Configure a ACL para bloquear/corresponder o
trafego nas bordas com a politica vManage
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Introduction

Este documento descreve o processo para bloquear/corresponder em um cEdge com uma
politica localizada e uma ACL (Access Control List, lista de controle de acesso) .

Prerequisites

Requirements
A Cisco recomenda o conhecimento destes topicos:
- Rede de longa distancia definida por software da Cisco (SD-WAN)

- Cisco vManage
- Interface de linha de comando (CLI)

Componentes Utilizados
Este documento é baseado nestas versdes de software e hardware:

- ¢8000v versao 17.3.3
- vManage versao 20.6.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Background



Ha diferentes cenarios que exigem um método local para bloquear, permitir ou corresponder o
trafego. Cada método controla o acesso ao roteador ou garante que os pacotes cheguem ao
dispositivo e sejam processados.

Os roteadores cEdge oferecem a capacidade de configurar uma politica localizada por meio de
CLI ou vManage para corresponder as condi¢oes de trafego e definir uma acéao.

Estes s&o alguns exemplos de caracteristicas localizadas da politica:

Condig¢des de correspondéncia:

- Ponto de cddigo de servigos diferenciados (DSCP)
. Comprimento do pacote

- Protocolo

- Prefixo de Dados de Origem

- Porta de origem

- Prefixo de dados de destino

- Porta de Destino

Acdes:

- Aceitar Adicional: contador, DSCP, logs, nexthop, lista espelho, classe, policer
- Soltar Adicional: contador, log

Configurar

Diagrama de Rede

Para este exemplo, a intencéo € bloquear o trafego da rede 192.168.20.0/24 no cEdge2 com base
na saida e permitir o ICMP da interface de loopback do cEdge3.
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Verificacdo de ping do Host1 para o Servidor no cEdge2.

[Host2 ~]$ ping -I ethl -¢ 5 172.16.30.10
PING 172.16.30.10 (172.16.30.10) from 192. 168. 60. 137 ethl: 56(84) bytes of data.
64 bytes from 172.16.30.10: icnp_seq=1 ttl =253 tine=20.6
64 bytes from 172.16.30.10: icnp_seq=2 ttl=253 tine=20.5
64 bytes from 172.16.30.10: icnp_seq=3 ttl=253 tine=20.5
64 bytes from 172.16.30.10: icnp_seq=4 ttl=253 tine=20.5
64 bytes from 172.16.30.10: icnp_seq=5 ttl=253 tine=20.5

3333 3

--- 172.16.30.10 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4006ms
rtt mn/avg/ max/ ndev = 20.527/20.582/20.669/0. 137 ns

Verificagao de ping do cEdge3 para o servidor no cEdge2.

cEdge3# ping vrf 10 172.16.30.10 source loopback 1

Type escape sequence to abort.

Sending 5, 100-byte |ICWP Echos to 172.16.30.10, tineout is 2 seconds:
Packet sent with a source address of 1.1.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 72/73/76 ms

Condicgbes prévias:

- O cEdge2 deve ter um modelo de dispositivo anexado.

- Todas as bordas devem ter conexdes de controle ativas.

- Todas as Bordas devem ter sessdes de Deteccdo de Encaminhamento Bidirecional (BFD)
ativas.

- Todos os nos devem ter rotas de Protocolo de Gerenciamento de Sobreposigédo (OMP -
Overlay Management Protocol) para acessar as redes do lado VPN10 de servigo.

Configuracbes

Etapa 1. Adicione a politica localizada.



No Cisco vManage, navegue até Configuration > Policies > Localized Policy. Clique em Add Policy

= Cisco vManag . Configuration - Policies

Cantradized Policy Localized Policy

Mo Localized Policies added, add your first Poliey

Add Policy

Etapa 2. Crie grupos de interesse para a correspondéncia desejada.
Clique em Data Prefix NO menu a esquerda e selecione New Data Prefix List.

Dé um nome a condicao de correspondéncia, defina o protocolo de Internet e adicione um prefixo
de dados.

Clique em Add € depois Next até Configure Access Control List € exibido.

= Cisco viM C : - Configuration - Policies

Hame Entrins Intemat Protoco Rufevenco Count Updated By Last Updated Action

Etapa 3. Crie a lista de acesso para aplicar a condigdo de correspondéncia.

Selecionar Add IPv4 ACL Policy NOS Add Access Control List Policy menu Suspenso.



= Cisco vManage ./ Select Resource Groupw Configuration - Policies

0 Create Groups of Interest Q Configure Ferwarding Classes/QoS . Configure Access Control Lists
Q. Search
Access Control List Po Add Device Access Policy (Add an Access List and configure Match and Actions)
Add IPva ACL Policy
Add IPvE ACL Policy
Import Existing "
* g o Description Mode Reference Count

No data available

Note: Este documento é baseado na politica de lista de controle de acesso e nao deve ser
confundido com uma politica de acesso a dispositivo. A politica de acesso a dispositivos
atua no plano de controle para servigos locais, como o SNMP (Simple Network Management
Protocol) e o SSH (Secure Socket Shell), apenas, enquanto a politica de lista de controle de
acesso ¢ flexivel para diferentes servicos e condigdes de correspondéncia.

Etapa 4. Definir a sequéncia ACL

Na tela de configuragdo da ACL, nomeie a ACL e fornega uma descrigdo. Clique em Add AcCL
Sequence € depois Sequence Rule.

No menu de condigcdes de correspondéncia, selecione Source Data Prefix €, em seguida, escolha a
lista de prefixos de dados na Source Data Prefix List menu SUSPENSO.

= Cisco vManage t Sroup Configuration - Policies

=, ;
|,~j';,g| Access Control List

T, Drag&
DSCP  Packet Length pLp Protocal | )| Source Port  Destination Data Predix Dastination Post TCP Class
Match Conditions Actions
%
¥2_1E

Etapa 5. Definir a acao para a sequéncia e nomea-la

Navegue até Action selecionar brop, € clique em Save Match € Actions.



;_b’ Access Control List

Match Conditions Actions

Save Mateh And Actioas

Note: Esta acao esta exclusivamente associada a sequéncia em si, ndo a politica localizada
completa.

-8 Access Control List

Sequence Rule Drag and drop 1o ne-arrange rules
o = Match Conditions Actions [
g IC
92,163 Drep Enabled a
Countor ICMP_bdook_counter

Etapa 6. No menu a esquerda, selecione Default Action ,clicar Edit, € escolher Accept.

= Cisco vMa - Configuration - Policies

Default Action

Note: Esta acao padréo esta no final da politica localizada. Nao use drop, caso contrario,
todo o trafego pode ser afetado e causar uma interrupg¢ao de rede.

Clique em save Access Control List Policy.

Nama Type Mada Rifarence Caunt Updated By Last Updatad

Etapa 7. Nomear a politica

Clique em Next até policy Overview € dé um nome a ela. Deixe os outros valores em branco. Clique
€m Save Policy



v » Add Policy

@ Create Groups of Interest @ Configure Forwarding Classes/QoS @ Configure Access Control Lists @ Configure Route Palicy

Enter name and description fer your localized master policy

licy Name Policy_ICMP

Policy Desc Policy_ICMP

Pelicy Settings

-_] Netflow :_l Netflow IPvE L Application :_] Application [Py [_] Cloud QoS U Cloud QoS Service side ‘_, Implicit ACL Logging

Log Frequency How often packet flows are logged (maximum 2147483647) i)
FINF IPv4 Max Cache Entries Emter the cache size (range 16 = 2000000) \’:j
FNF IPvG Max Cache Entries Enter the cache size (range 16 - 2000000) Q)

Bnck C;’HCUE

Para garantir que a politica esteja correta, clique em Preview.

Hame Description Dwvices Anached Device Templates Updated By Last Updated

Policy_ICMP Poiicy_ICMP 0 0 ericgar 21 fug 2022 6:05:06 PM CDT
Viaw
Pr W
Copy
Edit
Delete

Verifique se a sequéncia e os elementos estao corretos na politica.



Policy Configuration Preview

policy
access-1list ICMP_Block
sequence 1
match
source-data-prefix-list Prefix_192_168_60_0 #—
]
action drop «f—
count ICMP_block_counter =
I
!
default-action accept «#—
lists
data-prefix-list Prefix_192_168_60_0
ip-prefix 192.168.60.0/24 «—
1
I

Copie o nome da ACL. E necessario dar mais um passo.
Etapa 8. Associe a politica localizada ao modelo do dispositivo.

Localize o modelo de dispositivo conectado ao roteador, clique nos trés pontos e clique em Edit.

= Cisco vManags SOUT | - Configuration - Templates

Type .. Dovice Mode.. Device Role ... Resource Group Featuwre Templates DOraft Made Devices Attached Updated By Last Upclate:

Deseript
Temglate c1000w-Base-T.., Feature CSRI000v SOWAN Edge  globa 12 Disabled ericgar 21 Aug 2022 415, InSyne El

Selecionar Additional Templates € adicionar a politica localizada ao campo de politica e clique em
Update > Next > Configure Devices para enviar a configuragcao para o cEdge.



Additional Templates

AppQoE Choose... -
Global Template * Factory_Default_Global_CISCO_Templ... = (i)
Cisco Banner Choose... ¥
Cisco SNMP Choose... -
TrustSec Choose... -
CLI Add-0On Template Choose. .. -
Policy Policy_ICMP -
Probes Choose... -
Security Policy Choose... -

Push Feature Template Confguration | @ Valdaton Initinted By: ericgar  From: 72.163.2.247

Q. Search

Tatal Rows: 1

Suatus Muossage Chassis Number Device Model Haostname System 1P Site 1D

CSR-EAT16CEE-AGI6-ATSC... CSRI1000v cEdged 30.30.30.1 3o

plate: clidiv-Base-Tesplate

g-3877 F3:31:49 UTC] Device is online
[21=Rug=2022 23:31:49 UTC] Upda ice rati
[21-Aug-2022 23:31:50 UTC] Sendi igurat to device

[21-Aug-2022 23:31:58 UTC) Completed template push to device.

Note: Neste ponto, o vManage cria a ACL com base na politica criada e envia as alteragoes
para o cEdge, embora nao esteja associado a nenhuma interface. Portanto, ndo tem
nenhum efeito no fluxo de trafego.

Etapa 9. Identifique 0 modelo de recurso da interface em que pretende aplicar a agéo ao trafego
no modelo do dispositivo.



Eimportante localizar o modelo de recurso onde o trafego precisa ser bloqueado.

Neste exemplo, a interface GigabitEthernet3 pertence a Virtual Private Network 3 (Virtual
Forwarding Network 3).

Navegue até a seg¢do VPN de servigo e clique em Edit para acessar os modelos de VPN.

Neste exemplo, a interface GigabitEthernet3 tem o modelo de recurso c1000v-Base-VP10-IntGi3
anexado.

Edit VPN - ¢1000v-Base-VP10

Additional Cisco VPN Templates

Cisco VPN Interface Ethermet ¢1000v-Base-VP10-Lo1 - Sub-Templates ~
Cisco IGMP

Cisco Multicast

Cisco VPN Interface Ethermet ¢1000v-Base-VP10-IntGi3 - Sub-Templates - Cisco PIM

Cisco BGP

Cisco OSPF

Cisco OSPFv3

Ciseo VPN Imterface Ethernet
Cisco VPN Interface IPsec
EIGRP

Etapa 10. Associe o nome da ACL a interface.

Navegue até configuration > Templates > Feature. Filtre 0s modelos e clique em Edit

= Cisco vM Qe pe Configuration - Templates

==

Name Description Type Dovico Model Device Tempiates Resource Group Dovices Atached Updated By Las: Updated

Clique em AcL/Qos e habilitar a dire¢ao para o bloqueio do trafego. Escreva o nome da ACL
copiado na etapa 7. Clique em update € enviar as alteragdes.



= Cisco vManage ) Select Resource Group Configuration - Templates

» VPM I > e 1000v-Bage-VP10-n1Gi3
Basic Configuration Tunnel MAT VRRP ACL/QoS ARP TrustSec Advanced
Adaptive 005 () on Off
xha ] Rate (Kbhps /:; -
QoS Map (=] ™
N QoS Map G":) -
4 e Rul o
e ACI Pl ,';v-"' - Or i f
Egress ALL - 1Pwvd E,j- D. on Off
Pwd Egress Access List ™ | ICMP_Block
igress ACL - IPvE G_'\__ - On Oiff
ess AC 5 (o Or ff

Observacgao: esse processo de criagao de politica localizada também funciona para vEdges
porque a estrutura de politica do vManage € a mesma para ambas as arquiteturas. A parte
diferente é fornecida pelo modelo de dispositivo que cria uma estrutura de configuragao
compativel com cEdge ou vEdge.

Verificar

Etapa 1. Verificar as configura¢des corretamente no roteador

cEdge2# show sdwan running-config policy
policy
lists
data-prefix-list Prefix 192 168_60_0 <<<<<<<<<



ip-prefix 192.168.60.0/24 <<<<<<<<<
1
!
access-1ist | CVP_BIl ock
sequence 1
mat ch
source-data-prefix-list Prefix_ 192 168 _60_0 <<<<<<<<<
!
action drop <<<<<<<<<
count ICMP_block counter <<<<<<<<<
1
1

default-action accept <<<<<<<<<

cEdge2# show sdwan running-config sdwan | section interface GigabitEthernet3
interface G gabitEthernet3
access-1ist | CMP_Bl ock out
Etapa 2. Do Host 1 que esta na rede de servico do cEdge1, envie 5 mensagens ping ao servidor
no cEdge2

[Hostl ~]$ ping -I ethl -¢ 5 172.16.30.10

PI NG 172.16.30.10 (172.16.30.10) from 192. 168. 60. 137 ethl: 56(84) bytes of data.
--- 172.16.30.10 ping statistics ---

5 packets transmitted, O received, 100% packet |oss, tinme 4088ns

Note: Para este exemplo, host1 é uma maquina Linux. "-I" representa as interfaces em que
0 ping sai do roteador e "-c" representa o0 numero de mensagens de ping.

Etapa 3. A partir do cEdge2, verifique os contadores da ACL

cEdge2# show sdwan policy access-list-counters
NAME COUNTER NANME PACKETS BYTES

| CvP_Bl ock | CVMP_bl ock_counter 5 610
default _action_count 0 O

O contador correspondeu a cinco (5) pacotes que vieram da rede 192.168.60.0/24, conforme
definido na politica.

Etapa 4. Do cEdge3, envie 4 mensagens ping ao servidor 172.16.30.10

cEdge3# ping vrf 10 172.16.30.10 source loopback 1

Type escape sequence to abort.

Sending 5, 100-byte I CMP Echos to 172.16.30.10, tineout is 2 seconds
Packet sent with a source address of 1.1.1.1

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 72/76/88 ns
Os pacotes passaram pelo roteador para o servidor porque a rede € diferente (nesse caso é
1.1.1.1/32) e ndo ha nenhuma condigéo correspondente para ela na politica.

Etapa 5. Verifigue novamente os contadores ACL no cEdgeZ2.

cEdge2# show sdwan policy access-list-counters



NAME COUNTER NAME PACKETS BYTES

| CVMP_Bl ock | CMP_bl ock_counter 5 610
defaul t _action_count 5 690

O contador de default_action_count incrementado com os 5 pacotes enviados pelo cEdge3.
Para limpar os contadores, execute clear sdwan policy access-list comando.

Comandos para verificacdo no vEdge

show running-config policy

show running-config

show policy access-list-counters
clear policy access-list

Troubleshoot

Erro: Referéncia ilegal ao nome da ACL na interface

A politica que contém a ACL deve ser anexada primeiro ao modelo do dispositivo. Depois disso, o
nome da ACL pode ser especificado no modelo de dispositivo de recurso da interface.

Push Feature Template Configuration | @ L Imitinted By; ericgar  Fromy: 72.163.2,247

nmplate{ vedpe-CSR-EAT1BCEE-ASI6-ATOC-BD61-ASFFEDCTRIFE} /vpn/von—instance 10}/ interf sce {Gigabi tEthe rnet 3}/ Bocess= List{out)/acl-nase

Informagdes Relacionadas

. Guia de configuracao de politicas do Cisco SD-WAN, Cisco I0OS XE versdo 17.x
. Suporte Técnico e Documentacao - Cisco Systems



/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/localized-policy.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



