Implementagao da qualidade de servigo
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Introduction

Este documento fornece diretrizes de alto nivel para a implementagao de Qualidade de Servico
(QoS, Quality of Service) em uma rede que serve de transporte para varios aplicativos, incluindo
aplicativos sensiveis a retardo e de largura de banda intensiva. Esses aplicativos podem melhorar
processos de negocios, mas forgam os recursos da rede. O QoS pode fornecer servigos seguros,
previsiveis, mensuraveis e garantidos para esses aplicativos por meio do gerenciamento de
atrasos, variagao de atraso (jitter), largura de banda e perda de pacotes em uma rede.

Quais aplicativos precisam de QoS?

Primeiro, determine quais aplicativos s&o essenciais para a empresa e exigem protecéo. Pode ser
necessario analisar todos os aplicativos que estdo competindo pelos recursos da rede. Se for o
caso, use Contabilidade de fluxo de rede, Reconhecimento de aplicativo baseado em rede
(NBAR) ou Gerenciador de dispositivo QoS (QDM) para analisar os padrbes de trafego na rede.

O NetFlow Accounting fornece detalhes sobre o trafego de rede e pode ser usado para capturar a
precedéncia ou a classificacdo de trafego associada a cada fluxo.

NBAR é uma ferramenta de classificagao que pode identificar o trafego até a camada de
aplicativo. Essa ferramenta fornece estatisticas por interface, por protocolo e bidirecionais para
cada fluxo de trafego que esta atravessando uma interface. O NBAR também classifica o
subporto; procurando e identificando além das portas do aplicativo.

O QDM é um aplicativo de gerenciamento de rede baseado na Web que fornece uma interface
grafica de usuario facil de usar para configurar e monitorar a funcionalidade avancada de QoS



baseada em IP em roteadores.

Entendendo as caracteristicas dos aplicativos

Eimportante compreender as caracteristicas dos aplicativos que precisam de protecéo. Alguns
aplicativos tendem a ser sensiveis a perda de laténcia ou de pacote, enquanto outros sao
considerados “agressivos” porque n&o sao intermitentes nem consome muita largura de banda.
Se o aplicativo estiver intermitente, determine se ha uma intermiténcia constante ou uma
intermiténcia pequena. O tamanho do pacote do aplicativo é grande ou pequeno? O aplicativo é
baseado em TCP ou em UDP?
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Conhecendo a topologia de rede

Alguns dispositivos podem precisar de uma atualizagao do I0S para aproveitar os recursos de
QoS que vocé deseja implementar. Diagramas da topologia de rede, das configuragdes do
roteador e da versao do software em cada dispositivo ajudam a estimar o numero de dispositivos
que exigem uma atualizacéo do I0S. Consulte a Biblioteca de icones da Cisco para obter icones
que podem ajuda-lo a criar diagramas de rede.

- Avalie a utilizagdo da CPU em cada roteador durante os periodos de ocupado para ajudar a


//www.cisco.com/warp/customer/503/2.html

decidir como distribuir recursos de QoS entre os dispositivos para compartilhar a carga.

- Classifique os tipos de trafego criticos para os negdcios e as interfaces pelas quais esse
trafego passara. Escolha os grupos ou classes de prioridades a serem criados para atingir as
metas de QoS para a sua rede.

- Determine o retardo maximo com que os aplicativos mais criticos podem lidar e ajuste os
parametros de intermiténcia nos condicionadores de trafego (vigilantes ou formadores de
trafego) para acomodar esse retardo.

- Descubra quais taxas sdo suportadas em cada interface: PVCs ou subinterfaces e configure
a largura de banda compativel com eles.

- ldentificar links lentos para ajudar a determinar onde os gargalos na rede estao localizados e
decidir como aplicar mecanismos de Eficiéncia de Link nas interfaces apropriadas.

- Calcule a sobrecarga da Camada 2 e da Camada 3 para cada tipo de midia que transportara
o trafego critico da empresa. Isso ajudara a calcular a quantidade correta de largura de banda
necessaria para cada classe.

- Outra informacé&o importante € se vocé deseja proteger o trafego com base no aplicativo, na
origem e no destino IP, ou ambos.

Tamanhos dos cabecalhos da camada de enlace

Tipo de midia Cabecalho da Camada de Link
Ethernet 14 Bytes

PPP 6 Bytes

Frame Relay 4 Bytes

ATM 5 bytes/célula

Criando classes com base nos critérios

Depois de determinar quais aplicativos precisam de QoS e os critérios de classificagdo a serem
usados (com base nas caracteristicas dos aplicativos), vocé estara pronto para criar classes com
base nessas informagdes.

Criando uma politica para marcar cada classe

Crie uma politica para marcar cada classe de trafego com os valores de prioridade apropriados
(use o DSCP (Ponto de controle de servigos diferenciados) ou a precedéncia de IP). O trafego
sera marcado a medida que ingressa no roteador pela interface de entrada. As marcas seréao
usadas para tratar o trafego quando ele deixar o roteador na interface de saida.

Trabalhando a partir da extremidade em direcao ao centro

Trabalhe do roteador mais proximo do trafego em diregao ao nucleo. Aplique sua marcagao na
interface de entrada do roteador. Na topologia abaixo, o Roteador A é o lugar 6bvio para marcar o
trafego e aplicar a politica para os dados originados da Rede A e destinados ao Roteador B. O
trafego sera marcado a medida que entra na interface EthernetO do Roteador A, e a politica de
QoS sera aplicada na interface Serial0 do Roteador A a medida que ele sai do roteador. Se a
mesma politica deve ser aplicada em ambas as diregdes (de modo que o trafego originado da



Rede B e destinado a Rede A receba o mesmo tratamento), o trafego proveniente da Rede B
deve ser marcado a medida que entra na interface Ethernet1 do Roteador B e tratado a medida
que deixa o roteador na interface Serial1.

Quando o trafego € marcado na interface de ingresso em um roteador, ele mantém as mesmas
marcas que atravessa varios saltos (a menos que seja marcado novamente). Normalmente, o
trafego precisa apenas ser marcado uma vez. As politicas de QoS podem ser aplicadas em saltos

adicionais com base nessas marcas. Vocé sé devera remarcar caso esse trafego chegue de um
dominio ndo confiavel.

Hetwork A Hetwork B

— g&

C -]
— Router A =

RouterB

Desenvolvendo a politica para tratar o trafego

Agora que vocé marcou o trafego, podera usar as marcagdes para criar uma politica e fazer a
classificagao do trafego no restante dos segmentos de rede. Recomendamos manter a politica
simples, utilizando no maximo quatro classes.

Se possivel, implemente e teste uma implementacdao de QoS em um ambiente de laboratério.
Implemente-a na rede ativa apds estar satisfeito com os resultados.

Aplicando a politica

Aplique a politica na direcao apropriada. Decida se a politica precisa ser aplicada a uma diregcao
ou em ambas as direcdes. Sempre marque e trate o trafego o mais perto possivel da origem,
conforme descrito na sec¢ao Criacdo de uma Politica para Marcar Cada Classe deste documento.

Recomendamos aplicar a mesma politica em ambas as dire¢des, para filtrar trafego vindo e
destinado a ambos os lados da estagao. Isso significa que vocé deve aplicar a mesma politica
externa na interface serial do Roteador A e na interface serial do Roteador B.

Usando o QoS Policy Manager (QPM) para monitorar os efeitos
da politica

Use o QPM como um sistema completo para controle centralizado de politicas e implantagao
automatizada e confiavel de politicas.


//www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/ciscoasu/class/qpm1_1/using_qo/c1get.htm

Recomendacdes de QoS para propdsitos gerais

A seguir, uma lista das categorias de QOS e alguns dos recursos de QOS mais amplamente
utilizados, associados a cada categoria.

Categoria Recursos de QoS associados

QoS provisionado (Diffserv) quando
possivel ou assinalado (RSVP)
quando necessario.

Classificagao/Mar | Pontos de codigo Diffserv ou ID de
cagao grupo qos.

Gerenciamento de
Congestionament |LLQ ou CBWFQ.

Modelo de servigo
de QoS

0
Evitando WRED compativel com Diffserv.
congestionamento

Eficiéncia do MLPPP, LFI, FRF.11, FRF.12, CRTP
enlace

Sinalizacao RSVP, QPPB

Politica baseada em classe e
modelagem de trafego genérico
(GTS) ou formatagéao de trafego de
frame-relay (FRTS).

Configuragao/mon | QPM, Modular QoS CLI (MQC),
itoramento QDM

Condicionadores/
Vigilancia de
Trafego

Informacdes Relacionadas

- pagina de suporte de QoS

- Pagina de suporte aos protocolos de roteamento IP
- Pagina de Suporte do IP Routing

- Pagina de suporte de IS-IS

- Suporte Técnico - Cisco Systems
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