Exemplo de Configuragao de 802.1x EAP-TLS
com Comparacao de Certificado Binario de
Perfis AD e NAM
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Introduction

Este documento descreve a configuragcao 802.1x com Extensible Authentication Protocol-
Transport Layer Security (EAP-TLS) e Access Control System (ACS), pois eles executam uma
comparacgao de certificado binario entre um certificado de cliente fornecido pelo requerente e o
mesmo certificado mantido no Microsoft Ative Diretory (AD). O perfil do AnyConnect Network
Access Manager (NAM) é usado para personalizacdo. A configuragcao de todos os componentes &
apresentada neste documento, juntamente com cenarios para solucionar problemas de
configuragao.

Prerequisites



Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento nao se restringe a versdes de software e hardware especificas.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Configurar

Topologia

- Suplicante 802.1x - Windows 7 com Cisco AnyConnect Secure Mobility Client verséao
3.1.01065 (mddulo NAM)

- Autenticador 802.1x - switch 2960

. Servidor de autenticacao 802.1x - ACS versdo 5.4

- ACS integrado ao Microsoft AD - Controlador de dominio - Windows 2008 Server

Detalhes da topologia

- ACS - 192.168.10.152

- 2960 - 192.168.10.10 (e0/0 - suplicante conectado)
- DC -192.168.10.101

- Windows 7 - DHCP

Fluxo

A estacao do Windows 7 tem o AnyConnect NAM instalado, que € usado como um suplicante
para autenticar no servidor ACS com o método EAP-TLS. O switch com 802.1x atua como
autenticador. O certificado do usuario € verificado pelo ACS e a autorizacao da politica aplica
politicas baseadas no Nome Comum (CN) do certificado. Além disso, o ACS obtém o certificado
do usuario do AD e executa uma comparagao binaria com o certificado fornecido pelo requerente.

Configuragéao do Switch


/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/pt_br/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

O switch tem uma configuragéo basica. Por padrao, a porta esta em quarentena na VLAN 666.
Essa VLAN tem acesso restrito. Depois que o usuario é autorizado, a porta VLAN é
reconfigurada.

aaa authentication login default group radius |oca
aaa aut hentication dotlx default group radius

aaa aut horization network default group radius

dot 1x systemauth-contro

interface Ethernet0/0

swi tchport access vlan 666

swi tchport node access

i p device tracki ng maxi mum 10

dupl ex auto

authentication event fail action next-method
authenti cation order dotlx nab

aut hentication port-control auto

dot 1x pae aut henti cator

end

radi us-server host 192.168.10.152 auth-port 1645 acct-port 1646 key cisco

Preparagao do certificado

Para EAP-TLS, é necessario um certificado para o requerente e para o servidor de autenticagao.
Este exemplo é baseado em certificados gerados pelo OpenSSL. A Autoridade de Certificagao da
Microsoft (AC) pode ser usada para simplificar a implantagdo em redes corporativas.

1. Para gerar a CA, digite estes comandos:

openssl genrsa -des3 -out ca.key 1024

openssl req -new -key ca. key -out ca.csr

cp ca. key ca. key.org

openssl rsa -in ca.key.org -out ca.key

openssl x509 -req -days 365 -in ca.csr -signkey ca.key -out ca.crt

O certificado CA é mantido no arquivo ca.crt e na chave privada (e desprotegida) no arquivo
ca.key.

. Gerar trés certificados de usuario e um certificado para ACS, todos assinados por essa CA:

CN=teste1CN=teste2CN=teste3CN=acs540 script para gerar um unico certificado assinado
pela CA da Cisco é:

openssl genrsa -des3 -out server.key 1024
openssl req -new -key server.key -out server.csr

cp server.key server.key.org
openssl rsa -in server.key.org -out server.key

openssl x509 -req -in server.csr -CA ca.crt -CAkey ca. key -CAcreateseri al
-out server.crt -days 365

openssl pkcsl2 -export -out server.pfx -inkey server.key -in server.crt
-certfile ca.crt

A chave privada esta no arquivo server.key e o certificado esta no arquivo server.crt. A
versao pkcs12 esta no arquivo server.pfx.

. Clique duas vezes em cada certificado (arquivo .pfx) para importa-lo para o Controlador de

dominio. No Controlador de Dominio, todos os trés certificados devem ser confiaveis.
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O mesmo processo pode ser seguido no Windows 7 (suplicante) ou usar o Ative Diretory para
enviar os certificados do usuario.

Configuragao do controlador de dominio
Enecessario mapear o certificado especifico para o usuario especifico no AD.

1. Em Usuarios e Computadores do Ative Diretory, navegue até a pasta Usuarios.
2. No menu Exibir, escolha Recursos avangados.
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3. Adicione estes usuarios: teste1teste 2teste 3Note: A senha nao é importante.

4. Na janela Propriedades, escolha a guia Certificados Publicados. Escolha o certificado
especifico para o teste. Por exemplo, para test1, o CN do usuario é test1.Note: Nao use o
Mapeamento de nomes (clique com o bot&o direito do mouse no nome de usuario). E usado

para servigos
diferentes.

21x]

B Active Directory Users and Computers

Fie Acton ‘iew Hel Smw|51mrmm|5=mu|ﬂmm:mll
e E 0RO Hm a5 T % i LTS O L
General | Address Pncn.rl Frofle | Telephones | Crgenizstion
] Active Diractory Users and Comput | Mame | Tvpe | Desroton pugished Cartficates | Member OF | Password Reok | Diatn | Ot
B [ Saved Queries "L agmnistrater  User Wodawane ki
2] fElj cfmﬁl?-mﬂ %A:mﬂsuaﬁx... SeOUrty GPOUD .. Wymaczen & Listof X509 ceificates publizhed for the ussr account
- ! AdTiSrator,,. SEOUNLY Groud ... WyYINacIen & —
L Computers Eanmiigh abor... Securly Groud .. Wymnacren & baucd Io | bsued By | :“m Fuposes | E'Pﬂﬂ
@ :J Dum_ah Emc‘g_s . %DI'HI’.’JITI'I'H Securily Groug ... Grusa adminicl otz TAC Sevver hudheniicelon... - 20403
5 _: :’::ﬂ!:;:?ﬁnund: Eﬂrml.d:‘r... Security Groun ... iz DRS, kb
m 15 Program I::lata ELGni:ie domeny  Securty Group ... Wezysoy gosd
@ [ System 2, Goes Liser Wadawane ki
7 Users ﬂlﬁupﬂ bezre... Secunty Group ...  Crionkowis ey
@ [ NTDS Quatas J{!‘Gup\a zrepi,.. Secunty Group ... Cronkosis g
JP_‘ Komputery d...  Secunty Group ... Weaystos stac
B kontrolery d...  Seounty Group ... Wazystoe kon | | _}l
ﬂl_,r:mu'den'd... Seourity Groug ... Elementy czior Feor Cerllical
B kontrolery d...  Securty Groun ... Slementy color M
2. rbigt Lizer wonito ushigi o
B Serwery RAS.., Securty Groud ... SEMWEry W ord
B, reatt Lizer
B ket Licer
B2 Twtroy-sdat... Securty Group ... Crborkoweis tej
EE‘IJ&\'HW.\ri:r v Secunty Group ... Werysoy uzyik ek from Slore fickd brom Eie [T e i I
E_!.W'.rdﬂwc‘.r ce... Seounty Group ... Crlonkowis ey
I Ll
| ok | caned | s | Hep |

Neste estagio, o certificado € vinculado a um usuario especifico no AD. Isso pode ser verificado




com o uso de Idapsearch:

| dapsearch -h 192.168.10. 101 -D "CN=Adm ni strator, CN=User s, DC=ci sco-test, DC=conif -w
Adm npass -b "DC=ci sco-test, DC=cont

Os resultados de exemplo para o teste2 sao os seguintes:

# test2, Users, cisco-test.com

dn: CN=t est 2, CN=User s, DC=ci sco-t est, DC=com

userCertificate:: M| CuDCCA GgAwW BAgl JAP6cPWHhM: 2y MAOGCSqGSI b3DQEBBQUAMFYx Cz AJ
BgNVBAYTAI BMMQWwCg YDVQQ DANNYXox Dz ANBgNVBAcC MBI dhcnNhdz EMVA0 GA1 UECgWDVEFDMQMVC
0 YDVQQL DANSQUIVk DDAKBgNVBAMVAL RBQz Ae FwOx Mz Az MDYxM UzM daFwOxNDAz MDYxM Uz M daMF

0xCz AJBgNVBAYTAI BMMQs wCQYDVQQ DAJ QT DEPMAO GA1UEBWWGS3J ha293MUAWDAYDVQOKDAVDaXN
j bz ENVAsS GA1UEOWEQ2 9y ZTEOVAWGAL UEAWWFd GVz d DI wgZ8wDQYJKoZI hvc NAQEBBQADg YOAM GJ

AoGCBAMFQZywr GTQKL+Lel 190vNavCFS&R2zt 2HGs8qGPr f / h304l | v+nN6aZzPdkTdsj i uCeav8HYD
aRznaK1LURt 1PeG H cTgcGZ1IMM Gpt i ne G+h234GrPUS9k4XSVQ X ARCDpMHSI BROZ OSWQL Xe+k R
i ZpXC444eKOhewQ +yWh4bAgMBAAG g YkwgYYwCwYDVROPBAQDAgG TwiVHe GA1 Ud J QRMMIA GCCs GAQU
FBWVBBggr BgEFBQc DAg YKKwYBBAGCNwo DBAYL KwYBBAGCNwo DBAEGCCs GAQUFBWVBBggr BgEFBQYC
FQYKKwYBBAGCNwo DAQYKKwWYBBAGCNX QCAQYJ KWYBBAGCNX UGBggr BgEFBQe DAj ANBgkghki GOWOBA
QUFAAOBg QCuXwAgc YqLNnBgEDTWH OWTFj Py ASKSDB76yVaZwr 11ch7eZi NSmCt H7Pn+VI Lagf 90

ti FI 5tt k9KX6t | vbeECAX/ mMQVgAB3HUJH5sL1n/ k2HLOXCXKf MyMGr t sZr A64t MCc CeZRoxf AC94n

Pul wF4nkcnulxQ B7x+Lpcj xj hQ==

Configuragéo do requerente
1. Instale este editor de perfil, anyconnect-profileeditor-win-3.1.00495-k9.exe.

2. Abra o Editor de perfis do Network Access Manager e configure o perfil especifico.
3. Crie uma rede com fio especifica.

File Help
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Neste estagio, € muito importante dar ao usuario a opgao de usar o certificado em cada
autenticacdao. Nao armazene essa opg¢ao em cache. Além disso, use o 'nome de usuario'
como a id desprotegida. E importante lembrar que ela ndo é a mesma id usada pelo ACS
para consultar o AD para o certificado. Essa id sera configurada no

ACS.
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4. Salve o arquivo .xml como c:\Users\All Users\Cisco\Cisco AnyConnect Secure Mobility
Client\Network Access Manager\system\configuration.xml.

5. Reinicie o servigo Cisco AnyConnect NAM.

Este exemplo mostrou uma implantacao de perfil manual. O AD pode ser usado para implantar
esse arquivo para todos os usuarios. Além disso, o ASA pode ser usado para provisionar o perfil

quando integrado a VPNSs.

Configuragéo do ACS

1. Junte-se ao dominio do
AD.
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O ACS corresponde nomes de usuario do AD com o uso do campo CN do certificado
recebido do requerente (nesse caso, é test1, test2 ou test3). A comparagao binaria também
esta habilitada. Isso forgca o ACS a obter o certificado do usuario do AD e o compara com o
mesmo certificado recebido pelo requerente. Se ndo corresponder, a autenticacao

falhara.
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2. Configure as Sequéncias do Repositorio de Identidades, que usa AD para autenticacao
baseada em certificado junto com o perfil de certificado.
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Isso € usado como a origem da identidade na politica de identidade
RADIUS.
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3. Configure duas politicas de autorizagdo. A primeira politica € usada para test1 e nega
acesso a esse usuario. A segunda politica € usada para o teste 2 e permite acesso com o
perfil da

VLAN2.
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VLANZ é o perfil de autorizagdo que retorna atributos RADIUS que vinculam o usuario a
VLAN2 no
switch.
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4. Instale o certificado CA no
ACS.
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5. Gerar e instalar o certificado (para uso do Extensible Authentication Protocol) assinado pela
CA da Cisco para
ACS.
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Euma boa pratica desativar o servico 802.1x nativo no suplicante do Windows 7, pois o
AnyConnect NAM é usado. Com o perfil configurado, o cliente tem permissao para selecionar um

certificado especifico.

———————!
Cisco AnyConnect
Cisce AnyConnect Secure Mobility Client
Choose certificate for the connection my configured
802, 1x profile:
test3@ = @ v
] Verify your netwark connection.
20 - -
Itestl@ -
sEED E?: I
Mo Metwaork Connectivity
Expiration Date: 2014-03-06 12:54: 24 UTC
Serial Number: FEQC3D6 1E1310DE3 ! Network:
Authenticating

my configured 802.1x profile !&1 -

8]4

| | cancel

l

Quando o certificado test2 € usado, o switch recebe uma resposta de sucesso junto com os
atributos RADIUS.

00: 02: 51: 9%OT1X- 5- SUCCESS: Aut hentication successful for client

(0800. 277f.5f64) on Interface Et0/0

00: 02: 51;: %AUTHMGR- 7- RESULT: Aut hentication result 'success' from'dot1x'
for client (0800.277f.5f64) on Interface Et0/0



switch#

00: 02: 51: %EPM 6- POLI CY_REQ | P=0.0.0.0] MAC=0800. 277f. 5f 64|
AUDI TSESI D=COA80A0A00000001000215F0| AUTHTYPE=DOT1X|
EVENT=APPLY

SW t ch#show authentication sessions interface e0/0
Interface: Ethernet0/0
MAC Address: 0800.277f.5f64
| P Address: Unknown
User - Nane: test2
Status: Authz Success
Domai n:  DATA
Oper host mode:  singl e- host
Oper control dir: both
Aut horized By: Authentication Server
Vlan Policy: 2
Session timeout: NA
Idle tineout: NA
Common Session |ID: COASB80A0A00000001000215F0
Acct Session I D 0x00000005
Handl e: 0xE8000002

Runnabl e met hods i st:
Met hod State
dot 1x Aut hc Succes

Observe que a VLAN 2 foi atribuida. E possivel adicionar outros atributos RADIUS a esse perfil
de autorizacdo no ACS (como a lista de controle de acesso avangado ou os temporizadores de

reautorizagao).

Os registros no ACS sao os seguintes:



12813 Extracted TLS Certificate\erify message.
12804 Extracted TLS Finished message.
12801 Prepared TLS ChangeCipherSpec message.
12802 Prepared TLS Finished message.
12816 TLS handshake succeeded.
12509 EAP-TLS full handshake finished successfully
12505 Prepared EAP-Request with another EAP-TLS challenge
11006 Returned RADIUS Access-Challenge
11001 Received RADIUS Access-Request
11018 RADIUS is re-using an existing session
12504 Extracted EAP-Response containing EAP-TLS challenge-response
juati . i
15006 Matched Default Rule
24432 Looking up user in Active Directory - test2
24416 User's Groups retrieval from Active Directory succeeded
24469 The user certificate was retrieved from Active Directory successfully.
22054 Binary comparison of certificates succeeded.
22037 Authentication Passed
22023 Proceed to attribute retrieval
22038 Skipping the next IDStore for attribute retrieval because it is the one we authenticated against
22016 |dentity sequence completed iterating the IDStores
Evaluating Group Mapping Policy
12506 EAP-TLS authentication succeeded
11503 Prepared EAP-Success
i . B i
15042 Mo rule was matched
Evaluating Authorization Pelicy
15004 Matched rule
15016 Selected Authorization Profile - vian2
22065 Max sessions policy passed

22064 New accounting session created in Session cache
11002 Returned RADIUS Access-Accept

Troubleshoot

Configuragdes de hora invalidas no ACS

Erro possivel - erro interno no Ative Diretory do ACS



12504 Extracted EAP-Response containing EAP-TLS challenge-response
12571 ACS will continue to CRL verification if it is configured for specific CA
12571 ACS will continue to CRL verification if it is configured for specific CA
12811 Extracted TLS Certificate message containing client certificate.
12812 Extracted TLS ClientkeyExchange message.

12813 Extracted TLS CertificateVerify message.

12804 Extracted TLS Finished message.

12801 Prepared TLS ChangeCipherSpec message.

12802 Prepared TLS Finished message.

12816 TLS handshake succeeded.

12508 EAP-TLS full handshake finished successfully

12505 Prepared EAP-Request with another EAP-TLS challenge

11006 Returned RADIUS Access-Challenge

11001 Received RADIUS Access-Request

11018 RADIUS is re-using an existing session

12504 Extracted EAP-Response containing EAP-TLS challenge-response
Evaluating Identity Paolicy

150068 Matched Default Rule

24432 Looking up user in Active Directory - testl

24416 User's Groups retrieval from Active Directory succeeded

24463 Internal error in the ACS Active Directory

22059 The advanced option that is configured for process failure is used.

22062 The 'Drop' advanced option is configured in case of a failed authentication request.

Nenhum certificado configurado e vinculado no AD DC

Erro possivel - falha ao recuperar o certificado de usuario do Ative Diretory



12571 ACS wall continua to CRL verfication if it 15 cenfigured for spacific CA
12811 Extracted TLS Certificate message containing client certifcate.
12812 Extracted TLS ClientKeyExchange message.

12813 Extracted TLS Certificatevenfy message.

12808 Extracted TLS Finished message.

12801 Frepared TLS ChangeCipherSpec message.

12802 Prepared TLS Finished message.

12816 TLS handshake succeedad.

12508 EAP-TLS full handshzke finished successfully

12505 Preparsd EAP-Request with ancther EAR-TLS challenge

11006 Feitumed FADIUS Access-Challenge

11001 Received RADILS Access-Request

L1018 BADIUS 15 re-using an existing session

12504 Extracted EAP-Respoense containing EAP-TLS challenge-response
Ewvaluating Idenzity Pelicy

15006 Matched Dafzult Ruls

24437 Looking up user in Active Directory - test?

24416 User's Groups retrieval from Active Directory succeeded

24100 Some of the expected attributes are not found on the subject record. The default waluss, i configured, will be used for these sttrbutes

#4468 Failed to retrieve the user certificate frem Active Directory.

22048 Binary comparison of certificates failed

22057 The advanced option that is configurad for a failed authentication requast is used,
22061 The 'Beject' advanced option is configured in case of a failed authentication regquest,
12507 EAPR-TLS authentication failed

11504 Prepared EAP-Failure

11003 Retumed FADILS Access-RAeject

Personalizagao do perfil NAM

Nas redes corporativas, recomenda-se autenticar com o uso de certificados de maquina e de
usuario.Nesse cenario, recomenda-se usar o modo 802.1x aberto no switch com VLAN restrita.
Apos a reinicializagdo da maquina para 802.1x, a primeira sessao de autenticacao € iniciada e

autenticada com o uso do certificado da maquina do AD. Depois que o usuario fornecer

credenciais e fizer logon no dominio, a segunda sessao de autenticagao sera iniciada com o
certificado do usuario. O usuario € colocado na VLAN correta (confiavel) com acesso total a rede.

Ele é bem integrado ao Identity Services Engine (ISE).

E*‘. AnyConnect Profile Editor - Metwork Access Manager

File Help
| Metwar k Arcess Manager : MNetworks
i {,’é} Chent Policy .
e Authentication Palicy Profile: C:\1\profi.xml
: i Metwarks Metwark Connection Type Media Type ~
i Metwork Groups ) Machine Cormection | Security Leve
Connection Ty
This should be wsed if the end station should log onto the nebwork before the user logs in. I Madhine 20
This is typicaly ussd for connecting to domains, to get GPO's and other updates from the Cradantisk
network before the user has acoess. Lise=r Auth
| Credentials

User Connectan

The user cormection should be wsed when a machine connection is not nacessary, A user
connechon wil make the network avallable after the wsar has logged on.

@) Madhine and User Connection

Thig type of connectian wil be made autamaticaly when the machine boots. Tt wil then be
brought down, and back up agan with different credentials when the user logs in.

Em seguida, € possivel configurar autenticagdes separadas das guias Autenticagao da maquina e



Autenticacado do usuario.

Se 0 modo 802.1x aberto nao for aceitavel no switch, € possivel usar o modo 802.1x antes que o
recurso de logon seja configurado na Politica do cliente.

Informacgdes Relacionadas

- Guia do usuario do Cisco Secure Access Control System 5.3

- Guia do administrador do Cisco AnyConnect Secure Mobility Client, versdo 3.0

- AnyConnect Secure Mobility Client 3.0: Gerenciador de acesso a rede e Editor de perfis no
Windows

. Suporte Técnico e Documentacao - Cisco Systems



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/eap_pap_phase.html
//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/ac04namconfig.html
https://supportforums.cisco.com/docs/DOC-23117
https://supportforums.cisco.com/docs/DOC-23117
//www.cisco.com/en/US/support/index.html
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