Configurar SNMPv3 nos dispositivos Cisco
ONS15454/NCS2000
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Introduction

Este documento descreve instrugdes passo a passo sobre como configurar o SNMP versao 3
(Simple Network Management Protocol verséo 3) em dispositivos ONS15454/NCS2000. Todos os
topicos incluem exemplos.

Note: A lista de atributos fornecida neste documento nao € exaustiva ou autoritativa e pode
ser alterada a qualquer momento sem uma atualizagao deste documento.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- GUI do Cisco Transport Controller (CTC)
. Conhecimento basico do servidor
. Comandos basicos do Linux/Unix



Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Em um né autdbnomo/de varios prateleiras
Configurar o modo authPriv no dispositivo ONS15454/NCS2000

Etapa 1. Faga login no n6 via CTC com o uso das credenciais de superusuario.
Etapa 2. Navegue até Node view > Provisioning > SNMP > SNMP V3.

Etapa 3. Navegue até a guia Usudrios. Criar usuarios.

User Nane: <anyt hi ng based on specifications>
G oup nane: def aul t _group
Aut henti cati on
Pr ot ocol : MD5
Passwor d: <anyt hi ng based on specifications>
Privacy
Pr ot ocol : DES

Passwor d: <anyt hi ngbased on specifications>
Etapa 4. Clique em OK conforme mostrado na imagem.
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Alarms _Conditmns History Circuits '_ '-._-: OK || Cancel

Password: 00000 |eessesss

User Name: ank
Group Name default_group

Authentication

Pratocol: MDS -
Password: [ weeewsss

Privacy

Protocol: | DES -]

=

l[' Generi_: [snmp vi/v2 | [EERER [ Commen |
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| Pprotection -
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User Name Authentication Protocol Privacy Protocol Group Name

Especificagdes:

Nome de usuario - Especifique o nome do usuario no host que se conecta ao agente. O nome de
usuario deve ter no minimo 6 e no maximo 40 caracteres (até 39 caracteres para a autenticagao
TACACS e RADIUS). Inclui caracteres alfanuméricos (a-z, A-Z, 0-9) e os caracteres especiais
permitidos sdo @, "-" (hifen) e "." (ponto). Para compatibilidade TL1, o nome de usuario deve ter
de 6 a 10 caracteres.

Nome do grupo - Especifique o grupo ao qual o usuario pertence.
Autenticacéo:

Protocolo - Selecione o algoritmo de autenticagdo que deseja usar. As opgdes sdo NONE, MD5 e
SHA.

Password (Senha) - Insira uma senha se vocé selecionar MD5 ou SHA. Por padréao, o
comprimento da senha é definido para um minimo de oito caracteres.

Privacidade - Inicia uma sessao de configuracao de nivel de autenticagédo de privacidade que
permite ao host criptografar o conteudo da mensagem enviada ao agente.

Protocolo - Selecione o algoritmo de autenticagao de privacidade. As opgdes disponiveis sao
None, DES e AES-256-CFB.

Password - (Senha) Insira uma senha se vocé selecionar um protocolo diferente de None
(Nenhum).

Etapa 5. Certifique-se de que as visualizagcdes de MIB estejam configuradas de acordo com esta
imagem.
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Especificagdes:
Nome - nome da exibigao.

OID da subarvore - A subarvore MIB que, quando combinada com a mascara, define a familia das
subarvores.

Mascara de Bit - Uma familia de subarvores visuais. Cada bit na Mascara de Bit corresponde a
um subidentificador do OID da subarvore.

Tipo - Selecione o tipo de exibicdo. As opgdes estao Incluidas e Excluidas.

O tipo define se a familia de subarvores definidas pela combinagao de OID de subarvore e
Mascara de Bit esta incluida ou excluida do filtro de notificagao.

Etapa 6. Configure o acesso de grupo como mostrado na imagem. Por padréo, o nome do grupo
sera default_group e o nivel de seguranga como authPriv.

Note: O nome do grupo deve ser o mesmo usado ao criar o usuario na Etapa 3.
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SVLAN. L
(_cCertificate [ Create...

Especificagdes:

Nome do grupo - O nome do grupo SNMP, ou colegao de usuarios, que compartilham uma
politica de acesso comum.

Nivel de seguranca - O nivel de segurancga para o qual os parametros de acesso sao definidos.
Selecione uma destas opgdes:



noAuthNoPriv - Usa uma correspondéncia de nome de usuario para autenticagao.
AuthNoPriv - Fornece autenticagdo com base nos algoritmos HMAC-MD5 ou HMAC-SHA.

AuthPriv - Fornece autenticagdo com base nos algoritmos HMAC-MD5 ou HMAC-SHA. Fornece
criptografia DES de 56 bits baseada no padrao CBC-DES (DES-56), além da autenticagao.

Se vocé selecionar authNoPriv ou authPriv para um grupo, o usuario correspondente devera ser
configurado com um protocolo de autenticagdo e uma senha, com protocolo de privacidade e
senha, ou ambos.

Exibigbes

Read View Name - Ler o nome da exibi¢ao do grupo.

Notifique o nome de exibigao - Notifique o nome de exibigdo do grupo.
Permitir conjuntos de SNMP - Marque essa caixa de selegao se desejar que o agente SNMP
aceite solicitacbes SNMP SET. Se esta caixa de selecado nao estiver selecionada, as solicitagdes
SET seréo rejeitadas.
Note: O acesso a solicitagdo SNMP SET ¢é implementado para muito poucos objetos.
Passo 7. Navegue até Node View > Provisioning > SNMP > SNMP V3 > Trap Destination (V3).

Clique em Criar e Configurar.

Target address: <any build server> (eg: blr-ong-Inx10)
UDP port: <anything between 1024 to 65535>
User nane:<same as we created in step 3>

Security Level : AuthPriv
Etapa 8. Clique em OK conforme mostrado na imagem.
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Target Address: blr-ong-lnx10

UDP Port: 4545

User Name: | ank v ] A
Security Lewvel: | authPriv v | q
[ Filter Profile:
R
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Proxy Tags:
izeneral |
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- 1 — 7 Level Filter Profile
Pratection L Users
| Security LB iews

m __ Group Access |
Comm Channels | | [RETEISECAIOM

Timing Rotification Filters

- Alarm Profiles
. Defaults
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Nota: bir-ong-Inx10 é o servidor NMS.
Especificagdes:

Endereco de destino - Destino para o qual as interceptacdes devem ser enviadas. Use um
endereco |IPv4 ou IPV6.

Porta UDP - numero da porta UDP que o host usa. O valor padrao € 162.

Nome de usuario - Especifique o nome do usuario no host que se conecta ao agente.

Nivel de seguranca - Selecione uma destas opgoes:
noAuthNoPriv - Usa uma correspondéncia de nome de usuario para autenticagao.
AuthNoPriv - Fornece autenticagdo com base nos algoritmos HMAC-MDS5 ou HMAC-SHA.

AuthPriv - Fornece autenticagdo com base nos algoritmos HMAC-MD5 ou HMAC-SHA. Fornece
criptografia DES de 56 bits baseada no padrao CBC-DES (DES-56), além da autenticagao.

Filtrar perfil - Marque essa caixa de selegéo e digite o nome do perfil do filtro. As interceptagdes
serao enviadas somente se vocé fornecer um nome de perfil de filtro e criar um filtro de
notificacao.

Somente interceptagdes de proxy - Se selecionado, encaminha somente interceptagdes de proxy
do ENE. As interceptagdes desse nd nao sao enviadas ao destino de interceptacao identificado
por essa entrada.

Marcas de proxy - Especifique uma lista de marcas. A lista de marcas é necessaria em um GNE
somente se um ENE precisar enviar armadilhas para o destino de interceptacao identificado por
essa entrada e desejar usar o GNE como proxy.



Configurar o servidor NMS (blr-ong-Inx10)

Etapa 1. No diret6rio inicial do servidor, crie um diretério com o nome snmp.
Etapa 2. Neste diretorio, crie um arquivo snmptrapd.conf.

Etapa 3. Altere o arquivo snmptrapd.conf para:

vi snnptrapd. conf

createUser -e OxEngine ID <user_nane>< MD5> <password > DES <password>
Por exemplo:

creat eUser -e 0x0000059B1BO0F0005523A71C ank MD5 ciscol23 DES ciscol23
Neste exemplo:

user _name=ank
MD5 password = ciscol23
DES password = ciscol23

Engine 1D = can be available from CTC
Node view > Provisioning > SNMP > SNMP V3 > General

Verificar o modo authPriv
Etapa 1. No CTC, navegue até Node View > Provisioning > Security > Access > change snmp
access state to Secure como mostrado na imagem.

Talb View

Alarms || Conditions || History || Circuits | JEESETRTTIRE | Inventory | | Maintenance || OTN

General
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e T P 23 Use Standard Port ) D
Telnet Port & r = Default ¢
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sandard Constant (683)
[ Enable Shell Password Other Constank
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Other Serial Craft Access
PM Clearing Privilege: [Provisioni... - | & Enable Craft Por

Etapa 2. Navegue até o servidor NMS e faga snmpwalk.

Sintaxe:

snmpwal k -v 3 -1 authpriv -u <user nane> -a MD5 -A <password> -x DES - X <password> <node | P>
<M B>

Exemplo:



bl r-ong-1nx10: 151> snmpwal k -v 3 -| authpriv -u ank -a MD5 -A ciscol23 -x DES -X ciscol23
10. 64. 106. 40 system

RFC1213-M B: : sysDescr.0 = STRING "G sco ONS 15454 M5 10. 50- 015E-05. 18- SPA Factory Defaults
PLATFORM=15454- V6"

RFC1213-M B: : syshject I D.0 = O D: CERENT- GLOBAL- REA STRY: : cer ent 454M6Node
DI SMAN- EVENT- M B: : sysUpTi nel nstance = Tinmeticks: (214312) 0:35:43.12
RFC1213-M B: : sysContact.0 = ""

RFC1213-M B: : sysNanme. 0 = STRING "Ankit_40"

RFC1213-M B: : sysLocation.0 = ""

RFC1213-M B: : sysServices.0 = | NTEGER 79
Interceptagdo SNMP:

snnmptrapd -f -Lo -0Q -Cb -O -F " %A n%B\ n%\\ n%W\ n% g\ n%\ n%/\ n\ n"* <port nunber>
O comando Trap cmd é o mesmo para todas as versdes.

Configurar o modo authNoPriv no dispositivo ONS15454/NCS2000

Etapa 1. No CTC, navegue para Node View > Provisioning > Security > Access > change snmp
access state to Non-secure mode, como mostrado na imagem.

Tab View |l
Alarms || Conditions | | History || Circuits rovisioning Irventory Maintenance OTN

General
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1 e
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SHMP Standard Constant (683) Help
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Etapa 2. Navegue até Node View > Provisioning > SNMP > SNMP V3 > Users > Create User e
configure como mostrado na imagem.



Create User
User Name: [ankl
Group Mame: ldefauh,group
Authentication
Protocol: [ MDS5
Password: |
Privacy
Protocol: MNOME
Alarms U Conditions UHistory ]_’ Circuit retace [
Password:
SNMP V172 p .

E—— =

(__Protection__| m__ i
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m GmuEAccess

E Motification Filters

m;rm Dr;il;;
Defaults
- Create... Edit... Delete...
SMLAN

Etapa 3. Certifique-se de que as exibigdes MIB estejam configuradas conforme mostrado na

imagem.

Tab View
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Etapa 4. Configure Group Access (Acesso de grupo) como mostrado na imagem para o modo

authnopriv.
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Etapa 5. Navegue até Node View > Provisioning > SNMP > SNMP V3 > Trap Destination (V3).
Clique em Criar e Configurar como mostrado na imagem.

F T

i e
Configure SnmpV3 Trap x Ll
7
Target Address blr-ong-lredl s
UDP Port: 4365 5!
User Name: |.an1 - 4l
Security Level: [authhopriv - 5
Filter Profile: ;
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Proxy Tags
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Verificar o modo authNoPriv

Etapa 1. Navegue até o servidor NMS e faga snmpwalk.

Sintaxe:

snnpwal k -v 3
Exemplo:

bl r- ong- 1 nx10:

-1 authnopriv -u <user nane> -a MD5 - A <password> <node | P> <M B>

154> snnpwal k -v 3 -1 authnopriv -u ankl -a MD5 -A ciscol23 10.64.106.40 system

RFC1213-M B: : sysDescr.0 = STRING "G sco ONS 15454 M5 10. 50- 015E-05. 18- SPA Factory Defaults



PLATFORM=15454- M6"

RFC1213-M B: : syshject I D.0 = O D: CERENT- GLOBAL- REA STRY: : cer ent 454M6Node
DI SMAN- EVENT- M B: : sysUpTi nel nstance = Ti nmeticks: (430323) 1:11:43.23
RFC1213-M B: : sysContact.0 = ""

RFC1213-M B: : sysNane. 0 = STRING "Ankit_40"

RFC1213- M B: : sysLocation. 0

RFC1213-M B: : sysServices.0 = | NTEGER 79
Interceptagédo SNMP:

snnmptrapd -f -Lo -0Q -Cb -O -F " %A n%B\ n%\\ n%W\ n% g\ n%\ n%/\ n\ n"* <port nunber>
O comando Trap cmd é o mesmo para todas as versdes.

Configurar o modo noAuthNoPriv no dispositivo ONS15454/NCS2000

Etapa 1. No CTC, navegue para Node View > Provisioning > Security > Access > change snmp
access state to Non-secure mode, como mostrado na imagem.

Tab View -~
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Etapa 2. Navegue até Node View > Provisioning > SNMP > SNMP V3 > Users > Create User and
Configure conforme mostrado na imagem.



Create User
User Mame: ank2
Group Name: default_group
Authentication
Protocol: NONE |
Password:
Privacy
Protocol: MOMNE il
Alarms ]_[Conditiuns ]_| History UCircuit et ]
Password:
SNIMP V12 : =
e =T
- — Genenl
(_Protection | | (VTR Sraup Hare
E : ank MDS DES default_group
MIB views ankl MDS NONE default_group
Cormnm Channels Trap Destinations(y3)
Alarm Profiles
WOM-ANS
m Create... Delete...
Alarm Extenders

Etapa 3. Certifique-se de que as exibigdes MIB estejam configuradas conforme mostrado na

imagem.

Tab View
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Etapa 4. Configure Group Access (Acesso de grupo) como mostrado na imagem para o modo

noauthnopriv.



Create Group Access X

Group Name: | default_group v ]

Security Level: | nafuthMoPriv - ]

Wiews:

Read View Name: | fullview - I
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Etapa 5. Navegue até Node View > Provisioning > SNMP > SNMP V3 > Trap Destination (V3).
Clique em Criar e Configurar como mostrado na imagem.

Configure SnmpV3 Trap
Target Address: | blr-ong-lnc10
UDP Port: 4576
User Name: [ ank2
Security Level: | noAuthNoPriv
[ Filter Profile:
Tab View
Proxy Traps Onhy: O

Alarms ”Condi-l:ions HHistory HCircuits

SWLAN
Alarm Extenders

Proxy Tags: I
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Netwug @ [&] [ Cancel. |
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S8curity [ MByiews 64103.217.88 | 4565 ankl authNoPriv
mm- [ Group Access
m [ Motification Filters
Alarm Profiles
Defaults T
m Create... Edit... Delete...

Verificar modo noAuthNoPriv

Etapa 1. Navegue até o servidor NMS e faga snmpwalk.



snmpwal k -v 3 -1 noauthnopriv -u <user nane> <node | P> <M B>
Exemplo:

bl r-ong-1nx10: 155> snnpwal kK -v 3 -1 noaut hnopriv -u ank2 10. 64. 106. 40 system

RFC1213-M B: : sysDescr.0 = STRING "Cisco ONS 15454 M5 10. 50- 015E- 05. 18- SPA Factory Defaults
PLATFORM=15454- MB"

RFC1213-M B: : sysObj ect I D.0 = O D: CERENT- GLOBAL- REQ STRY: : cer ent 454M6Node
DI SMAN- EVENT- M B: : sysUpTi mel nstance = Ti nmeticks: (486910) 1:21:09.10
RFC1213-M B: : sysContact.0 = ""

RFC1213-M B: : sysNane. 0 = STRING "Ankit_40"

RFC1213-M B: : sysLocation.0 = ""

RFC1213-M B: : sysServices. 0 = | NTEGER: 79

bl r-ong-1 nx10: 156>
Interceptacdo SNMP:

snmptrapd -f -Lo -OQ -Cb -O -F " %A n¥B\ n%\\ n%W\ n% g\ n%°\ n%/\ n\ n* <port nunber>
O comando Trap cmd é o mesmo para todas as versoes.

Configuragao de armadilha SNMP V3 para GNE/ENE
No né GNE

Etapa 1. Navegar para Provisionamento > SNMP > SNMP V3 e CCriar acesso de grupo (guia
Acesso de grupo): fornega um nome de grupo com nivel de seguranga
(noAuthnoPriv|AuthnoPrivjauthPriv) e acesso de leitura e notificagéo de visualizagao completa,
como mostrado na imagem.
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Etapa 2. Criar acesso de usuario (guia Usuarios): crie um usuario com o nome do grupo como
criado anteriormente na guia Acesso ao grupo. Além disso, forneca a Autenticacdo com base no
nivel de acesso como mostrado na imagem.

Il 8 -Tsc
Create User
I| 36 - PTSAGE |5
T Il = L_1v] User Name: [gneuserl ] (15
MY Summary | g Network .. ' Y
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Network —— Password: |o..oo...o. I I
5] e [ - —
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- MIB views Protocolk |DE'5 | - def
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8 | ok || cancel | N
Alarm Profiles
Defaults
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SVLAN
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Etapa 3. Guia Destino da interceptacéo (V3):

Endereco de destino: Endereco do servidor NMS de onde a armadilha sera executada (ex. Blr-
ong-Inx10).

Porta UDP: Qualquer numero de porta onde a armadilha sera ouvida(Ex.: 9977).



User Name: Nome do usuario na guia Usuario.

Nivel de seguranca: Conforme configurado anteriormente na guia Usuario.

Marcas de proxy: Forne¢ga uma marca de proxy (Ex.: Tag75).
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No né ENE

Etapa 1. Navegue até Provisioning > SNMP > SNMP V3 e Create Group Access (Guia Group
Access): forne¢ca um nome de grupo com nivel de acesso (noAuthnoPriv|AuthnoPriv|authPriv) e
acesso de leitura e notificacao de visualizagdo completa, como mostrado na imagem.
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Etapa 2. Criar acesso de usuario (guia Usuarios): crie um usuario com o nome do grupo como
criado anteriormente na guia Acesso ao grupo. Além disso, fornega a Autenticagdo com base no
nivel de acesso.
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Certifique-se de que um grupo_padrao, se mostrado na guia Usuario, seja criado na guia Acesso
de grupo, caso esteja ausente na guia Acesso de grupo.

Etapa 3. Guia Destino da interceptacao (V3):

Endereco de destino: IP do n6é GNE.

Porta UDP: 162.

User Name: Nome do usuario na guia Usuario.

Nivel de seguranca: Conforme configurado anteriormente na guia Usuario.

Marcas de proxy: Fornega qualquer marca de proxy igual a8 GNE (Ex.: Tag75).
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No CTC, navegue até a exibi¢cao de rede:
Etapa 1. Navegue até a guia SNMPv3.

Etapa 2. Tabela do Encaminhador de Interceptacao de Proxy SNMPv3: Vocé pode fazer Manual
ou Criagéo automatica.

Selecione Criagdo automatica. Nela:

- Etiqueta de destino: Marca de proxy definida em GNE.
- Lista de origem de interceptagédo remota: selecione o IP do né ENE como mostrado na
imagem.
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Verificar a configuragido do GNE/ENE

Configurar o servidor NMS (blr-ong-Inx10):
Etapa 1. No diretdrio inicial do servidor, crie um diretrio e nomeie-o como snmp.
Etapa 2. Neste diretério, crie um arquivo snmptrapd.conf.

Etapa 3. Em snmptrapd.conf, crie esta configuragao:

createUser -e 0Ox

Engi ne_NO = can be available from CTC. Open GNE node-->Node vi ew
>Pr ovi si oni ng- >SNVP- >SNWP  V3- - >Gener al .

Interceptagdo SNMP:

snnmptrapd -f -Lo -OQ -Cb -O
snmpwalk no ENE:

-F " %A n9%B\ n%\\ n%M n%g\ n%\ n%\ n\ n"

Para o modo autenticado:

snmpwal k -v 3 -1 authpriv -u <user_nane> -a MD5 -A <auth_password>123 -x DES - X <des_password> -
E <ene_engi ne_i d> <gne_i p_address> <d D>

Para o modo autenticado:

snnpwal k -v 3 -1 authnopriv -u <user_nane> -a M) -A <aut h_password> -E <ene_engi ne_i d>

<gne_i p_address> <O D>



Para o modo noauthnopriv:

snmpwal k -v 3 -1 authpriv -u

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracéao.



	Configurar SNMPv3 nos dispositivos Cisco ONS15454/NCS2000
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados

	Configurar
	Em um nó autônomo/de vários prateleiras
	Configurar o modo authPriv no dispositivo ONS15454/NCS2000
	Configurar o servidor NMS (blr-ong-lnx10)
	Verificar o modo authPriv
	Configurar o modo authNoPriv no dispositivo ONS15454/NCS2000
	Verificar o modo authNoPriv
	Configurar o modo noAuthNoPriv no dispositivo ONS15454/NCS2000
	Verificar modo noAuthNoPriv

	Configuração de armadilha SNMP V3 para GNE/ENE
	No nó GNE
	No nó ENE
	Verificar a configuração do GNE/ENE


	Troubleshoot


