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Introduction

Este documento descreve orientagcdes gerais sobre as melhores praticas para proteger uma
infraestrutura de rede multicast IP.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Protocolo IP Multicast

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informagdes de Apoio

Este documento abrange alguns conceitos basicos, terminologia e discute os topicos listados:

- Mecanismos para proteger uma plataforma especifica e a rede em geral.

- Qualquer modelo Source Multicast (ASM) e Source Specific Multicast (SSM).

. Seguranca de Rede Virtual Privada (MVPN) multicast.

- Arquitetura de Rede Virtual Privada (VPN - Virtual Private Network) GET (Transporte
Criptografado de Grupos) que fornece confidencialidade e integridade para plano de dados
multicast ou trafego de plano de controle.



Terminology

No multicast IP, ha dois modelos de servigo classicos:
1. Qualquer Multicast de Origem (ASM)
2. Multicast Especifico de Origem (SSM)

No ASM, o receptor ingressa em um grupo G através de um relatério de associagao Internet
Group Membership Protocol (IGMP) ou Multicast Listener Discovery (MLD) para indicar o grupo.
Esse relatorio solicita o trafego enviado por qualquer origem ao grupo G e, portanto, o nome
"qualquer origem". Por outro lado, no SSM, o receptor se junta a um canal especifico definido por
uma fonte S, que envia a um grupo G. Cada um desses modelos de servigo € descrito em
detalhes abaixo.

Multicast de qualquer origem

O modelo ASM ¢é caracterizado por duas classes de protocolo: "flood-and-prune de modo denso"
e "juncao explicita de modo esparso":

i) Protocolos de Inundagcédo e Remogéao de Modo Denso (DVMRP / MOSPF / PIM-DM)

Em protocolos de modo denso, todos os roteadores na rede estao cientes de todas as arvores,
suas fontes e receptores. Protocolos como o Distance Vetor Multicast Routing Protocol (DVMRP)
e 0 modo denso Protocol Independent Multicast (PIM) inundam informagdes de "fonte ativa" em
toda a rede e criam arvores por meio da criagdo do "Prune State" em partes da topologia onde o
trafego para uma arvore especifica € indesejado. Eles também s&o chamados de protocolos
flood-and-prune. No Multicast Open Shortest Path First (MOSPF), as informagdes sobre
receptores sao inundadas em toda a rede para suportar a criacio de arvores.

Os protocolos do modo denso sao indesejaveis porque cada arvore construida em alguma parte
da rede pode sempre causar utilizagao de recursos (com impacto de convergéncia) em todos os
roteadores da rede (ou dentro do escopo administrativo, se configurado). Esses protocolos nao
serao discutidos mais no restante deste artigo.

ii) Protocolos de Jungao Explicita de Modo Esparso (PIM-SM/PIM-BiDir)

Com protocolos de jungéo explicita de modo esparso, os dispositivos ndo criam um estado
especifico de grupo na rede, a menos que um receptor tenha enviado um relatério de associacao
IGMP/MLD explicito (ou "jungao") para um grupo. Essa variante do ASM é conhecida por escalar
bem e é o paradigma de multicast do foco.

Essa € a base para o Modo PIM-Sparse, que a maioria das implantagdes de multicast ja usou até
agora. Essa também é a base para o PIM bidirecional (PIM-BiDir), que é cada vez mais
implantado para MUITAS (origens) para MUITAS (receptores) aplicagoes.

Esses protocolos sdo chamados de modo esparso porque suportam eficientemente arvores de
entrega multicast IP com uma populagao de receptores "esparsa" e criam um estado de plano de
controle apenas nos roteadores no caminho entre as fontes e os receptores e no PIM-SM/BIDir, o
Ponto de Reunido (RP). Eles nunca criam estado em outras partes da rede. O estado em um
roteador so € construido explicitamente quando ele recebe uma jungdo de um roteador ou



receptor downstream, dai o nome "protocolos explicitos de jungao".

Tanto o PIM-SM quanto o PIM-BiDir empregam "ARVORES COMPARTILHADAS", que permitem
que o trafego de qualquer origem seja encaminhado a um receptor. O estado multicast em uma
arvore compartilhada é conhecido como estado (*,G), onde * € um curinga para QUALQUER
ORIGEM. Além disso, o PIM-SM suporta a criagao de estado que se relaciona ao trafego de uma
origem especifica. Elas sdo conhecidas como ARVORES DE ORIGEM e o estado associado é
conhecido como estado (S,G).

Multicast especifico da origem

O SSM é o modelo usado quando o receptor (ou algum proxy) envia "jungdes" (S,G) para indicar
que deseja receber o trafego enviado pela origem S para o grupo G. Isso é possivel com
relatorios de associagdo do modo "INCLUDE" de IGMPv3/MLDv2. Esse modelo é conhecido
como o modelo Source-Specific Multicast (SSM). O SSM exige o uso de um protocolo de jungéo
explicita entre roteadores. O protocolo padrao para isso € o PIM-SSM, que € simplesmente o
subconjunto do PIM-SM usado para criar arvores (S,G). Nao ha arvores compartilhadas (*,G) no
SSM.

Os receptores multicast podem, assim, "participar" de um grupo ASM G, ou "participar" (ou, mais
precisamente, "assinar") de um canal SSM (S,G). Para evitar a repeticdo do termo "grupo ASM ou

canal SSM", o termo fluxo (multicast) € usado, o que implica que o fluxo poderia ser um grupo
ASM ou um canal SSM.

Protocolos multicast/tipos de pacotes relevantes

Para proteger uma rede multicast, é importante entender os tipos de pacotes comumente
encontrados e como se proteger contra eles. Ha trés protocolos principais que devem ser
considerados:

1. IGMP/MLD

2. MIP

3. MSDP

Na proxima secgao, cada um desses protocolos € discutido e os problemas que podem surgir com
cada um, respectivamente.

Pacotes IGMP/MLD

IGMP / MLD é o protocolo usado pelos receptores multicast para sinalizar a um roteador que eles
desejam receber conteudo para um grupo multicast especifico. O Internet Group Membership
Protocol (IGMP) é o protocolo usado no IPv4 e o Multicast Listener Discovery (MLD) é o protocolo
usado no IPv6.

Ha duas versdes do IGMP que sdo comumente implantadas, IGMPv2 e IGMPv3. Ha também



duas versdes do MLD que sao comumente implantadas, MLDv1 e MLDv2.

IGMPv2 e MLDv1 sao funcionalmente equivalentes e IGMPv3 e MLDv2 sao funcionalmente
equivalentes.

Esses protocolos sao especificados nestes links:
IGMPv2: REC 2236
MLDv1: RFC 3590

IGMPv3 e MLDv2: REC 4604

O IGMPv2 e o IGMPv3 nao sao apenas um protocolo, mas também um protocolo IPv4
(especificamente, numero de protocolo 2). Ele nao € usado apenas como descrito nesses RFCs
para relatar associa¢ao de grupo multicast, mas também por outros protocolos multicast IPv4,
como DVMRP, PIM versao 1, mtrace e mrinfo. E importante lembrar disso ao tentar filtrar o IGMP
(via ACLs Cisco I0S®, por exemplo). No IPv6, o MLD nao é um protocolo IPv6; em vez disso, o
ICMPVG6 € usado para transportar pacotes MLD. O PIM versao 2 € do mesmo tipo de protocolo em
IPv4 e IPv6 (numero de protocolo 103).

Pacotes de Controle PIM

Nesta sec¢ao, os pacotes de controle PIM multicast e unicast séo discutidos. O RP automatico e o
Roteador de bootstrap (BSR), que sdo formas de selecionar pontos de reunido e controlar
atribui¢cdes de Grupo a RP em redes PIM-SM, sao discutidos.

Pacotes de Controle PIM Multicast

Os pacotes de controle PIM multicast incluem:

- PIM Hello - o pacote PIM Hello € um pacote multicast IP de escopo local de link enviado a um
roteador conectado a mesma rede para estabelecer vizinhos PIM.

- PIM Join/Prune - PIM Join/Prunes sao pacotes multicast IP de escopo local de link enviados
para criar/remover o estado multicast e sdo enviados somente para vizinhos PIM. Eles séao
multicast dentro da LAN para facilitar assercao, supressao de relatério e outros detalhes do
protocolo PIM, mas sdo sempre direcionados a um vizinho especifico.

- PIM DF-Select - O PIM Designated Forwarder € o roteador PIM Bi-Dir responsavel por (*,G)
JOINS enviados ao RP em nome dos receptores conectados ou vizinhos PIM downstream.
Nos casos em que um roteador PIM detecta outro roteador que envia JOINS (*,G) no mesmo
segmento para o mesmo grupo G, ha uma elei¢ado para determinar o roteador com o melhor
caminho para o RP.

- PIM Assert - PIM Asserts sdo pacotes multicast IP de link local enviados quando um roteador
PIM conectado a um segmento de rede que encaminha ativamente pacotes para um
determinado (S,G) de uma determinada interface comega a RECEBER pacotes para o
mesmo (S,G) na mesma interface na qual sdo encaminhados. Esse evento indica a presenga
de outro roteador que pensa ser o Encaminhador unico (SF) para isso (S,G). O mecanismo
Assert escolhe um SF exclusivo para isso (S,G). O roteador PIM SF ¢ escolhido para
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encaminhar pacotes para um fluxo especifico (S,G). O PIM permite que diferentes roteadores
executem a funcdo do SF em nome de diferentes (S,G)s, de preferéncia ha apenas um SF
por (S,G). Nao confunda o SF com o Roteador designado. O roteador designado PIM é o
roteador responsavel por JOIN / PRUNES ou SOURCE REGISTERS que s&o enviados ao
RP em uma rede PIM-SM.

- Bootstrap de PIM - As mensagens de bootstrap de PIM sao enviadas em uma rede PIMv2
para facilitar a eleigao dindmica de um ponto de encontro para um grupo G especifico.

Pacotes de Controle PIM Unicast

Os pacotes de controle PIM unicast sdo direcionados para ou do RP e incluem:

- Pacote de Registro de Origem - Os Pacotes de Registro de Origem PIM sao enviados para
registrar uma nova origem de multicast com um Ponto de Reunidao. Assim que uma origem
comega a enviar pacotes multicast, o roteador designado que esta conectado a rede de
origem envia um fluxo de registro unicast ao RP para indicar que ha uma origem ativa
presente para um grupo multicast pelo qual o RP é responsavel.

Os pacotes do Source Register sdo enviados como um encapsulamento unicast do fluxo
multicast original.

As mensagens de registro PIM sdo comutadas em nivel de processo e enviadas apenas até
que o RP envie uma mensagem de interrupgao de registro. O impacto no desempenho
desses pacotes € proporcional a taxa de origem (por fluxo (S,G)).

- Register Stop Packet - Os pacotes de interrupg¢ao de registro PIM sdo enviados do ponto de
encontro para o PIM DR que enviou a mensagem de registro. As mensagens Register Stop
sao enviadas assim que o RP comeca a receber pacotes multicast nativamente da origem.

- Pacote de anuncio de ponto de candidato-rendezvous do BSR - Os pacotes de anuncio C-RP
do PIM BSR s&o enviados ao BSR para anunciar um RP candidato uma vez que o BSR é
eleito.

Figura 1: Pacotes Unicast PIM
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Os ataques que exploram esses pacotes podem se originar de qualquer lugar, pois esses pacotes
sao0 unicast.

Pacotes RP automatico

O RP automatico é um protocolo desenvolvido pela Cisco que tem a mesma finalidade que o
PIMv2 BSR. O RP automatico foi desenvolvido antes do BSR e suporta apenas IPv4. O BSR
suporta IPv4 e IPv6. O Agente de Mapeamento no RP Automatico tem a mesma fungao que o
roteador de bootstrap no BSR. No BSR, as mensagens do C-RP s&o unicast para o roteador de
bootstrap. No RP automatico, as mensagens s&o enviadas via multicast para o Agente de
Mapeamento, o que permite filtros mais faceis no limite, conforme descrito posteriormente. O RP
automatico é descrito em detalhes neste link:
https://www.cisco.com/c/en/us/td/docs/ios/solutions _docs/ip _multicast/White papers/rps.html

No Cisco 10S, os pacotes AutoRP/BSR s&o sempre encaminhados e atualmente n&o séo
desativados. Isso pode apresentar uma exposi¢cao de seguranga especifica no caso do RP
automatico.

Figura 2: Pacotes RP automatico
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Note: Embora o RP automatico seja usado como um mecanismo para anuncio e descoberta
de RP PIM-SM, ele nao usa pacotes PIM (protocolo IP 103); em vez disso, ele usa pacotes
da porta 496 do User Datagram Protocol (UDP) com enderegos multicast.

Ha dois tipos de pacotes usados pelo RP automatico:

- Pacotes C-RP-Announce: esses pacotes s&o enviados por multicast a todos os agentes de
mapeamento e usam um enderec¢o "bem conhecido" reservado da Internet Assigned
Numbers Authority (IANA) (224.0.1.39). Eles sdo enviados por um C-RP para anunciar o
endereco RP e o intervalo de grupos para os quais o RP pode atuar como o RP.

- Pacotes Discovery do C-RP: esses pacotes sdo multicast para todos os roteadores PIM e


/content/en/us/td/docs/ios/solutions_docs/ip_multicast/White_papers/rps.html

usam um endereco "bem conhecido" reservado IANA (224.0.1.40). Eles s&o enviados pelo
Agente de mapeamento de RP automatico para anunciar o C-RP especifico que é eleito
como o RP para um intervalo de grupo especifico.

Cada um desses tipos de pacotes deve ser enviado pela rede.

No Cisco 10S, 224.0.1.39 e 224.0.1.40 s&o encaminhados no modo denso de PIM para evitar um
problema de nenhum conhecimento anterior do RP para um grupo quando esse grupo € usado
para distribuir informagdes de RP. Este € o unico uso recomendado do Modo Denso PIM.

No Cisco I0S XR, as mensagens de RP automatico sdo mensagens de Encaminhamento de
Caminho Reverso (RPF - Reverse Path Forwarding) inundadas salto por salto de vizinho para
vizinho. Portanto, ndo ha necessidade de criar um estado PIM DM mroute para suportar AutoRP
no Cisco I0S XR. Na verdade, o Cisco I0OS XR nao suporta PIM-DM.

Pacotes MSDP (Multicast Service Discovery Protocol)

O MSDP ¢ o protocolo IPv4 que permite que uma origem em um dominio seja anunciada a um
receptor em outro dominio por meio de seus respectivos pontos de encontro. O MSDP é
especificado no RFC 3618.

Para compartilhar informacdes sobre origens ativas entre dominios PIM, o MSDP ¢ usado. Se
uma origem se tornar ativa em um dominio, o MSDP garantira que todos os dominios de peer
aprendam sobre essa nova origem de forma oportuna, o que permitira que os receptores em
outros dominios rapidamente entrem em contato com essa nova origem se ela tiver sido enviada
para um grupo no qual os receptores tenham interesse. O MSDP é necessario para
comunicac¢des multicast ASM / PIM-SM e é executado em uma conexao TCP (Transport Control
Protocol) unicast configurada entre pontos de reunido nos respectivos dominios.

Ameacas em um ambiente multicast

Zonas de confianga e limites de confianga

Esta secdo do documento é organizada por entidades funcionais na rede. O modelo de ameaca
discutido € modelado em torno dessas entidades. Por exemplo, este documento explica como um
roteador em uma rede multicast pode ser protegido (de um ponto de vista multicast),
independentemente de onde o roteador é implantado. Da mesma forma, ha consideracdes sobre
como implantar medidas de seguranca em toda a rede ou medidas em um roteador designado,
ponto de encontro, etc.

As ameacas descritas aqui também seguem essa légica e sao organizadas por fungao logica na
rede.

Visao geral das ameacas

Em um nivel abstrato, qualquer implantagao multicast pode estar sujeita a uma série de ameacas
em varios aspectos de segurancga. Os principais aspectos da seguranca sao confidencialidade,


http://www.ietf.org/rfc/rfc3618.txt

integridade e disponibilidade.

- Ameagas contra a confidencialidade: Na maioria dos aplicativos, o trafego multicast nao é
criptografado e, portanto, esta aberto a qualquer pessoa para ouvir ou capturar em qualquer
linha ou elemento de rede no caminho. Na secao sobre GET VPN, sao discutidas formas de
criptografar o trafego multicast para evitar esses ataques.

- Ameagcas contra a integridade do trafego: Sem seguranga no nivel do aplicativo ou seguranca
baseada em rede, como GET VPN, o trafego multicast € vulneravel a modificagbes no
transito. Isso € particularmente importante para o trafego do plano de controle que usa
multicast, como OSPF, PIM e muitos outros protocolos.

- Ameagas contra a integridade da rede: Sem os mecanismos de seguranc¢a descritos neste
documento, remetentes, receptores ou elementos de rede comprometidos ndo autorizados
podem acessar a rede multicast, enviar e receber trafego sem autorizagao (roubo de servico)
ou sobrecarregar recursos de rede.

- Ameacas contra a disponibilidade: Ha varias possibilidades de ataques de negagao de
servigo que podem tornar os recursos indisponiveis para usuarios legitimos.

As proximas segdes discutem as ameacas para cada fungao légica na rede.

Ameagas basicas contra um roteador

Ha varias ameacas fundamentais contra um roteador que s&o independentes de o roteador
suportar multicast e de o ataque envolver trafego multicast ou protocolos.

Os ataques de negagao de servigo (DoS) sédo os vetores de ataque genéricos mais importantes
em uma rede. Em principio, cada elemento de rede pode ser alvo de um ataque de DoS, que
pode sobrecarregar o elemento com potencial perda ou degradagao subsequente do servi¢o para
usuarios legitimos. E de suma importancia seguir as recomendacdes basicas de seguranga de
rede que se aplicam ao unicast.

Eimportante observar que os ataques de multicast nem sempre s3o intencionais, mas
frequentemente acidentais. Por exemplo, o worm Witty, observado pela primeira vez em margo de
2004, é um exemplo de um worm que se espalha através de ataques aleatérios em enderecos IP.
Como consequéncia da completa aleatorizagdo do espacgo de enderecos, os destinos IP multicast
também foram afetados pelo worm. Em muitas organizagdes, varios roteadores do primeiro salto
foram recolhidos porque o worm enviou pacotes para varios enderegos de destino multicast
diferentes. Os roteadores, no entanto, ndo tinham escopo para essa carga de trafego multicast
com a criagao de estado associada e experimentaram efetivamente o esgotamento de recursos.
Isso ilustra a necessidade de proteger o trafego multicast, mesmo que o multicast ndo seja usado
em uma empresa.

As ameacas genéricas contra roteadores incluem:

- Inundagdes de pacotes de qualquer tipo; por exemplo, em caminhos de hardware, como



caminhos lentos (punt), e caminhos de software, como portas de plano de gerenciamento ou
controle, que incluem Secure Shell (SSH), Telnet, Border Gateway Protocol (BGP), OSPF,
Network Time Protocol (NTP) e assim por diante

- Intrusdes no roteador, com exploragao subsequente de recursos no roteador; senhas Telnet
ou SSH fracas e strings de comunidade SNMP fracas sdo um problema comum nas redes
modernas.

- Problemas operacionais, como configuragdes incorretas ou ataques internos, podem colocar
em risco a seguranga de toda a rede e seu trafego.

Quando o multicast é ativado em um roteador, ele deve ser protegido além do unicast. O uso do
multicast IP n&o altera o modelo de ameaca fundamental; no entanto, permite protocolos
adicionais (PIM, IGMP, MLD, MSDP) que podem estar sujeitos a ataques, que precisam ser
protegidos especificamente. Quando o trafego unicast € usado nesses protocolos, o modelo de
ameaga € idéntico a outros protocolos executados pelo roteador.

Eimportante observar que o trafego multicast ndo pode ser usado da mesma forma que o trafego
unicast para atacar um roteador, pois o trafego multicast é basicamente "orientado pelo receptor"
e nao pode ser direcionado a um destino remoto. Um destino de ataque precisa estar
explicitamente "associado" ao fluxo de multicast. Na maioria dos casos (o RP automatico € a
excecao principal), os roteadores escutam e recebem apenas o trafego multicast "link local". O
trafego local de link nunca € encaminhado. Portanto, os ataques a um roteador com pacotes
multicast s6 podem se originar de invasores diretamente conectados.

Ameacas da origem

Fontes multicast, sejam PCs ou servidores de video, as vezes nao estao sob o mesmo controle
administrativo que a rede. Portanto, do ponto de vista do operador da rede, o remetente é tratado
principalmente como n&o confiavel. Dados os poderosos recursos dos PCs e servidores, e suas
complexas configuragdes de seguranga, que sao frequentemente incompletas, os remetentes
representam uma ameaca substancial contra qualquer rede, que inclui multicast. Essas ameacas
incluem:

- Ataques da camada 2: ha uma ampla gama de formas de ataque na camada 2 para realizar
varios tipos de ataques. Eles se aplicam ao unicast e ao multicast. Como esses formularios
de ataque nao sao especificos do multicast, eles ndo sao discutidos com mais detalhes neste
documento. Para obter mais informacgdes, consulte o Cisco Press book "Seguranca de switch
LAN", ISBN-10: 1-58705-467-1.

- Ataques com trafego multicast: como descrito anteriormente, é dificil conduzir ataques com
trafego multicast, ja que o roteador do primeiro salto ndo encaminha trafego multicast, a
menos que haja um ouvinte para o grupo. No entanto, o primeiro salto pode ser atacado de
varias maneiras com pacotes multicast:

- Ataques de saturacgao de rede: Um invasor pode inundar um segmento com pacotes
multicast, com excesso de utilizagao da largura de banda disponivel, o que pode levar a uma
condicdo de DoS.

- Ataques de estado multicast: O roteador do primeiro salto é inundado com pacotes multicast,
que podem criar um estado excessivo e uma condi¢cao de ataque DoS consequente.



- Um remetente pode tentar se tornar o PIM DR, através de saudagdes PIM enviadas. Nesses
casos, nenhum trafego seria encaminhado de ou para a LAN.

- Os pacotes de elei¢cao de PIM DF para um BiDir-PIM DF podem ser falsificados. Nesses
casos, nenhum trafego seria encaminhado de ou para a LAN.

- Um remetente pode falsificar mensagens de descoberta de RP de AutoRP ou de bootstrap de
BSR. Isso efetivamente anunciaria um RP falso e desativaria ou interromperia um servigo
PIM-SM/BIDir.

- Um remetente poderia originar ataques unicast, como mensagens PIM source
register/register-stop, ou enviar pacotes BSR anunciando e anunciando um BSR falso.

- Um remetente pode enviar para qualquer grupo multicast valido, a menos que isso seja
filtrado. Se um enderego de origem for falsificado e ndo for impedido na borda, o remetente
podera usar o endereco IP de origem de um remetente legitimo e substituir o conteudo em
partes da rede.

- Ataques multicast contra protocolos de plano de controle: Varios protocolos ndo associados
ao multicast, como o OSPF e o Dynamic Host Configuration Protocol (DHCP), usam pacotes
multicast, que podem ser usados para atacar esses protocolos

- Mascaramento: ha varias formas de ataque nas quais um remetente pode fingir ser outro
remetente. Os enderecos IP de origem falsificados sdo uma dessas formas de ataque.

- Roubo de servigo: a menos que os remetentes sejam controlados, € possivel usar o servigo
multicast ilegitimamente do lado do remetente.

Note: Os hosts normalmente ndo enviam nem recebem pacotes PIM. O host que fizer isso
provavelmente tentara um ataque.

Ameagcas do lado do receptor

O receptor também é tipicamente uma plataforma com significativa poténcia de CPU e largura de
banda, e permite um numero de formas de ataque. Esses sdo basicamente idénticos as ameacas
do lado do remetente. Os ataques de Camada 2 continuam sendo um importante vetor de ataque.
Receptores falsos e roubo de servigo também sao possiveis no lado do receptor, exceto que o
vetor de ataque é tipicamente IGMP (ou ataques de camada 2, como mencionado).

Ameacas contra um ponto de encontro e BSR

Os PIM-SM RPs e PIM-BSRs sao pontos criticos em uma rede multicast e, portanto, sao alvos
valiosos para um invasor. Quando nenhum dos dois € o roteador do primeiro salto, somente os
formularios de ataque unicast, que incluem o unicast PIM, podem ser direcionados diretamente a
esses elementos. As ameacas contra RPs e BSRs incluem:

- Todos os formularios de ataque genéricos, conforme descrito na seg¢ao "Ameacas basicas
contra um roteador".

- Ataques unicast PIM, potencialmente com enderecos IP de origem falsificados, permitem
ataques DoS, através de mensagens de registro PIM ou de interrupgao de registro que séao
enviadas por um dispositivo mal-intencionado.

Segurancga multicast e unicast (comparada)



Consideragdes/Filtros de estado

Considere a topologia na Figura 3, que mostra uma origem, trés receptores (A, B, C), um switch
(S1) e dois roteadores (R1 e R2). A linha azul representa um fluxo unicast e a linha vermelha
representa um fluxo multicast. Todos os trés receptores sdo membros do fluxo multicast.

Figura 3: Replicagéo em roteadores e switches

Unicast

Multicast

Fig3_replication_RS
Para inibir o fluxo de trafego de uma origem especifica para um receptor especifico:

- Para o fluxo unicast, instale um filtro em qualquer lugar no caminho do remetente ao

destinatario.
- No entanto, para o fluxo multicast, os administradores precisam ser mais especificos sobre

onde instalar filtros: no filtro do lado do receptor apds o ultimo ponto de replicagéo antes do
receptor; no filtro do lado da origem antes do primeiro ponto de replicacdo apds a origem.

Ataques De Fontes Multicast

Esta secéo se aplica aos modelos de servico ASM e SSM, onde o trafego € encaminhado com
base no recebimento de jungdes explicitas do lado do receptor.



Para fluxos unicast, ndo ha protegéo implicita do receptor. Uma origem unicast pode enviar
trafego a um destino, mesmo que esse destino nao tenha solicitado o trafego. Portanto,
mecanismos de defesa, como firewalls, sdo normalmente usados para proteger terminais. O
multicast, por outro lado, tem alguma protegao implicita incorporada aos protocolos. O ideal € que
o trafego chegue apenas a um receptor que tenha entrado no fluxo em questéao.

Com o ASM, as origens podem iniciar a inser¢ao de trafego ou ataques DoS através da
transmissao de trafego multicast para qualquer um dos grupos suportados por um RP ativo.
Idealmente, esse trafego ndo alcanga um receptor, mas pode alcancgar o roteador de primeiro
salto no caminho no minimo, assim como o RP, que permite ataques limitados. No entanto, se
uma fonte mal-intencionada conhecer um grupo no qual um receptor de destino esta interessado
e se nao houver filtros apropriados em vigor, ela podera enviar trafego para esse grupo. Esse
trafego é recebido desde que os receptores ougam o grupo.

Com o SSM, os ataques de fontes indesejadas s6 sao possiveis no roteador do primeiro salto,
onde o trafego para se nenhum receptor tiver ingressado nesse canal (S,G). Isso ndo leva a
nenhum ataque de estado no roteador do primeiro salto porque ele descarta todo o trafego SSM
para o qual ndo existe um estado de unido explicito dos receptores. Nesse modelo, ndo &
suficiente que uma origem mal-intencionada saiba em qual grupo um destino esta interessado,
pois as "jungdes" sdo especificas da origem. Aqui, os enderecgos IP de origem que s&o
falsificados mais possiveis ataques de roteamento seriam necessarios para obter éxito.

Ataques de Estado

Mesmo sem receptores presentes em uma rede, o PIM-SM cria o estado (S,G) e (*,G) no roteador
do primeiro salto mais préximo a origem e também no ponto de encontro. Assim, existe a
possibilidade de um ataque de estado na rede no roteador de primeiro salto de origem e no RP
PIM-SM.

Se uma origem mal-intencionada comecar a enviar trafego para varios grupos, para cada um dos
grupos detectados, os roteadores na rede criarao o estado na origem e no RP, desde que os
grupos em questao sejam permitidos pela configuragao do RP.

Portanto, o PIM-SM esta sujeito a ataques de estado e trafego por fontes. O ataque pode ser
agravado se a origem alterar seu endereco IP de origem aleatoriamente dentro do prefixo correto
ou, em outras palavras, somente os bits de host do endereco serao falsificados.

Figura 4: Ataques ASM RP
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Como no PIM-SSM, os ataques de criacao de estado PIM-BiDir a partir de fontes sédo
impossiveis. O trafego no PIM-BiDir € encaminhado no estado criado por jungdes de receptores,
bem como no trafego encaminhado de estado para o RP, de forma que ele possa alcangar
receptores atras do RP, ja que as juncgdes s6 vao para o RP. O trafego de estado a encaminhar
para o RP é chamado de estado (*,G/M) e é criado pela configuragao do RP (estatico, RP
automatico, BSR). Nao muda na presenca de fontes. Portanto, os invasores podem enviar trafego
multicast para um PIM-BiDir RP, mas, ao contrario do PIM-SM, um PIM-BiDir RP ndo é uma
entidade "ativa" e, em vez disso, apenas encaminha ou descarta o trafego para grupos PIM-BiDir.

Note: Em algumas plataformas Cisco I0S (*,G/M), o estado n&o é suportado. Nesses casos,
as origens podem atacar o roteador por transmissao de trafego multicast para varios grupos
PIM-BiDir, o que causa a criagao do estado (*,G). Por exemplo, o switch Catalyst 6500
suporta (*,G/M) estados.

Ataques iniciados pelo receptor

Os ataques podem se originar de receptores multicast. Qualquer receptor que envie relatérios de
IGMP/MLD normalmente cria estado no roteador do primeiro salto. Ndo ha mecanismo
equivalente em unicast.



Figura 5: Encaminhamento de trafego baseado em jungao explicita no lado do receptor
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Fig5_Receiver_Explicit_Join

Os ataques ao receptor podem ser de trés tipos:

1. Um receptor multicast pode tentar ingressar em um fluxo para o qual ndo esta autorizado e
tentar receber conteudo que nao esta autorizado a receber.

2. Um receptor multicast pode sobrecarregar potencialmente a largura de banda da rede
disponivel através do interesse em muitos grupos ou canais. Esse tipo de ataque se torna
um ataque de largura de banda compartilhada contra outros receptores potenciais de
conteudo.

3. Um receptor multicast pode tentar langar um ataque contra roteadores ou switches. Um
grande numero de relatérios IGMP pode ser gerado, o que pode criar uma grande
quantidade de estado de arvore multicast e sobrecarregar potencialmente a capacidade do
roteador. Isso, por sua vez, pode resultar em um aumento nos tempos de convergéncia de
multicast ou em um DoS no roteador.

Varias maneiras de mitigar esses tipos de ataques na préxima secao, Seguranca em uma rede
multicast.



Seguranga em uma rede multicast

Segurancga de elemento de rede

A seguranga nao € um recurso pontual, mas uma parte intrinseca de cada projeto de rede. Como
tal, a seguranga deve ser considerada em cada ponto da rede. E de suma importancia que todos
os elementos da rede estejam protegidos adequadamente. Um cenario de ataque possivel,
aplicavel a qualquer tecnologia, € um roteador subvertido por um invasor. Quando um invasor tem
o controle de um roteador, o invasor pode executar varios cenarios de ataque diferentes. Cada
elemento de rede deve, portanto, ser adequadamente protegido contra qualquer forma de ataque
basico, bem como contra ataques especificos de multicast.

Politica de plano de controle (CoPP)

CoPP é a evolugao das ACLs de roteador (rACLs) e esta disponivel na maioria das plataformas.
O principio € o mesmo: somente o trafego destinado ao roteador é policiado por CoPP.

A politica de servigo usa a mesma sintaxe de qualquer politica de qualidade de servigo, com
mapas de politica e mapas de classe. Portanto, ele estende a funcionalidade de rACLs
(permitir/negar) com limitadores de taxa para determinado trafego em dire¢éo ao plano de
controle.

Note: Certas plataformas, como os Catalyst 9000 Series Switches, tém o CoPP habilitado
por padrao e a prote¢ao nao € substituida. Consulte o guia CoPP para obter informacoes
adicionais.

Se vocé decidir ajustar, modificar ou criar rACLS ou CoPP em uma rede ativa, deve-se tomar
cuidado. Como ambos os recursos tém a capacidade de filtrar todo o trafego para o plano de
controle, todos os protocolos de plano de controle e gerenciamento devem ser explicitamente
permitidos. A lista de protocolos necessarios é grande e pode ser facil ignorar protocolos menos
Obvios, como o Sistema de Controle de Acesso do Controlador de Acesso do Terminal
(TACACS). Todas as configuragdes rACL e CoPP nao padrdao devem sempre ser testadas em um
ambiente de laboratério antes da implantacao em redes de producdo. Além disso, as
implantacdes iniciais precisam comecar apenas com uma politica de "permissao". Isso permite a
validagao de qualquer ocorréncia inesperada com contadores de ocorréncias de ACL.

Em um ambiente multicast, os protocolos multicast necessarios (PIM, MSDP, IGMP, etc) devem
ser permitidos em rACL ou CoPP para que o multicast funcione corretamente. E importante
lembrar que o primeiro pacote em um fluxo multicast da origem em um cenario PIM-SM é usado
como um pacote de plano de controle, para ajudar a criar um estado multicast, no plano de
controle do dispositivo. Portanto, € importante permitir grupos multicast relevantes em rACL ou
CoPP. Como ha varias excecodes especificas da plataforma, é importante consultar a
documentacao relevante e testar qualquer configuracao planejada antes da implantacéo.

Servigo de transporte de pacote local (LPTS)

No Cisco 10S XR, o Local Packet Transport Service (LPTS) serve como um vigilante do trafego


/content/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sec/b_173_sec_9300_cg/configuring_control_plane_policing.html

para o plano de controle do roteador, semelhante ao CoPP no Cisco 10S. Além disso, o trafego
de recepg¢ao, que inclui trafego unicast e multicast, pode ser filtrado e ter taxa limitada.

Seguranca especifica de multicast

Em uma rede habilitada para multicast, cada elemento de rede precisa ser protegido com
recursos de seguranga especificos para multicast. Eles sao descritos nesta se¢éo, para protegao
genérica do roteador. Os recursos que nao sao necessarios em todos os roteadores, mas apenas
em locais especificos na rede, e 0s recursos que exigem interagdo entre roteadores (como
autenticagao PIM) s&o discutidos na proxima segao.

Limites de Mroute

O comando mroute limit limita a quantidade de rotas multicast globalmente em um roteador e
ajuda a evitar ataques de DoS.

ip multicast route-limit <nroute-limit> <warning-threshol d>
Figura 6: Limites de Mroute
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Fig6_Mroute_Limits

Os limites de Mroute permitem a definicdo de um limite no numero de mroutes permitidos na
tabela de roteamento multicast. Se um limite de rota multicast estiver habilitado, nenhum estado
multicast sera criado além do limite configurado. Ha também um limite de aviso. Quando o
numero de mroutes excede o limite de adverténcia, as mensagens de adverténcia syslog sao
disparadas. No limite mroute, todos os pacotes adicionais que acionariam o estado sao
descartados.

O comando ip multicast route-limit também esta disponivel por MVRF.
Desativar escuta SAP: no ip sap listen

O comando sap listen faz com que um roteador receba mensagens do Session Announcement
Protocol/Session Description Protocol (SAP/SDP). SAP/SDP é um protocolo legado que data dos
dias do backbone multicast (MBONE). Essas mensagens indicam informagdes de diretério sobre
conteudo multicast que estarao disponiveis no futuro ou no presente. Isso pode ser uma origem
de DoS contra recursos de CPU e memodria do roteador e, portanto, esse recurso precisa ser



desabilitado.
Controle o acesso as informagdes de mrinfo - o comando "ip multicast mrinfo-filter"

O comando mrinfo (disponivel no Cisco I0S e também em algumas versdes do Microsoft
Windows e Linux) usa varias mensagens para consultar um roteador multicast para obter
informacgdes. O comando de configuragao global ip multicast mrinfo-filter pode ser usado para
limitar 0 acesso a essas informagdes a um subconjunto de fontes ou desabilita-las
completamente.

Este exemplo nega consultas originadas em 192.168.1.1, enquanto consultas s&o permitidas de
qualquer outra origem:

ip multicast nminfo-filter 51

access-list 51 deny 192.168.1.1
access-list 51 permt any

Este exemplo nega mrinfo solicitagées de qualquer origem:

ip multicast nrinfo-filter 52

access-1list 52 deny any

Note: Como esperado com qualquer ACL, um deny significa que o pacote é filtrado,
enquanto um permit significa que o pacote é permitido.

Se o comando mrinfo for usado para fins de diagnéstico, é altamente recomendavel configurar o
comando ip multicast mrinfo-filter com uma ACL apropriada para permitir consultas somente de
um subconjunto de enderegos de origem. As informagdes fornecidas pelo comando mrinfo
também podem ser recuperadas através do SNMP. Blocos completos de solicitagdes mrinfo
(bloquear qualquer origem de consultas do dispositivo) sdo altamente recomendados.

Segurancga de rede

Nesta secao, sao discutidas varias maneiras de proteger pacotes de controle multicast e unicast
PIM, bem como o RP automatico e o BSR.

Desativar grupos multicast

Os comandos ip multicast group-range/ipv6 multicast group range podem ser usados para
desativar todas as operagdes para grupos negados pela ACL:

ip multicast group-range <std-acl >

ipv6 multicast group-range <std-acl >

Se os pacotes aparecerem para qualquer um dos grupos negados pela ACL, eles serao
descartados em todos os protocolos de controle, que incluem PIM, IGMP, MLD, MSDP e também
serao descartados no plano de dados. Portanto, nenhuma entrada de cache IGMP/MLD, PIM,
estado de Base de Informacgdes de Roteamento Multicast/Base de Informacgdes de



Encaminhamento Multicast (MRIB/MFIB) é criada para esses intervalos de grupos e todos os
pacotes de dados sao descartados imediatamente.

Esses comandos sao inseridos na configuragao global do dispositivo.
A recomendacao é implantar esse comando em todos os roteadores da rede, quando e onde
disponivel, para que todo o trafego multicast que se origina fora da rede seja controlado. Observe

gue esses comandos afetam o plano de dados e o plano de controle. Quando disponivel, esse
comando fornece uma cobertura mais ampla do que as ACLs padrao e é preferivel.

Segurancga PIM

Controle de Vizinho PIM

Um roteador PIM deve receber PIM Hellos para estabelecer a Vizinhanga PIM. A Vizinhanga PIM
também € a base para a eleigdo do Designated Router (DR) e failover de DR, bem como
mensagens PIM Join/Prune/Assert enviadas/recebidas.

Figura 7: Controle de Vizinho PIM
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Para inibir vizinhos indesejados, use o comando ip pim neighbor-filter ilustrado na Figura 7. Esse
comando filtra todos os pacotes PIM vizinhos ndo permitidos, incluindo pacotes Hello, Join/Prune
e pacotes BSR. Os hosts no segmento podem falsificar potencialmente o endereco IP origem
para fingir ser o vizinho PIM. Os mecanismos de seguran¢a da camada 2 (ou seja, a protecao de
origem IP) sdo necessarios para impedir que os enderecos de origem fagam uma tentativa de
spoof em um segmento ou usem uma VLAN ACL no switch de acesso para impedir que os
pacotes PIM sejam enviados dos hosts. A palavra-chave "log-input" pode ser usada em ACLs
para registrar pacotes que correspondem a ACE.

O pacote PIM Join/Prune é enviado a um vizinho PIM para adicionar ou remover esse vizinho de
um caminho especifico (S,G) ou (*,G). Os pacotes multicast PIM sdo pacotes multicast locais de
link enviados com um Time-To-Live (TTL)=1. Todos esses pacotes sdo multicast para o endereco
All-PIM-Routers bem conhecido: 224.0.0.13. Isso significa que todos esses ataques devem se
originar na mesma sub-rede do roteador que é atacado. Os ataques podem incluir pacotes Hello,
Join/Prune e Assert forjados.



Note: Um aumento ou ajuste artificial do valor TTL em pacotes multicast PIM para um valor
maior que 1 ndo cria problemas. O enderec¢o de todos os roteadores PIM é sempre recebido
e tratado localmente em um roteador. Ele nunca € encaminhado diretamente por roteadores
normais e legitimos.

Para proteger o RP contra uma inundacao potencial de mensagens de registro PIM-SM, o DR
precisa limitar a taxa dessas mensagens. Use o comando ip pim register-rate-limit:

ip pim register-rate-limit <count >

Figura 8: Controle de tunel de registro PIM-SM

" PIM-SM register " .
ip pim register-rate-limit 2 [ messages b
f"x.
'"""-h ) )
PIM-SM register = |
stop messages ' f_.-'

e

Fig8_PIMSM_Reg
Tunnel

Pacotes PIM unicast podem ser usados para atacar o RP. Portanto, o RP pode ser protegido por
ACLs de infraestrutura contra tais ataques. Lembre-se de que os remetentes e receptores
multicast nunca precisam enviar pacotes PIM, portanto, o protocolo PIM (protocolo IP 103) pode
geralmente ser filtrado na borda do assinante.

Controle de RP automatico - Filtro de Antncio RP

O comando ip pim rp-announce filter € uma medida de segurancga adicional que pode ser
configurada com AutoRP quando possivel:

ip pim rp-announce-filter
Isso pode ser configurado no Agente de Mapeamento para controlar quais roteadores sdo aceitos
como RPs Candidatos para quais intervalos de grupo/modo de grupo.

Figura 9: RP automatico - Filtro de anuncio RP



ip pim rp-announce-filter rp-list 1
group-list 2

access-list | permit 10.0.0.1

access=list 1 permit 10.0.0.2

access=1list Z permic 224.0.0.0
15.255,.255.255

Maf# show ip pim rp mapping
This system is an RP-mapping agent C-RP
e Group (s) 224.0.0.0/4, 10.0.0.2
upkime: 00:00:15, expires: 00:02:45 h"'""i_‘
RF 10.0.0.1 (Rtr-C}, FIMwl
C-RP 10.0.0.1 Info source: 10.0.0.1 (Rtr=C) D

Fig9_AutoRP_RP_
Announce

Controle de RP automatico - Restringir mensagens de RP automatico

Use o comando multicast boundary para restringir pacotes AutoRP, anuncio RP (224.0.1.39) ou
descoberta RP (224.0.1.40) a um dominio PIM especifico:

ip multicast boundary

Figura 10: Comando Boundary Multicast
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Controle BSR - Restringir mensagens BSR

Use o ip pim bsr-border para filtrar mensagens BSR na borda de um dominio PIM. Nenhuma ACL
€ necessaria, ja que as mensagens BSR sdo encaminhadas salto por salto com multicast de link
local.

Figura 11: Borda BSR
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Filtros relacionados a RP / PIM-SM

Como parte desta sec¢ao final, sdo discutidos os filtros contra pacotes de plano de controle PIM-
SP e RP, bem como mensagens AutoRP, BSR e MSDP.



Filtros RP automatico

A Figura 12 mostra um exemplo de filtros de RP automatico em conjunto com escopos de
endereco. Sdo mostradas duas formas diferentes de delimitar uma regido. As duas ACLs sao
equivalentes de uma perspectiva de RP automatico.

Figura 12: Filtros/escopos de RP automatico
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A ideia dos filtros de limite de interface para RP automatico é garantir que os anuncios de RP
automatico atinjam apenas as regides que eles suportam. Os escopos regional, da empresa e da
Internet sao definidos e, em cada caso, ha anuncios RPs e AutoRP em cada escopo. Os
administradores querem apenas que os RPs regionais sejam conhecidos pelos roteadores
regionais, que os RPs da empresa sejam conhecidos pelos roteadores regionais e da empresa e
que todos os RPs da Internet estejam disponiveis globalmente. Sdo possiveis niveis adicionais de
€sCcopos.

Como mostrado na figura, ha duas maneiras fundamentalmente diferentes de filtrar pacotes de
RP automatico: O limite da Internet chama explicitamente os grupos de controle de autorr
(224.0.1.39 e 224.0.1.40), o que resulta em filtros contra todos os pacotes de autorrP. Esse
meétodo pode ser usado na borda de um dominio administrativo, por onde nenhum pacote de RP
automatico é transmitido. O limite de Regido usa a palavra-chave filter-auto-rp para causar um
exame dos anuncios rp-to-group-range dentro de pacotes AutoRP. Quando um anuncio é
explicitamente negado pela ACL, ele é removido do pacote AutoRP antes do pacote ser
encaminhado. No exemplo, isso permite que RPs em toda a empresa sejam conhecidos dentro
das regides, enquanto os RPs em toda a regido sao filtrados no limite da regiao para o resto da
empresa.



Filtros entre dominios e MSDP

Neste exemplo, o ISP1 atua como um provedor de transito PIM-SM. Eles suportam apenas
peering MSDP com vizinhos e aceitam apenas trafego (S,G), mas nenhum trafego (*,G) nos
roteadores de borda.

Em interdominios (geralmente entre sistemas autdnomos), ha duas medidas basicas de
seguranga a serem tomadas:

1. Proteja o plano de dados por meio do comando multicast boundary. Isso garante que o
trafego multicast seja aceito apenas para grupos definidos (e origens potenciais).

2. Proteger o trafego do plano de controle entre dominios (MSDP). Trata-se de uma série de
medidas de seguranca distintas: Controle de conteudo MSDP, limitacao de estado e
autenticacao de vizinhos.

A Figura 13 fornece um exemplo de configuragado de um filtro de interface em um dos roteadores
de borda do ISP1.

Para proteger o plano de dados no limite do dominio, iniba as junc¢des (*,G) por filtros contra o
"host 0.0.0.0" e enderecos restritos administrativamente através do comando multicast boundary:

Figura 13: Filtro entre dominios (*,G)
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Para proteger o plano de controle, fortalega o MSDP por meio de trés medidas basicas de
seguranga:

1) Filtros SA MSDP



Euma "pratica recomendada" filtrar o contetido das mensagens MSDP por meio de filtros SA
MSDP. A ideia principal desse filtro € evitar a propagacao do estado de multicast para aplicativos
e grupos que nao sao aplicativos em toda a Internet e ndo precisam ser encaminhados além do
dominio de origem. Idealmente, do ponto de vista da segurancga, os filtros permitem apenas
grupos conhecidos (e potencialmente remetentes) e negam quaisquer remetentes e/ou grupos
desconhecidos.

Geralmente, ndo é possivel listar explicitamente todos os remetentes e/ou grupos permitidos. é
recomendavel usar o filtro de configuragao padrao para dominios PIM-SM com um unico RP para
cada grupo (nenhum grupo de malha MSDP):

l--- Filter MSDP SA-nmessages
l--- Replicate the following two rules for every external NSDP peer.
!
ip nmedp sa-filter in <peer_address> list 111
ip nedp sa-filter out <peer_address> list 111
!
l--- The redistribution rule is independent of peers.
!
ip nmedp redistribute list 111
!
I--- ACL to control SA-nmessages originated, forwarded
!
I--- Donmin-local applications.

access-list 111 deny ip any host 224.0.2.2 !

access-list 111 deny ip any host 224.0.1.3 I Rwhod
access-list 111 deny ip any host 224.0.1.24 ! Mcrosoft-ds
access-list 111 deny ip any host 224.0.1.22 I SVRLCC
access-list 111 deny ip any host 224.0.1.2 ! SA - Dogfi ght
access-list 111 deny ip any host 224.0.1.35 I SVRLCC- DA
access-list 111 deny ip any host 224.0.1.60 I hp-device-disc
I--- Auto-RP groups.

access-list 111 deny ip any host 224.0.1.39

access-list 111 deny ip any host 224.0.1.40

I--- Scoped groups.

access-list 111 deny ip any 239.0.0.0 0.255.255.255

I--- Loopback, private addresses (REC 6761). access-list 111 deny ip 10.0.0.0
0. 255. 255. 255 any access-list 111 deny ip 127.0.0.0 0.255.255.255 any access-list 111 deny ip
172.16.0.0 0. 15. 255. 255 any access-list 111 deny ip 192.168.0.0 0.0.255.255 any !--- Default
SSMrange. Do not do MSDP in this range. access-list 111 deny ip any 232.0.0.0 0.255.255. 255
access-list 111 permit ip any any

E recomendavel filtrar o mais estritamente possivel e em ambas as direcdes, entrada e saida.

Use para obter mais detalhes sobre as recomendacoées de filtro SA do MSDP:
https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/13717-49.html

2) Limitagdo de estado MSDP

Quando o MSDP esta habilitado entre varios sistemas autbnomos (AS), é recomendavel limitar a
quantidade de estado que é criado no roteador devido as mensagens de "Origem Ativa" (SA)
recebidas dos vizinhos. Vocé pode usar o comando ip msdp sa-limit:


https://datatracker.ietf.org/doc/html/rfc6761
https://www.cisco.com/c/pt_br/support/docs/ip/ip-multicast/13717-49.html

ip msdp sa-limit <peer> <limt>

Figura 14: Plano de controle MSDP
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Com o comando ip msdp sa-limit vocé pode limitar o nimero de estados SA criados devido a
mensagens SA aceitas de um peer MSDP. Algumas recomendacodes basicas incluem:

- Limite pequeno do vizinho stub
- Limite grande do vizinho de transito (por exemplo, #SAs maximo na Internet)
- ISP de transito - configure o maximo #SAs sua plataforma pode suportar

3) Autenticagéo de vizinhos MSDP MD5

Recomenda-se o uso da autenticagao de senha do MD5 (Message-Digest Algorithm) em pares
MSDP. Isso usa a opcao de assinatura TCP MDS5, equivalente ao uso descrito no RFC 6691 para
proteger o BGP.

Figura 15: Autenticagdo de vizinhos MSDP MD5
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Essas trés recomendacdes de segurangca do MSDP tém obijetivos diferentes:

- A autenticagao de vizinhos (com MDS5) garante que somente pares MSDP confiaveis possam
enviar mensagens.

- Os filtros SA garantem que até mesmo um peer MSDP confidvel possa apenas enviar
anuncios SA que estejam de acordo com a politica de origem/grupo pré-acordada.

- O limite SA garante ainda que, mesmo com anuncios legitimos (S,G) de pares legitimos, a
memoria disponivel ndo pode ser esgotada.

Problemas de remetente/origem

Muitos problemas de seguranga multicast que se originam no remetente podem ser atenuados
com mecanismos de seguranc¢a unicast apropriados. Varios mecanismos de seguranga unicast
sao praticas recomendadas aqui:

- Protecéo de spoof de enderego de origem ( Unicast Reverse Path Forwarding, uRPF ou ACL
e IP source guard para a camada de acesso)
- ACLs de infraestrutura (deny ip any (to) <espaco de endereco central>)

Essas medidas podem ser usadas para bloquear ataques direcionados ao nucleo. Isso também
resolveria, por exemplo, problemas como ataques que usam pacotes unicast PIM para o RP, que
esta "dentro" da rede e, portanto, seria protegido pela ACL de infraestrutura.

Controle de acesso baseado em filtro de pacote - Controlar fontes

No exemplo mostrado na figura 16, o filtro é configurado na interface LAN (EO) do roteador
multicast do primeiro salto (roteador designado). O filtro € definido por uma lista de controle de
acesso estendida chamada "origem". Essa ACL é aplicada a interface de origem do Roteador
designado conectado a LAN de origem. Na verdade, devido a natureza do trafego multicast,
poderia haver a necessidade de um filtro similar configurado em todas as interfaces de LAN nas
quais as origens poderiam se tornar ativas. Como nao € possivel em todos os casos saber
exatamente onde ocorre a atividade de origem, é recomendavel aplicar esses filtros em todos os
pontos de ingresso na rede.

Figura 16: Fontes de controle
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A finalidade desse filtro € impedir o trafego de uma origem especifica ou intervalo de enderecos
de origem para um grupo especifico ou intervalo de enderecos de grupo. Esse filtro atua antes
que o PIM crie qualquer mroutes e ajude a limitar o estado.

Esta € uma ACL de plano de dados padrao. Isso € implementado em ASICs em plataformas
avancadas e ndo ha nenhuma penalidade de desempenho. As ACLs do plano de dados sao
recomendadas e preferidas em relagao ao plano de controle para fontes diretamente conectadas,
pois minimizam qualquer impacto do plano de controle do trafego indesejado. Também é muito
eficaz limitar o destino (enderecos de grupo multicast IP) para o qual os pacotes podem ser
enviados. Como esse € um comando de roteador, ele ndo pode superar um endereco IP de
origem que é falsificado (consulte a parte anterior desta se¢ao). Portanto, recomenda-se fornecer
mecanismos adicionais de camada 2 (L2) ou uma politica consistente para todos os dispositivos
que podem se conectar a uma rede local especifica/rede local virtual (LAN/VLAN).

Note: A palavra-chave "log" em uma ACL é muito util para entender os acertos em uma
entrada especifica da ACL; no entanto, isso consome recursos da CPU e precisa ser tratado
com cuidado. Além disso, em plataformas baseadas em hardware, as mensagens de log da
ACL sao produzidas por uma CPU e, portanto, o impacto da CPU deve ser considerado.

Controle de Origem PIM-SM

Uma das vantagens reais da arquitetura ASM / PIM-SM do ponto de vista da seguranga € o fato
de que o Ponto de Reunido fornece um unico ponto de controle para todas as fontes na rede para
qualquer intervalo de grupo. Isso pode ser aproveitado com um dispositivo chamado filtro de
registro de aceitagcdo. O comando para esse filtro € o seguinte:

ip pim accept-register / ipv6é pim accept-register

Figura 17: Controle de Origem PIM-SM
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Em uma rede PIM-SM, uma origem de trafego indesejado pode ser controlada com esse
comando. Quando o trafego de origem atinge o roteador do primeiro salto, o roteador do primeiro
salto (DR) cria o estado (S,G) e envia uma mensagem PIM Source Register ao RP. Se a origem
nao estiver listada na lista de filtros accept-register (configurada no RP), o RP rejeitara o Registro
e enviara de volta uma mensagem Register-Stop imediata ao DR.

No exemplo mostrado, uma ACL simples foi aplicada ao RP, que filtra somente no enderecgo de
origem. Também é possivel filtrar a origem E o grupo com o uso de uma ACL estendida no RP.

Ha desvantagens com os filtros de origem porque com o comando pim accept-register no RP, o
estado PIM-SM (S,G) ainda é criado no roteador de primeiro salto da origem. Isso pode resultar
em trafego nos receptores locais para a origem e localizados entre a origem e o RP. Além disso,
o comando pim accept-register funciona no plano de controle do RP. Isso pode ser usado para
sobrecarregar o RP com mensagens de registro falsas e possivelmente causar uma condigao de
DoS.

Erecomendavel aplicar o comando pim accept-register no RP, além de outros métodos, como a
aplicacao de ACLs de plano de dados simples em todos os DRs, em todos os pontos de ingresso
na rede. Embora as ACLs de ingresso no DR sejam suficientes em uma rede perfeitamente
configurada e operada, recomenda-se configurar o comando pim accept-register no RP como um
mecanismo de seguranga secundario em caso de configuragdes incorretas nos roteadores de
borda. Mecanismos de seguranga em camadas com o mesmo objetivo sdo chamados de "defesa
aprofundada" e sdo um principio de projeto comum em segurancga.

Problemas do receptor - Controlar IGMP/MLD

A maioria dos problemas de receptor se enquadra no dominio das intera¢des de protocolo do
receptor IGMP/MLD.

Figura 18: Controlar IGMP
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O processo IGMP é ativado por padrao assim que o Multicast IP é ativado. Os pacotes IGMP
também transportam esses protocolos e, portanto, todos esses protocolos sao ativados sempre
que o multicast € ativado:

- PIMv1 - PIMv1 foi a primeira versdo do PIM e sempre esta habilitado no Cisco |IOS para fins
de migragao. Todas as implantagcdes atuais usam PIMv2.
- Mrinfo - Mrinfo € um comando Unix que o Cisco I0S herdou para exibir vizinhos multicast. A
Cisco recomenda o uso do SNMP em vez do comando mrinfo.
- DVMRP - DVMRP é um protocolo de vetor de distancia de modo denso legado com
caracteristicas de escalabilidade muito limitadas. O suporte do Cisco IOS para DVMRP foi
desativado ou ja foi preterido.
- Mtrace - O Mtrace é o equivalente multicast do "traceroute" unicast e € uma ferramenta util

Para obter mais informacgdes, consulte Internet Group Management Protocol (IGMP) Type
Numbers da IANA

Router> ntrace 172.16.0.0 172.16. 0. 10 239. 254. 254. 254

Type escape sequence to abort.

Mrace from172.16.0.0 to 172.16.0.10 via group 239. 254. 254. 254
From source (?) to destination (?)
Querying full reverse path...
0.
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Pacotes IGMP Unicast (para IGMP/UDLR) podem ser filtrados, pois s&o pacotes de ataque mais
provaveis e nao pacotes de protocolo IGMP validos. Os pacotes de IGMP unicast sao suportados

pelo Cisco I0S no suporte de links unidirecionais e outras condi¢des de excecgao.

Pacotes de consulta IGMP/MLD forjados podem resultar em uma versédo de IGMP inferior a
esperada.

Em particular, os hosts idealmente nunca enviam consultas IGMP porque uma consulta enviada


https://www.iana.org/assignments/igmp-type-numbers/igmp-type-numbers.xhtml
https://www.iana.org/assignments/igmp-type-numbers/igmp-type-numbers.xhtml

com uma versao IGMP mais baixa pode fazer com que todos os hosts que recebem essa
consulta revertam para a versao mais baixa. Na presenca de hosts IGMPv3 / SSM, isso pode
"atacar" os fluxos SSM. No caso do IGMPV2, isso pode resultar em laténcias de saida mais
longas.

Se uma LAN nao redundante com um unico consultante IGMP estiver presente, o roteador
precisara descartar as consultas IGMP recebidas.

Se existir uma LAN passiva redundante/comum, sera necessario um switch com capacidade de
espionagem de IGMP. Ha dois recursos especificos que podem ajudar nesse caso:

- Protecao do roteador
. comando Versao minima de IGMP
Proteg&o do roteador

Qualquer porta de switch pode se tornar uma porta de roteador multicast se o switch receber um
pacote de controle de roteador multicast (IGMP general query, PIM Hello ou CGMP Hello) nessa
porta. Quando uma porta de switch se torna uma porta de roteador multicast, todo o trafego
multicast € enviado para essa porta. Isso pode ser evitado com "Router Guard". O recurso Router
Guard nao exige que o rastreamento de IGMP esteja habilitado.

O recurso Router Guard permite que uma porta especificada seja designada como uma porta de
host multicast. A porta ndo pode se tornar uma porta do roteador, mesmo que os pacotes de
controle do roteador multicast sejam recebidos.

Esses tipos de pacotes serdao descartados se forem recebidos em uma porta que tenha o Router
Guard ativado:

- Mensagens de consulta IGMP

- Mensagens IPv4 PIMv2

- Mensagens IGMP PIM (PIMv1)

- Mensagens IGMP DVMRP

- Mensagens de Protocolo de Gerenciamento de Grupo (RGMP - Group Management Protocol)
de porta de roteador

- Mensagens do Protocolo de Gerenciamento de Grupos (CGMP - Group Management
Protocol) da Cisco

Quando esses pacotes sdo descartados, as estatisticas sdo atualizadas, indicando que os
pacotes sdo descartados devido ao Router Guard.

Versao minima de IGMP

Epossivel configurar a versdo minima permitida dos hosts IGMP. Por exemplo, vocé pode n3o
permitir todos os hosts IGMPv1 ou todos os hosts IGMPv1 e IGMPV2. Este filtro se aplica
somente a relatérios de associacao.

Se os hosts estiverem conectados a uma LAN "passiva" comum (por exemplo, um switch que nao
suporta Snooping IGMP ou que nao esta configurado para ele), também nao havera nada que um
roteador possa fazer sobre essas consultas falsas, a ndo ser ignorar os relatérios de associagao
de "versao antiga" que sao acionados e nao se autorrecuperam.

Como as consultas de IGMP devem ser visiveis para todos os hosts, ndo é possivel usar um



mecanismo de autenticacdo de mensagem baseada em hash (HMAC) com uma chave pré-
compartilhada, como IPSec de chave estatica, para autenticar consultas de IGMP de "roteadores
validos". Se dois ou mais roteadores estiverem conectados a um segmento de LAN comum, sera
necessaria uma eleicao do consultante IGMP. Nesse caso, o unico filtro que pode ser usado é um
filtro ip access-group baseado no endereco IP de origem do outro roteador IGMP que envia

consultas.

Pacotes IGMP multicast "normais" devem ser permitidos.

Esse filtro pode ser usado nas portas do receptor para permitir somente pacotes IGMP "bons" e
para filtrar os "ruins" conhecidos:

ip access-list extended igmp-control
<sni p>
deny ignp any any pim ! No Pl M1
deny ignp any any dvnrp ! No DVMRP packets
deny ignp any any host-query ! Do not use this comand with redundant routers.
! In that case this packet type is required !
permt ignp any host 224.0.0.22 ! | GWv3 nenbership reports
permit ignmp any any 14 I Mrace responses
permit ignmp any any 15 I Mrace queries
permt ignp any 224.0.0.0 10.255. 255. 255 host-query ! | GQwvl/v2/v3 queries
permt ignp any 224.0.0.0 10.255. 255. 255 host-report ! 1 GWwWvl/v2 reports
pernmit ignp any 224.0.0.0 10.255. 255.255 7 I |GWv2 | eave nessages
deny i gnp any any I Inplicitly deny unicast | GW herel!
<sni p> pernit ip any any ! Permt other packets interface ethernet 0 ip access-group ignp-

control in

Note: Esse tipo de filtro IGMP pode ser usado em ACLs de recepgédo ou CoPP. Em ambos
os aplicativos, ele precisa ser combinado com filtros para outro trafego tratado, como
protocolos de plano de roteamento e gerenciamento.

Figura 19: Controle de acesso do host do lado do receptor
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Para filtrar o trafego para um receptor, nao filtre o trafego do plano de dados, mas o IGMP do
protocolo de plano de controle. Como o IGMP é um pré-requisito necessario para receber trafego
multicast, nenhum filtro de plano de dados é necessario.

Em particular, vocé pode restringir quais receptores de fluxos multicast podem se unir
(conectados a interface em que o comando esta configurado). Nesse caso, use o comando ip
igmp access-group / ipvé mid access-group:

ip igmp access-group / ipv6 mld access-group

Para grupos ASM, esse comando filtra apenas com base no endereco de destino. O endereco IP
origem na ACL é ignorado. Para grupos SSM que usam IGMPv3 / MLDv2, ele filtra no IP de
origem e destino.

Este exemplo filtra um determinado grupo para todos os alto-falantes IGMP:

access-list 1 deny 226.1.0.0 0.0.255. 255
access-list 1 permt any |og
! interface ethernet 1/3 ip ignp access-group 1

Este exemplo filtra alto-falantes IGMP especificos (ou seja, receptores multicast especificos) para
um determinado grupo:

ip access-list extended test5
deny ignmp host 10.4.4.4 host 232.2.30.30

pernmit ignmp any any
1

interface Ethernet0O/3
ip ignp access-group test5

Note: Lembre-se de que, para grupos ASM, a origem é ignorada.

Controle de Admissao

O controle de acesso fornece uma resposta binaria, sim ou ndo para determinados fluxos,
independentemente do estado da rede. O controle de admisséao, por contraste, limita o numero de
recursos que um remetente/receptor pode usar, supondo que eles passaram pelos mecanismos
de controle de acesso. Varios dispositivos estdo disponiveis para ajudar com o controle de
admissdo em um ambiente multicast.

Limites IGMP globais e por interface

No roteador mais proximo dos receptores multicast interessados, existe a possibilidade de limitar
o numero de grupos IGMP unidos globalmente e por interface. Vocé pode utilizar os comandos ip
igmp limit/ipv6 mid limit:

ip igmp limit <n> [ except <ext-acl> ]

ipvé mld limit <n> [ except <ext-acl> ]

Recomenda-se que esse limite seja sempre configurado por interface e também globalmente. Em
cada caso, o limite se refere as contagens de entradas no cache IGMP.



Os proximos dois exemplos mostram como esse comando pode ser usado para ajudar a limitar o
numero de grupos na borda de uma rede de banda larga residencial.

Exemplo 1 - Restringir grupos recebidos somente aos anuncios SDR mais um canal recebido

O Diretério de Sessao (SDR) atua como um guia de canal para alguns receptores multicast.
Consulte RFEC 2327 para obter mais detalhes.

Um requisito comum é restringir os receptores a receberem o grupo SD mais um canal. Este
exemplo de configuragao pode ser usado:

ip access-list extended channel - gui des
permit ip any host 239.255.255.254 ! SDR announcenents
deny i p any any

ipignp linmt 1 except channel -gui des

interface ethernet 0

ipignp linmt 2 except channel -gui des
A lista de acesso neste exemplo especifica apenas o guia de canais; o comando global ip igmp
limit limita cada origem de IGMP a um unico canal (1), mas n&o inclui o guia de canal, que sempre
pode ser recebido. O comando interface substitui o comando global e permite que dois (2) canais
sejam recebidos, além do guia de canais, nessa interface.

Exemplo 2 - Controle de Admiss&o no Link Aggregation-DSLAM

Esse comando também pode ser usado para fornecer uma forma de controle de admissao de
largura de banda. Por exemplo, se for necessario distribuir 300 canais SDTV, cada um com 4
Mbps, e houver um link de 1 Gbps para o DSLAM (Digital-Subscriber-Line-Access-Multiplexer,
Multiplexador de acesso de linha de assinante digital), vocé podera tomar uma decisao de politica
para limitar a largura de banda da TV a 500 Mbps e deixar o restante para a Internet e outros
usos. Nesse caso, vocé pode limitar os estados IGMP a 500 Mbps/4 Mbps = 125 estados IGMP.

Esta configuragao pode ser usada neste caso:

Figura 20: Uso de Limites IGMP por Interface; Controle de Admisséo no Link Agg-DSLAM
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Limites mroute por interface

A habilitagao de limites de estado de mroute por interface é uma forma mais genérica de controle
de admissao. Ele ndo apenas limita o IGMP e o estado PIM em uma interface de saida, mas
também fornece uma forma de limites de estado em interfaces de entrada.

Use o comando ip multicast limit:

ip multicast limit [ rpf | out | connected ] <ext-acl> <max>

O estado pode ser limitado separadamente nas interfaces de entrada e saida. O estado de
origem diretamente conectado também pode ser limitado com o uso da palavra-chave
"connected". Exemplos ilustram o uso desse comando:

Exemplo 1 - Controle de admissdo de saida no link Agg-DSLAM

Neste exemplo, ha 300 canais de TV SD. Suponha que cada canal SD precise de 4 Mbps, com
um total ndo superior a 500 Mbps. Por fim, suponha também que haja necessidade de suporte
aos pacotes Basic, Extended e Premium. Exemplo de alocagdes de largura de banda:

- Basico de 60%/300 Mbps
- 20%/100 Mbps estendido
- Premium de 20%/100 Mbps
Em seguida, use 4 Mbps por canal, limite o uplink DSLAM a:



- 75 estados basicos
- 25 estados estendidos
- 25 estados Premium
Configure o limite na interface de saida voltada para o DSLAM do PEAgg:

Figura 21: Utilizagao de Limites de rota mpor interface; Controle de Admissao no Link Agg-

DSLAM

interface Gig0/0

description Interface towards DSLAM
ip multicast limit out 75 acl-basic
ip multicast limit out 25 acl-ext
ip multicast limit out 25 acl-premium

gc {100 channels)

—

@ium (100 channeols
—

@! [1¥ channels)

300 channels offered

300 channels x 4Mbps = 1.2Gbps

Generic interface multicast
route Nmit feature with
support for Ingress, egress,
PIMIGMP, ASM/SSM.

erinterface_Mroute

Exemplo 2 - Controle de admissao de entrada no link Agg-DSLAM

Fig21_P

Em vez do limite "out" na interface de saida do dispositivo upstream, € possivel usar limites RPF

na interface RPF do dispositivo downstream. Isso efetivamente tem o mesmo resultado do

exemplo anterior e pode ser util se o dispositivo downstream nao for um dispositivo Cisco 10S.

Figura 22: Utilizagao de Limites de rota mpor interface; Controle de admisséo de entrada



interface Gigl/ /0o
dascription Interface towards DSLAM
ip multicast limit rpf 75 acl-basic
ip multicast limit rpf 25 acl-axt
ip moulticast limit rpf 25 acl-premioam

Fig22_Perint
erface_Mroute_inputControl

Exemplo 3 - Limites baseados em largura de banda

Vocé pode fazer uma subdivisdo adicional da largura de banda de acesso entre varios provedores
de conteudo e oferecer a cada provedor de conteudo uma parcela justa da largura de banda no
uplink para o DSLAM. Nesse caso, use o comando ip multicast limit cost:

ip multicast limit cost <ext-acl> <nultiplier>
Com esse comando, € possivel atribuir um "custo" (use o valor especificado em "multiplicador") a
qualquer estado que corresponda a ACL estendida no limite de multicast ip.

Esse comando é global e varios custos simultdneos podem ser configurados.

Neste exemplo, é necessario suportar trés provedores de conteudo diferentes com acesso justo a
cada um na rede. Além disso, neste exemplo, € necessario oferecer suporte a fluxos MPEG de
varios tipos:

SDTV MPEG2: 4 Mbps
HDTV MPEG2: 18 Mbps
SDTV MPEG4: 1,6 Mbps
HDTV MPEG4: 6 Mbps

Nesse caso, vocé poderia alocar custos de largura de banda para cada tipo de fluxo e
compartilhar o restante dos 750 Mbps entre os trés provedores de conteudo com esta
configuragao:

ip multicast limt cost acl-MP2SD channel s 4000 ! fromany provider ip multicast limt cost
acl - MP2HD- channel s 18000 ! fromany provider ip nmulticast lint cost acl-MP4SD channels 1600 !
fromany provider ip nulticast limt cost acl-MP4HD channels 6000 ! from any provider !
interface G g0/0 description --- Interface towards DSLAM --- <snip>! CACip multicast limt out



250000 acl -CPl1-channels ip nulticast limt out 250000 acl-CP2-channels ip nulticast limt out
250000 acl - CP3-channel s

Figura 23: Fator de custo para limites de estado de Mroute por interface

Content Service Paying
Providers Provider Customers
I | 250-500 users
| | per DLAM
| I
I I
|
Content
Provider 1 « I
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Provider 2 .
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Provider 3

I DSLAM
I I
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Multicast e IPSec

Introdugcédo ao GET VPN

Como ocorre com o unicast, o trafego multicast também as vezes precisa ser protegido para
fornecer confidencialidade ou protecéo de integridade. Ha duas areas principais em que esses
servigos podem ser necessarios:

- Criptografia de fluxos multicast (por exemplo, em aplicativos bancarios que transmitem dados
confidenciais para um grande conjunto de receptores que usam multicast) - essa € a
seguranga do plano de dados.

- Criptografia de protocolos de plano de controle que usam multicast, OSPF ou PIM, por
exemplo - isso € seguranga de plano de controle.

IPSec como um protocolo [RFCs 6040, 7619, 4302, 4303, 5282] ¢é especificamente limitado ao


https://datatracker.ietf.org/doc/html/rfc7619
https://datatracker.ietf.org/doc/html/rfc7619

trafego unicast (por RFC). La, uma "associa¢ao de seguranga” (SA) é estabelecida entre dois
pares unicast. Para aplicar IPSec ao trafego multicast, uma opg¢ao € encapsular o trafego
multicast dentro de um tunel GRE e, em seguida, aplicar IPSec ao tunel GRE, que é unicast. Uma
abordagem mais recente usa uma unica associagao de seguranga estabelecida entre todos os
membros do grupo. O Dominio de Interpretagao de Grupo (GDOI - Group Domain of
Interpretation) [RFC 6407] define como isso € obtido.

Com base no GDOI, a Cisco desenvolveu uma tecnologia chamada de Transporte de Criptografia
de Grupo (GET - Group Encryption Transport) VPN. Essa tecnologia usa o "Modo de tunel com
preservagao de enderecgo", conforme definido no documento "draft-ietf-msec-ipsec-extensions".
No GET VPN, primeiro uma associagao de segurancga de grupo € estabelecida entre todos os
membros do grupo. Subsequentemente, o trafego € protegido, com ESP (encapsulated security
payload) ou AH (authentication header), que usa o modo de tunel com preservagao de endereco.

Em resumo, o GET VPN encapsula um pacote multicast que usa as informacdes de enderego do
cabecalho original e depois protege o pacote interno em relag&o a politica de grupo, com um
ESP, por exemplo.

A vantagem do GET VPN é que o trafego multicast nédo é afetado de forma alguma pelos
mecanismos de encapsulamento de seguranca. Os enderecgos de cabecalho IP roteados
permanecem os mesmos do cabecalho IP original. O trafego multicast pode ser protegido da
mesma maneira com ou sem GET VPN.

A politica aplicada aos nés GET VPN é definida centralmente em um servidor de chave de grupo
e distribuida para todos os nés de grupo. Portanto, todos os nés do grupo tém a mesma politica e
as mesmas configuragdes de seguranga aplicadas ao trafego do grupo. Semelhante ao IPSec
padrao, a politica de criptografia define que tipo de trafego precisa ser protegido de que maneira.
Isso permite que o GET VPN seja usado para varias finalidades.

Use GET VPN para criptografar o trafego de plano de dados multicast

A politica de criptografia em toda a rede € definida no servidor de chave de grupo e distribuida
para os terminais GET VPN. A diretiva contém a diretiva IPSec (modo IPSec - aqui: modo de
tunel com preservacao de cabecalho) e algoritmos de segurancga a serem usados (por exemplo,
AES). Ele também contém uma politica que descreve qual trafego pode ser protegido, conforme
definido por uma ACL.

A VPN GET pode ser usada para trafego multicast e unicast. Uma politica para proteger o trafego
unicast poderia ser definida por uma ACL:

permt ip 10.0.0.0 0.255.255.255 10.0.0.0 0. 255. 255, 255

Isso criptografaria todo o trafego com um IP de origem de 10/8 e um IP de destino de 10/8. Todo
o trafego restante, por exemplo, o trafego de 10/8 para outro endereco, seria ignorado pelo GET
VPN.

A aplicacao de GET VPN para trafego multicast é tecnicamente a mesma. Por exemplo, essa
entrada de controle de acesso (ACE) pode ser usada para proteger o trafego de qualquer origem
para os respectivos grupos multicast:


https://datatracker.ietf.org/doc/html/rfc6407

permit ip any 239.192.0.0 0.0.255. 255

Esta politica corresponde a todas as origens ("qualquer") e todos os grupos multicast que
comegam com 239.192. O trafego para outros grupos multicast nao é protegido.

Note: Deve-se prestar muita atengdo a construgado da ACL criptografada. O trafego de
gerenciamento, ou o trafego que se origina fora do dominio GET VPN, mas termina dentro
(ou seja, o trafego que passa apenas um ponto final de criptografia), deve ser excluido da
politica GDOI.

Os erros comuns incluem:

- permit ip any 224.0.0.0 0.255.255.255: Isso também criptografa o trafego OSPF e outro
trafego do plano de controle, que € destinado a um roteador peer, por exemplo.

- O trafego de gerenciamento nao € excluido da politica de criptografia, que termina dentro da
rede. Isso inclui o préprio trafego GDOI.

Use GET VPN para autenticar o trafego plano de controle

Geralmente, € uma pratica recomendada autenticar o trafego do plano de controle, como
protocolos de roteamento, para garantir que as mensagens venham de um peer confiavel. Isso é
comparativamente simples para protocolos de plano de controle que usam unicast, como BGP.
No entanto, muitos protocolos de plano de controle usam trafego multicast. Exemplos sdo OSPF,
RIP e PIM. Consulte IPv4 Multicast Address Space Registry da IANA para obter a lista completa.

Alguns desses protocolos tém autenticagao integrada, como o Routing Information Protocol (RIP)
ou o Enhanced Interior Group Routing Protocol (EIGRP), outros dependem do IPSec para
fornecer essa autenticagao (por exemplo, OSPFv3, PIM). Para o ultimo caso, o GET VPN fornece
uma maneira escalavel de proteger esses protocolos. Na maioria dos casos, o requisito é a
autenticagao de mensagem de protocolo ou, em outras palavras, a verificagdo de que uma
mensagem foi enviada por um peer confiavel. No entanto, o GET VPN também permite a
criptografia dessas mensagens.

Para proteger (geralmente autenticar apenas) esse trafego de plano de controle, o trafego precisa
ser descrito com uma ACL e incluido na politica GET VPN. Os detalhes dependem do protocolo a
ser protegido, onde € necessario prestar atencao para se a ACL inclui o trafego que passa
apenas um n6 GET VPN de entrada (que € encapsulado), ou também um né de saida.

Ha duas maneiras fundamentais de proteger protocolos PIM:

- permit ip any 224.0.0.13 0.0.0.0: Este é o grupo multicast "All PIM Routers". No entanto, isso
nao protege mensagens PIM unicast

- permit pim any any: Isso protege o protocolo PIM, independentemente do uso de multicast ou
unicast

Note: Os comandos sao fornecidos como exemplos para ajudar a explicar um conceito. Por
exemplo, é necessario excluir certos protocolos PIM usados para bootstrap do PIM, como
BSR ou AutoRP. Os métodos Noth tém certas vantagens e inconvenientes que dependem
da implantacao. Consulte a literatura especifica sobre como proteger o PIM com GET VPN
para obter detalhes.
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Conclusoes

O multicast € um servigco cada vez mais comum em redes. O surgimento de servigcos de IPTV em
redes de banda larga residenciais/residenciais e a mudanga para aplicativos de comércio

eletrénico em muitos dos mercados financeiros mundiais s&o apenas dois exemplos de requisitos
que fazem do multicast um requisito absoluto. O multicast vem com uma variedade de diferentes
desafios de configuragdo, operagao e gerenciamento. Um dos principais desafios é a segurancga.

Este documento examinou varias maneiras pelas quais o multicast pode ser protegido:

- Primeiro, observe o controle multicast geral e os planos de dados, uma explicagao de como
as diferencas do unicast apresentam novos desafios de seguranca.

- Em seguida, um exame dos principais protocolos encontrados em uma rede multicast, em
particular IGMP, PIM e MSDP, foi examinado com algum detalhe. Em cada caso, foi fornecida
uma descrigdo das ameagas a seguranga e as melhores praticas recomendadas para
mitigagao contra essas ameacas.

- Além disso, alguns exemplos especificos de como o multicast pode ser protegido em alguns
aplicativos especificos, como redes de borda de banda larga, onde a largura de banda pode
ser limitada em comparagao com a quantidade de largura de banda que os fluxos de video
especificos podem exigir.

- Finalmente, a arquitetura GET VPN foi descrita como um meio de envio multiplo integrado
com |IPSec para a entrega de VPNs seguras.

Com a segurancga multicast em mente, lembre-se de como ela é diferente do unicast. A
transmissao multicast € baseada na criagao de estado dinamico, o multicast envolve a replicagéo
dindmica de pacotes e o multicast cria arvores unidirecionais em resposta as mensagens PIM
JOIN / PRUNE. A segurancga de todo esse ambiente envolve a compreensao e a implantagéao de
uma estrutura rica de comandos 10S Cisco. Esses comandos estdo amplamente centralizados na
protecao de operagdes de protocolo, estados (multicast) ou vigilantes colocados contra pacotes
como CoPP. Com o uso correto desses comandos € possivel fornecer um servigo protegido
robusto para multicast IP.

Em resumo, ha varias abordagens que sao promovidas e descritas neste documento:

1. Uso difundido de SSM - este € o modo PIM mais simples que também permite o uso de
encaminhamento (S,G).

2. Se forem necessarios servicos ASM, assegure-se de que um servigo robusto possa ser
fornecido - o uso de RPs definidos estaticamente fornece um plano de controle mais seguro
do que os anuncios RP dinadmicos. O RP automatico e o BSR sao mais flexiveis

3. Se o0 PIM-SM estiver ativado, observe as areas de vulnerabilidade especifica, como o tunel
de registro para o RP, e assegure-se de que o DR esteja sempre bem protegido. A CoPP é
muito Util nessas areas.

4. Se forem necessarios servicos ASM entre dominios, considere se o BiDir PIM pode ser
implantado.

5. Usar limites globais de estado mroute/igmp - entender os recursos de suas plataformas
juntamente com a quantidade maxima esperada de estado que vocé precisa sob
circunstancias normais e no pior cenario. Configure limites dentro dos recursos da sua
plataforma que permitam que a sua rede opere até os limites maximos.

6. Filtros fundamentais - rACL/CoPP e ACLs de infraestrutura, que bloqueiam o PIM na



camada de acesso

O Multicast IP € um meio interessante e escalavel de oferecer uma variedade de servigos de
aplicativos. Como o unicast, ele precisa ser protegido em varias areas diferentes. Este documento
fornece os componentes basicos que podem ser usados para proteger uma rede multicast IP.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



