ASA/PIX: Exemplo de configuragao de BGP
atraves do ASA
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Introduction

Esta configuracdo de exemplo demonstra como executar o Border Gateway Protocol (BGP) em
um Security Appliance (PIX/ASA) e como obter redundancia em um ambiente de BGP e PIX
multihomed. Com um diagrama de rede como exemplo, este documento explica como rotear
automaticamente o trafego para o provedor de servigos de Internet B (ISP-B) quando o AS 64496
perde a conectividade com o ISP-A (ou o inverso), através do uso de protocolos de roteamento
dindmico que sao executados entre todos os roteadores no AS 64496.

Como o BGP usa pacotes TCP unicast na porta 179 para se comunicar com seus pares, Vocé
pode configurar PIX1 e PIX2 para permitir o trafego unicast na porta TCP 179. Dessa forma, o
peering BGP pode ser estabelecido entre os roteadores que estao conectados pelo firewall. A
redundancia e as politicas de roteamento desejadas podem ser obtidas através da manipulagao
dos atributos BGP.

Prerequisites

Requirements

Os leitores deste documento devem estar familiarizados com Configuracao de BGP e
Configuracao Basica de Firewall.



//www.cisco.com/en/US/docs/ios/12_1/iproute/configuration/guide/ip_c.html
//www.cisco.com/univercd/cc/td/doc/product/iaabu/pix/pix_61/config/bafwcfg.htm

Componentes Utilizados

Os cenarios de exemplo neste documento sao baseados nas seguintes versdes de software:

- Roteadores Cisco 2600 com Cisco I0S? Software verséo 12.2(27)
- PIX 515 com Cisco PIX Firewall versao 6.3(3) e posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produtos Relacionados

Esta configuracdo também pode ser utilizada com estas versdes de hardware e software:

- Cisco Adaptive Security Appliance (ASA) 5500 Series com versao 7.x e posterior
- Cisco Firewall Services Module (FWSM) que executa a versao de software 3.2 e posterior

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Configurar

Esta secao fornece informagdes para configurar os recursos descritos neste documento.

Observagio: para encontrar informagdes adicionais sobre os comandos neste documento, use a
Command Lookup Tool (somente clientes_registrados) .

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Nesta configuracao de rede, Router12 e Router22 (que pertencem ao AS 64496) sao multihomed
para Router14 (ISP-A) e Router24 (ISP-B), respectivamente, para redundancia. A rede interna
192.168.10.0/24 esta no interior do firewall. Router11 e Router21 se conectam ao Router12 e ao
Router22 por meio do firewall. PIX1 e PIX2 nado estdo configurados para executar a NAT (Network
Address Translation Conversao de Endereco de Rede).

Cenario 1

Neste cenario, o Router12 no AS 64496 faz peering de BGP externo (eBGP) com o Router14
(ISP-A) no AS 64500. O Router12 também faz peering de BGP interno (iBGP) com o Router11
através do PIX1. Se as rotas aprendidas do eBGP do ISP-A estiverem presentes, o Router12
anuncia uma rota padrao 0.0.0.0/0 no iBGP para o Router11. Se o link para o ISP-A falhar, o
Roteador12 para de anunciar a rota padrao.

Da mesma forma, o Router22 no AS 64496 faz o peering do eBGP com o Router24 (ISP-B) no AS
64503 e anuncia uma rota padrao no iBGP para o Router21 condicionalmente baseada na
presenca de rotas ISP-B em sua tabela de roteamento.

Através do uso de uma lista de acesso, PIX1 e PIX2 sao configurados para permitir o trafego BGP
(TCP, porta 179) entre os peers iBGP. Isso ocorre porque as interfaces PIX tém um nivel de
segurancga associado. Por padrao, a interface interna (ethernet1) tem um nivel de seguranca 100
e a interface externa (ethernet0) tem um nivel de seguranga 0. As conexdes e o trafego sao
normalmente permitidos de interfaces de nivel de seguranca mais alto a mais baixo. Para permitir



o trafego de uma interface de nivel de seguranga mais baixo para uma interface de nivel de
seguranga mais alto, no entanto, vocé deve definir explicitamente uma lista de acesso no PIX.
Além disso, vocé deve configurar uma conversdo de NAT estatico em PIX1 e PIX2, para permitir
que os roteadores externos iniciem uma sessao de BGP com roteadores no interior do PIX.

O Router11 e o Router21 anunciam condicionalmente a rota padrdo no dominio OSPF (Open
Shortest Path First) com base na rota padrao aprendida pelo iBGP. O Router11 anuncia a rota
padrdao no dominio OSPF com uma métrica de 5, o Router21 anuncia a rota padrdo com uma
métrica de 30 e, portanto, a rota padrao do Router11 € preferencial. Essa configuragao ajuda a
propagar somente a rota padrdo 0.0.0.0/0 para o Roteador11 e o Roteador21, que conserva o
consumo de memdaria nos roteadores internos e alcanga o desempenho ideal.

Assim, para resumir essas condicdes, esta é a politica de roteamento para AS 64496:

- O AS 64496 prefere o link do Roteador12 ao ISP-A para todo o trafego de saida (de
192.168.10.0/24 para a Internet).

- Se a conectividade com o ISP-A falhar, todo o trafego é roteado através do link do Roteador
22 para o ISP-B.

- Todo o trafego que vem da Internet para 192.168.10.0/24 usa o link do ISP-A para o
Roteador12.

- Se o link do ISP-A para o Roteador 12 falhar, todo o trafego de entrada sera roteado através
do link do ISP-B para o Roteador 22.
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Configuracoes

Este cenario usa estas configuragoes:

Roteador11
Roteador12

. Roteador14 (ISP-A)
- Roteador21

- Roteador22

- PIX1

- PIX2

Roteador11

host nane Routerl1l
!
interface Fast Ethernet0/0
i p address 192.168.10.1 255. 255.255.0

!--- Connected to Router21. ! interface FastEthernet0O/1
ip address 172.16.11.1 255.255.255.0 !--- Connected to
prx1. ! router ospf 1 |og-adjacency-changes network
192.168.10.0 0.0.0.255 area 0 default-information
originate metric 5 route-map check-default !/--- A
default route is advertised into OSPF conditionally
(based on whether the link !--- from Routerl2 to ISP-A

is active), with a metric of 5. router bgp 64496 no
synchroni zati on bgp | og-nei ghbor-changes net work

192. 168. 10. 0 nei ghbor 172.16.12.2 renpte-as 64496 !---
Configures Routerl2 as an 1BGP peer . distance bgp 20
105 200 !--- Administrative distance of 1BGP learned
routes 1s changed from default 200 to 105. no auto-
sunmary ! ip route 172.16.12.0 255.255.255.0
172.16.11. 10 !--- Static route to 1BGP peer, because it
is not directly connected. ! access-list 30 permt
0.0.0.0 access-list 31 permt 172.16.12.2 route-nap
check-default permt 10 match ip address 30 match ip
next - hop 31

Roteador12

host nane Router 12

!

i nterface FastEthernet0/0

ip address 172.16.13.2 255.255.255.0

!-——- Connected to Routerl4 (ISP-A). ! interface

Fast Ethernet0/1 ip address 172.16.12.2 255.255.255.0 !/--
- Connected to PIX1. ! router bgp 64496 no
synchroni zati on nei ghbor 172.16.11.1 renote-as 64496

nei ghbor 172.16.11.1 next-hop-self neighbor 172.16.11.1
default-originate route-map check-ispa-route /--- A
default route is advertised to Routerll conditionally
(based on whether the link !--- from Routerl2 to ISP-A
is active). neighbor 172.16.11.1 distribute-list 1 out
nei ghbor 172.16.13.4 renote-as 64500 !--- Configures
Routerl4 (ISP-A) as an eBGP peer. nei ghbor 172.16.13.4
route-map adv-to-ispa out no auto-summary ! ip route
172.16.11. 0 255.255.255.0 172.16.12.10 !--- Static route
to 1BGP peer, because it is not directly connected. !
access-list 1 permt 0.0.0.0 access-list 10 permt




192.168.10. 0 access-list 20 pernmt 10.10.20.0 0.0.0.255
access-list 21 pernit 172.16.13.4 ! route-map check-
ispa-route permt 10 match ip address 20 match ip next-
hop 21 ! route-map adv-to-ispa permit 10 match ip
address 10

Roteador14 (ISP-A)

host nane Rout er 14
!
interface Ethernet0/0

i p address 172.16.13.4 255.255.255.0

!
interface Ethernet0/1

i p address 10.10.20.1 255. 255. 255. 0

!

router bgp 64500

net wor k 10.10. 20.0 mask 255. 255. 255.0

nei ghbor 172.16.13.2 renote-as 64496

!--- Configures Routerl2 as an eBGP peer. !

Roteador21

host nane Rout er 21

!

i nterface FastEthernet0/0

i p address 192. 168. 10. 2 255. 255. 255.0

!--- Connected to Routerll. ! interface FastEthernetO/1
ip address 172.16.21.1 255.255.255.0 /--- Connected to
prx2. | router ospf 1 network 192.168.10.0 0.0.0. 255
area 0 default-information originate netric 30 route-map
check-default !--- A default route is advertised into
OSPF conditionally (based on whether the link !--- from
Router22 to ISP-B is active), with a metric of 30. !
router bgp 64496 no synchroni zation network 192.168.10.0
nei ghbor 172.16.22.2 renote-as 64496 !--- Configures
Router22 as an 1iBGP peer. ! ip route 172.16.22.0
255.255.255.0 172.16.21.10 !--- Static route to 1iBGP
peer, because it is not directly connected. ! access-
list 30 permit 0.0.0.0 access-list 31 permt 172.16.22.2
route-map check-default permit 10 match ip address 30
match ip next-hop 31 !

Roteador22

host nane Rout er 22

!

i nterface FastEthernet0/0

ip address 172.16.23.2 255.255.255.0

!--- Connected to Router24 (ISP-B). ! interface

FastEt hernet0/1 ip address 172.16.22.2 255.255.255.0 /--
- Connected to PIX2. | router bgp 64496 no
synchroni zati on bgp | og-nei ghbor-changes nei ghbor
172.16.21.1 renpte-as 64496 !--- Configure Router2l as
an 1BGP peer. neighbor 172.16.21.1 next-hop-self

nei ghbor 172.16.21.1 default-originate route-nmap check-
i spb-route !--- A default route is advertised to
Router2l conditionally (based on whether the link !---
from Router22 to ISP-B is active). ! neighbor
172.16.21.1 distribute-list 1 out neighbor 172.16.23.4
renot e-as 64503 nei ghbor 172.16.23.4 route-map adv-to-
ispb out ! ip route 172.16.21.0 255.255.255.0
172.16.22.10 !--- Static route to 1BGP peer, because it




is not directly connected. ! access-list 1 permt
0.0.0.0 access-list 10 permt 192.168.10.0 access-1i st
20 permit 10.10.30.0 0.0.0.255 access-list 21 permt
172.16.23.4 ! route-map check-ispb-route permt 10 match
ip address 20 match ip next-hop 21 ! route-map adv-to-
ispb pernmit 10 match ip address 10 set as-path prepend
10 10 10 !/--- Route map used to change the AS path
attribute of outgoing updates.

Roteador24 (ISP-B)

host nane Rout er 24
!
i nterface LoopbackO
i p address 10.10.30.1 255. 255.255.0
!
interface FastEthernet0/0
ip address 172.16.23.4 255.255.255.0
!
router bgp 64503
bgp | og- nei ghbor - changes
networ k 10.10. 30.0 mask 255.255.255.0
nei ghbor 172.16.23.2 renote-as 64496
!--- Configures Router22 as an eBGP peer. !

PIX1

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

i p address outside 172.16.12.10 255. 255. 255.0

i p address inside 172.16.11. 10 255.255.255.0

!--- Configures the IP addresses for the inside and
outside interfaces. access-list acl-1 permit tcp host
172.16.12.2 host 172.16.11.1 eq bgp

!--—- Access 1list allows BGP traffic to pass from outside
to inside. access-list acl-1 permt icnp any any !/---
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside

nat (inside) 0 0.0.0.0 0.0.0.00 0

!--- No NAT translation, to allow Routerll on the inside
to initiate a BGP session !--- to Routerl2 on the
outside of PIX. static (inside, outside) 172.16.11.1
172.16. 11.1 netmask 255. 255. 255. 255 !--- Static NAT
translation, to allow Routerl2 on the outside to
initiate a BGP session !--- to Routerll on the inside of
PIX. route outside 0.0.0.0 0.0.0.0 172.16.12.2 1 route

i nside 192.168.10.0 255.255.255.0 172.16.11.1 1

PIX2

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

i p address outside 172.16.22.10 255. 255.255.0

i p address inside 172.16.21.10 255.255.255.0

!--- Configures the IP addresses for the inside and
outside interfaces. access-list acl-1 permit tcp host
172.16.22.2 host 172.16.21.1 eq bgp

!--- Access 1list allows BGP traffic to pass from outside
to inside. access-list acl-1 permt icnp any any !/---
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside




route outside 0.0.0.0 0.0.0.0 172.16.22.2 1

route inside 192.168.10.0 255.255.255.0 172.16.21.1 1
nat (inside) 0 0.0.0.0 0.0.0.00 O

!--- No NAT translation, to allow Router2l on the inside

to initiate a BGP session !--- to Router22 on the
outside of PIX. static (inside,outside) 172.16.21.1
172.16. 21. 1 netmask 255.255.255.255 ! -- Static NAT
translation, to allow Router22 on the outside to
initiate a BGP session !--- to Router2l on the inside of
PIX.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool ( somente clientes reqistrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Quando ambas as sessdes de BGP estao ativas, vocé pode esperar que todos os pacotes sejam
roteados via ISP-A. Considere a tabela BGP no Router11. Ele aprende uma rota padrao 0.0.0.0/0
do Roteador12 com o salto seguinte 172.16.12.2.

Rout er 11# show ip bgp

BGP table version is 14, local router IDis 192.168.10.1
Status codes: s suppressed, d damped, h history, * valid, > best, i -

Oigin codes: i - IGP, e - EG?, ? - inconplete

Net wor k Next Hop Metric LocPrf Weight Path
*>i0.0.0.0 172.16.12.2 100 0 i
*> 192.168.10.0 0.0.0.0 0 32768 i

A rota padrao 0.0.0.0/0 que é aprendida via BGP é instalada na tabela de roteamento, como
mostrado na saida de show ip route no Router11.

Rout er 11# show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nmobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS1S, L1 - 1S I1Slevel-1, L2 - IS IS level-2, ia - IS-ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is 172.16.12.2 to network 0.0.0.0

C 192.168.10.0/24 is directly connected, FastEthernet0/0
172.16.0.0/ 24 is subnetted, 2 subnets

S 172.16.12.0 [1/0] via 172.16.11.10

C 172.16.11.0 is directly connected, FastEthernetO/1
B* 0.0.0.0/0 [105/0] via 172.16.12.2, 00:27:24

Agora, considere a tabela BGP no Roteador21. Ele também aprende a rota padrao via Router22.

Rout er 21# show ip bgp


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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BGP table version is 8, local router IDis 192.168.10.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*>i10.0.0.0 172.16.22.2 100 0 i
*> 192.168.10.0 0.0.0.0 0 32768

Agora, veja se essa rota padrao aprendida por BGP é instalada na tabela de roteamento do
Router21.

Rout er 21# show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S L1 - IS-ISlevel-1, L2 - IS IS level-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is 192.168.10.1 to network 0.0.0.0

C 192.168.10.0/24 is directly connected, FastEthernet0/0
172.16.0.0/24 is subnetted, 2 subnets

C 172.16.21.0 is directly connected, FastEthernetO/1

S 172.16.22.0 [1/0] via 172.16.21.10

O*E2 0.0.0.0/0 [110/5] wvia 192.168.10.1, 00:27:06, FastEthernet0/0

A rota padrdo no Router21 é aprendida via OSPF (observe o prefixo ona rota 0.0.0.0/0). E
interessante observar que ha uma rota padrao aprendida via BGP do Roteador22, mas a saida
show ip route mostra a rota padrao aprendida via OSPF.

A rota padrao OSPF foi instalada no Roteador21 porque o Roteador21 aprende a rota padrao de
duas fontes: Roteador22 via iBGP e Roteador11 via OSPF. O processo de selec¢ao de rota instala
a rota com uma distancia administrativa melhor na tabela de roteamento. A distancia
administrativa do OSPF é 110, enquanto a distancia administrativa do iBGP ¢ 200. Portanto, a
rota padrao aprendida com OSPF ¢ instalada na tabela de roteamento, porque 110 € menor que
200. Para obter mais informagdes sobre a sele¢ao de rotas, consulte Selecao de rotas em Cisco
Routers.

Troubleshoot

Use esta sec¢ao para resolver problemas de configuragao.

Reduza a sessao BGP entre o Roteador12 e o ISP-A.

Rout er12(confi g)# interface fas 0/0
Rout er 12(config-if)# shut

1w0d: %.1 NK-5- CHANGED: | nterface Fast Et hernet0/0,
changed state to adninistratively down

1w0od: %.1 NEPROTO- 5- UPDOMN: Li ne protocol on Interface FastEthernet0/0,
changed state to down

O Router11 nao tem a rota padrao aprendida via BGP do Router12.


/c/pt_br/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/8651-21.html
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Rout er 11# show ip bgp

BGP table version is 16, local router IDis 192.168.10.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - interna
Oigin codes: i - IGP, e - EGP, ? - inconplete

Net wor k Next Hop Metric LocPrf Weight Path
*> 192.168.10.0 0.0.0.0 0

Verifique a tabela de roteamento no Roteador11. A rota padrao é aprendida via OSPF (distancia
administrativa de 110) com um préximo salto do Roteador21.

Rout er 11# show ip route

!--- Output suppressed. Gateway of last resort is 192.168.10.2 to network 0.0.0.0 C
192.168.10.0/24 is directly connected, FastEthernet0/0 172.16.0.0/24 is subnetted, 2 subnets S
172.16.12.0 [1/0] via 172.16.11.10 C 172.16.11.0 is directly connected, FastEthernet0/1 O*E2
0.0.0.0/0 [110/30] via 192.168.10.2, 00:00:09, FastEthernet0/0

Essa saida é esperada de acordo com as politicas predefinidas. Neste ponto, no entanto, é
importante entender o comando de configuracao distance bgp 20 105 200 no Router11 e como
ele influencia a selecao de rota no Router11.

Os valores padrao desse comando séo distance bgp 20 200 200, onde as rotas aprendidas pelo
eBGP tém uma distancia administrativa de 20, as rotas aprendidas pelo iBGP tém uma distancia
administrativa de 200 e as rotas locais do BGP tém uma distancia administrativa de 200.

Quando o link entre o Router12 e o ISP-A ¢ ativado novamente, o Router11 aprende a rota
padrao via iBGP do Router12. No entanto, como a distancia administrativa padrao dessa rota
aprendida com iBGP ¢é 200, ela ndo substituira a rota aprendida com OSPF (porque 110 € menor
que 200). Isso forca todo o trafego de saida para o link do Roteador 21 para o Roteador 22 para o
ISP-B, mesmo que o link do Roteador 12 para o ISP-A esteja ativo novamente. Para resolver
esse problema, altere a distancia administrativa da rota aprendida pelo iBGP para um valor menor
que o IGP (Interior Gateway Protocol) usado. Neste exemplo, o IGP € o OSPF, portanto foi
escolhida uma distancia de 105 (porque 105 € menor que 110).

Para obter mais informagdes sobre o comando distance bgp, consulte Comandos BGP. Para
obter mais informagdes sobre multihoming com BGP, consulte Compartilhamento de Carga com
BGP em Ambientes Single e Multihomed: Exemplo de configuracdes.

Cenario 2

Neste cenario, o Router11 é diretamente o peering eBGP com o Router 14 (ISP-A), e o Router21
€ diretamente o peering eBGP com o Router24 (ISP-B). Router12 e Router22 nao participam do
peering de BGP, mas fornecem a conectividade IP aos ISPs. Como os peers do eBGP nao séo
vizinhos diretamente conectados, o comando neighbor ebgp-multihop é usado nos roteadores
participantes. O comando neighbor ebgp-multihop permite que o BGP substitua o limite padrao de
eBGP de um salto porque altera o Tempo de Vida (TTL) dos pacotes de eBGP do valor padrao de
1. Nesse cenario, o vizinho eBGP esta a 3 saltos de distancia, portanto, o vizinho ebgp-multihop 3
€ configurado nos roteadores participantes para que o valor TTL seja alterado para 3. Além disso,
as rotas estaticas sdo configuradas nos roteadores e no PIX para garantir que o Router11 possa
fazer ping no endereco 172.16.13.4 do Router14 (ISP-A) e para garantir que o Router21 possa
fazer ping no endereco 172.16.23.4 do Router24.
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Por padréo, o PIX n&o permite a passagem de pacotes ICMP (Internet Control Message Protocol)
(enviados quando vocé emite o comando ping). Para permitir pacotes ICMP, use o comando
access-list conforme mostrado na proxima configuragao do PIX. Para obter mais informagoes
sobre o comando access-list, consulte os Comandos PIX Firewall A a B.

A politica de roteamento é a mesma do cenario 1: o link entre o Router12 e o ISP-A é preferencial

em relagao ao link entre o Router22 e o ISP-B, e quando o link ISP-A é desativado, o link ISP-B &
usado para todo o trafego de entrada e saida.

AS 64500

Router11 PIX1 Router12 Router14
(ISP-A)
|

|
Router24
(ISP-B)
tﬁdﬁm
o

Configuragdes

Este cenario usa estas configuragoes:

- Roteador11

. Roteador12

. Roteador14 (ISP-A)
- Roteador21

. Roteador22

- PIX1

- PIX2

Roteador11



//www.cisco.com/en/US/docs/security/pix/pix63/command/reference/ab.html
//www.cisco.com/en/US/docs/security/pix/pix63/command/reference/ab.html
//www.cisco.com/en/US/docs/security/pix/pix63/command/reference/ab.html

host nane Router1l

I

interface FastEthernet0/0

i p address 192.168. 10.1 255. 255. 255.0
!--- Connected to Router2l. ! interface FastEthernetO/1
ip address 172.16.11.1 255.255.255.0 /--- Connected to
prx1. ! router bgp 64496 no synchronization bgp | og-
nei ghbor - changes network 192.168.10. 0 nei ghbor
172.16. 13. 4 renote-as 64500 nei ghbor 172.16.13. 4 ebgp-
mul tihop 3 !--- To accept and attempt BGP connections to
external peers that reside on networks that !--- are not
directly connected. nei ghbor 172.16.13.4 route-map set-
pref in !--- Sets higher local-preference for learned
routes. nei ghbor 172.16.13.4 route-nap adv_to_i spa out
nei ghbor 192. 168. 10. 2 renote-as 64496 nei ghbor
192. 168. 10. 2 next-hop-self no auto-summary ! ip route
172.16.12. 0 255.255.255.0 172.16.11.10 ip
routel72.16. 13. 4 255. 255. 255. 255 172.16.11.10 !/---
Static route to eBGP peer, because it is not directly
connected. ! access-list 20 pernmit 192.168.10.0 ! route-
map set-pref permit 10 set |ocal -preference 200 ! route-
map adv_to_ispa pernmit 10 match ip address 20

Roteador12

host nane Router 12

!

interface FastEthernet0/0

ip address 172.16.13.2 255.255.255.0

!--- Connected to ISP-A. ! interface FastEthernetO/1 ip
address 172.16.12.2 255.255.255.0 /--- Connected to
prx1. ! ip route 172.16.11.0 255.255.255.0 172. 16.12. 10

ip route 192.168.10.0 255. 255, 255.0 172. 16. 12. 10
Roteador14 (ISP-A)

host nane Rout er 14

]

interface Ethernet0/0

i p address 172.16.13.4 255. 255.255.0

]

interface Ethernet0/1

i p address 10.10.20.1 255.255.255.0

]

router bgp 64500

no synchroni zation

network 10.10.20.0 mask 255. 255. 255.0

nei ghbor 172.16.11.1 renote-as 64496

nei ghbor 172.16.11.1 ebgp-multihop 3

!--- To accept and attempt BGP connections to external
peers that reside on networks that !--- are not directly
connected. nei ghbor 172.16.11.1 default-originate !---
Advertises a default route to Routerll. no auto-sunmary
! ip route 172.16.11.1 255.255. 255. 255 172.16.13.2 /---
Static route to eBGP peers, because it 1is not directly
connected.

Roteador21

host nane Rout er 21
!

interface FastEthernet0/0




i p address 192.168. 10. 2 255. 255. 255. 0
!-—- Connected to Routerll. ! interface FastEthernet0/1
i p address 172.16.21.1 255.255.255.0 /--- Connected to
prx2. | router bgp 64496 no synchronization network
192. 168. 10. 0 nei ghbor 172.16. 23. 4 renote-as 64503
nei ghbor 172.16.23.4 ebgp-multihop 3 !--- To accept and
attempt BGP connections to external peers that reside on
networks that !--- are not directly connected. nei ghbor
172.16.23.4 route-map adv_to_i spb out nei ghbor
192.168.10.1 renote-as 64496 nei ghbor 192.168. 10. 1 next -
hop-self no auto-summary ! ip route 172.16.22.0
255.255.255.0 172.16.21.10 ip routel72.16.23.4
255. 255. 255. 255 172.16.21.10 !--- Static routes
configured to reach BGP peer. ! access-list 20 permt
192.168.10.0 ! route-nap adv_to_ispb permt 10 match ip
address 20 set as-path prepend 10 10 10

Roteador22

host nane Rout er 22
!
interface FastEthernet0/0

ip address 172.16.23.2 255.255.255.0

!-—- Connected to Router24 (ISP-B). ! interface
FastEthernet0/1 ip address 172.16.22.2 255.255.255.0 /--
- Connected to PIX2. ! ip route 172.16.21.0

255.255.255.0 172.16.22.10 ip route 192.168.10.0
255.255.255.0 172.16.22.10

Roteador24 (ISP-B)

host nane Rout er 24
1
i nterface LoopbackO

i p address 10.10.30.1 255.255.255.0

1
interface FastEthernet0/0

i p address 172.16.23.4 255.255.255.0

!--- Connected to Router22. ! router bgp 64503 no
synchroni zati on bgp | og-nei ghbor-changes net work
10. 10. 30. 0 mask 255. 255. 255. 0 nei ghbor 172.16.21.1
renot e-as 64496 nei ghbor 172.16.21.1 ebgp-nultihop 3 /--
- To accept and attempt BGP connections to external
peers that reside on networks that !--- are not directly
connected. nei ghbor 172.16.21.1 default-originate !/---
Advertises a default route to Router2l. no auto-sunmmary

I ip route 172.16.21.1 255.255. 255. 255 172.16.23.2 /---
Static route for BGP peer Routerll, because 1t 1is not
directly connected.

PIX1

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

i p address outside 172.16.12.10 255. 255. 255.0

i p address inside 172.16.11. 10 255. 255.255.0
access-list acl-1 permit tcp host 172.16.13.4 host
172.16.11.1 eq bgp

!-- Access list allows BGP traffic to pass from outside
to inside. access-list acl-1 permt icnp any any !--
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside




nat (inside) 0 0.0.0.0 0.0.0.0 0O

static (inside,outside) 172.16.11.1 172.16.11.1 netnask
255. 255, 255. 255

route outside 0.0.0.0 0.0.0.0 172.16.12.2 1

route inside 192.168.10.0 255.255.255.0 172.16.11.1 1

PIX2

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

i p address outside 172.16.22.10 255.255.255.0

i p address inside 172.16.21.10 255.255.255.0
access-list acl-1 permit tcp host 172.16.23.4 host
172.16.21.1 eq bgp

!-- Access 1list allows BGP traffic to pass from outside
to inside. access-list acl-1 pernmit icnp any any !/--
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.22.2 1

route inside 192.168.10.0 255.255.255.0 172.16.21.1 1
nat (inside) 0 0.0.0.0 0.0.0.00 0

static (inside,outside) 172.16.21.1 172.16.21.1 netnmask
255. 255, 255. 255

Verificar

Comece com a situacdo em que os links para ISP-A e ISP-B estao ativos. A saida do comando
show ip bgp summary no Router11 e Router21 confirma as sessées BGP estabelecidas com ISP-
A e ISP-B, respectivamente.

Rout er 11# show ip bgp summary

BGP router identifier 192.168.10.1, |ocal AS number 10

BGP table version is 13, main routing table version 13

network entries and 5 paths using 568 bytes of menory

BGP path attribute entries using 420 bytes of nenory

BGP AS- PATH entries using 48 bytes of nenory

BGP route-nmap cache entries using 0 bytes of menory

BGP filter-list cache entries using O bytes of menory

BGP activity 43/264 prefixes, 75/70 paths, scan interval 15 secs

O O NN B

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1nQ QutQ  Up/ Down St at e/ Pf xRed
172.16.13. 4 4 64500 1627 1623 13 0 0 02:13:36 2
192. 168. 10. 2 4 64496 1596 1601 13 0 0 02:08:47 2

Rout er 21# show ip bgp summary

!--- Output suppressed. Nei ghbor V AS MsgRcvd MsgSent Tbl Ver |1 nQ CutQ Up/ Down St at e/ Pf xRcd
172.16.23.4 4 64503 1610 1606 8 0 0 02:06:22 2 192.168.10.1 4 64496 1603 1598 8 0 0 02:10:16 3
A tabela de BGP no Router11 mostra a rota padrao (0.0.0.0/0) em dire¢&o ao préximo salto ISP-A
172.16.13.4.

Rout er 11# show ip bgp

BGP table version is 13, local router IDis 192.168.10.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - interna
Oigin codes: i - IGP, e - EGP, ? - inconplete



Net wor k Next Hop Metric LocPrf Weight Path
*> 0.0.0.0 172.16.13.4 200 0 20 i

*> 10.10.20. 0/ 24 172.16.13. 4 0 200 0 64500 i
*>j 10. 10. 30. 0/ 24 192. 168. 10. 2 0 100 0 64503 i
* 1192.168.10.0 192. 168. 10. 2 0 100 0 i
*> 0.0.0.0 0 32768 i

Agora, verifique a tabela BGP no Roteador21. Ele tem duas rotas 0.0.0.0/0: um aprendeu com o
ISP-B com um salto seguinte de 172.16.23.4 no eBGP, e o outro aprendeu através do iBGP com
uma preferéncia local de 200. O Router21 prefere rotas aprendidas pelo iBGP devido ao atributo
de preferéncia local mais alto, de modo que ele instala essa rota na tabela de roteamento. Para
obter mais informacgdes sobre a selecdo de caminho BGP, consulte o algoritmo de selecao de
melhor caminho BGP.

Rout er 21# show ip bgp

BGP table version is 8, local router IDis 192.168.10.2

Status codes: s suppressed, d danmped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete

Net wor k Next Hop Metric LocPrf Weight Path

* 0.0.0.0 172.16.23. 4 0 64503 i

*>1 192.168.10.1 200 0 64500 i

*>j 10. 10. 20. 0/ 24 192.168.10.1 0 200 0 64500 i

*> 10.10. 30. 0/ 24 172.16.23. 4 0 0 64503 i

*> 192.168.10.0 0.0.0.0 0 32768 i

* 192.168.10.1 0 100 0 i

Troubleshoot

Desative a sessao do Roteador11 e do BGP do ISP-A.

Router1l(config)# interface fas 0/1
Rout er 11(config-if)# shut

Aw2d: 9%.1 NK- 5- CHANGED: | nterface FastEthernet0/1,
changed state to adninistratively down
4w2d: 9%.1 NEPROTO 5- UPDOMN:  Li ne protocol on Interface FastEthernet0/1,
changed state to down
4w2d: 9BGP- 5- ADJCHANGE: nei ghbor 172.16.13.4 Down BGP Notification sent
4w2d: 9BGP- 3- NOTI FI CATI ON: sent to neighbor 172.16.13.4 4/0 (hold tinme expired)O bytes

A sessdo eBGP para ISP-A cai quando o temporizador holddown (180 segundos) expira.

Rout er 11# show ip bgp summary

!-—- Output suppressed. Neighbor V AS MsgRcvd MsgSent Tbl Ver I nQ OutQ Up/ Down St at e/ Pf xRcd
172.16.13.4 4 64500 1633 1632 0 0 0 00:00: 58 Active 192.168.10.2 4 64496 1609 1615 21 0 0
02:18: 09

Com o link para ISP-A inativo, o Roteador11 instala 0.0.0.0/0 com um salto seguinte de
192.168.10.2 (Roteador21), que é aprendido via iBGP em sua tabela de roteamento. Isso envia
todo o trafego de saida através do Roteador21 e depois para o ISP-B, como mostrado nesta
saida:

Rout er 11# show ip bgp


/c/pt_br/support/docs/ip/border-gateway-protocol-bgp/13753-25.html
/c/pt_br/support/docs/ip/border-gateway-protocol-bgp/13753-25.html

BGP table version is 21, local router IDis 192.168.10.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*>i0.0.0.0 192.168.10.2 100 0 64503 i
*>j 10. 10. 30. 0/ 24 192. 168.10.2 0 100 0 64503 i
* 1192.168.10.0 192. 168.10.2 0 100 0 i
*> 0.0.0.0 0 32768 i

Rout er 21# show ip bgp

BGP table version is 14, local router IDis 192.168.10.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*> 0.0.0.0 172.16.23.4 0 64503 i
*> 10. 10. 30. 0/ 24 172.16.23. 4 0 0 64503 i
*> 192.168.10.0 0.0.0.0 0 32768 i
* 192.168.10.1 0 100 0 i

Autenticacdo MDS5 para vizinhos BGP através do PIX/ASA

Configuracédo do PIX 6.x

Assim como qualquer outro protocolo de roteamento, o BGP pode ser configurado para
autenticagao. Vocé pode configurar a autenticagdo MD5 entre dois peers BGP, o que significa
que cada segmento enviado na conexdo TCP entre os peers é verificado. A autenticagao MD5
deve ser configurada com a mesma senha em ambos os peers BGP; caso contrario, a conexao
entre eles nao sera feita. A configuragao da autenticagdo MDS faz com que o software Cisco 10S
gere e verifique o resumo MD5 de cada segmento enviado na conexao TCP. Se a autenticagao
for chamada e um segmento falhar na autenticagdo, uma mensagem de erro sera gerada.

Quando vocé esta configurando peers BGP com autenticagdo MD5 que passam por um firewall
PIX, é importante configurar o PIX entre os vizinhos BGP para que os numeros de sequéncia para
os fluxos TCP entre os vizinhos BGP nao sejam aleatoérios. Isso ocorre porque o recurso TCP
random sequence number no PIX firewall esta ativado por padréo e altera o numero de sequéncia
TCP dos pacotes recebidos antes de encaminha-los.

A autenticacdo MD5 é aplicada no cabecalho TCP psuedo-IP, no cabecalho TCP e nos dados
(consulte REC 2385 ). O TCP usa esses dados—que incluem a sequéncia TCP e os numeros
ACK—juntamente com a senha do vizinho BGP para criar um numero de hash de 128 bits. O
numero de hash é incluido no pacote em um campo de opcao de cabecalho TCP. Por padréo, o
PIX compensa o numero de sequéncia por um numero aleatério, por fluxo TCP. No peer BGP
emissor, o TCP usa o numero de sequéncia original para criar o numero de hash MD5 de 128 bits
e inclui esse numero de hash no pacote. Quando o peer BGP receptor recebe o pacote, o TCP
usa o numero de sequéncia modificado pelo PIX para criar um numero de hash MD5 de 128 bits e
0 compara ao numero de hash que esta incluido no pacote.

O numero de hash é diferente porque o valor da sequéncia TCP foi alterado pelo PIX, e o TCP no
vizinho BGP descarta o pacote e registra uma mensagem de falha MD5 semelhante a esta:

%I CP- 6- BADAUTH: I nvalid MD5 digest from172.16.11.1:1778 to 172.16.12.2:179


http://www.ietf.org/rfc/rfc2385.txt

Use a palavra-chave norandomseq com o comando static (inside,outside) 172.16.11.1
172.16.11.1 netmask 255.255.255.0 norandomseq para resolver esse problema e parar a
sequéncia PIX de desconfigurar o TCP numero. Este exemplo ilustra o uso da palavra-chave
norandomseq:

Roteador11

host nane Router11

I

interface FastEthernet0/0

i p address 192.168. 10.1 255. 255. 255.0
!--- Connected to Router2l. ! interface FastEthernet0O/1
ip address 172.16.11.1 255.255.255.0 /--- Connected to
prx1. ! router ospf 1 |og-adjacency-changes network
192.168.10.0 0.0.0.255 area 0O default-information
originate metric 5 route-map check-default !/--- A
default route is originated conditionally, with a metric
of 5. ! router bgp 64496 no synchroni zation bgp | og-
nei ghbor - changes network 192.168.10. 0 nei ghbor
172.16.12. 2 renote-as 64496 neighbor 172.16.12.2
password 7 08345C5A001A1511110D04

!--- Configures MD5 authentication on BGP. di stance bgp
20 105 200 !--- Administrative distance of i1iBGP-learned
routes 1is changed from default 200 to 105. !--- MD5
authentication is configured for BGP. no auto-summary !
ip route 172.16.12.0 255.255.255.0 172.16.11.10 !/---
Static route to 1BGP peer, because it 1s not directly
connected. ! access-list 30 permt 0.0.0.0 access-li st
31 permit 172.16.12.2 route-map check-default permt 10
match ip address 30 match ip next-hop 31

Roteador12

host nane Router 12

|

interface Fast Ethernet0/0

ip address 172.16.13.2 255.255.255.0

!-—- Connected to ISP-A. ! interface FastEthernetO/1 ip
address 172.16.12.2 255.255.255.0 !/--- Connected to
prx1. ! router bgp 64496 no synchroni zati on nei ghbor

172.16.11.1 renote-as 64496 nei ghbor 172.16.11.1 next-
hop-sel f nei ghbor 172.16.11.1 default-originate route-
map neighbor 172.16.11.1 password 7
08345C5A001A1511110D04

!-—-- Configures MD5 authentication on BGP. check-i spa-
route !--- Originate default to Routerll conditionally
if check-ispa-route is a success. !--- M5

aut hentication is configured for BGP

nei ghbor 172.16.11.1 distribute-list 1 out

nei ghbor 172.16.13.4 renote-as 64500

nei ghbor 172.16.13.4 route-map adv-to-ispa out

no aut o- sunmary

!

ip route 172.16.11.0 255.255.255.0 172.16.12. 10

!--- Static route to iBGP peer, because it 1s not
directly connected. ! access-list 1 permit 0.0.0.0
access-list 10 permt 192.168.10.0 access-list 20 permt
10. 10.20.0 0.0.0. 255 access-list 21 permt 172.16.13.4 !
rout e-map check-ispa-route pernmit 10 match ip address 20
match ip next-hop 21 ! route-map adv-to-ispa permt 10




match i p address 10
PIX1

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

i p address outside 172.16.12.10 255. 255.255.0

i p address inside 172.16.11. 10 255.255.255.0

access-list acl-1 permt tcp host 172.16.13.4 host
172.16.11.1 eq bgp

!--- Access list allows BGP traffic to pass from outside
to inside. access-list acl-1 pernit icnp any any !/---
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside

nat (inside) 0 0.0.0.0 0.0.0.00 0

static (inside,outside) 172.16.11.1 172.16.11.1 netnmask
255. 255. 255. 255 norandomseq

!--- Stops the PIX from offsetting the TCP sequence
number. route outside 0.0.0.0 0.0.0.0 172.16.12.2 1
route inside 192.168.10.0 255.255.255.0 172.16.11.1 1

PIX / ASA 7.x e posterior

Essa secao utiliza esta configuragao de rede.

10.10.20.0/24

AS 64500

1TZ216.13.4 g

Router 14
ISP-A

O PIX/ASA versao 7.x e posterior apresenta um desafio adicional quando vocé tenta estabelecer
uma sessao de peering BGP com autenticagdo MD5. Por padréo, o PIX/ASA versao 7.x e
posterior regrava qualquer op¢cao TCP MD5 incluida em um datagrama TCP que passa pelo
dispositivo e substitui o tipo, o tamanho e o valor da opgao por bytes de op¢cao NOP. Isso
efetivamente quebra a autenticagcdo MD5 do BGP e resulta em mensagens de erro como essa em
cada roteador de peering:

000296 : Abr 7 2010 15:13:22.221 EDT: 9% CP- 6- BADAUTH: Nenhum resumo MD5 de 172.16.11.1(28894) a
172.16. 12. 2(179)

Para que uma sessdao BGP com autenticagdo MD5 seja estabelecida com éxito, esses trés
problemas devem ser resolvidos:

- Desativar aleatorizacdo do numero de sequéncia TCP
- Desativar a reescrita da opgao TCP MD5



- Desativar NAT entre pares

Um mapa de classe e uma lista de acesso sao usados para selecionar o trafego entre os peers
que devem estar isentos do recurso de aleatorizagao do numero de sequéncia TCP e ter
permissao para transportar uma opg¢ao MD5 sem reescrever. Um mapa tcp € usado para
especificar o tipo de opgao a ser permitida, nesse caso, o tipo de opgao 19 (opgado TCP MD5). O
mapa de classes e 0 mapa tcp estdo vinculados por meio de um mapa de politicas, parte da
infraestrutura da Estrutura de Politica Modular. A configuragéo é ativada com o comando service-

policy.

Observagao: a necessidade de desabilitar o NAT entre os peers é tratada pelo comando no nat-
control.

Na versao 7.0 e posterior, a natureza padrao de um ASA nao € nenhum controle de nat, que
afirma que cada conexao através do ASA, por padrido, nao precisa passar no teste de NAT.
Pressupde-se que o ASA tem uma configuragao padrao de sem controle de nat. Consulte nat-
control para obter mais informacdes. Se nat-control for imposto, vocé deve desativar
explicitamente o NAT para os peers BGP. Isso pode ser feito com o comando static entre
interfaces internas e externas.

static (inside, outside) 172.16.11.1 172.16.11.1 net mask 255. 255. 255. 255
PIX/ASA 7.x/8.x

ci scoasa# sh run
Saved

ASA Version 8.2(1)

!

host nane ci scoasa

domai n- nane exanpl e. com

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQhbNI dI . 2KYQU encr ypt ed

namnes
|

!--- Configure the outside interface. interface

Et hernet 0/ 0 nanei f outside security-level 0 ip address
172.16.12. 10 255.255.255.0 ! !--- Configure the inside
interface. interface Ethernet0/1 naneif inside security-
| evel 100 ip address 172.16.11.10 255.255.255.0 ! /--
Output suppressed. !--- Access list to allow incoming
BGP sessions !--- from the outside peer to the inside
peer access-list OUTSIDE-ACL-IN extended permit tcp host
172.16.12.2 host 172.16.11.1 eq bgp

!-—- Access list to match BGP traffic. !--- The next
line matches traffic from the inside peer to the outside
peer access-list BGP-MD5-ACL extended permit tcp host
172.16.11.1 host 172.16.12.2 eq bgp

!--- The next line matches traffic from the outside peer
to the inside peer access-list BGP-MD5-ACL extended
permit tcp host 172.16.12.2 host 172.16.11.1 eq bgp

!--- TCP-MAP to allow MD5 Authentication. tcp-map BGP-
MD5-OPTION-ALLOW



//www.cisco.com/en/US/docs/security/asa/asa72/command/reference/no_72.html#wp1653062
//www.cisco.com/en/US/docs/security/asa/asa72/command/reference/no_72.html#wp1653062

tcp-options range 19 19 allow
!
!--- Apply the ACL that allows traffic !--- from the
outside peer to the inside peer access-group OUTSIDE-
ACL-IN in interface outside
!
asdm i mage di sk0:/asdm 621. bin
no asdm hi story enabl e
arp timeout 14400

route outside 0.0.0.0 0.0.0.0 172.16.12.2 1

route inside 192.168.10.0 255.255.255.0 172.16.11.1 1
http server enable

no snnp-server | ocation

no snnp-server contact

snnp-server enable traps snnp authentication |inkup

| i nkdown col dstart

crypto ipsec security-association lifetime seconds 28800
crypto ipsec security-association lifetime kil obytes
4608000

telnet tineout 5

ssh timeout 5

consol e tineout O

threat-detection basic-threat

threat-detection statistics access-1list

no threat-detection statistics tcp-intercept

!
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
class-map BGP-MD5-CLASSMAP
match access-list BGP-MD5-ACL
!
!
policy-map type inspect dns preset_dns_map
paraneters
message- | ength maxi mum 512
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp
class BGP-MD5-CLASSMAP
set connection random-sequence-number disable
set connection advanced-options BGP-MD5-OPTION-ALLOW

!

servi ce-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum 64ea55d7271e19eea87c8603ab3768a2
: end

Roteador11




Rout er 11#sh run
host nane Router11
!
i p subnet-zero
!
i nterface LoopbackO
no i p address
shut down

nterface Loopbackl
i p address 192.168.10.1 255. 255. 255.0

nterface EthernetO
ip address 172.16.11.1 255.255.255.0

nterface SerialO
no i p address
shut down

no fair-queue

nterface Seriall
no i p address
shut down

nterface BRI 0

no i p address

encapsul ati on hdlc

shut down

!

router bgp 64496

no synchroni zati on

bgp | og- nei ghbor - changes

network 192.168.10.0

nei ghbor 172.16.12.2 renote-as 64496

!--- Configures MD5 authentication on BGP. neighbor
172.16.12.2 password 7 123456789987654321

!--- Administrative distance of 1BGP-learned routes 1is
changed from default 200 to 105. !--- MD5 authentication
is configured for BGP. distance bgp 20 105 200

no aut o- sunmary

!
ip classless

!--- Static route to iBGP peer, because it 1s not
directly connected. ip route 172.16.12.0 255.255.255.0
172.16.11.10
ip http server

]

I -—-- Output suppressed

Roteador12

Rout er 12#sh run
host nane Router 12
!
aaa new node
!
i p subnet-zero
!
interface EthernetO
ip address 172.16.13.2 255.255.255.0




interface Ethernetl

ip address 172.16.12.2 255.255.255.0
!
interface SerialO

no i p address

no fair-queue

!

interface Seriall

no i p address

shut down

!

router bgp 64496

no synchroni zation

bgp | og- nei ghbor - changes

nei ghbor 172.16.11.1 renote-as 64496

!--- Configures MD5 authentication on BGP. neighbor
172.16.11.1 password 7 123456789987654321
nei ghbor 172.16.11.1 next-hop-self

!--- Originate default to Routerll conditionally if
check-ispa-route i S a success

nei ghbor 172.16.11.1 default-originate route-map check-
i spa-route

nei ghbor 172.16.11.1 distribute-list 1 out

nei ghbor 172.16.13.4 renote-as 64500

no aut o- sunmary

|

ip classless

!--- Static route to iBGP peer, because it 1s not
directly connected. ip route 172.16.11.0 255.255.255.0
172.16.12.10 ip http server ! access-list 1 permt
0.0.0.0 access-list 10 permt 192.168.10.0 access-1li st
20 permit 10.10.20.0 0.0.0.255 access-list 21 permt
172.16.13. 4 route-map check-ispa-route pernit 10 natch
ip address 20 match ip next-hop 21 ! route-map adv-to-
ispa permit 10 match ip address 10 ! !--- Output
suppressed

Roteador14 (ISP-A)

Rout er 14#sh run

host nane Rout er 14

!

!

i p subnet-zero

!

nterface EthernetO

i p address 172.16. 13.4 255.255.255.0

nterface Ethernetl
i p address 10.10.20.1 255. 255. 255.0

nterface Serial0
no i p address
shut down

no fair-queue

nterface Seriall
no i p address




shut down

!

router bgp 64500

bgp | og- nei ghbor - changes

networ k 10.10.20.0 mask 255.255.255.0

!--- Configures Routerl2 as an eBGP peer. nei ghbor
172.16.13.2 renpte-as 64496 ! !--- Output suppressed ip
cl assl ess

Verificar

A saida do comando show ip bgp summary indica que a autenticagao foi bem-sucedida e que a
sessao BGP foi estabelecida no Router11.

Rout er 11#show i p bgp summary

BGP router identifier 192.168.10.1, |ocal AS nunber 64496

BGP table version is 8 main routing table version 8

3 network entries using 360 bytes of menory

3 path entries using 156 bytes of nenory

2/ 2 BGP path/bestpath attribute entries using 248 bytes of nenory
0 BGP route-nmap cache entries using 0 bytes of menory

0 BGP filter-list cache entries using O bytes of menory

BGP using 764 total bytes of menory

BGP activity 25/22 prefixes, 26/23 paths, scan interval 60 secs

Nei ghbor \% AS MsgRcvd MsgSent Tbhl Ver 1nQ QutQ Up/ Down St at e/ PfxRed
172.16.13.2 4 64496 137 138 8 0 0 02:01:16 1
Rout er 11#

Informacoes Relacionadas

- Pagina de suporte de BGP

- Algoritmo de selecéo de melhor caminho BGP

- Compartilhamento de carga com o0 BGP no ambientes Unicos e multihomed: Configuragdes
de exemplo

- Cisco PIX Firewall Software

- Referéncias do comando Cisco Secure PIX Firewall

- Configurando e Testando o Firewall PIX

- Suporte Técnico e Documentagio - Cisco Systems
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