Solucionar problemas de IGP Flaps, perda de
pacotes ou devolucao de tunel em um tunel VPN
com EEM e IP SLAs
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Introduction

Este documento descreve as etapas a serem seguidas ao experimentar flaps EIGRP/OSPF/BGP
sobre um tunel DMVPN/GRE/sVTI/FlexVPN.

Informagdes de Apoio

Para solucionar esse problema, a primeira pergunta que precisa ser respondida é: "Isso € um
problema de VPN, protocolo de roteamento ou ISP?" Para responder a pergunta, os testes de
conectividade na parte inferior (geralmente a Internet ou uma WAN privada) e na sobreposigao
(geralmente o tunel VPN) devem ser realizados durante o tempo da oscilagao/interrupgao.
Infelizmente, esses eventos da aba podem ser transitérios e intermitentes e, como resultado,
pode ser dificil executar esses testes durante o tempo do problema. Este documento fornece
orientagao sobre o uso do Contrato de Nivel de Servigo (SLA - Service Level Agreement) IP,
rastrear objetos e do Embedded Event Manager (EEM - Embedded Event Manager) para coletar
essas informagdes no momento do problema automaticamente.

Informacgodes do recurso

Os SLAs IP sao processos executados no roteador em segundo plano, que testam varias
condigdes de rede. Neste documento, a conectividade IP geral € testada com o comando "icmp-
echo" teste.

Um objeto de rastreamento pode entdo rastrear o estado do SLA IP. Em seguida, com um
miniaplicativo EEM, o estado da rede pode ser registrado no buffer de syslog quando o objeto de
rastreamento é alterado.

Utilize o estado da rede registrado no historico de syslogs para entender o estado da rede durante
a oscilagao/interrupcao e determinar se houve um problema de criptografia, transporte ou Interior



Gateway Protocol (IGP).

Metodologia
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Tunnel Address: Tunnel Address:
10.1.12.100 10:1:121

Public Address: Public Address:
172.18.3.52 172.20.5.43

Etapa 1. Definir um SLA para rastrear a base (conectividade com a Internet)

- Opcao A
Endereco IP publico para o endereco IP publico (172.18.3.52 > 172.20.5.43). Como o peer
remoto geralmente responde ao ICMP, esse SLA s precisa ser definido em um dispositivo.

ip sla 100
i cnp-echo 172.20.5.43 source-interface FastEthernet4
frequency 5

ip sla schedule 100 life forever start-time now

- Opgao B Note: Em alguns ambientes, os pacotes ICMP (Internet Control Message Protocol)
sao blogqueados na rede de transporte/sub-camada. Nesses ambientes, udp-echo 0S pacotes
podem ser usados em vez de icmp-echo para IP SLA.

Iniciador de SLA IP (roteador esquerdo)

ip sla 100

udp-echo 172.20.5.43 1501 source-ip 172.18.3.52 source-port 1501 control disable
frequency 5

ip sla schedule 100 life forever start-time now

Respondedor de SLA IP (roteador certo)

ip sla responder
ip sla responder udp-echo ipaddress 172.20.5.43 port 1501

Etapa 2. Definir um SLA para rastrear a sobreposi¢ao (conectividade de tinel)

- Endereco IP do tunel para o endereco IP do tunel (10.1.12.100 > 10.1.12.1)
ip sla 200
i cnp-echo 10.1.12.1 source-interface Tunnel 100
frequency 5
ip sla schedule 200 |ife forever start-tine now



Esses SLAs enviam um unico pacote a cada cinco segundos para os peers definidos. Se o peer
responder, o SLA sera marcado como "ok". Se ndo responder, esta marcado como "Timeout". Os
objetos de controle monitoram o estado do SLA.

Etapa 3. Definir objetos de controle para monitorar os estados do SLA

- Submeter o objeto de controle de conectividade

track 100 ip sla 100
del ay down 15 up 15

- Objeto de controle de conectividade de sobreposi¢cao

track 200 ip sla 200
del ay down 15 up 15

Quando o objeto de controle é alterado, uma mensagem pode ser inserida nos syslogs.

Etapa 4. Definir um miniaplicativo EEM para gravar quando os objetos de controle
mudarem

- Criar um applet EEM para quando o transporte de sobreposicao falhar e outro para quando
ele se recuperar

event manager appl et ipslal0o0Odown
event track 100 state down
action 1.0 syslog nsg "Underlay SLA probe failed!"
event manager appl et ipslalOOup
event track 100 state up
action 1.0 syslog nsg "Underlay SLA probe canme up!"

- Criar um applet EEM para quando o transporte de sobreposicao falhar e outro para quando
ele se recuperar

event manager appl et ipsla200down
event track 200 state down
action 1.0 syslog nsg "Overlay SLA probe failed!"
event manager appl et ipsla200up
event track 200 state up
action 1.0 syslog nsg "Overlay SLA probe cane up!"

Analise de dados

Quando ocorrer uma interrupgéo, colete a saida do comando show log comando. Procure as
mensagens SLA mostradas na sec¢ao anterior.

Ha trés cenarios possiveis:

1. Ambos os SLAs falharam. Isso significa: A conectividade da Camada 3 através da camada
inferior (Internet/MPLS) entre os dois pares foi interrompida. Isso precisa de mais
investigacdo.Nao ha problema com o tunel. Falhou porque € vitima da interrupcao da parte
inferior.

2. O SLA fisico nao falha, mas o SLA de tunel falha. Isso significa: A conectividade da camada
3 através da Internet entre os dois pares funciona corretamente.Ha um problema com o
tunel. E necessaria uma investigacdo mais aprofundada do tinel.



3. Nenhum dos SLAs falhou. Isso significa: A conectividade da camada 3 através da Internet
entre os dois pares funciona corretamente.A conectividade unicast da camada 3 através do
tunel entre os dois pares funciona corretamente.A conectividade multicast da camada 3
através do tunel é desconhecida. Para testar isso, fagca ping no endereco multicast usado
pelo IGP.Se o teste funcionar, isso indica um problema de aplicativo (EIGRP/OSFP/BGP). E
necessaria uma investigacao mais aprofundada do protocolo.
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