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Introducao

Este original descreve o apoio do SHA-256 para o Cisco Unified Contact Center Express (UCCX).
A criptografia SHA-1 sera suplicada logo e todos os navegadores da Web apoiados para UCCX
comegarao a obstruir pagina da web dos server que oferecem Certificados com a criptografia
SHA-1.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco Unified Contact Center Express (UCCX)
- Gerenciamento certificado

Anuncios de Microsoft e de Mozilla

Atualizacdo do Deprecation SHA-1

Continuacao pbér em fase para fora - os Certificados SHA-1

Nestas observagdes, os fabricantes do navegador indicaram que os navegadores mostrarao
avisos bypassable para os Certificados SHA-1 encontrados que sao emitidos com datas de


https://blogs.windows.com/msedgedev/2015/11/04/sha-1-deprecation-update
https://blog.mozilla.org/security/2015/10/20/continuing-to-phase-out-sha-1-certificates/

ValidFrom depois do 1° de janeiro, 2016.

Além, o plano atual do registro € obstruir os Web site que usam os Certificados SHA-1 depois do
1° de janeiro de 2017 apesar da entrada de ValidFrom no certificado. Contudo, com ataques
recentes que visam os Certificados SHA-1, estes navegadores puderam mover este periodo e
obstruir os Web site que usam os Certificados SHA-1 depois do 1° de janeiro de 2017 apesar da
data de edicao do certificado.

Cisco recomenda clientes ler em detalhe os anuncios e ficar atualizados em uns anuncios mais
adicionais de Microsoft e em um Mozilla neste assunto.

Algumas versdes de UCCX gerenciem os Certificados SHA-1. Se vocé alcanga os pagina da web
UCCX protegidos pelos Certificados SHA-1, puderam gerar um aviso ou ser obstruidos de acordo
com as datas e as regras notaveis previamente.

Experiéncia do usuario

Quando um certificado SHA-1 ¢é detectado, dependente da data de ValidFrom e das regras
previamente listadas, o usuario pdde ver uma mensagem similar a esta:

! This Connection is Untrusted
A You have asked Firefox to connect securely to but we can't confirm that your connection
is SECUre,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that semeone is trying to
impersonate the site, and you shouldn't continue,

| Getme out of here! |

Technical Details

I Understand the Risks

O dependente em cima das decisodes feitas, um usuario péde ou ndo péde poder contornear este
aviso.

Consideragdes UCCX

Estas tabelas descrevem estratégias do impacto e da mitigagao do certificado SHA-1 para cada
versao de UCCX atualmente sob a manutengao de software.

Notagdes usadas neste original
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Note: O *An que projeta o Special (ES) sera liberado a fim permitir que MediaSense 10.5 e
11.0 gerencia e aceite Certificados do SHA-256.

Note: ** Os certificados regenerados de MediaSense e de SocialMiner devem ser
reimported em UCCX.



Note: as ac¢des separadas do #No saas para a fineza e o CUIC. Os Certificados
regenerados somente uma vez na pagina de administragao da plataforma UCCX.
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Note: O *An que projeta o Special sera liberado a fim permitir que SocialMiner 10.6 gerencia



e aceite Certificados do SHA-256.

Note: ** Um Special da engenharia (ES) sera liberado a fim permitir que MediaSense 10.0 e
10.5 gerencia e aceite Certificados do SHA-256.

Note: O *** os certificados regenerados de MediaSense e de SocialMiner deve ser

reimported em UCCX.
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Note: O *An que projeta o Special sera liberado a fim permitir que SocialMiner 10.6 gerencia
e aceite Certificados do SHA-256.

Note: ** Um Special da engenharia (ES) sera liberado a fim permitir que MediaSense 10.0
gerencia e aceite Certificados do SHA-256.

Note: O *** os certificados regenerados de MediaSense e de SocialMiner deve ser
reimported em UCCX.

Note: as ac¢des separadas do #No saas para a fineza e o CUIC. Os Certificados
regenerados somente uma vez na pagina de administracao da plataforma UCCX.

Instrugdes do gerenciamento certificado
Ha trés tipos de Certificados que precisam de ser verificados e regenerado potencialmente:
- Certificados assinados do auto

- Certificados do root confiavel
- Certificados assinados da terceira parte

Certificados auto-assinados

Navegue a pagina de administragao do OS. Escolha a Seguranga > navegam ao gerenciamento
certificado. Clique em Procurar.
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Certificate List

b!i) Generala Seil-signed Et)l Upload Certificate/Cartificate chain ﬁé Generate CSR

Status
@Qsmmmsﬁwnu
Certificate List (1 - 95 of 95) Rows per Page 100 :
Find Certificate List where = Certificate + | begins with  * Find | Clear Filter = p | =
Certificate * Commaon Mame Type Distribution Issued By Expiration Des
Ipsec cex-94-45, clsco.com Self-signed  ccx-94-45.clsco.com ccx-94-45, cisco.com 11/28/2020 Self
cert
gen
by s
Ipsec-trust ex-94-45,clsco.com Self-signed  ccx-94-45.cisco.com ccx-94-45,cisco.com 11/28/2020 True
Cert
temcat ccx-94-45, clsco.com Self-signed  ccx-94-45.cisco.com ccx-94-45. cisco.com 11/28/2020 Self
cert
gen
bys
tomcat-trust  T-TeleSec GlobalRoot Class 2 Self-signed  T-TeleSec_GlobalRoot_Class_2 T-TeleSec_GlobalRoot_Class_2 10/02/2033 Trus
Cert
tomcat-trust  Thawte Server CA Self-signed Thawte_Server_CA Thawte_Server_CA 01/02/2021 True
Cent
tomcat-trust  GTE CyberTrust Global Root Self-signed GTE_CyberTrust_Global_Root GTE_CyberTrust_Global_Root 08/14/2018 Trus
Cert
tomcat-trust  LuxTrust Global Root Self-signed  LuxTrust_Global_Root LuxTrust_Global_Root 03/17/2021 Tru
Cernt
tomeat-trust  TC TrustCenter Class 2 CA I Self-signed  TC_TrustCenter_Class_2_CA_II TC_TrustCenter_Class_2_CA_II 01/01/2026 Trus
Cert

Observe as quatro categorias do certificado:

- IPsec

- IPsec-confianca

- TomCat

- Tomcat-confianga

Os Certificados sob a categoria TomCat e o tipo Auto-assinado sao esses que exigem a
regeneragao. Na imagem anterior, o terceiro certificado € esse que exige a regeneragao.

Termine estas etapas a fim regenerar Certificados:

Etapa 1. Clique o Common Name do certificado.

Etapa 2. Da janela pop-up, regenerado do clique.

Etapa 3. Escolha o algoritmo de criptografia do SHA-256.

Para a versado 10.6 UCCX, termine estas etapas a fim regenerar Certificados:
Etapa 1. Clique gerenciem sobre novo.

Etapa 2. Selecione o nome do certificado como TomCat, o comprimento chave como 2048 e o
algoritmo de hash como SHA256.

Etapa 3. O clique gerencie novo.
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Certificados do root confiavel

Estes sdo os Certificados que sao fornecidos pela plataforma. As assinaturas baseadas SHA-1
para estes Certificados ndo sdo um problema porque estes Certificados sao confiados pelos
clientes do Transport Layer Security (TLS) baseados em sua identidade, um pouco do que a
assinatura de sua mistura.

Certificados assinados da terceira parte

Os Certificados assinados por um Certificate Authority da terceira parte com o algoritmo SHA-1
precisam de ser reimported com certificados assinados do SHA-256. Todos os Certificados em
um certificate chain devem ser renunciados com SHA-256.

Notas adicionais

Os servigos especiais de engenharia os mais atrasados sao afixados em cisco.com quando
disponiveis. Verifique as paginas de produto correspondentes regularmente para ver se ha as
transferéncias do Special da engenharia.

- Para todo o auxilio na regeneracao do certificado ou em edi¢des associadas, abra um caso
tac Cisco.

- Os clientes que sao executado em versodes 8.x ou 9.x UCCX devem planejar promover as
liberagdes suportadas as mais atrasadas a fim manter Cisco e o suporte de navegador.
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