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|ntroducao

Este documento descreve diferentes cenarios de inspecdo de FTP e TFTP no ASA, configuracéo de inspecao
de FTP/TFTP do ASA e Troubleshooting bésico.

Pré-requisitos
Requisitos
A Cisco recomenda 0 conhecimento destes topicos:

» Comunicacao basica entre as interfaces necessérias

» Configuracdo do servidor FTP localizado narede DMZ

Componentes Utilizados

Este documento descreve diferentes cenarios de inspecdo de FTP e TFTP no Adaptive Security Appliance
(ASA) etambém aborda a configuracéo de inspecdo de FTP/TFTP do ASA e a solucéo bésica de problemas.



As informacdes neste documento sdo baseadas nestas versdes de software e hardware:
* ASA 5500 ou ASA 5500-X Series ASA que executa aimagem de software 9.1(5)
* Qualquer servidor FTP
* Qualquer cliente FTP

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

O Security Appliance oferece suporte ainspecao de aplicativos por meio dafuncdo Adaptive Security
Algorithm.

Ao usar ainspecdo stateful de aplicativos do Adaptive Security Algorithm, o Security Appliance controla
todas as conexdes que cruzam o firewall e garante que elas sgjam vlidas.

O firewall, por meio dainspecéo stateful, também monitora o estado da conex&o para compilar informactes
e colocé-las em uma tabela de estados.

Com o uso da tabela de estados além das regras definidas pelo administrador, as decises de filtragem
baseiam-se no contexto que é estabel ecido pel os pacotes transmitidos previamente pelo firewall.

A implementac&o de inspecdes de aplicativos consiste nas seguintes acoes:
* ldentificar o tréfego
» Aplicar inspegdes ao trafego
» Ativar asinspegOes em umainterface
Ha duas formas de FTP, como mostrado naimagem.
* Modo ativo

* Modo passivo
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Active FTF

command @ client =1023 - server 21
data  client =1023 <- server 20

Fassive FTF .
command @ client =1023 - server 21
data : client 21023 ->= server =1023

FTP ativo

No modo de FTP ativo, o cliente se conecta de uma porta sem privilégios aleatoria (N > 1023) a porta de
comandos (21) do servidor FTP. Em seguida, o cliente comega a escutar a porta N>1023 e envia a porta do
comando FTP N>1023 para o servidor FTP. O servidor entéo se conecta de volta as portas de dados
especificadas do cliente com sua porta de dados local, a porta 20.

FTP passivo

No modo de FTP passivo, o cliente inicia ambas as conexdes para 0 servidor, o que resolve o problemade
um firewall que filtra a conexdo da porta de dados de entrada para o cliente do servidor. Quando uma
conexdo FTP é aberta, o cliente abre duas portas ndo privilegiadas al eatdrias localmente. A primeira porta
entra em contato com o servidor na porta 21. Mas, em vez de executar um comando port e permitir que o
servidor se conecte novamente a sua porta de dados, o cliente executa o comando PASV. O resultado € que
0 servidor abre uma porta ndo privilegiada aleatoria (P > 1023) e envia o comando port P parao cliente. O
cliente entdo inicia a conexao da porta N>1023 a porta P no servidor paratransferir dados. Sem o comando
de configuracéo inspection no Security Appliance, o FTP de usuérios internos direcionado parafora darede
funciona somente no modo passivo. Além disso, 0s usuarios externos que tentarem acessar seu servidor FTP
interno terdo o acesso negado.

TFTP

O TFTP, conforme descrito na REC 1350, € um protocolo simples paraler e gravar arquivos entre um
servidor eum cliente TFTP. O TFTP usa a porta 69 do UDP.

Gerenciamento Avancado de Protocolos

Por que voceé precisa de inspecdo de FTP?

Alguns aplicativos necessitam de gerenciamento especia pelas funcgdes de inspecédo de aplicativos do Cisco
Security Appliance. Esses tipos de aplicativos normal mente incorporam informacdes de enderecamento |P
no pacote de dados do usuério ou abrem canais secundarios em portas atribuidas dinamicamente. A funcdo


https://www.ietf.org/rfc/rfc1350.txt?number=1350

de inspecdo de aplicativos trabalha com a Network Address Trandation (NAT) para gudar aidentificar o
local das informacdes de enderecamento incorporadas.

Além daidentificacdo de informagdes de enderegcamento incorporadas, afuncéo de inspecéo de aplicativos
monitora as sessdes para determinar 0os nimeros de porta dos canais secundarios. Muitos protocol os abrem
portas TCP ou UDP secundarias para aprimorar o desempenho. A sessdo inicial em uma porta bem
conhecida € usada para negociar nimeros de portas atribuidos dinamicamente.

A funcéo de inspecdo de aplicativos monitora essas sessdes, identifica as atribui¢ces de portas dindmicas e
permite a troca de dados nessas portas pela duragéo das sessdes especificas. Aplicativos multimidia e de
FTP exibem esse tipo de comportamento.

Se ainspecdo de FTP ndo tiver sido habilitada no Security Appliance, solicitacdo sera descartada e as
sessdes de FTP ndo transmitirdo os dados solicitados.

Se ainspecdo de FTP estiver habilitadano ASA, o ASA monitorard o canal de controle e tentara reconhecer
uma solicitacéo para abrir o canal de dados. O protocolo FTP incorpora as especificagdes de porta do canal
de dados no tréfego do canal de controle, o que exige que o Security Appliance inspecione o canal de
controle em busca de alteragfes nas portas de dados.

Quando o ASA reconhece uma solicitacdo, €le cria temporariamente uma abertura para o trafego do canal de
dados que dura a duragéo da sessdo. Desta forma, afungdo de inspecdo de FTP monitora o canal de controle,
identifica uma atribuicéo de porta de dados e permite que os dados sejam trocados ha porta de dados durante
a sessdo.

O ASA inspeciona as conexdes da porta 21 para o tréfego FTP por padréo através do mapa de classe de
inspecdo global. O Security Appliance também reconhece a diferenca entre sessbes de FTP ativas e passivas.

Se as sessoes de FTP oferecerem suporte a transferéncia de dados FTP passiva, 0 ASA, por meio do
comando inspect ftp, reconhecera a solicitagdo de porta de dados do usuério e abrird uma nova porta de
dados maior que 1023,

A inspegdo do comando inspect ftp inspeciona as sessdes de FTP e executa quatro tarefas:

* Preparauma conexao de dados secundaria dinamica.

» Acompanha a sequiéncia de comandos e respostas do FTP.
» Geraumatrilhade auditoria.

» Converte os enderecos | P incorporados usando o NAT.

A inspecdo de aplicativos de FTP prepara os canais de dados secundarios para a transferéncia de dados de
FTP. Os canais sdo alocados em resposta a um upload de arquivo, a um download de arquivo ou aum
evento de listagem de diretdrio, e todos devem ser pré-negociados. A porta é negociada por meio dos
comandos PORT ou PASV (227).

Configuracéao
Observacao: todos os cenérios de rede sdo explicados com ainspecdo de FTP habilitadano ASA.

Cenério 1. Cliente FTP configurado para o modo ativo

Cliente conectado arede internado ASA e servidor narede externa.
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Como mostrado nesta imagem, a configuracéo de rede usadatem o ASA com cliente narede interna com IP
172.16.1.5. O servidor estéd narede externacom |P 192.168.1.15. O cliente tem um IP 192.168.1.5 mapeado

narede externa.

N&o ha necessidade de permitir nenhuma lista de acesso nainterface externa, pois ainspecdo de FTP abre o

Dynamic Port Channel.

Exemplo de configuracéo:

<#root>

ASA Version 9.1(5)
|
hostname ASA
domain-name corp. com
enable password WwXYvtKrnjXqGbul encrypted
names
!
interface GigabitEthernet®/@
nameif OQutside
security-level 0
ip address 192.168.1.2 255.255.255.0
!
interface GigabitEthernet@/1
nameif Inside
security-level 50
ip address 172.16.1.12 255.255.255.0
I

interface GigabitEthernet@/2



shutdown

no nameif

no security-level

no ip address

!

interface GigabitEthernet®/3
shutdown

no nameif

no security-level

no ip address

!
interface Management®/@
management-only
shutdown

no nameif

no security-level

no ip address

l--- Qutput is suppressed.

l--- Object groups is created to define the host.

obj ect network obj-172.16.1.5
subnet 172.16.1.0 255.255.255.0

l--- Object NAT is created to map Inside Client to Outside subnet IP.

obj ect network obj-172.16.1.5
nat (Inside, Qutside) dynamc 192.168.1.5

class-map inspection_default
match default-inspection-traffic
!
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512

policy-map gl obal policy

cl ass inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp



inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp

inspect sip

inspect xdmcp

I--- This command tells the device to
I--- use the "global_policy" policy-map on all interfaces.
service-policy global _policy globa

prompt hostname context
Cryptochecksum:4b2f54134e685d11b274eel159e5ed0@9
: end

ASA(config)#

Verificar

Conexao

<#root>

Client in Inside Network running ACTI VE FTP:

Ciscoasa(config)# sh conn
3 in use, 3 most used

TCP Outside
192.168.1.15:20 inside 172.16.1.5:61855

, idle 0:00:00, bytes 145096704, flags UIB

<--- Dynam ¢ Connection Opened

TCP Outside

192.168. 1. 15: 21 inside 172.16.1.5: 61854

, idle 0:00:00, bytes 434, flags UIO

Aqui, o cliente interno inicia a conexao com a porta origem 61854 a porta destino 21. O cliente enviao
comando Port com um valor de 6 tuplas. O servidor, por suavez, iniciaa conexao Secundéria/de Dados
com a Porta de Origem 20 e a Porta de Destino é calculada a partir das etapas mencionadas apds essas

capturas.

Capture a Interface Interna conforme mostrado nesta imagem.



o Time Fource Drestination Protacal Length [nfo

17 12.102472 172.16.1.5 192.168.1.15 TP 54 6185421 Seq=1052038302 Ack=1737976541 Win=131

18 12.104013 192.168.1.15 172.16.1.5 FTP 96 Response: 220-FileZilla Server wersion 0.9.33 beta
1912.104227 192.163.1.15% 172.16.1.5 FTP ¥ mesponse: 220-written by Tim Kosse (Tim.Kosse@gmsx,de
2012.104395 192.168.1.15 b b 17 B FTP 115 Response: 220 Please wisit http://sourceforge.net/pr
21 12104456 172.16.1.5 192.168.1.15 TCP 54 61B54-21 [ACK] Seq=1052038302 Ack=1737976628 win=131
22 12. 108658 172.16.1.5 192 .168.1.15 FTP 66 Reguest: USER cisco

2312.109461 192.168.1.15 172.16.1.5 FTP B7 Response: 331 Password reguired for cisco
24°12.113726 172.16.1.5 192.168.1.15 FTP 69 Request: PASS ciscol2ld

25 125113611 192.168.1.15 172.16.1.5 FTP 69 Response: 230 Logged on

26 12.115640 172.16.1.5 192 .168.1.15 FTP 61 Reguest: Cwh [/

27 12.116311 192.168.1.15 i72.16.1.5 FTP 101 mesponse: 250 CWD successful. "/ is current directo
28 12.327680 172.16.1.5 152.168.1.15 TCR 54 61B54=21 [ACK] Seq=1052038336 Ack=17379767B4 wWin=130
29°13.76125¢8 172.16.1.5 192.168.1.15 FiP 62 Reguest: TYPE I

30 13 192.168.1.15 i Iy T L FTP 73 Response: 200 Type set 1o I

PORT 372,161 ,5,241,159
B3 Response: 200 Port command SuccessTu
Request: RETR af000-s52-dk9.6.2.12.6in

......... Bequest:

32 13, 765179 192.168.1.15 i i
3313, 172.16.1.5 192.168.1.15

EE-

36 13. 768170 197_168.1.15 17316255 FTe 99 Response: 150 Opening data channel for file transfer

a7 13.768551 192.168.1.15 172.16.1.5 TCP 54  20-61855 [ACK] Seq=2835235613 Ack=266238505 Win=1311
18 13. 769787 192.168.1.15 172.16.1.5 FTP-DATA 1434 FTP Data: 1380 bytes
39 13. 769802 192.163.1.15% 172.16.1.5 FTP-DATR 1434 FTF Data: 1380 bytes

@ Frame 31: 79 bytes on wire (632 bits), 79 bytes captured (632 bits)
@ Ethernet IT, Src: Vmware_ad:24:77 (00:50:56:ad:24:77), Dst: Cisco_c%:92:89 (00:19:eB8:c9:92:89)
& Internet Protoce]l Wersion 4, sre: 172.16.1.5 (172.16.1.5), Dst: 192.168.1.1% (192.168.1.15)
@ Transmissicn Control Protocel, Src Port: 61854 (61B54), Dst Port: 21 (21), Seq: 1052038344, Ack: 1737976803, Len: 25
= File Transfer Protocel (FTP)
& PORT 172,16,1,5,241,159%r\n
Beguest command: PORT
Request arg: 172,16,1,5,241,159
Active IP address: 172.16.1.5 {172.16.1.5%)
Active port: 61855
0010 00 41 4f 22 40 00 BD 06 3c cB ac 10 01 05 c0 a8 .AD"B... <.......

0020 01 Of f1 9 00 15 3o b4 o4 cB EF 97 €b 23 5018 ...... Fo iR P
0030 7F c5 4e 16 00 00 SO 4F 52 54 20 31 37 32 2c 31 ..M...PO BT 172,1
Q040 36 2¢ 31 2¢ 3% 2c 32 34 31 Ic 31 35 39 0d Qa &,1,5,24 1,159..

Capture a Interface Externa conforme mostrado nesta imagem.

o Time Source Destination Pratacol Leregth  Info

17 12.102366 192,168, 1.15  Tcp 61854421 [ACK] Seq=1850474368 Ack=213433642 Win=131ll

1 1.1
18 12.103876 192.168.1.15 192.168.1.5 FTP 96 Response: 220-File2illa Server wersion 0.9.33 beta
19 12104105 192 168.1.15 192.168.1.5 FTP 99 Response: 220-written by Tim Kosse (Tim.Kosse@omx. de;
20 12.104273 1892.168.1.15 192.168.1.5 FTP 115 Response: 220 Please wisit http://sourceforge.net/pr
21 12.104334 192.168.1.5% 192.168.1.15 TCP 54 61854-+21 [ACK] Seq=1859474368 Ack=213433729 win=1310
22 12.108591 192.168.1.5% 192.168.1.15 FTP 66 Request: USER cisco
23 12.109323 192.168.1.15 192.168.1.5 FTP 87 Response: 331 Password required for cisco
24 12.112604 192_1868.1.5 152.168.1.15 ETP 69 Request: PASS ciscolZi
25 12.113489 192.168.1.15 192.168.1.5 FTP €9 Response: 230 Logged on
26 12.115518 192.168.1.5 192.168.1.15 FTF 61 FRequest: CwD f
27 12.116174 192.168.1.15 192.168.1.5 FTP 101 Response: 250 CWD successful. /" is current directo
28 12.327574 192.168.1.5 192.168.1.15 TCP 54 61854-21 [ACK] Seq=1859474402 Ack=2134336885 win=1306!
29 13. 761166 192.168B.1.% 192.168.1.15 FTF 62 PRequest: TYFE I
30 13.762173 S b 192.168.1.5 FTP 731 Response: 208 Type set to I
2113 =l L 92, 1.15 £: PORT 192,168,1,5%,241,15%9
32 13765057 E Sl Iy 192.168.1.5 FTP 83 Response: 200 Port command successfu
33 13.766171 192.158.1. 115 FTP 84 Request:

RETR nf000-52-dk9.6.2.12.bin

36 13.768032 192.168.1.15  192.168. FTP 93 Response: 150 Opening data charnel for File transfer.

1 1.5
37 13.763429 192.165.1.15 192.168.1.5 TP 54 20+61855 [Ack] Seq=1406112685 Ack=FES612050 win=1311(
38 13.769665 192.166.1.15% 192.168.1.5 FTP-DATA 1434 FTP Data: 1380 bytes
39 13. 79680 192.168.1.15 192.168.1.5 FTP-DAT2 1434 FTP Data: 1380 bytes

& Frame 31: BO bytes on wire (640 bits), BO bytes captured (640 bits)
@ Ethernet II, Src: Cisco_c9:92:68 (00:19:e8:c9:92:88), Dst: Veware_ad:24:76 (00:50:56:ad:24:76)
® Internet Protocal Wersion 4, Sre: 192.168.1.5 (192.168.1.5), Dst: 192.168.1.15 (192.168.1.15)
@ Transmission Control Protocel, Src Port; 61854 (61854), Dst Port: 21 (21), Seqg: 1859474410, Ack: 213433904, Len: 26
= File Transfer Protocol (FTP)
= POBT 192 ,168,1,5.241,1594r\n
Request command: PORT
Request arg: 192,168,1,5,241,159
Active IP address: 192.168.1.5 (192.168.1.5)
Active port: G1BSS

010 00 47 4F 22 40 00 8O 06 28 2F cO aB 01 05 cD aB (T S o .
0020 01 OF f1 9e 00 15 6 d5 53 ea Oc bB be 05018  ...... . B 0P,
0030 7f cS a7 7d 00 OD S0 4f 52 54 20 31 319 32 2c 11 ...}..PO RT 192.1

c 31 35 39 O0d 0a  68,1,5.2 41,15%9..

0040 36 38 2c 31 2c 35 2c 32 34 31 2



O valor da porta € calculado usando os dois ultimos tuplos de seis. As 4 tuplas a esquerda sdo endereco IP e
as 2 tuplas sdo para Porta. Como mostrado nestaimagem, o endereco IP € 192.168.1.5 e 241* 256 + 159 =

61855.

A capturatambém mostra que os valores com comandos de porta sdo alterados quando ainspecdo de FTP
esta habilitada. A Captura da Interface Interna mostra o valor real do IP e a porta enviada pelo Cliente para

Servidor para se conectar ao Cliente para Cana de Dados e a Captura da Interface Externa mostra o

endereco mapeado.
Cenario 2. Cliente FTP configurado para o modo passivo
Cliente na Rede Internado ASA e Servidor na Rede Externa

Diagrama de Rede
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Conexao
<#froot>

Client in Inside Network running Passive Mde FTP:

ciscoasa(config)# sh conn
3 in use, 3 most used

TCP Outside
192
.168.1.15: 60142 inside 172.16.1.5:61839

, idle 0:00:00, bytes 184844288, flags UI

<--- Dynami c Connection Qpened

FTP Client i
Hetw
Passive



TCP Outside

192.168. 1. 15: 21 inside 172.16.1.5: 61838

, idle 0:00:00, bytes 451, flags UIO

Aqui, o cliente interno inicia uma conexao com a Porta origem 61838 a Porta destino 21. Como é um FTP
passivo, o cliente inicia ambas as conexdes. Portanto, depois que o cliente envia o comando PASV, o
servidor responde com seu valor de tupla 6 e o cliente se conecta a esse soquete para conexdo de dados.

Capture a Interface Interna conforme mostrado nesta imagem.

Mo Time Tource Diestination Protoscol Length Info

192.168.1.15  TcP 54 61838+21 [ACK] Seqel456310601 Ack=700898683 win=1311

50 35657717 172.16.1.

51 35, 659701 192. 172.16.1.5 FTP 96 Responge: 220-FileZilla Server wversion 0.9.33 beta
52 35.659853 192, 172.16.1.5 ETP 9% Response: 220-written by Tim Kosse (Tim.Kosse@gmx.de,
53 35.660036 172. 192.168.1.15 TCP 54 B1838~21 [ACK] Seqeld 56310601 Acks7OOE9E770 winml310)
54 35.680677 192, 172.16.1.5 FTP 115 Response: 220 Please wisit http: //sourceforge net/pr
55 35,661837 172. 192.168.1,15 FTP 66 Request: USER cCisco

56 35, 664904 192. 172.16.1.5 FTP 87 Responze: 331 Pazsword required For cizeo

57 35.665621 172. 192.168.1.15 FTF 63 Request: PASS ciscol23

S8 35.666521 192. 172.16.1.5 FTP 69 Response: 230 Logged on

59 15.668825 172, 192.163.1.15 FTP £l Request: WD [/

60 35, 669495 192, 172.16.1.5 FTF 101 Response: 250 CWD successful. “/" is current directol
Bl 35.670351 172. 192.168.1.15 FTP 59 PRequest: PWD

62 35.671022 192. 172.16.1.5 FTP 85 Response: 257 /" is current directory.

63 35.873908 172. 192.168.1.1% TCP 54 B1836-21 [ACK] Seq=1456310640 Ack=7O0S9BI57 Win=1308;
B4 37, 549675 172. 192.168.1.15 FTP 62 Request: TYPE I

65 37.550789 192, 172.16.1.5 ETF 731 Response: 200 Type set to I

,163 1545 Request: FAEV
- - e “ e

Qiﬁs 1.15

71 37.559791 172.16.1.5 152.153.1,15 TcP 54 51339+50142 tac&] éeqnsg?sd?;oo'Ack=202?é55231 Win=2

72 37.560524 192.168.1.15% 172.16.1.5 FTP 79 Response: 150 Connection accepted
73 37.578223 192 168.1.1% 172.16.1. 5 FTP-DATS 1434 FTP Data: 1380 bytes
74 37.578238 192.168.1.15 172.16.1.5 FTP-DATA 1434 FTP Data: 1380 bwtes

@ Internet Protocol Yersionm 4, Src: 192.168.1.15 (192.168.1.15), Dst: 172.16.1.5 (172.16.1.5)
@ Transmissicn Control Protocol, Src Port: 21 (21), Dst Port: 61838 (&1838), Seq: 700898976, Ack: 1456310654, Len: SO
= File Transfer Protocel (FTP)
@ 227 Entering Passive Mode (192,168,1,15,234,2380%r\n
Eesponse code: Entering Passiwve Mode (2270
Response arg: Entering Passive Mode (192,168,1,15,.234,236)
Pagsive IP address: 192.168.1.15 (192.168.1.15%)
Passive port: 60142

0030 01 ff d0 Fb 00 00 32 32 37 2045 6e 74 65 72 6%  ...... &2 7 Enteri
0040 6e 67 20 50 61 73 73 69 F&6 65 20 4d 5-1: &4 65 20 Fassi we Mode
0050 28 31 39 32 2¢ 31 36 38 2C 31 2c 31 3% Ic 32 13 E%Ei? 168 .1,15,23

0060 34 2¢ 32 33 38 29 0d Da

Capture a Interface Externa conforme mostrado nesta imagem.



Yo Time Source [1e

Infa

50 35.657580 192.168.1.

1 1
31 35.659533 192.168.1.1% 1592.168.1.5
52 35.659686 192.168.1.15% 192.168.1.5
33 35.6590884 192.1668.1.5 192.168.1.15
54 35.660510 192.168.1.15% 192.168.1.5
55 35. 661700 192.168.1.5 192.168.1.15
36 35.664736 192.168.1.15% 192.168. 1.5
57 35.665484 192.168.1.5 192.168.1.15
58 35.868359 192.168.1.15 192.168.1.5
59 35.668673 192.168.1.5% 192.163.1.15
60 35.669344 192.168.1.15 192,168.1.5
61 35670199 192.168.1.5 192.163.1.15
62 35.670870 192.168.1.15% 19@.168.1.5
63 35.873786 192.168.1.5 192.168.1.15
64 37549569 192.168.1.5% 192.163.1.15
65 37.550622 192.168.1.1% 192.168.1.5
66 37. 551262 192.15E.1.5 192.163.1.15
VAL : B T
1 : 1

115

101

51&354.21 [MK] Seq ?543303556 ﬁu:k 599?40151 Hin_:lill(
Response: 220-FileZilla Server wersion 0.9.33 beta
Response: 220-written by Tim Kesse (Tis. Kosselgme. de
E1B38+21 [AcK] Seq=2543303556 Ack=599740538 win=1310]
Response: 220 Please wisit http:/Sfsourceforge. net/pr
Request: USER cisco

Response: 331 Password required for cisco

Request: PASS ciscol23

Fesponse: 230 Logged on

Request: CwD f

Response: 250 OWD successful. “/" iz current directo
Request: PwD

Response: 257 /" is current directory.

61E38+21 [ACK] Seq=2543303595 Ack=599740725 win=1308:
Request: TYFE I

Response: 200 Type set to T

Requeﬁt PASV

71 37_559654 192 .168.

i § 1.1
72 37.560356 192.166.1.15 192.168.1.5
73 37.578071 192.168.1.15 192.168.1.5
74 37.573066 192.168.1.15 192.168.1.5

= File Transfer Protocel (FTP)

TH 197.168.1.

2 227 Entering Passive Mode (192,168,1,15%,234,238)\r\n

Rezsponse code: Entering Passive Mode (227)

TCP

73

5133§¢50142 {nﬁx] 5eq=?3?5&q14é'nck;hzsisu?aﬂi Wi n=2¢
Respense: 150 Connection accepted

FTP-0ATA 1434 FTP Data: 1380 bytes

FTP-DATS 1434 FTP Data: 1380 bvtes

@ Internet Protocol Wersion 4, Src: 192.168.1.15 (192.168.1.15), Ost: 192.168.1.5 (192.168.1.5)

@ Transmission Control Protocel, Src Port: 21 (21), Dst Port: 61838 (61B38), Seq: 599740744, Ack: 2543303609, Len: 50

Besponse arg: Entering Passiwe Mode (192 168,115,234, 238)

Passive IP address: 192.168.1.15% (192.1668.1.
Pazsive port: 60142

0030 01 ff dc bd 00 00 327 32 37 20 45 Be 74 65
040 &e &7 20 50 61 73 73 69 7o 65 20 4d Bf &4
Q030 28 31 39 33 2 31 36 38 3 3l 2c 31 3% Ic
0060 34 2c 32 33 38 29 Od Oa

O calculo das portas permanece 0 mesmo.

15)

...22 7 Enteri
Paszsi u! Made

2 163

1,15,23

Como mencionado anteriormente, o ASA regrava os valores | P incorporados se a inspegéo de FTP estiver
habilitada. Além disso, ele abre um canal de porta dinémico para conexao de dados.

Estes s&o os detal hes da conex&o se | nspecao de FTP desabilitada

Conexao:

<#root>

ciscoasa(config)# sh conn
2 in use, 3 most used

TCP Outside
192.168.1.15:21 inside 172.16.1.5:61878

, idle 0:00:09, bytes 433, flags UIO
TCP Outside

192.168.1.15: 21 inside 172.16.1.5: 61875

, idle 0:00:29, bytes 259, flags UIO

Sem inspecdo de FTP, ele apenas tenta enviar o comando port de novo e de novo, mas ndo ha resposta, pois



o0 exterior recebe a PORTA com IP original ndo NAT um. O mesmo foi mostrado no despejo.

A inspegdo de FTP pode ser desativada com o comando no fixup protocol ftp 21 no modo terminal de

configuracéo.

Sem ainspecdo de FTP, somente o comando PASV funciona quando o cliente esta dentro, pois ndo ha
nenhum comando port vindo de dentro que precise ser incorporado e ambas as conexdes sao iniciadas de

dentro.
Cenério 3. Cliente FTP configurado para o modo ativo

Cliente na Rede Externado ASA e Servidor na Rede DMZ.

Diagrama de Rede

172.16.1.5
Mapped IP - 192,

TO2A68:111158 | | | e -
/ 1
1
. Step1 : Control
: Connection
bl : 1
FTP Client in Outside Outside Network s
Mtk 192.168.1.0/24 .
Active Mode # L e T
DMZ Hetwork
172.16.1.024
S Sl B -
1
Step2 : Data ; A2 q
Connection ! [
1
1
Configuracéo:
<#root>
ASA(config)#

show runni ng-config

ASA Version 9.1(5)

!

hostname ASA

domain-name corp .com

enable password WwXYvtKrnjXqGbul encrypted
names

|

interface GigabitEthernet@/0@

FTP Server in [
Network



nameif Outside
security-level 0

ip address 192.168.1.2 255.255.255.0
!

interface GigabitEthernet@/1
nameif DMZ

security-level 50

ip address 172.16.1.12 255.255.255.0
!

interface GigabitEthernet@/2
shutdown

no nameif

no security-level

no ip address

!
interface GigabitEthernet®/3
shutdown

no nameif

no security-level

no ip address

!
interface Management®/@
management-only

shutdown

no nameif

no security-level

no ip address

l--- Qutput is suppressed.

l--- Permit inbound FTP control traffic.

access-list 100 extended pernmit tcp any host 192.168.1.5 eq ftp

l--- Object groups are created to define the hosts.

obj ect network obj-172.16.1.5
host 172.16.1.5

l--- Object NAT is created to map FTP server with IP of Outside Subnet.

obj ect network obj-172.16.1.5
nat (DMZ, Qutside) static 192.168.1.5

access-group 100 in interface outside

class-map inspection_default

match default-inspection-traffic

!

!

policy-map type inspect dns preset_dns_map
parameters



message-length maximum 512

policy-map gl obal policy

cl ass inspection_default

inspect dns preset_dns_map
inspect ftp

inspect h323 h225

inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sqlnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcp
!

I--- This command tells the device to
I--- use the "global_policy" policy-map on all interfaces.

service-policy global _policy globa

prompt hostname context
Cryptochecksum:4b2f54134e685d11b274eel159e5ed0@9
: end

ASA(config)#

Verificar

Conexao:

<#root>

Client in Qutside Network running in Active Mdde FTP:

ciscoasa(config)# sh conn
3 in use, 3 most used

TCP outside 192.168.1.15:55836 DWZ 172.16.1.5: 21,

idle 0:00:00, bytes 470, flags UIOB

TCP outside 192.168.1.15:55837 DWZ 172. 16. 1. 5: 20,

idle 0:00:00, bytes 225595694, flags UI



<--- Dynanic Port channel

Capture ainterface DMZ conforme mostrado nesta imagem.

Tirn Source Diestimstion Protocal Length Info

17 12.037214 168.1.15 72.16.1:5 TCP 54 55836421 [ACK] Seq=3317358683 Ack=3073360303 Win=13]
18 12.03B297 1?2.16 15k 192.3.68 s [y FTE 96 Response: 220-FileZilla Server wersion 0.9.33 beta
19 12.038434 172.16.1.5 192.168.1.15 FTP 99 Response: 220-written by Tim Kosse (Tim.Kosse@gm:x.ds
20 12.03B511 172.16.1.5 192.168.1.15 FTP 115 Response: 220 Please wisit http://sourceforge net/pr
21 12.038770 192.168.1.15 172.16.1.5 TCR 4 55836+21 [ACK] SeqmidlTiS8683 Ackm30TII60IN0 winmld]
22 12.039228 192.168.1.15 172160105 FTe E6 Request: USER cisco
23 12. 040677 172.16.1.5 192.168.1.15 FTP 87 Response: 331 Password required for cisco
24 12.044767 192.168.1.15 172.16.1.5 FTe E9. Request: PASS ciscallld
25 12.045575 172.16.1.5 192.168.1.15 FTP &9 Response: 230 Logged on
26 12.0493113 192.168.1.15 172165155 FTP Bl Request: CwD /
27 12.049939 172.156.1.5 192.168.1.15 FTP 101 Response: 250 Cwh successful, /" 15 current directs
28 12.053036 192.168.1.15 172.16.1.5 FTP 59 Request: PWD
29 12.053677 172.16.1.5 192.168.1.15 FTE 85 Response: 257 “/" is current directory.
30 12.274888 192.168.1.15 172.16.1.5 TCP 54 55836421 [ACK] Seqe=3317358722 Ack=3073360577 Win=13(
31 13.7997032 192.168.1.15 172.16.1:5 FTE E2 Request: TYPE I

FTP

32 13.800526 172.16.1.5 ___192.168.1.15

Respmse ZDD T},rp-e set to I:

) 133025 172.16.1.5 R Response: T —

FTP
35 13.803959 192.168. 1 15 172.16.1.5 FTe 84 Request: STOR nf000-52-dk9.6.2.12.bin
. ¥ 13.805286 172.16.1.5  192.168.1.15  TCP 66 20+55B37 [SVN] Seq=1812810161 Win=B192 Len=0 MsS=14¢
37 13.805454 172.16.1.5 192.168.1.15 FTP 99 Response: 150 Opening data channel for file transfer
. 3s13.goseos 192.168.1.15  172.16.1.5  TEP 66 5583720 [SVN, ACK] Seq=177574185 Ack=1812B10162 wir
39 13.806049 172.16.1.5 192.168.1.15 TCP 54 20+55837 [ACK] Seq=1812810162 Ack=1775741B6 Win=1311
40 13.820321 192.168.1.15 172,161 F FTE-DATA 1434 FTP Data: 1380 bytes
41 13.520321 192.168.1.15 172.16.1.5 FTP-DATA 1434 FTP Data: 1380 bvtes

@ Internet Protocel Wersion 4, Src: 192.168.1.15 (192.168.1.15), Dst: 172.16.1.5 (172.16.1.5)
@ Transmission Control Protocol, Src Port: 55836 (55836), Dst Port: 21 (21), Seq: 33173I5E730, Ack: I07IIE0596, Len: 26
= File Transfer Protocol (FTP)
= PORT 192,168.1,15,218,29\r\n
Reguest command: PORT
Request arg: 192,168,1,15,21E,29
Active IP address: 192.168.1.15 (192.168.1.15)
Active port: 55837

0010 00 42 7a 10 40 00 BO 06 11 d3 cD a8 0L OFf ac 10 .B2.@... ........
0020 01 05 da 1c 00 15 c3 ba eQD Ba b7 2F c2 4 S0 1B  ......o. .- l..P.
0030 7F bd 31 Od 00 00 50 4F 52 54 20 31 39 32 2c 11 . .1... 192,1
040 36 38 2c 31 2c 31 35 2c 32 31 3B Zc 32 39 0d Oa 53 1, J.S 213 29..

Capture a Interface Externa conforme mostrado nesta imagem.



Yo Time

Lource

[iestimation

Protecol Lergth Info

2312,
24 12.
25 12
26 12,
2712
28 12.
2912,
30 12.
e [t
A2112%
33 12.
34 12,
35 12.
16 12.
3713,
38 13.

40 13.
41 13.

4313,
a5 13.

46 13,
47 13.

(45803
050916
051054
051115
051359
051817
053281
Q57355
(58194
061202
Q62558
DE5E40
DEE2EL
287476
B12275
B13145
B14E10
815159
B16548
B18058
818653
832910
B32925

192

.168.1.]

1.15
192.168.1.5
192.168.1.5%
192.168.1.5
192.168.1.15%
192.168.1.15
192.1668.1.5
192.168.1.1%
192.166.1.5
192.168.1.15%
192.1668.1.5
192.168.1.15
192.168.1.5
192.168.1.15
192.168.1.15%
1927 g

= L ¥
192.168.1.5%
192.168.1.15
192.166.1.5%
192.168.1.5%
192.166.1.15
192.168.1.15

192.
1%2.
192.
192,
152.
192,
192,
192.
192,
192.
192,
192.
15z,
192,
152,
192.

152.
192.

192.

152.
192.
192,

168.

168.
168.

163.

o b
158.1

168.1.

5 TCp 54 55836-21 [ACK] Seqs2466036899 Ack=726281312 Win=1311

Falls FTP 96 Response: 220-FileZilla Server wersion 0.9.33 beta
.15 FTP 99 Response: 220-written by Tim Kosse (Tim.Kosselgme.de,
15 FTP 115 Response: 220 Please wvisit http://sourceforge.net/pry
5 TCP 54 S55EI6+21 [ACK] Seq=2466096399 Ack=F2E2E1399 wWin=1310
5 FTP 66 Request: USER cisco
15 FTP 87 Response: 331 Password required for cisco

FTP 69 Request: PASS ciscol2d

FTP 69 Response: 230 Logged on

FTP 61 Request: CwD f

FTP 101 Response: 250 OWD successful, "/ is current director

FTP 59 Request: PWD

FTP 85 Response: 257 "/" is current directory,

TCP 54 55836+21 [ACK] Seq=2466036938 Ack=F26281586 Win=1306:

FTF 62 Request: TVFE I

FTP 73 Response: 200 Type set to I

.iE FTP ﬂé Respomée: 200 Pq;f_ééi;;;:.;;;&é;s U
.5 FTP 84 Request: STOR n7000-52-dk9.6.2.12.bin

.15 FTP a9 Réspomse:.lfﬂ Openfng data channel far file transfer

15 TCP 54 20+55837 [ACK] Seq=3719615816 Ack=2377334291 Win=131:

-5 FTP-DATA 1434 FTP Data: 1380 bytes
5 FTP-DATS 1434 FTP Data: 1380 bwtes

= Internet Protocol Wersion 4, Sre: 192.168.1.15 (192.168.1.15), Det: 192.168.1.5 (192.168.1.5)

(1 0]

= PORT 192,168,1,15,218,29\r\n

Request command: PORT

Request arg: 192,168,1,15,218,29

Active IP address: 192.168.1.15 (192.163.1.1%)
Active port: 55837

0010 00 42 Fa 10 40 00 B0 06 fd 40 <0 aB 01 Of cO aB
a7 32 2b 4a 2d 85 50 18
0030 7f bd a9 bf 00 00 S0 4f 52 54 20 31 39 32 2c 31
0040 36 38 2c 31 2c 31 3F 2c 32 31 38 2c 32 3% Od Oa

0020 01 05 da 1c 00 15 92 fd

@ Transmissien Control Protocel, Src Port: 55836 (55836),
= File Transfer Protocol (FTP)

Dst Port: 21 (21), Seq: 2466096946, Ack: T2628160%, Len: 26

i TR
........ 241-.P.
...... PO RT 192.1
68.1,15, 218.29..

Aqui, o cliente executa o Cliente do Modo Ativo 192.168.1.15 e inicia a conex&o com o servidor naDMZ na
porta 21. O cliente envia 0 comando port com seis valores de tupla para o servidor para se conectar a
porta dinémica especifica. Em seguida, o servidor inicia a conexdo de dados com a Porta de origem como

20.

Cenério 4. Cliente FTP executando modo passivo

Cliente na Rede Externa do ASA e Servidor naRede DMZ.

Diagrama de Rede
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. Step1 : Control
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Connection e
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FTP Server in |
MHetwork

i AR L A RS ARSI AR RS AR L DA RS A% B R =)

Conexao

<#root>

Client in Qutside Network running in Passive Mde FTP:

ciscoasa(config)# sh conn
3 in use, 3 most used

TCP
Qut si de 192.168.1.15:60071 DVZ 172.16.1.5:61781

, idle 0:00:00, bytes 184718032, flags UOB

<--- Dynanic channel Open

TCP
CQut si de 192.168.1.15: 60070 DMZ 172.16.1.5:21

, idle 0:00:00, bytes 413,
flags UIOB

Capture ainterface DMZ conforme mostrado nesta imagem.



o Tirne Sowrce Diestimation Protocol Leri [rifi
17 23.517527 192.168.1.15 172.16.1.5 TCP 54 60070-21 [ACK] Seqe3728695689 Ack=3971336844 win=1311
18 23.521479 17216005 152.168.1.15 FTR 96 Response: 220-FileZilla Server wversion 0.9.33 beta
19 23, 521708 172.16.1.5 192.168.1.15 FTP 99 Response: 220-written by Tim Kosse (Tim.Kosse@gmx, de
20 23, 521967 172.16.1.5 192.168.1.15 FTP 115 Response: 220 Please visit http://fsourceforge.net/pr
21 23, 522196 152.168.1.15 172.16.1.5 TCP 54 6007021 [ACK] Seq=3728695689 Ack=397133%31 win=1310
22 23.523737 192.168.1.15 172160125 FTP 66 Request: USER cisco
23 23.524546 o g 155 B 192.168.1.15 FTR BY Response: 331 Password required for cisco
24 23.526468 192.166.1.15 172.16.1.5 FTP 69 Reguest: PASS ciscol2d
25 23.528284 172.16.3.5 192.168.1.15 FTR 69 Response: 230 Lagged on
26 23, 531885 192.168.1.15 172.16.1.5 FTP £l Request: oD [
27 23.532602 172.16.1.5 192.168.1.15 FTP 101 Response: 250 CwD successful. /" iz current directo
28 23,536661 152.168.1.15 172,161 5 FTP 62 Request: TYPE I
2923, 537378 172.16.1.5 192.168.1.15 FTP 73 Response: 200 Type set to I
0 23.53B842 192.168.1.15 172.16.1.5 FTe G0 Reguest: PASY

§<E

Request: RETR n7

35 23.544518 152.168.1.15 172.16.1.5 TP 54 60071-+61781 [ACK] Seq=4174881932 Ack =~1135d431? Win=
68

36 23, 546029 172.16.1.5 192.168.1.15 FTP 79 Response: 150 Connection accepted

37 23.549172 1729615 192.168.1.15 FTP-DATA 1434 FTP Data: 1380 bytes

38 23,549187 172.16.1.5 192.168.1.1% FTP-DATA 1434 FTP Data: 1380 bytes

39 23,549569 192.168.1.15 172.16.1.5 TCP 54 6B0071+81781 [ACK] Seq=41748B81932 Ack=4136547577 Win=
4023 549813 172.16.1.% 192.168.1.1%5 FTP-DATA 1434 FTP Data: 1380 bytes

41 23, 549828 172.16.1.5 192.168.1.15 FTP-DATA 1434 FTP Data: 1380 bvtes

@ Internet Protocol Wersion 4, Src: 172.16.1.5 (172.16.1.5), Dst: 192.168.1.1% (192.168.1.15)
@ Transmission Contral Protocal, Src Port: 21 (210, Dst Port: 0070 (60070), Seq: 397134106, Ack: 3728E95737, Len: 47
= File Transfer Protocol (FTP)
= 227 Entering Pascive Mode (172,16,1,5,241,85)\r\n
Response code: Entering Passive Mode (227)
Response arg: Entering Passive Mode (172,16,1,5,241,85)
Passive TP address: 172.16.1.5 (172.16.1.5)
Passive port: 61781

0030 O1 FF d8 3f 00 OO 32 32 37 20 45 6e 74 b5 72 69 ...7..22 7 Enterd

0040 e 67 20 S0 61 73 73 A9 TE 65 20 4d 6F B4 £5 20 ng Passi we Mode

0050 28 31 37 32 2c 31 36 2c 31 2c 35 2c 32 34 31 2c é 72,16, 1,5,241,

Qosd 38 3% 29 0Od Oa §)..

= el e mmnir L8 . oAm B 4 smwmon S lm k. damoome 8 @ memcaama-mmm 4 m-1 & oanamm | e iy e

Capture a Interface Externa conforme mostrado nesta imagem.



o Tirne Source Destination Protocol Length Info

31 23.529749 192. TCP- S4 6007021 [ACK] Seq=2627142458 Ack=1496461808 win=131

: i b
32 23.533731 192, 192.168.1.15 FTP 96 Response: 220-FileZilla Server wersion 0.9.33 beta
33 23.533960 192. 192.168.1.15 FTP 99 Responze: 220-written by Tim Kozse (Tim.Kossedgax. de
34 23.534219 192. 1592.168.1.15 FTE 115 Response: 220 Please visit http://sourceforge.net/pr
35 23.534433 192. 192.168.1.5 TCP 54 B0070-+21 [ACK] Seqelf27142458 Acks=1496461895 win=131
36 23.535974 1592. 192.168.1.5 FTP 66 Request: USER cisco
37 23536798 192, 192.168.1.15 FTP B7 Response: 331 Password reguired for cisco
38 23.53B705 192, 152.168.1.5 FTP £9 Request: PASS ciscol23
39 23.540521 152. 192.168.1.15 FTP 69 Response: 230 Logged on
40 23,544122 192, 192.168.1.5 FTP Bl Regquest: CWD f
41 23.544854 192. 152.168.1.15 FTE 101 Response: 250 CwD successful. “/" is current directo
42 23,548898 192. 192.168.1.5 FTP 62 Request: TYPE I
549630 192.168.1.15 FTP 73 Response: 200 Type set to I

2 b FTP 60 Request: PASY

Ci b 02 Respo -

e L

3. 556740 : : 60071461781

A | SLES L
50 23.558281 192.16E.1.5 192.168.1.15 FTP 7% Response: 150 Connection accepted
51 23.561409 192.168.1.5 192.168.1.15 FTP-DATA 1434 FTP Data: 1380 bytes
52 23.561424 192.168.1.5 192.168.1.15 FTE-DATA 1434 FTP Data: 1380 bytes
53 23. 561806 1592.166.1.15% 192.168.1.5 TP 54 BOOTL+617831 [ACK] Seq=3795016103 Ack=1047363379 wWins
54 23, 562085 i 4 i 7 B 192.168.1.15 FTP-DATA 1434 FTP Data: 1380 bytes
55 23. 562081 192.168.1.5 192.168.1.15 FTP-DATR 1434 FTP Data: 1380 bvtes

@ Frame 45: 102 bytes on wire (B16 bits), 102 bytes captured (B15 bits)
@ Ethermet II, Src: Cisco_c9:92:88 (00:19:e8:c9:92:88), Dst: Wmware_ad:24:76 (00:50:56:ad:24:76)
| Internet Protocol Wersion 4, Src: 192.168.1.5 (192.168.1.5), Dst: 192.168.1.15 (192.168.1.15)
@ Transmissien Contrel Protocel, Src Port: 21 (21), Dst Port: BO0O70 (60070}, Seq: 1496462070, Ack: 2627142506, Len: 48
2 File Transfer Protoce]l (FTP)
3 227 Entering Passive Mode (192,168,1,5,241,B85)\r\n
Response code: Entering Passive Mods (2270
Response arg: Entering Passiwve Mode (192,168.1,5,241,85)

0030 01 fF c3 £5 00 0D 32 32 37 20 45 6e 74 B5 72 69  ...... 22 7 Entery
00 Ge &7 20 50 Bl 73 73 69 76 €5 20 4d &f &4 65 20 n% Pass] we Mode
0050 28 31 39 32 2c 31 36 38 2c 31 Zc 35 2c 32 M4 31 (192,168 ,1,53,241
0060 2o 38 3% 29 0d Oa BE)..

%

Configuracao da I nspecéo Basica de Aplicativosde FTP

Por padréo, a configuracdo inclui uma politica que corresponde atodo o tré&fego de inspecdo de aplicativos
padréo e aplica ainspecdo ao trafego em todas as interfaces (uma politica global). O trafego de inspecéo de
aplicativos padrdo inclui o tré&fego para as portas padréo para cada protocolo.

E possivel aplicar somente uma politica global. Assim, se desgjar alterar a politica global, por exemplo, para
aplicar inspecdo a portas ndo padréo ou adicionar inspectes que ndo sdo habilitadas por padréo, vocé devera
editar a politica padréo ou desabilité&la e aplicar uma nova politica. Para obter uma lista de todas as portas
padrdo, consulte Politica de Inspecdo Padréo.

1. Execute o comando policy-map global _poalicy.

<#root>

ASA(config)#

policy-map gl obal _policy

2. Execute o comando class inspection_default.

<#root>

ASA(config-pmap)#


/content/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/inspect_overview.html

cl ass inspection_default

3. Execute o comando inspect FTP.

<#root>
ASA(config-pmap-c)#

i nspect FTP

4. H4a opc¢do de usar o comando inspect FTP strict. Esse comando aumenta a seguranca das redes
protegidas ao impedir que um navegador da Web envie comandos incorporados em solicitacdes de
FTP.

Apobs voce habilitar aopcgdo strict em uma interface, ainspecdo de FTP passara aimpor este
compor tamento.

* Um comando de FTP devera ser confirmado para que o Security Appliance permita um novo
comando

» O Security Appliance descarta conexdes que enviam comandos incorporados

* Oscomandos 227 e PORT séo verificados para garantir que eles ndo aparegam em uma string
deerro

Aviso: 0 uso daopcdo strict possivelmente causa a falha de clientes FTP que ndo sdo
estritamente compativeis com RFCs FTP. Consulte Uso da Opgéo strict para obter mais
informagdes sobre 0 uso da opgéo strict.

Configurar alnspecao do Protocolo FTP na Porta TCP Nao Padr&o

Vocé pode configurar ainspecéo de protocolo FTP para portas TCP néo padréo com estas linhas de
configuragdo (substitua XX XX pelo novo nimero de porta):

<#root>

access-list ftp-list extended permit tcp any any eq XXXX
!
class-map ftp-class

match access-1list ftp-list
!

policy-map global_policy
class ftp-class

inspect ftp
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Verificar

Para garantir que a configuragdo tenha sido realizada com éxito, execute o comando show service-policy.
Além disso, limite a saida a inspecéo de FTP executando o comando show service-policy inspect ftp.

<#root>

ASA#

show service-policy inspect ftp

Global Policy:
Service-policy: global_policy
Class-map: inspection_default
Inspect: ftp, packet @, drop @, reste-drop ©
ASA#

TFTP

A inspecdo de TFTP é habilitada por padr&o.

O Security Appliance inspeciona o tréfego de TFTP e cria dinamicamente conexdes e conversoes e, se
necessario, permite a transferéncia de arquivos entre um cliente e um servidor TFTP. Especificamente, o
mecanismo de inspecdo inspeciona solicitacdes de leitura (RRQ), solicitacbes de gravacdo (WRQ) e
notificagdes de erro (ERROR) do TFTP.

Um canal secundério dinamico e uma conversao PAT, se necessarios, sdo alocados mediante o recebimento
de uma RRQ ou WRQ valida. Este cana secundério é subsequentemente usado pelo TFTP paraa
transferéncia de arquivos ou a notificagdo de erros.

Somente o servidor TFTP podeiniciar o tréfego via canal secundario, e no maximo um canal secundario
incompleto pode existir entre o cliente e o servidor TFTP. Uma notificacéo de erro do servidor fecha o cana
secundario.

A inspecdo de TFTP deve ser habilitada se 0 PAT estatico for usado pararedirecionar o tréfego de TFTP.
Configuracao da Inspecéo Basica de Aplicativosde TFTP

Por padréo, a configuracdo inclui uma politica que corresponde a todo o tréfego de inspecéo de aplicativos
padréo e aplica ainspecdo ao trafego em todas as interfaces (uma politica global). O trafego de inspecéo de
aplicativos padréo inclui o trafego para as portas padréo para cada protocol o.

E possivel aplicar somente uma politica global. Assim, se desgjar aterar a politica global, por exemplo, para
aplicar inspecdo a portas ndo padréo ou adicionar inspecdes que ndo sdo habilitadas por padréo, vocé devera
editar a politica padréo ou desabilité&-la e aplicar uma nova politica. Para obter uma lista de todas as portas
padréo, consulte Palitica de Inspecéao Padréo.

1. Execute o comando policy-map global _policy.

<#root>

ASA(config)#
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policy-map gl obal policy

2. Execute o comando class inspection_default .

<#root>
ASA(config-pmap)#

cl ass inspection_default

3. Execute o comando inspect TFTP.

<#root>
ASA(config-pmap-c)#

i nspect TFTP

Diagrama de Rede
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Aqui o cliente é configurado narede externa. O servidor TFTP é colocado narede DMZ. O servidor é

mapeado parao IP 192.168.1.5 que esta na sub-rede externa.

Exemplo de configuracéo:



<#root>

ASA(config)#

show runni ng-config

ASA Version 9.1(5)

!

hostname ASA
domain-name corp. com
enable password WwXYvtKrnjXqGbul encrypted
names

!

interface GigabitEthernet®/@
nameif Outside

security-level 0

ip address 192.168.1.2 255.255.255.0
!

interface GigabitEthernet®/1
nameif DMZ

security-level 50

ip address 172.16.1.12 255.255.255.0
!

interface GigabitEthernet®/2
shutdown

no nameif

security-level 100

ip address 10.1.1.1 255.255.255.0
!

interface GigabitEthernet®/3
shutdown

no nameif

no security-level

no ip address

!

interface Management@/@
management-only

shutdown

no nameif

no security-level

no ip address

l--- Qutput is suppressed.

l--- Permit inbound TFTP traffic.

access-list 100 extended pernit udp any host 192.168.1.5 eq tftp

l--- Object groups are created to define the hosts.

obj ect network obj-172.16.1.5
host 172.16.1.5

I--- Object NAT to map TFTP server to I P in Cutside Subnet.



obj ect network obj-172.16.1.5
nat (DMZ, Qutside) static 192.168.1.5

access-group 100 in interface outside

class-map inspection_default

match default-inspection-traffic

!
!

policy-map type inspect dns preset_dns_map
parameters

message-length maximum 512

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp

inspect h323 h225
inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sqlnet

inspect sunrpc

nspect tftp

inspect sip
inspect xdmcp
!

I--- This command tells the device to
I--- use the "global_policy" policy-map on all interfaces.

service-policy global_policy global

prompt hostname context
Cryptochecksum:4b2f54134e685d11b274eel159e5ed0@9
: end

ASA(config)#

Verificar

Para garantir que a configuracdo tenha sido realizada com éxito, execute o comando show service-policy.
Além disso, limite a saida ainspegdo de TFTP somente executando o comando show service-policy inspect
tftp.

<#root>

ASA#

show service-policy inspect tftp



Global Policy:
Service-policy: global_policy
Class-map: inspection_default
Inspect: tftp, packet @, drop @, reste-drop @
ASA#

Troubleshooting

Esta se¢éo disponibiliza informacgdes para a solucdo de problemas de configuragéo.

Packet Tracer

Clientedentrodarede

<#root>

FTP client Inside - Packet Tracer for Control Connection : Sane Flow for Active and Passive

# packet-tracer input inside tcp 172.16.1.5 12345 192.168.1.15 21 det

Phase: 5
Type: INSPECT

Subtype: inspect-ftp

Result: ALLOW

Config:

class-map inspection_default

match default-inspection-traffic

policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global

Additional Information:
Forward Flow based lookup yields rule:
in id=@0x76d9al20@, priority=7@, domain=inspect-ftp, deny=false
hits=2, user_data=0x76d99a30, cs_id=0x0@, use_real_addr, flags=0x@, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=0.0.0.0, mask=0.0.0.0, port=21, dscp=0x0
input_ifc=inside, output_ifc=any

Phase: 6
Type: NAT
Subtype:
Result: ALLOW
Config:

obj ect network obj-172.16.1.5



nat (inside,outside) static 192.168.1.5

Additional Information:
NAT divert to egress interface DMZ
translate 172.16.1.5/21 to 192.168.1.5/21

Phase: 7
Type: NAT

Subt ype: rpf-check

Result: ALLOW

Config:

obj ect network obj-172.16.1.5

nat (inside,outside) static 192.168.1.5

Additional Information:
Forward Flow based lookup yields rule:
out id=@x76d6e308, priority=6, domain=nat-reverse, deny=false
hits=15, user_data=0x76d9%ef70, cs_id=0x0@, use_real_addr, flags=0x@, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=172.16.1.5, mask=255.255.255.255, port=0, dscp=0x0
input_ifc=inside, output_ifc=outside

~---Omitted----

Result:
input-interface:

nsi de

input-status: up
input-line-status: up
output-interface:

Qut si de

output-status: up
output-line-status: up
Action: allow

Cliente na Rede Externa



<#root>

FTP client Qutside - Packet Tracer for Control Connection : Sanme Flow for Active and Passive

# packet-tracer input outside tcp 192.168.1.15 12345 192.168.1.5 21 det

Phase: 1

Type: UN-NAT
Subtype: static
Result: ALLOW

Confi g:

obj ect network obj-172.16.1.5

nat (DMZ, outside) static 192.168.1.5

Additional Information:
NAT divert to egress interface DMZ
Untranslate 192.168.1.5/21 to 172.16.1.5/21

Phase: 4
Type: INSPECT
Subtype:

i nspect-ftp

Result: ALLOW

Config:

class-map inspection_default

match default-inspection-traffic

policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global

Additional Information:
Forward Flow based lookup yields rule:

in id=0x76d84700, priority=7@, domain=inspect-ftp, deny=false
hits=17, user_data=0x76d84550, cs_id=0x0@, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0

dst ip/id=0.0.0.0, mask=0.0.0.0, port=21, dscp=0x0
input_ifc=outside, output_ifc=any

Phase: 5
Type: NAT

Subt ype: rpf-check

Resul t: ALLOW



Config:

obj ect network obj-172.16.1.5

nat (DM, outside) static 192.168.1.5

Additional Information:
Forward Flow based lookup yields rule:
out i1d=@0x76d6e308, priority=6, domain=nat-reverse, deny=false
hits=17, user_data=0x76d9ef7@, cs_id=0x0@, use_real_addr, flags=0x@, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=172.16.1.5, mask=255.255.255.255, port=0, dscp=0x0
input_ifc=outside, output_ifc=DMZ

Result:
input-interface:

Qut si de

input-status: up
input-line-status: up
output-interface:

Dvz

output-status: up
output-line-status: up
Action: allow

Como visto nos rastreadores de pacotes, 0 trafego atinge suas respectivas instrugdes NAT e Politica de
inspecéo de FTP. Eles também deixam suas interfaces necessarias.

Durante a solugéo de problemas, vocé pode tentar capturar as interfaces de entrada e saidado ASA ever sea
regravacao do endereco |IP incorporado do ASA esta funcionando bem e verificar a conex&o se a porta
din@mica esta sendo permitidano ASA.



Sobre esta tradugao
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