Integre o gadget de terceiros com o Finesse no
modo SSO
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Introduction

Este documento descreve o que é necessario para a integracdo de um gadgets de S com o

Finesse enquanto o sistema esta no modo de Logon Unico (SSO). Um exemplo também é dado
para o modo NON SSO.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Cisco Finesse
. SSO
- Gadgets de terceiros do Finesse

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Finesse versao 11.6
- SSO
- gadget de terceiros
- Servico REST de terceiros.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Estas sédo as etapas iniciais enquanto o agente tenta fazer logon e autenticar com SSO ou



NONSSO.

a segunda etapa descreve o que precisa ser considerado apds a autenticagdo bem-sucedida no
caso de SSO e NONSSO.

1. No momento do login na area de trabalho, o Finesse detecta o0 modo de autenticagao do
sistema (SSO/NONSSO) e, com base no modo de autenticagado, a pagina de login
apropriada € exibida. Os usuarios veem a pagina Login do IDP no caso do modo SSO e a
pagina Login do Finesse no caso do modo NONSSO.

2. Apos a autenticagao bem-sucedida, todas as solicitagdes sdo autenticadas com base no
modo Auth do sistema. Para implantagcdes SSO, todas as solicitacdes ao Finesse
transportam o token de acesso como parte do cabegalho da solicitagdo. O token é validado
no servidor IDP para autenticacido bem-sucedida. No entanto, para solicitagdes a servigos
Web de terceiros, o cabecgalho Auth deve ser definido com base no esquema de
autenticacao implementado pelo servico Web de terceiros. No caso da implantagao do
NONSSO, todas as solicitagdes carregam o cabecalho Basic Auth com nome de usuario e
senha codificados em base64. Todas as solicitacdes nesse caso sao validadas no banco de
dados local do Finesse.

Explicacido do modelo basico de interagdo para o modo SSO

Esta imagem mostra o modelo basico de interagao entre um gadget de terceiros, Finesse, IDS e
um servigco REST de terceiros, quando o sistema esta no modo SSO.
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Aqui esta a descrigao de cada etapa mostrada na imagem.

1. O agente/supervisor acessa o URL da area de trabalho do Finesse. (Exemplo:
https.//finesse.com.:8445/desktop)

2. O Finesse detecta que o modo de autenticagcéo é SSO e redireciona o navegador para o
IDS.

3. O navegador envia a solicitagao de autorizagao de redirecionamento para o IDS. Neste
ponto, o IDS detecta se o usuario tem um token de acesso valido ou ndo. Se o usuario nao
tiver um token de acesso valido, o IDS redirecionara para o Provedor de identidade (I1dP).

4. Se a solicitagao for redirecionada para IdP, IdP fornece a pagina Login para autenticagao do
usuario.

5. A assercdo SAML do IdP é enviada ao IDS, que redireciona de volta para o desktop
Finesse.

6. O navegador faz GET da pagina de desktop do Finesse.

7. O Finesse obtém o token de acesso do IDS com o codigo de autenticagao SAML.

8. A area de trabalho obtém o token de acesso a ser usado para autenticar APls REST
subsequentes.

9. O gadget de terceiros € carregado na area de trabalho e chama uma API REST de terceiros
com o token de acesso (portador) no cabecalho de audio.

10. O servico REST de terceiros valida o token com IDS.

11. A resposta REST de terceiros é retornada ao gadget.

Configuragao de gadgets.io.makerequest para o modo SSO e
NONSSO

Etapa 1. Para chamadas de API REST do Finesse feitas via Shindig , os gadgets precisam
adicionar o cabecalho de autorizagcao "Portador" nos cabegalhos gadgets.io.makeRequest.

Etapa 2. Os gadgets precisam fazer chamadas nativas gadgets.io.makeRequest para todas as

solicitacbes REST, o cabecalho de autorizagao deve ser definido dentro dos parametros de
solicitagao.

Para implantacdes de NON SSO, este € o cabecalho de autenticagao.

"Basic " + base64.encode(usernane : password)
Para implantagdes SSO, este é o cabecalho Auth.

"Bearer " + access_token
O token de acesso pode ser recuperado do objeto finesse.gadget.Config.

access_token = finesse. gadget. Config. aut hToken
O novo cabecalho de autorizagao deve ser adicionado aos parametros de solicitagao.

par ans[ gadget s. i 0. Request Par amet er s. HEADERS] . Aut hori zation = "Basic " + base64. encode(usernane
: password);


https://finesse.com:8445/desktop)

par anms[ gadget s. i 0. Request Par anet er s. HEADERS] . Aut hori zation = "Bearer " + access_token;

Etapa 3. Um método de utilitario getAuthHeaderString foi adicionado em utilities.Utilities. Este
método de utilitario pega o objeto config como argumento e retorna a string do cabegalho de
autorizacdo. Os gadgets podem usar esse método de utilitario para definir o cabecalho de
autorizacdo em parametros de solicitacao.

par ans[ gadget s. i 0. Request Par anet er s. HEADERS] . Aut hori zati on=
finesse.utilities.Uilities.getAuthHeaderString(finesse.gadget.config);

Note: Para solicitagcdes de API para servigos Web de terceiros, o cabegalho de autenticagao
deve ser definido com base no esquema de autenticacdo implementado pelo servico Web
de terceiros. Os desenvolvedores de gadgets tém a liberdade de usar autenticacao basica
baseada em token de autenticagao ou portador ou qualquer outro mecanismo de
autenticacao de sua escolha.
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