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Introduction

Este documento descreve o design do servidor Web ECE e mostra como resolver alguns dos
problemas mais comuns relacionados ao IIS.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Bate-papo corporativo e e-mail (ECE)
- Microsoft Internet Information Services (IIS)

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software:

- ECE 11.6,12.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration.

Arquitetura de servidor Web

O ECE 11.6 e 0 12.0 sao baseados na versao 8.5 do IIS. O servidor Web ECE usa o IS para
trabalhar como um servidor front-end, o ECE Application Server funciona como um servidor
Backend. O principal trabalho do servidor Web ECE é exibir o conteudo do site (pasta padrao



C:\ECE\eService) e o servidor de aplicativos é responsavel pela logica, pela interagao entre o
usuario final e o conteudo exibido. O servidor de aplicativos ECE funciona em conjunto com o
servidor web, onde um € exibido e o outro interage.

Todo o trafego de entrada vai para o front-end. Isso significa que ele precisa ouvir a porta 80/443,
com base nas ligagdes de sites (Gerenciador do IIS > Site Padrao > Vinculagdes)
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Note: Esta é a exibigdo padrdao quando a comunicagdo com o servidor WEB € somente via
HTTP. Instru¢des detalhadas sobre como ativar HTTPS podem ser encontradas no Guia de
instalagao e configuragéo do ECE, capitulo Configuragdo SSL.

O HTTP funciona como um protocolo de solicitacdo-resposta entre um cliente e um servidor, onde
o cliente é um navegador da Web. Tudo comega quando o navegador envia uma solicitagéo
HTTP ao servidor; essa solicitagao € processada pelo servidor Web ECE, obtenha a resposta do
banco de dados ECE e retorna como uma resposta HTTP para o cliente.

O fluxo basico de dados HTTP aqui € Web Browser > ECE Web Server (lIS) > ECE Application

Server > ECE Database Server (MS SQL). Os servidores Web podem ser configurados atras do
balanceador de carga.

Tip: No ambiente ECE, sugerimos manter o servidor Web ECE e/ou LB no DMZ.
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Interagbes do servidor de aplicativos

Como o servidor Web redireciona a solicitacao para o servidor APP?

ApplicationHost.config € o arquivo raiz da configuragéo do IIS. Inclui definicdes de todos os sites,
aplicativos, diretorios virtuais e pools de aplicativos, bem como padrdes globais para as
configuragdes do servidor Web.

O arquivo ApplicationHost.config pode ser encontrado na pasta
%WINDIR%\system32\inetsrv\config

Quando o componente do servidor Web ECE ¢é instalado, o processo de instalacao faz alteragoes,
com base nos requisitos da ECE para os arquivos principais do IS, que é ApplicationHost.config.
Como parte da instalacao, ela cria dois aplicativos. A primeira € a aplicagao do sistema que tem
todo o conteudo relacionado a particao 0. E o aplicativo padrao que se refere a particao 1. Isso
inclui o console de administracédo, o agente leve, o console do supervisor, os relatorios e etc. No
ECE 12.x, o agente leve é criado como parte de um aplicativo separado e, no 12.x, os clientes
podem usa-lo em producdo sem o Finesse.
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Essas configuragdes sdo adicionadas pelo instalador ECE ao ApplicationHost.config para os
aplicativos:

<sites>
<site name="Default Web Site" id="1">
<application path="/">
<virtualDirectory path="/" physicalPath="%SystemDrive%\inetpub\wwwroot" />
</application>
<application path="/system" applicationPool="DefaultAppPool">
<virtualDirectory path="/" physicalPath="C:\ECE\eService" />
<virtualDirectoryDefaults
userName="CC\ipccadmin"password="[enc:AesProvider:hzS/wGBY0K6+gZcYgQstzLgbst1l1lv71LMBwdPyPZyUM476
9Txc4kCGpDgX3xc96L:encl" />
</application>



O instalador ECE cuida de tudo, vocé nao deve fazer nenhuma alteragdo manual de configuragéo
no console de gerenciamento do IIS. Se néo houver alteragdes, tudo funcionara conforme
esperado.Este é o layout completo da pasta eService disponivel no diretério de instalagao
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acesso a toda a pasta do eService porque ha varios componentes que devem estar acessiveis do

lIS para a funcionalidade correta do aplicativo.

- bin contém todos os arquivos de inicializagao/inicializagao
- config contém todos os arquivos de configuragao

- log contém os logs em tempo real do aplicativo

As pastas principais usadas pelo IIS sdo modelos e Web.
- modelos usados para cada solicitagdo que chega ao ponto de entrada (modelo de bate-



papo/retorno de chamada)

- Web usada para qualquer solicitagdo ao console da Web (admin, sistema, ferramentas, etc.)
Quaisquer outras solicitagdes da plataforma sao tratadas por redirecionamento. Por exemplo,
quando vocé usa a solicitagdao de API de disponibilidade do agente
(ECE_webserver_name/system/egain/chat/entrypoint/agentAvilability/1000) o 1IS usa as regras de
redirecionamento de regravagao de URL para redirecionar essa solicitagao para a porta 9001 do
servidor de aplicativos
ECE.
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Provides rewriting capabilities based on rules for the requested URL address and the content of an HTTP response.

Inbound rules that are applied ta the requested URL address:
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Dependendo da versao ECE, as regras de regravagao sao armazenadas no arquivo
ApplicationHost.config ou em arquivos Web.config localizados em

%SystemDrive %\inetpub\wwwroot. Neste arquivo, vocé pode ver a segao <rewrite> que contém
essa definicao de regra.O instalador cuida da segéo de regravagao, mas as vezes esses dados
podem ser modificados e, como resultado, os modelos de bate-papo ou APIs nao funcionam
corretamente. Entéo esse € o primeiro lugar que deve ser verificado quando vocé vé esses

sintomas.Configuragéo do Servidor de AplicagdesEm uma solugéo néo redundante, o
servidor de aplicativos ndo exige nenhuma personalizagao. O instalador pré-implanta e configura
o sistema sozinho. Mas na implantagéo de alta disponibilidade (HA), o ECE pode ser instalado
com varios servidores de WEB e aplicativos. Nesse caso, para cada servidor Web na implantagdo
deve ser instalado um servidor de aplicativos separado (1 a 1 mapa).Como vocé identifica qual
servidor de aplicativos esta associado a qual servidor Web?A maneira mais rapida de verificar
isso é abrir o arquivo de configuragéao localizado no servidor web e verificar o parametro
worker.default.host:C:\ECE\eService\installation\egain-

plugin\workers.properties



ps=\
worker.maintain=60

# ‘An entry-that-lists-all -the ‘workers ‘defined

# -'default' -worker --=- -‘Will -be -used -for -jsp's

# 'pushlet' -worker --- -Will ‘be ‘used -for -Pushlet -requests - [nailed -connection]
#-"live' worker == -Will -be -used -for -live -requests

# 'forum' worker ‘-- ‘will -be ‘used -for ‘community/forum requasts

worker.list=default

# ‘Entries -that -define -the -host -and -port -associated -with -these ‘workers
worker.default.host hce.cc.lah

worker.default.port=15006

worker.default.type=ajpl3

worker.default.ping timeout 30000

worker .default.ping mode CI
worker.default.socket timeout -=-3600
WD:HE‘.‘:’.dCfa:lt.fD:“.."tC‘-C'(’.‘.G.“.. poo‘._ timeout 3600
worker.default.socket keepalive true

worker .default.connection pool size 2000
worker.default.retry interval 150

Cabecalhos de Resposta HTTP no 11ISOs cabecalhos de Resposta HTTP s&o pares de
strings de nome-valor enviados de um servidor com o conteudo solicitado. Normalmente, eles sdo
usados para transferir informagdes técnicas como como um navegador deve armazenar em
cache contetdo, que tipo de conteudo ele é, o software executado no servidor e muito mais. Cada
vez mais, os cabecalhos de resposta HTTP sdo aqueles que foram validados pelo cliente para
processar respostas provenientes do servidor. Pode ser uma solicitagao estatica ou solicitagdes
dindmicas.
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Em ECE, cada aplicativo tem suas propriedades de Cabecalhos de Respostas HTTP exclusivas.
Todas as solicitagbes que chegam ao servidor Web tém este cabegalho por
padrao:



HTTP Response Headers

Use this feature to configure HT TP headers that are added to responses from the Web se
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Co
mpativel com X-UA é uma meta tag de modo de documento que permite escolher a versao do
Internet Explorer em que a pagina deve ser renderizada. Ela forga o navegador a ser renderizado
como padrdes dessa versao especifica (a partir do IE 9).Em alguns casos, o instalador ndo
adiciona cabegalho X-UA-Compatible durante a instalagao. Isso pode ocorrer devido as
permissdes da conta que foram usadas durante a instalagdo. Como solugao alternativa, esse
parametro pode ser adicionado manualmente.Caution: Nao pode haver outros
cabegalhos.Autorizagdo do Gerenciador do lISSe o servidor de aplicativos estiver em
execugao, mas vocé nao puder passar pelo servidor de aplicativos e a pagina do 1IS der um erro,
pode ser util verificar as configuragées de autorizagao do IIS. Pode ser que a conta que foi usada
durante a instalagéo nao possa ler a pasta eService.Se vocé selecionar seu pool de aplicativos no
Gerenciador do IIS e escolher as configuragdes basicas, vera esta
janela:
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Application pool:

DefaultAppPool

Physical path:
| %SystemDrive%\inetpub\wwwroot

Pass-through authentication

Connect as... Test Settings...

Aqu
i o instalador especifica 0 nome de usuario e a senha que tem privilégios completos para executar
operagdes no caminho padrao. Certifique-se de que a identidade do conjunto aplicacional tenha
acesso de Leitura ao caminho fisico, selecionando o botdo Configuragoes de Teste... Se vir um
icone amarelo préximo a Autenticagdo ou Autorizagéo, vocé deve verificar as credenciais e
permissoes da
conta.

Test Setting

¢ L Authentication Pass-through authentication (DefaultAppPookApplication...

L, Authonzation Cannot venfy sccess to path [CAECE\e5enice).

Dretails:
The application pool identity is valid.

é
m disso, pode ser um cenario quando vocé move o servidor WEB da rede local para DMZ. Caso o
usuario de dominio atual ndo esteja presente na DMZ, as novas credenciais de usuario também
devem ser atualizadas aqui. Pode ser um usuario de dominio ou um administrador local.
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