Solucionar problemas de autenticagao ECE
OAUTH2 com o Office 365
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Introduction

Este documento descreve as etapas para solucionar problemas de integracdo de Bate-papo e
Email Corporativo (ECE) com o email do Microsoft Office 365 (0365).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- E-mail e bate-papo corporativo (ECE) 12.6

- Microsoft Office 365 (0365)
- Ative Diretory do Microsoft Azure (Azure AD)



Componentes Utilizados
As informagdes neste documento sao baseadas nestas versdes de software:

- ECE 12.6(1)
- AD do Azure
- 0365
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Background

A Microsoft substituiu formalmente a autenticacdo basica com contas de e-mail do O365. Esta foi
anunciada em 2019 e, em seguida, adiada para outubro de 2022 devido a COVID-19. Mesmo
apos o prazo final de outubro de 2022, a Microsoft permitiu que a autenticagao basica fosse
reativada uma ultima vez. Esta ultima excecao terminou em 31 de dezembro de 2022. Apds essa
data, a Microsoft ndo permitira mais a autenticagao basica para nenhum cliente.

Os itens nesta lista de verificacdo vém de solicitacdes de servico em que o TAC trabalhou com
clientes para obter este recurso configurado. Devido a forma como o0 O365 e o Azure AD sao
licenciados, o TAC nao pode recriar ou verificar esses itens em um laboratério. Se vocé precisar
de ajuda com qualquer um desses itens, entre em contato com o suporte da Microsoft ou com sua
equipe interna de suporte de TI.

Verificar itens

Versao minima

O suporte OAuth para ECE com 0365 foi introduzido nos especiais de engenharia para ECE
como uma resposta ao bug da Cisco ID CSCvr86493 . Deve certificar-se de que a ECE possui a
ES correta instalada e de que é utilizada a documentacgao correta.

- ECE 11.6(1) - Exige ES12 E ES12 ET1
- ECE 12.0(1) - Requer ES6
- ECE 12.5(1) - Exige ES3
- ECE 12.6(1) - Exige ES1
A pratica recomendada € instalar a versdo ES mais recente disponivel para a sua versao.

Configuragéo do sistema

A URL da Web deve ser configurada corretamente. A regulacéo especifica é alterada com base
na versao da ECE. Ele deve ser configurado para corresponder a URL que os agentes e
administradores usam para fazer logon no ECE e esta no formato https://ece.example.com.

Definindo o nome em cada versao:

11.5 - 12.5: Configuracao de nivel de particdo, "URL do servidor Web ou URL do Balanceador de
Carga"


https://tools.cisco.com/bugsearch/bug/CSCvr86493
https://software.cisco.com/download/home/268439622/type/286310764/release/11.6(1)_ES12
https://software.cisco.com/download/home/268439622/type/286310764/release/11.6(1)_ES12_ET1
https://software.cisco.com/download/home/268439622/type/286310764/release/12.0(1)_ES6
https://software.cisco.com/download/home/268439622/type/286310764/release/12.5(1)_ES3
https://software.cisco.com/download/home/268439622/type/286310764/release/12.6(1)_ES1

12.6 + : Particao > Aplicativos > Configuragdes gerais > "URL externa do aplicativo"

Essa configuracdo também é usada para Logon Unico (SSO) e para o HTML padrdo do ponto de
entrada de bate-papo. Em versdes anteriores ao langamento de OAuth para O365, essa
configuragcdo nao era obrigatdria, a menos que o agente SSO fosse usado. Em todas as
implantagdes que usam OAuth, isso deve ser configurado. Além disso, isso deve corresponder ao
FQDN usado para fazer login no console do administrador.

Aplicativo do Azure AD

Certifique-se de seguir a documentacao exatamente ao configurar o aplicativo Azure AD.

Observacgdes especificas:

1. URL de redirecionamento - o FQDN deve corresponder a configuragao da URL externa do
aplicativo no ECE e deve ser usado quando vocé acessa o console de administracao.
2. Token de Acesso - O token de atualizacdo deve durar 60 minutos.

Geragao de token

O processo de geracao de token € uma das etapas mais importantes do processo de
configuracdo. A pratica recomendada € garantir que o navegador tenha sido aberto no modo
anbénimo ou privado antes de vocé tentar emitir o token. Isso solicita as credenciais do usuario.
Verifique se o usuario para quem o token foi criado tem controle total da caixa de correio.

A explicagdo para isso é que a maioria dos clientes também usa o Azure AD para autenticagao de
usuario. Quando um usuario abre um navegador, suas credenciais sao passadas pelo Kerberos
para os sites login.microsoft.com. Isso, por sua vez, faz com que o token seja emitido para o
usuario conectado a estacao de trabalho ou ao servidor, em vez de uma conta que possa acessar
a caixa de correio.

Configuragéo de Caixa de Correio

Certifique-se de que a caixa de correio tenha os protocolos necessarios habilitados. No minimo, o
SMTP deve ser habilitado para permitir que o correio seja despachado. Vocé também deve
habilitar o IMAP ou o POP3 com base no design.

Licenga do Exchange

Verifique se pelo menos uma licenga E3 foi atribuida a caixa de correio no Exchange Online.

Direitos da Caixa de Correio

O ECE suporta dois tipos de contas de usuario para acesso a caixa de correio.

1. Conta de Caixa de Correio - Este método exige que vocé crie uma conta e um token de
acesso para cada caixa de correio que deseja marcar como ECE. Por exemplo, se vocé tiver
duas caixas de correio, sales@example.com e support@example.com, devera criar duas contas
de e-mail no departamento. Para uma conta, vocé deve criar o token e fazer login com o nome de
usuario e a senha sales@example.com. O segundo token de conta deve ser criado com o0 nome



mailto:sales@example.com
mailto:support@example.com,
mailto:sales@example.com

de usuario e a senha support@example.com.

2. Conta Compartilhada - Este método permite usar uma unica conta de correio que pode
acessar varias caixas de correio. Para continuar o uso das caixas de correio de vendas e suporte,
aqui, vocé cria uma unica conta, mas cria o token com um nome de usuario € uma senha para
uma conta do Azure AD que recebeu controle total das caixas de correio.

Ambos os métodos de acesso tém prdos e contras, mas cabe a vocé decidir qual € a melhor opgao
para seu ambiente especifico.

Conectividade de rede

O ECE requer que o servidor de servigos e todos os servidores de aplicativos possam acessar os
dominios 0365, bem como os dominios login.microsoft.com. A criagao inicial do token ocorre a
partir do servidor de aplicativos enquanto todas as atualiza¢des subsequentes do token ocorrem
no servidor de servigos. O servidor de servigos tem os processos do recuperador e do
distribuidor, portanto, as portas IMAP/POP3 e SMTP devem estar abertas para esse servidor.
Além disso, o servidor de aplicativos deve ser capaz de enviar e-mails para que as notificacdes
de alarme funcionem. Verifique se todas as portas mencionadas no Guia de instalagao foram
abertas antes de tentar configurar ou usar integracdes do O365.

URLSs

Tanto o servidor de servigos quanto o servidor de aplicativos devem ser capazes de acessar
esses URLs no minimo.

- *.office365.com
-login.microsoftonline.com

Pode haver URLs adicionais que sao necessarios para sua implementacao especifica.
Portas

Tanto o servidor de servicos quanto o servidor de aplicativos devem ser capazes de acessar
essas portas no minimo.

- TCP 443 - (HTTPS) Usado para gerar e atualizar os tokens de acesso e atualizagao

- TCP 587 - (SMTP sobre STARTTLS) Usado pelo processo do distribuidor e pelo processo de
notificacao de alarme

- TCP 993 - (IMAP sobre SSL/TLS) Usado pelo processo do recuperador
- TCP 995 - (POP3 sobre SSL/TLS) Usado pelo processo do recuperador

Referéncia: configuracoes de POP, IMAP e SMTP

Teste de conectividade

A Microsoft criou um site que pode ser usado para testar a conectividade. Esta ndo € uma


mailto:support@example.com
https://support.microsoft.com/en-us/office/pop-imap-and-smtp-settings-8361e398-8af4-4e97-b147-6c6c4ac95353

ferramenta fornecida pela Cisco ou pelo eGain e o TAC nao pode fornecer nenhum suporte para
seu uso. Vocé pode usar isso no servidor de aplicativos e servigos para testar sua configuragéo e
conectividade. ECE suporta apenas SMTP para saida e IMAP ou POP3 para entrada. Use o teste
de email SMTP de saida junto com os testes de email POP e IMAP do site da Microsoft.

https://testconnectivity.microsoft.com/tests/0365

Links de documentacgao
11.6(1)

- UCCE/PCCE - Guia do administrador para recursos de e-mail

12.0(1)

. UCCE - Guia do administrador para recursos de e-mail (UCCE)
- PCCE - Guia do administrador para recursos de bate-papo e e-mail (PCCE)

12.5(1)

. UCCE - Guia do administrador para recursos de e-mail (UCCE)
- PCCE - Guia do administrador para recursos de bate-papo e e-mail (PCCE)

12.6(1)

. UCCE/PCCE - Guia do administrador para recursos de e-mail e roteamento



https://testconnectivity.microsoft.com/tests/o365
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_11_6_1/Maintenance/Guide/ece116_userguide_administration_email.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Maintenance/Guide/ece12_userguide_administration_email_for_ucce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_0_1/Maintenance/Guide/ece12_userguide_administration_chat_email_for_pcce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Maintenance/Guide/ece125_userguide_administration_email_for_ucce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_5_1/Maintenance/Guide/ece125_userguide_administration_chat_email_for_pcce.pdf
/content/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_6_1/Maintenance/Guide/ece126_userguide_email_administration.pdf

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



