Exemplo de Configuracao de Certificados TMS
com Ferramentas TMS para Comunicagao TLS

Contents

Introduction
Prerequisites
Requirements
Componente usado
Configurar

Verificar
Troubleshoot

Introduction

Este documento descreve como usar a ferramenta TelePresence Management Suite (TMS) para
configurar o certificado usado pelo aplicativo TMS ao iniciar conexdes de saida. Se o servidor
TMS fizer parte de um dominio, a op¢ao de criacao de certificado pode nao estar visivel na
ferramenta TMS.

Prerequisites

Requirements
A Cisco recomenda que vocé:

- TMS instalado e acessivel por HTTP e HTTPS

- Acesso para reiniciar o servidor do Internet Information Services (11S)

- Direitos de administrador para o usuario

- Acesso ao certificado TLS (Transport Layer Security) que deve ser instalado

Componente usado

As informacgdes neste documento sao baseadas nas versdes 14.3.2, 14.2.2 e 14.5 do TMS.

Todas as capturas de tela neste documento sao da interface TMS versao 14.5. Os certificados
para outras versdes também podem ser gerados com 0 mesmo procedimento.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.



Configurar

Quando vocé quiser ter uma comunicacao TLS completa do servidor TMS e quiser que o TMS
use um certificado TLS, configure-o com as ferramentas do TMS.
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Vocé deve ver o certificado aqui do repositorio de certificados pessoais no sistema. Esta tela lista
os certificados disponiveis no momento no repositério de confianga pessoal do servidor que
podem ser selecionados para serem usados conforme descrito anteriormente.

Ha dois requisitos mencionados no guia do administrador para que o certificado seja listado aqui:

- Se nao houver certificados listados aqui, verifique se a conta usada para executar as
Ferramentas do Cisco TMS tem acesso de leitura as chaves privadas dos certificados.

- Certifique-se de que todas as contas em que os servigos do TMS estao conectados tenham
acesso de leitura as chaves privadas dos certificados.

Para instalar um certificado em um repositério de confianga pessoal, vocé precisa abrir o
Microsoft Management Console (MMC) e adicionar Snap-in para certificado:

1. Abra o MMC com execucao no servidor Microsoft Windows.

2. Adicione o Snap-in de certificado no MMC:
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3. Certifique-se de adicionar o certificado na conta Computador:
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4. Importe o certificado em Pessoal > Certificados e clique em Gerenciar Chaves Privadas:
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5. Adicione acesso a todos os usuarios através dos quais a ferramenta TMS pode ser
acessada e forneca acesso de leitura.

6. Abra as Ferramentas TMS e navegue até Certificados de Cliente TLS:
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Save.

Advanced Security Settings
The private keys of all selected certificates must be readable by the accounts which run the Cisco TMS
Wb apphcation and processes.
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Restart 115 and all TMS sarvices for the changes to fake effect

7. Clique em Salvar e reinicie o IIS.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot



Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.



	Exemplo de Configuração de Certificados TMS com Ferramentas TMS para Comunicação TLS
	Contents
	Introduction
	Prerequisites
	Requirements
	Componente usado

	Configurar
	Verificar
	Troubleshoot


