Configurar o cluster do banco de dados da Call
Bridge do Cisco Meeting Server
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Introduction

Este documento descreve as etapas para configurar o clustering do banco de dados (DB) no
Cisco Meeting Server (CMS) ou nas pontes de chamada do Acano (CB).

Prerequisites

Requirements
- A Cisco recomenda que vocé tenha pelo menos 3 nés CMS para criar um cluster de DB
viavel

Note: E recomendavel ter um nimero impar de nés de cluster de banco de dados, pois &
importante para a selegdo mestre e 0 mecanismo de failover ativo. Outra razao para isso é
que o né mestre de banco de dados seria 0 né que tem conexdes com a maioria do banco
de dados no cluster. Vocé pode ter um maximo de 5 nés em um cluster DB.

. Porta 5432 aberta no firewall

Observagao: o mestre do cluster de banco de dados escuta na porta 5432 conexdes dos
nés do cliente, portanto, se houver um firewall (FW) entre os nés, certifique-se de que essa
porta esteja aberta.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Ha dois tipos de certificados para o cluster DB:

1. Cliente: O certificado do cliente, como o nome sugere, é usado pelos clientes DB para se
conectar ao servidor DB (Master). Este certificado deve conter a sequéncia de caracteres,
posteres, no campo Nome Comum (CN).

2. Servidor: O certificado do servidor, como 0 nome sugere, € usado pelo servidor DB para se
conectar ao DB do postgres.

Parte 1. Criagao de certificado

1. Conecte-se com um Shell Seguro (SSH) com as credenciais de administrador ao MMP do
servidor.

2. Gerar solicitacdo de assinatura de certificado (CSR):

a. Para o certificado de cliente de cluster de banco de dados:
pki csr <key/cert basename> CN:postgres

Por exemplo: pki csr databasecluster_client CN:postgres

b. Para o certificado do servidor de cluster de banco de dados:
pki csr <key/cert basename> CN:<domainname>

Por exemplo: pki csr databasecluster_server CN:vngtpres.aca

3. Envie os CSRs a autoridade de certificacdo (CA) para que eles sejam assinados. Certifique-se
de que a AC fornece a vocé os certificados CA raiz (e qualquer CA intermediaria).

4. Carregue os certificados assinados, os certificados CA raiz (e qualquer CA intermediaria) em
todos os nés DB usando um cliente SFTP (Secure File Transfer Protocol) (por exemplo, WinSCP).

Note: O CN da parte A deve ser de pésteres e a parte B pode ser o nome de dominio da
ponte de chamada, ndo sdo necessarias entradas de nome alternativo de assunto (SAN).

Parte 2. Configuragéo do Call Bridge

No BC que executa o BD mestre, siga estas etapas:

1. Para selecionar a interface a ser usada, digite o comando:



né local do cluster de banco de dados a
Isso permite que a interface "a" seja usada para o agrupamento de DB.

2. Defina os certificados cliente, servidor e raiz ca, bem como as chaves privadas a serem usadas
pelo cluster DB com estes comandos:

database cluster certs <client_key> <client_crt> <ca_crt>

database cluster certs <server_key> <server_crt> <client_key> <client_crt> <ca_crt>

Note: Os mesmos certificados de cliente e servidor podem ser usados em outros nés CB
para serem agrupados quando vocé copia as chaves privadas e os certificados para os
outros nos. Isso € possivel porque os certificados ndo contém SAN vinculando-os a uma
ponte de chamada especifica. No entanto, € recomendavel ter certificados individuais para
cada n6 DB.

3. Inicialize este banco de dados no CB local como mestre para este cluster de banco de dados:

inicializacao do cluster de banco de dados

4. Nas CallBridges que seriam parte do banco de dados clusterizado e se tornariam os escravos
do banco de dados, execute este comando depois de concluir as Etapas 1 e 2 para a Parte 2:

associacao do cluster de banco de dados <endereco IP do CB mestre>
Por exemplo: associagao de cluster de banco de dados <10.48.36.61>

Isso inicia a sincronizagao do banco de dados e copia o banco de dados do peer mestre.

Note: O banco de dados local que existia antes do inicio do comando de unido de cluster de
banco de dados, continua a existir até que o n6 seja removido do banco de dados
clusterizado. Enquanto o n6 estiver no cluster DB, seu DB local ndo sera usado.
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Use esta segao para confirmar se a sua configuragao funciona corretamente.

Para verificar o status do banco de dados clusterizado, execute este comando em qualquer um
dos nos no cluster DB:

status de cluster de banco de dados

A saida é semelhante a:

St at us . Enabl ed
Nodes:
10. 48. 36. 61 : Connected Master
10. 48. 36. 118 : Connected Slave ( In Sync )
10. 48. 36. 182 (ne) : Connected Slave ( In Sync )
Node in use : 10.48.36.61
Interface a

Certificates

Server Key . dbcl usterserver. key

Server Certificate : dbcl usterserver.cer

Client Key : dbclusterclient. key

Client Certificate : dbclusterclient.cer

CA Certificate : vngt pRoot ca. cer
Last conmand : 'database cluster join 10.48.36.61" (Success)
Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragao.
Use este comando, na CLI, para exibir os logs atuais relacionados ao cluster de BD:
syslog siga

As saidas de log do DB geralmente contém a string de postgres, exemplos como a seguir:

Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-7] #011SQL statement "1 NSERT | NTO
donmai ns(domai n_i d, domai n_nane, tenant_id, target, priority, passcode_separator) VALUES

(i np_domai n_id, inp_domain_name, inp_tenant_id, existing_target, inp_priority,

i np_passcode_separator)"

Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-8] #011PL/pgSQ function
create_or_updat e_mat chi ng_donmai n( bool ean, uui d, t ext, bool ean, uui d, i nt eger, i nt eger, i nt eger, t ext)
line 61 at SQL statenent

Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-9] #011SQ. statement "SELECT * FROM
creat e_or_updat e_mat chi ng_domai n( TRUE, inp_donain_id, inp_donmain_nane, TRUE, inp_tenant_id,
inp_target _true, 0, inp_priority, inp_passcode_separator)"

Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-10] #011PL/pgSQ function

creat e_mat chi ng_domai n(uui d, text, uuid,integer,integer,text) line 3 at SQ statenment

O coletor de registros CMS oferece uma interface de usuario (Ul) facil e facil de usar para coletar
registros do servidor CMS.

Aqui estao alguns problemas tipicos de BD e solugdes:

Problema: Erro de esquema de BD em um peer nao mestre


http://www.cmslogcollector.com/

ERROR : Couldn't upgrade the schemmn

St at us . Error

Nodes:
10. 48.54. 75 . Connected Master
10.48.54.76 : Connected Slave ( In Sync )
10. 48.54.119 (n®e) : Connected Slave ( In Sync )

Node i n use . 10.48.54.75

Interface a

Certificates

Server Key : dbcl ust er Server. key

Server Certificate : dbserver.cer

Client Key : dbclusterdient. key

Client Certificate : dbclient.cer

CA Certificate : Root. cer
Last conmand . 'database cluster upgrade_schema' (Fail ed)
Solucgao:

1. Primeiro, execute este comando para limpar o erro:

erro de limpeza de cluster de banco de dados

2. Seguido por este comando para atualizar o esquema DB:
database cluster upgrade_schema

3. Em seguida, verifique o status do cluster de BD com:
status de cluster de banco de dados

Os registros mostram uma saida semelhante a esta:

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: Upgrading schema with connect |ine
' connect _ti meout =4 user=postgres host=127.0.0.1 port=9899 ssl node=verify-ca
sslcert=/srv/pgsql/client.crt sslkey=/srv/pgsql/client.key sslrootcert=/srv/pgsql/ca.crt

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: Using database name 'cluster’

Mar 30 11:22:45 user.notice acanosrv05 schema builder: schena build on database cl uster
conpl ete

Mar 30 11:22:45 user.notice acanosrv05 schema_builder: Using C scoSSL 1.0. 1u.4.13.322-fips
(caps Ox4FABFFFF)

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: Using 0x1000115F

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: |NFO : Waiting for database cluster
to settle...
Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: | NFO . Database cluster settled

Mar 30 11:22:45 user.notice acanosrv05 schena_buil der: Schema upgrade conplete
Mar 30 11:22:45 user.info acanosrv05 dbcl uster_watcher: Operation Conplete

Problema: Os nds de peer nao podem se conectar ao né mestre de DB

Mar 31 10:16:59 user.info acanosrv02 sfpool: Health check 10.48.54.119: error (up = 1): could
not connect to server: Connection refused|#011lls the server running on host "10.48.54.119" and
accepting| #011TCP/ | P connecti ons on port 54327?|



Solucgao:
Siga estes passos para coletar rastreamentos para solucionar problemas de conexao:

1. Execute o comando pcap <interface> no né nao-mestre (escravo) e, apds alguns minutos,
pare a captura com Ctrl-C.

2. Conecte-se com um cliente Secure File Transfer Protocol (SFTP) ao servidor e faga o
download do arquivo .pcap do diretdrio raiz:

& [ - Alerg Lab/Resillient/AcanosrD? - WinSCP — O o

File Commands Mark Session View Help

Address | |/ =i
- - m E ,Q Find Files :E Dowmload - |_1’ Edit = | "__J 4 ::‘_- Properties |_|‘ =
{n} [=5] ~ jIl Cueue - E Transfer Settings Default o & -

(=

Alero Lab/Resillient/Acanosn02 G New Session
[ =root> Mame -

| 3444b417-9970-39Te-5¢ 1e175¢- TO261569.dmp
[ ACANO-MIB.bt
[ ACANO-SYSLOG-MIB bt
| T admin-a-201 70331-083612.pcap

| | audit
.

3. Abra o arquivo de captura no Wireshark e filtre na porta 5432 com tcp.port==5432 para verificar
o trafego entre o peer nao mestre e o mestre de DB.

4. Se nao houver trafego de retorno do servidor, € provavel que um FW esteja bloqueando a porta
entre o local l6gico dos dois servidores.

Aqui esta uma captura tipica de pacotes de uma conexao em funcionamento entre o cliente e o
servidor:

Neste exemplo, o IP do cliente é 10.48.54.119 e o servidor € 10.48.54.75.

M 2dmin-2-20170331-083612.peap e —
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am2® REResEZT LI =S QAQAaH

N [tep.port==5432

No. Time Source Destination Protocol Length Info

1@ 1 TCP

57 2017-@3-31 @8:36:13.550147  10.43.54.119 10.48.54.75 PGSQL 62 >
58 2017-83-31 ©8:36:13.550169  10.43.54.75 10.48.54.119 TP 54 5432 = 35826 [ACK] Seqel Ack=9 Win=29312 Len=
59 2617-83-31 88:36:13.559718  10.48.54.75 16.48.54.119 PGSQL S5 <
60 2017-83-31 88:36:13.559798  10.43.54.119 10.46.54.75 TP 6@ 35826 + 5432 [ACK] Seqe9 Ack=2 Win=29312 Len=0
61 2017-83-31 88:36:13.560499  10.45.54.119 10.48.54.75 TLSv1.2 257 Client Hello
62 2817-83-31 @8:36:13.560963  18.48.54.75 16.48.54.119 TLSv1.2 2685 Server Hello, Certificate, Certificate Request, Server Hello Done
63 2017-83-31 86:36:13.56106@  10.43.54.119 10.46.54.75 TP 6@ 35826 + 5432 [ACK] 5€q=212 Ack=2553 Win=34304 Len=@
64 2017-83-31 98:36:13.564761  10.45.54.119 10.45.54.75 TLSv1.2 2983 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message
65 2017-83-31 86:36:13.564810  10.48.54.75 16.48.54.119 i 54 5432 - 35826 [ACK] 5eq=2553 Ack=3141 Win=36224 Len=@
66 2017-03-31 @8:36:13.568036 10.48.54.75 18.48.54.119 TLSv1.2 1688 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
67 2017-83-31 83:36:13.568194  10.43.54.119 16.45.54.75 TCP 6@ 35826 + 5432 [ACK] Seq=3141 Ack=4187 Win=37632 Len=o
68 2017-83-31 88:36:13.568551  10.48.54.119 18.48.54.75 TLSw1.2 124 Application Data
69 2017-03-31 88:36:13.570438  10.48.54.75 16.48.54.119 TLSvL.2 406 Application Data
70 2017-83-31 88:36:13.571678  10.43.54.119 16.48.54.75 TLSv1.2 128 Application Data
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Para obter mais informagdes sobre como solucionar problemas e outras perguntas sobre
clustering de bancos de dados, consulte as Perguntas frequentes nestes links:

- Quando agrupar servidores de banco de dados, por que preciso coloca-los em locais
diferentes?

- Temos um cluster de banco de dados e vejo um erro ou aviso de banco de dados no log. O
que devo fazer

- Um ou mais servidores de banco de dados nao estdo conectados ou no estado "Sincronizar".

O que devo fazer
- O que faco se ndo houver um banco de dados mestre?
. Como fago para mover o banco de dados mestre
. Suporte Técnico e Documentacao - Cisco Systems



/content/23/238/en/when-clustering-database-servers-why-do-i-need-to-place-them-on-different-locations.html
/content/23/238/en/when-clustering-database-servers-why-do-i-need-to-place-them-on-different-locations.html
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/content/8/212/en/we-have-a-database-cluster-and-i-see-a-database-error-or-warning-in-the-log-what-should-i-do.html#content
/content/8/237/en/one-or-more-of-the-database-servers-are-not-connected-or-in-sync-state-what-should-i-do.html#content
/content/8/237/en/one-or-more-of-the-database-servers-are-not-connected-or-in-sync-state-what-should-i-do.html#content
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