Configuracao de AAA do CPAR
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Introduction

Este documento descreve o procedimento na configuragcdo de autenticagéo, autorizagao e
contabilizagao (AAA) do Cisco Prime Access Registrar (CPAR).

Este procedimento aplica-se a um ambiente Openstack usando a versao NEWTON em que o
ESC nao esta gerenciando o CPAR e o CPAR esta instalado diretamente na VM implantada no
Openstack.

Informacgdes de Apoio

O Ultra-M é uma solucao de nucleo de pacotes méveis virtualizados pré-embalada e validada,
projetada para simplificar a implantacdo de VNFs. O OpenStack é o Virtualized Infrastructure
Manager (VIM) para Ultra-M e consiste nos seguintes tipos de né:

. Computagao

- Disco de Armazenamento de Objeto - Computacéo (OSD - Compute)
- Controlador

- Plataforma OpenStack - Diretor (OSPD)

A arquitetura de alto nivel da Ultra-M e os componentes envolvidos estdo descritos nesta
imagem:



Cisco Ultra Service Platform

Compute Storage Network

Openstack / OSPD

UltraM Architecture

Este documento destina-se aos funcionarios da Cisco que estao familiarizados com a plataforma
Cisco Ultra-M e detalha as etapas necessarias para serem executadas no OpenStack e no
sistema operacional Redhat.

Note: A versao Ultra M 5.1.x é considerada para definir os procedimentos neste documento.

Configuragao de CPAR

Configuragao global

A configuracao global do didmetro deve ser configurada com valores apropriados, como o
Application-ID e o endereco IP do host de origem, territério etc.,

Cd / Radi us/ Advanced/ Di anet er/
Di anet er/
| sDi anet er Enabl ed = TRUE
General /
Product = CPAR
Version = 7.3.0.3
Aut hAppl i cationldList = 1:5:16777264: 16777265: 16777272: 16777250
Acct Appl i cati onl dLi st 3
Tr ansport Managenent /
ldentity = aaaOl. aaa. epc. mcxx. nccxx. 3gppnet wor k. org
Real m = epc. mcxx. ncexx. 3gppnet wor k. org



WAt chdogTi meout = 500
Val i dat el ncom ngMessages = FALSE
Val i dat eQut goi ngMessages = TRUE
Maxi mumNurber of Di anet er Packets = 8192
ReserveDi anet er Packet Pool = 0
Di anet er Packet Si ze = 4096
Adverti sedHost Nane/
1. aaaOl. aaa. epc. mcxx. ncexx. 3gppnet wor k. org

/etc/hosts precisa ser atualizado com o endereco IP correspondente a ser resolvido para que o
nome de dominio totalmente qualificado da identidade AAA (FQDN) usado no gerenciamento de
transporte e no nome do host seja resolvido

Configuragao do Cliente

A configuracao do cliente deve ser configurada com os peers de Diametro onde o trafego é
recebido, nesse caso, DRA.

Cd /Radius/Cients/

DRAO1/
Name = DRAO1
Description =
Protocol = dianeter
Host Nane = X. X. X. X
Peer Port = 3868
Vendor =

I ncom ngScri pt ~
Qut goi ngScri pt ~
Adverti sedHost Nane =

User LogEnabl ed = FALSE

Adverti sedReal m =

Initial Ti meout = 3000

Maxl ncom ngRequest Rate = 0

KeepAliveTime = 0

Aut hSessi onSt at el nASR = No- St at e- Mai nt ai ned
SCTP- Enabl ed = FALSE

TLS- Enabl ed = FALSE

Configuragéo de regras rapidas

FastRules é usado para mapear o servigo correspondente em tempo de execugdo com base em
determinada condi¢do, a condi¢ao € baseada nos Pares de Valor Atribuido (AVP - Attributed
Value Pairs) e seus valores presentes na mensagem de diametro, se nenhuma regra rapida
correspondida seleciona o servigo Padrao.

Cd / Radi us/ Fast Rul es/

Fast Rul es/
Rul eDef i ni ti ons/
Entries 1 to 5 from5 total entries
Current filter: <all>

rl1/



Description = Used for HSS initiated Fl ows

Protocol = dianeter

Condition = "1 OR 2"

Success = aut hor (3gpp-reverse)

Failure = Rule(r2)

Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Nanme = 1
Description =
Di ctionary = environment
Attribute = D anet er - Command- Code
Val ue = 304
2/
Nanme = 2
Description =
Di ctionary = environment
Attribute = D anet er - Command- Code
Val ue = 305
r2/
Nane = r2
Description = Used for PGW Update procedure over S6b
Protocol = dianeter
Condition = "1 AND 2"
Success = aut hor (s6b)
Failure = Rul e(r3)
Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Name = 1
Description =
Di ctionary = Request
Attribute = Auth-Application-1d
Val ue = 16777272
2/
Name = 2
Description =
Di ctionary = request
Attribute = Di aneter- Conmand- Code
Val ue = 265
r3/
Name = r3
Description = OPTI ONAL used for PGW Term nati on procedure
Protocol = dianeter

Condition = "1 and 2"

Success = author(null)

Failure = Rul e(r4)

Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Name = 1
Description =
Di ctionary = Request
Attribute = Auth-Application-1d
Val ue = 16777272
2/

Name = 2
Description =



Di ctionary = environment
Attribute = D anet er - Command- Code

Val ue = 275
rd/
Nane = r4
Description = Used for SWn Termi nation procedure
Protocol = dianeter

Condition = "1 and 2"

Success = aut hor ( 3gpp- aut h)

Failure = Rul e(r5)

Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Name = 1
Description =
Di ctionary = request
Attribute = Auth-Application-1d
Val ue = 16777264
2/
Name = 2
Description =
Di ctionary = environment
Attribute = Di aneter- Conmand- Code
Val ue = 275
r5/
Name = r5
Description = Used for SWn ReAut hori zation
Protocol = dianeter

Condition = "1 and 2"

Success = Query(query)

Failure =

Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Nanme = 1
Description =
Di ctionary = environment
Attribute = D anet er - Command- Code
Val ue = 265

2/
Nanme = 2

Description =
Di ctionary = request
Attribute = Auth-Application-1d
Val ue = 16777264
O der/
Radi us/
Di aneter/
1. r1
Tacacs/

Se nenhuma das FastRules acima coincidiu, o pacote € processado como por servico padrao.

Cd / Radi us/
Def aul t Aut henti cati onService~ = encrypted-insi-service
Def aul t Aut hori zati onServi ce~ = 3gpp-auth



Configuragéo de servigos

A configuragao do servigo € onde o servigo € definido como por autenticagao, requisito de
autorizagao:

Cd /Radius/Services/

O Encryted-IMSI-Service é usado para autenticagoes EAP-AKA e com IMSI criptografado para
dispositivos Apple. Se nao for necessario, defina o parametro EncryptedIMSI como False

encrypt ed-i nsi - servi ce/
Name = encrypted-insi-service
Description =
Type = eap-aka
Nurmber OfF Quintets = 1
Al waysRequest |l dentity = True
Enabl el denti tyPrivacy = Fal se
Enabl eRol | i ngPseudonynfSecret = Fal se
PseudonynSecret = <encrypted>
PseudonynmRenewti ne = "24 Hours"
Pseudonynii feti me = Forever
NotificationService =
Gener at e3GPPConpl i ant Pseudonym = Fal se
Enabl eReaut henti cati on = Fal se
UseQut agePol i cyFor Reaut h = Fal se
Maxi munReaut henti cations = 16
Reaut hent i cati onTi meout = 3600
Reaut hent i cati onReal m =
Enabl eEncrypt edl MSI = True
Encryptedl Ml Del imiter = NULL
Encrypt edl M5l Keyl dDel i niter =
Def aul t Pri vat eKey = XXXXXXXXXXXXXXXXXXXXXXXX
Qui nt et CacheTi meout = 0
Aut henti cati onTi neout = 120
Qui nt et GenerationScript~ =
UseProtectedResul ts = Fal se
SendReAut hl DI nAccept = Fal se
Subscri ber _DBLookup = Di anet er DB
Di aneterlnterface = SW
ProxyServi ce = di a- proxy

The 3GPP service is used for Registration/Profiledowl oad from HSS over SW;
3gpp- aut h/
Name = 3gpp-auth
Description =
Type = 3gpp-aut horization
Protocol = dianeter
I ncom ngScript~ =
Qut goi ngScri pt~ = renpveuserdat a
Sessi onManager = smil
Di anet er ProxyServi ce = di a- proxy
Fet chLocati onl nformation = Fal se

O servigo de proxy de dia é usado para selecionar o servidor remoto e pode definir a politica de
peer, a opgao GroupFailover é usada como MultiplePeerPolicy, quando ha varios peers remotos e
deseja agrupar o mesmo. Além disso, defina GroupTimeOutPolicy como Failover para varios
grupos



di a- proxy/

Name = di a- proxy
Description
Type di amet er
I ncom ngScri pt ~
Qut goi ngScri pt ~
Mul ti pl ePeer sPol
G oupTi meCut Pol i
Server G oups/

Entries 1 to 2

cy

Current filter:

icy

rnserver

G oupFai | over
= Fai |l Over

from2 total entries

<al |l >

Group_Primary_DRA/

Name = Group_Primary_DRA
Metric = 0
IsActive = TRUE

G oup_Secondar y_DRA/

Name = Group_Secondary_DRA
Metric = 1
I sActive = TRUE

Os ServerGroups mencionados acima estao definidos em /Radius/GroupServers/

GroupServers/

Entries 1 to 2 from?2 total
Current filter: <all>

Group_Primary_DRA/
Nane
Descri ption

Mul ti pl ePeersPolicy

Peer Ti neQut Pol i cy

Di aRenot eSer ver s/
Entries 1 to 2
Current filter:

DRAO1/
Nanme =
Metric

Wi ght

| sActive

DRAO2/
Nanme =
Metric

Wi ght

| sActive

Group_Secondar y_DRA/
Nane
Descri ption

Mul ti pl ePeersPolicy

Peer Ti neQut Pol i cy
Di aRenot eSer vers/

Entries 1 to 4 from4 total

Current filter:

DRAO03/
Nanme =
Metric

Wi ght

| sActive

entries

Group_Primary_DRA

RoundRobi n
Fai | Over

from2 total entries

<al |l >

DRAO1

I o

TRUE

DRAO2

N o

TRUE

Group_Secondary_DRA

RoundRobi n
Fai | Over

entries
<al |l >

DRAO3

0
0
= TRUE



DRA04/
Name = DRAO4
Metric =
Wi ght
I sActive

1
N onN

TRUE
DRAOQ5/
Name = DRAO5
Metric = 1
Weight = 0
| sActive =

TRUE
O servigco S6b é usado para processar o procedimento de Atualizagao PGW sobre S6b.

s6b/
Name = s6b
Description =
Type = 3gpp-aut horization
Protocol = dianeter
I ncom ngScript~ =
Qut goi ngScri pt~ =
Sessi onManager =
Di anmet er ProxyServi ce = di a- proxy
Fet chLocati onl nfornmati on = Fal se

O inverso 3gpp € usado para que mensagens iniciadas pelo HSS sejam processadas.

3gpp-reverse/
Nanme = 3gpp-reverse
Description =
Type = 3gpp-reverse-authorization
I ncom ngScri pt ~ = AAARTRCheck
Qut goi ngScri pt~ =
Sessi onManager = sml
Transl ati onService =

O servigo de consulta € usado durante o procedimento Re-Authorization, em que o perfil
atualizado do cache ¢ diretamente obtido com base no PPR recebido do HSS.

query/

Nane = query
Description =
Type = di aneter-query
I nconmi ngScript~ =
Qut goi ngScri pt ~ = renoveuser dat aquery
Updat eSessi onLast AccessTi me = Fal se
Sessi onManager sToBeQueri ed/

1. snl
Attribut esToBeRet ur ned/

1. Non- 3GPP- User-Dat a
2. Service-Sel ection

O servigo nulo é apenas responder com éxito ao processo de terminagao S6b, pois ndo ha
sessao armazenada em cache sobre S6b.

nul I/
Name = nul
Description =
Type = null



I ncom ngScri pt ~
Qut goi ngScri pt ~

Configuragao de servidores remotos

Remoteservers sdo definidos com peer remoto para o qual os pacotes sdo enviados do AAA,
como o HSS. Se o DRA for usado, defina as mesmas informagdes de DRA em Clients e em
RemoteServers;

Renot eSer ver s/

DRAO1/
Nane = DRAO1
Description =
Protocol = dianeter
Host Nane = 10. 169. 48. 235
Desti nati onPort = 3868
Desti nati onReal m = epc. mc300. ncc310. 3gppnet wor k. org
Reacti vat eTi mer I nterval = 300000
Vendor =
I ncom ngScri pt ~ = AAARepl aceResul t Code
Qut goi ngScri pt ~ r mdh
MaxTries = 3
MaxTPSLimit = 0
MaxSessionLimt =0
Initial Ti meout = 3000
Li m t Qut st andi ngRequests = FALSE
MaxPendi ngPackets = 0
MaxQut st andi ngRequests = 0
DWat chDogTi meout = 2500
SCTP- Enabl ed = FALSE
TLS- Enabl ed = FALSE
Adverti seHost Name =
AdvertiseReal m =

Gerenciador de Sessao

O Gerenciador de Sessao deve definir sobre o cache de sessao, que funciona em conjunto com o
Gerenciador de Recursos. O gerenciador de sessdes é chamado nos servigos 3gpp-auth, 3gpp-
reverse e query;

Cd / Radi us/ Sessi onManager s/

s/
Name = smil
Description =
Type = | ocal

True

Enabl eDi anet er
I ncom ngScri pt
Qut goi ngScri pt =

Al | owAccounti ngSt art ToCr eat eSessi on = FALSE
Sessi onTi reCut =

Phant onSessi onTi neQut =

Sessi onKey = User- Nane: Session-1d



Sessi onCr eat i onCniLi st
Sessi onDel eti onCndLi st

275

Sessi onRest orati onTi neQut = 24h

Resour ceManager s/
1. 3gpp
2. swntache
3. per-user

Gerenciador de Recursos

268| | 305

Os gerentes de recursos sao definidos para alocar os recursos e mapeados para gerentes de

sessao.

Esses trés gerenciadores de recursos sao usados.

Cd / Radi us/ Resour ceManager s/

Resour ceManager s/
3gpp/

Per - User/

swrcache/

Scripts

Nanme = 3gpp
Description =
Type = 3gpp

Enabl eRegi strati onFl ow = TRUE
Enabl eSessi onTermni nation = fal se

ReuseExi stingSessi on = True
HSSPr oxyServi ce = di a- proxy

Nane = Per - User
Description =

Type = user-session-limt
User SessionLimt =0

Name = swntache
Description =
Type = session-cache
OverwiteAttributes = FALSE
QueryKey = Session-Id
Pendi ngRenoval Del ay = 10
Attribut esToBeCached/

1. Non-3GPP-User-Data

2. Service-Sel ection
Quer yMappi ngs/

Esta tabela exibe todos os scripts usados durante o processamento dos pacotes.

Nome

Clipe

rmserver

Arquivo de script

test.tcl

test.tcl clid

rm_server

Ponto de entrada Descricao

Procura o Application-Id 16777264 e
o Diameter-Command Code 268,
obtém o valor do nome de usuario e
o copia no atributo call-station-ID da
solicitagao de chegada.

Este script € chamado de ponto de
script de entrada de RADIUS
Procura o atributo Server-
Assignment-Type, se existir, remove
o campo Remote-Server da



removeuserdados

removeuserdataquery

libremove userdata.so

libremove
userdataquery.so

removerDadosUs
uario

removerDadosUs
uario

solicitacdo de entrada.

Este script € chamado de ponto de
script de entrada de servigo de proxy
de dia

O script Rex € usado para verificar
primeiro as informagdes recebidas do
HSS, especialmente ‘Non-3GPP-IP-
Access’ e ‘Non-3GPP-IP-Access-
APN’ ambos devem ter o valor
‘NON_3GPP_SUBSCRIPTION_ALLO
WED (0) e
‘Non_3GPP_APNS_ENABLE (0),
caso contrario, falhara na
autorizacdo. Seguida de uma simples
comparagao do nome da APN
recebido da mensagem SWm DER
(AVP de selecao de servigo) com a
configuracdo da APN baixada do
HSS, se houver correspondéncia, ela
copia somente os detalhes
especificos da APN e remove os
AVPs indesejados e prepara o DEA
final para o ePDG. Se ndo houver
autorizacao de correspondéncia
falhar e se ndo houver AVP de
selecao de servico no DER, todas as
informagdes do APN serdo enviadas,
mas como AVP externo.

Este script € chamado de ponto de
script de saida 3gpp-auth

O script Rex € usado para verificar
primeiro as informagdes recebidas do
HSS, especialmente o Non-3GPP-IP-
Access e o Non-3GPP-IP-Access-
APN ambos devem ter o valor
NON_3GPP_SUBSCRIPTION_ALLO
WED (0) e
Non_3GPP_APNS_ENABLE (0) falha
na autorizagdo. Seguida de uma
simples comparagao do nome da
APN recebido da mensagem SWm
DER (AVP de selegao de servigo)
com a configuragcao da APN baixada
do HSS, se houver correspondéncia,
ela copia somente os detalhes
especificos da APN e remove os
AVPs indesejados e prepara o DEA
final para o ePDG. Se ndo houver
autorizacao de correspondéncia
falhar e se ndo houver AVP de
selecao de servico no DER, todas as
informacdes do APN serao enviadas,
mas como AVP externo.



Este script é referenciado em servigo
de consultaPonto de script de saida
Script de entrada do servigo de proxy
do dia - usado para desdefinir o
sticky para as mensagens que ja
foram processadas. Para ex; se
MAR/MAA for recebido do DRA1, o
SAR de usuario subsequente usara o
mesmo DRA1 e, se n&o estiver

out test.tcl newsessionState . , . : ~
disponivel e for mantido sticky, ndo
realizara failover. Para fazer failover
para DRA alternativo, esse sticky
deve ser removido. O script € usado
para remover o ldentificador de Rede
Visitado em direcdo ao S6b
SAR(PGW_update) HSS.
Remove o DestinationHost AVP em
rmdh test.tcl rmdh pacotes com DiameterCode 301 e
303.
Remove o ldentificador de Rede
mvnid test tcl mvnid Vi_sitado AVP em pacotes com
' DiameterCode 256 e Server-
Assignment-Type é 13.
Substituir o codigo de resultado AVP
AAReplaceResultCod replaceResultCo por "Teste" em pacotes com

e test.tcl de DiameterCode 274 e Result-Code

"Diameter-Unknown-Session-ld"
Quando varios RTR sao recebidos

AAARTRCheck librexblockRTR.so AAARTRCheck para a mesma sessao, os duplicados
serao excluidos e registrados.

Alguns dos scripts podem nao ser necessarios em versdes mais recentes, os scripts listados
devem ser usados no CPAR verséo 7.3.0.3

Todos os scripts estédo localizados no caminho /opt/CSCOar/scripts/radius/.

Configuragao de registro de CPAR

A pasta /opt/CSCOar/logs armazena todos os logs do aplicativo. O arquivo name_radius_1_log
registra todas as solicitagées descartadas e rejeitadas, portanto, é importante armazenar esse
arquivo para fins de solugcao de problemas.

O CPAR permite uma configuragao muito flexivel para armazenar esse log de acordo com suas
necessidades. Com base no requisito, esse valor pode ser definido, aqui os ultimos 20 arquivos
de log sdao mantidos, cada arquivo com um tamanho de 5 Mb.

Para habilitar este parametro de registro 2 especifico deve ser configurado no modo aregcmd:

/Radius/Advanced



LogFileSize = "5 Megabytes"
LogFileCount = 20

A convencéo de nomenclatura de log segue a regra especificada nesta tabela:

Descrigao Nome do arquivo de log
Ultimo log name_radius_1_log

o ; .
2° ao registro mais name_radius_1_log.01
recente
3° para o ultimo log name_radius_1_log.02
20 para o ultimo log name_radius_1_log.19

Tabela 2 Numeragao do registro.

Valores de tempo limite

O CPAR tem tempos limite configuraveis do servidor. A configuragéo atual tem estas
configuragoes:

Intervalos gerais localizados em /Radius/Advanced

- DiameterStaleConnectionDeletionTimeOut 300000 (ms) Este temporizador indicou por quanto
tempo uma conexao de diametro pode ficar inativa antes que o CPAR a marque como inativa.
Os tempos limite do cliente estdo localizados em /Radius/Clients/<client_name>

- InitialTimeout 3000 (ms) Tempo esperado por uma resposta do DRA antes que o CPAR a
considere inalcancgavel.
Tempo limite do servidor remoto localizado em /Radius/RemoteServers/<remote_server_name>

- InitialTimeout 3000 (ms) Tempo esperado por uma resposta do DRA antes que o CPAR a
considere inalcangavel.

- DWatchDogTimeout 2500 (ms) O tempo esperou uma repeticdo do DRA para o pacote
DiamaterWatchDog antes que o CPAR o considere inalcangavel.

- ReativateTimerlnterval 300000 (ms) Tempo que o CPAR aguardara até tentar novamente
estabelecer uma conexao com um peer de diametro.

Tamanho do pacote de diametro

Este documento aborda o significado do comando Diameter Packet size e os motivos que o
levaram a manter esse parametro no valor 4096.

DiameterPacketSize Required; the Diameter packet size that can be processed.

An incoming Diameter packet with a packet size more than
the value set in this field will be dropped.




Como explicado na imagem acima, o tamanho maximo do pacote de diametro que o CPAR
espera receber € de 4.096 bytes. Esse valor é configurado na variavel DiameterPacketSize
localizada no diretério /Radius/Advanced/Diameter/TransportManagement. Todos os pacotes que
nao estiverem em conformidade com esse valor serdao descartados. O tamanho total do pacote é
obtido apds a adi¢do do tamanho dos atributos em cache da sessdo mais o tamanho do pacote
de diametro recebido.

Por exemplo, vamos considerar um tamanho de pacote PPR de 4000 bytes e dentro dessa
mensagem Non-3GPP-User-Data tem tamanho de 3800 bytes. Se a sessao ja tiver colocado em
cache alguns atributos e o tamanho dos dados em cache for de 297 bytes, o tamanho da sessao
excedera 4.096 bytes e a mensagem sera removida pelo CPAR.

Durante o projeto e a analise de pacotes maiores que 4096 foram realizados. Os resultados
indicam que, em média, 36 pacotes (SAA) maiores que 4096 chegam a cada instancia de CPAR
por dia. Esse numero de pacotes nao é significativo, pois é muito pequeno.

Esse parametro é configuravel e pode ser aumentado se necessario. No entanto, o valor €
aumentado para além de 4096, o que implica algumas desvantagens:

- Se DiameterPacketSize for aumentado para 5 KB, o CPAR aceitara pacotes SAA maiores
que 4096 bytes. No entanto, se o PPR for iniciado para a mesma sessao de usuario, ja que o
tamanho de Non-3GPP-User-Data é de 4260 bytes, a atualizagdo da sesséo falhara e levara
ao cancelamento do registro do usuario.

- DiameterPacketSize afeta diretamente a memdria de inicializagao alocada ao processo
radius. Quanto maior o DiameterPacketSize, maior a quantidade de memoria RES alocada ao
processo Radius na inicializagdo de CPAR.

Esta imagem mostra um exemplo da saida do comando top em uma instancia onde
DiameterPacketSize esta configurado como 4096:

[root@sngaaal/ ~]# top

top - 21:29:25 up 49 days, 20:21, 1 user, load average: 0.81, 0.28, 0.14
Tasks: 348 total, 1 running, 347 sleeping, 0 stopped, 0 zombie

%Cpu(s): 2.8 us, 0.0 sy, 0.0ni, 97.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st

KiB Mem: 32777520 total, 5219052 used, 27558468 free, 1328 buffers
KiB Swap: 30408700 total, 0 used, 30408700 free. 2354304 cached Mem

PID USER PR NI " RES | SHR S %CPU SMEM TIME+ COMMAND
16721 root 20 0 18.726g|174648 | 10608 s 100.1 0.5 1:07.34 radius

Se o parametro DiameterPackerSize for aumentado para 6000, a saida do comando superior sera
semelhante a esta:

7:50 up 49 days, 21:49, 1 user, load average: 1.00, 1.01, 1.00
348 total, 1 running, 347 sleeping, 0 stopped, 0 zombie
#¥Cpu(s): 2.8Bus, 0.0sy, 0.0ni, 97.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
KiB Mem: 32777520 total, 5383328 used, 27394192 free, 1328 buffers

KiB Swap: 30408700 total, 0 used, 30408700 free. 2355000 cached Mem

PID USER PR NI VIRT SHR S %CPU %MEM TIME+ COMMAND
18455 root 20 0 18.7419g|210788 |10756 S 100.1 0.6 87:00.67 radius

- Além da alocagao de memoria de inicializagdo, uma vez que o sistema esteja em uso, ha um



buffer de memaria dindmico interno que cresce em relagdo ao numero de pacotes que estao
atingindo o CPAR. Se, por exemplo, 1000 pacotes atingirem o CPAR em um ponto, o CPAR
aloca internamente no buffer 1000 * DiameterPacketSize no valor de memoria,
independentemente do tamanho dos pacotes individuais (0 CPAR sabe que o
DiameterPacketSize indica o tamanho maximo do pacote). Esse buffer de memoaria interna
aloca mais memoria se DiameterPacketSize for incrementado e menos memoaria se for
decrementado.

Recomenda-se manter esse parametro como 4096, ja que foi decidido que o numero de pacotes

maiores que 4096 sao insignificantes e as desvantagens representariam um comportamento
indesejado.

Gerenciar sessoes no CPAR

O unico mecanismo que existe no CPAR para monitorar o numero de sessodes € pelo método
explicado neste documento. Nao ha OID que possa ser recuperado via SNMP que contenha
essas informacgoes.

O CPAR é capaz de gerenciar sessoes, insira 0 CPAR CLI com /opt/CSCOar/bin/aregcmd e faga
login com credenciais de administrador.

Com o comando count-sessions /r, todo CPAR mostra todas as sessdes anexadas a ele naquele
momento.

--> Ccount-sessions /r all

Total 3 session(s) in /Radius/sessionManagers

Para ver mais informagdes sobre a(s) sessao(s), o CPAR tem o comando query-sessions /r all
que fornece as informacoes de todas as sessbes anexadas ao CPAR.

0.160.48.75, MAS-Port: 0, User-name: 310310990007655
?1311100-10 765 i.epc.mncIl0. me GPPne

Para apenas mostrar as informagdes de uma sessao especifica, 0 comando pode ser alterado e
usar o valor de usuario, ou seja: query-sessions /r com usuario 310310990007655

epe. mnc300. mcc3Lo. n:pp etwark. org; 1522864003; S37746744;100, nas: 10,16 Shase: 310310850007655, Tim et 00:3 11, Sesston-g
+ AUt DD1 cation-Id : 264, service-selection : ims, user-wame : slnsms:ﬂw b ) a euc lrncslu mec3l0. 3gppretwork. of rigin wea'l s en mnC300. mocil
org

Esta lista contém todos os filtros possiveis para o comando query-sessions:



- Todos

. com ID

- com NAS

. com usuario
. com chave

. com idade+

- with-Attribute.

Finalmente, para desconectar sessées do CPAR, use o comando release-sessions /r all, e todas
as sessoes anexadas a esse momento sdo desconectadas.

--> release-sessions /r all

Released 4 session(s) in /Radius/SessionManagers

Um filtro pode ser aplicado para desanexar uma sessao especifica.

Atributos (AVP) em cache no CPAR AAA para sessdes de
assinantes

O Prime Access Registrar suporta o cache de atributos em Session Managers que podem ser
usados para consultar dados. Este servigo de consulta Diameter contém uma lista de gerentes de
sessdo a serem consultados e uma lista de atributos (armazenados em cache) a serem
devolvidos no pacote Access-Accept em resposta a uma solicitagao de consulta DIAMETER. Isso
€ iniciado por meio de um script de ponto de extensao ou pelo Mecanismo de regra e politica,
configurando-o em uma nova variavel de ambiente denominada Servi¢o de consulta.

O servigo Consulta DIAMETER deve ser selecionado através de um script de ponto de extensao
ou através do Mecanismo de Regra e Politica, definindo-o para uma nova variavel de ambiente
denominada Servico de Consulta. A razao para isso é que a solicitagao de consulta DIAMETER
vem como uma solicitacdo de acesso e o servidor ndo tem como saber se € uma solicitacdo de
consulta DIAMETER ou uma solicitagdo de autenticagao normal. A definicao da variavel de
ambiente Query-Service informa ao servidor Prime Access Registrar que a solicitagdo € uma
solicitacao DIAMETER Query para que o servidor Prime Access Registrar possa processar a
solicitagao com o servigo de consulta de didametro definido na variavel de ambiente Query-
Service.

Quando um servico de consulta DIAMETER é selecionado para processar uma solicitagao de
acesso, ele consulta a lista configurada de gerentes de sessao para um registro correspondente
usando o valor QueryKey configurado no Gerenciador de recursos do cache de sessao
mencionado nesses gerentes de sessao como chave. Se um registro correspondente for
encontrado, um Access-Accept contendo uma lista de atributos em cache presentes (com base
na configuragao) no registro correspondente sera enviado de volta ao cliente. Se o cache de
sessao contiver um atributo com varios valores, todos os valores desse atributo serao retornados
na resposta como um atributo com varios valores. Se ndo houver registro correspondente, um
pacote Access-Reject sera enviado ao cliente.

O Prime Access Registrar apresenta pontos de script no nivel do Session Manager, juntamente
com interfaces programaveis (APls) automaticas para acessar informagoes em cache presentes



no registro da sessao. Vocé pode usar esses pontos de script e APIs para gravar scripts de ponto
de extensao para modificar as informag¢des em cache.

No momento, nossa implantagdo nao tem scripts escritos ou usa APIs programaveis para acessar
esses dados, mas a opgao esta la.

Os atributos que nosso gerente de sessao armazena no momento s&o:

Codificado com hardware em /radius/resourcemanagers/swmcache/AttributesToBeCached:

- Nao-3GPP-User-Data
- Selecao de servigo
Por padréo:

- Nome de usuario (IMSI)
- Host de origem
- Auth-Application-Id
- Origem-territorio
- ID da sesséao
Tais atributos sdo visiveis por sessdo quando este comando query-sessions € usado na CLI.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracéao.
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