Substituicao do servidor de computacao UCS
C240 M4 - CPAR
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Introduction

Este documento descreve as etapas necessarias para substituir um servidor de computagao
defeituoso em uma configuracéo Ultra-M.

Este procedimento aplica-se a um ambiente Openstack usando a versao NEWTON em que o
controlador de servidor elastico (ESC) nao gerencia o Cisco Prime Access Registrar (CPAR) e o
CPAR ¢ instalado diretamente na VM implantada no Openstack.

Informagdes de Apoio

O Ultra-M é uma solucao de nucleo de pacotes méveis virtualizados pré-embalada e validada,



projetada para simplificar a implantagao de VNFs. O OpenStack € o Virtualized Infrastructure
Manager (VIM) para Ultra-M e consiste nos seguintes tipos de no:

- Computacgao

- Disco de Armazenamento de Objeto - Computagao (OSD - Compute)
- Controlador

- Plataforma OpenStack - Diretor (OSPD)

A arquitetura de alto nivel da Ultra-M e os componentes envolvidos estao descritos nesta
imagem:

Cisco Ultra Service Platform

R LT —

Compute Storage P a——
Openstack / OSPD

UltraM Architecture

Este documento destina-se aos funcionarios da Cisco que estdo familiarizados com a plataforma
Cisco Ultra-M e detalha as etapas necessarias para serem executadas no OpenStack e no
sistema operacional Redhat.

Note: A versao Ultra M 5.1.x é considerada para definir os procedimentos neste documento.

Abreviaturas

MOP Método de Procedimento
OSD Discos de Armazenamento de Objeto



OSPD OpenStack Platform Diretor

HDD Unidade de disco rigido

SSD Unidade de estado solido

VIM  Virtual Infrastructure Manager

VM Maquina virtual

EM Gestor de Elementos

UAS Ultra Automation Services

UUID Identificador de ID universal exclusivo

Fluxo de trabalho do MoP



Prerequisites

Backup



Antes de substituir um né de computagao, € importante verificar o estado atual do ambiente da
plataforma Red Hat OpenStack. Recomenda-se que vocé verifique o estado atual para evitar
complicacdes quando o processo de substituicio Compute estiver ativo. Isso pode ser feito por
meio desse fluxo de substituigao.

Em caso de recuperagao, a Cisco recomenda fazer um backup do banco de dados OSPD com o
uso destas etapas:

[root @al 03- pod2-ospd ~]# nysql dunp --opt --all-databases > /root/undercl oud-al | -dat abases. sql
[root @al 03-pod2-o0spd ~]# tar --xattrs -czf undercl oud-backup- date +% .tar.gz

/ root/ undercl oud- al | - dat abases. sql

/etc/my.cnf.d/ server.cnf /var/lib/glance/imges /srv/node /hone/stack

tar: Renoving leading “/' from nenber nanes

Esse processo garante que um nd possa ser substituido sem afetar a disponibilidade de
quaisquer instancias.

Note: Certifique-se de ter o instantaneo da instancia para que vocé possa restaurar a VM
guando necessario. Siga o procedimento abaixo sobre como fazer um snapshot da VM.

Identificar as VMs hospedadas no né de computagéo

Identifique as VMs hospedadas no servidor de computacgao.

[ stack@l 03- pod2-ospd ~]$ nova list --field nane, host

oo m e e e e e e e e e e e eeem e o m e e e e e i oo e e e e e e e aaaa
------ +

| ID | Name

Host

oo m e e e e e e e e e e e eeem e o m e e e e e i oo e e e e e e e aaaa

| 46b4b9eb- ala6- 425d- b886- aOba760e6114 | AAA- CPAR-testing-instance | pod2-stack-conpute-
4.1 ocal domai n |

| 3bc14173-876b-4d56- 88e7-b890d67a4122 | aaa2-21 | pod2-stack-conput e-
3.1 ocal domai n |

| f404f 6ad- 34c8- 4a5f - a757-14c8ed7f a30e | aaa2lj une | pod2-stack-conput e-
3.1 ocal domai n |

Note: Na saida mostrada aqui, a primeira coluna corresponde ao UUID (Universal Unique
IDentifier), a segunda coluna € o nome da VM e a terceira coluna é o nome do host onde a
VM esta presente. Os parametros dessa saida serdo usados em sec¢des subsequentes.

Processo de Instantaneo



Desligamento do aplicativo CPAR

Etapa 1. Abra qualquer cliente SSH conectado a rede e conecte-se a instancia do CPAR.

Eimportante n&o desligar todas as 4 instancias de AAA em um site ao mesmo tempo, fazer isso
de uma forma por uma.

Etapa 2. Desative o aplicativo CPAR com este comando:
[ opt/ CSCQar/ bi n/ arserver stop

Uma mensagem informa "Cisco Prime Access Registrar Server Agent shutdown complete”. deve
aparecer.

Note: Se um usuario deixou uma sessao CLI aberta, o comando arserver stop ndo
funcionara e a seguinte mensagem sera exibida:

ERROR: You can not shut down Cisco Prinme Access Registrar while the
CLI is being used. Current list of running
CLI with process id is:

2903 /opt/ CSCQar/ bi n/ aregcnd —s

Neste exemplo, a ID de processo 2903 destacada precisa ser encerrada para que o CPAR possa
ser interrompido. Se for esse 0 caso, encerre o processo com este comando:

kill -9 *process_id*
Em seguida, repita a etapa 1.
Etapa 3. Verifique se o aplicativo CPAR foi desligado por este comando:

/ opt / CSCQar / bi n/ ar st at us
Essas mensagens devem aparecer:

Cisco Prine Access Registrar Server Agent not running
Cisco Prine Access Registrar GU not running

Tarefa de Instantaneo da VM

Etapa 1. Digite o site da GUI do Horizon que corresponde ao Site (Cidade) em que esta sendo
trabalhado. Quando o Horizonte é acessado, a tela mostrada na imagem é observada:



RED HAT OPENSTACK PLATFORM

If you are not sure which authentication method to use, contact your
adminisirator.

User Name

cpar

Password

Etapa 2. Como mostrado na imagem, navegue para Project > Instances.

i C 10 @ Not securs.

RED HAT OPEMSTACK FLATFORM Project Audrmin Identsty

Compute Metwork ~ Orchestration Object Store ~

Charview =

Volumes Images Access & Security

Se o usuario usado for cpar, somente as 4 instancias AAA aparecerao neste menu.

Etapa 3. Desligar apenas uma instancia por vez, repita todo o processo neste documento. Para
desligar a VM, navegue para Agoes > Desligar instancia e confirme sua selegéo.

Shut Off Instance

Etapa 4 Validar se a instancia foi realmente desligada por Status = Desligamento e Estado de
energia = Desligado.



Size Key Pair  Status  Availability Zone Task  Power State  Time since created Actions

AAA-CPAR - Shutoff AZ-dalaaal9 Mone  Shut Down 3 months, 2 weeks Start Instance  ~

Esta etapa encerra o processo de encerramento do CPAR.

Instantaneo de VM

Quando as VMs CPAR estiverem desativadas, os snapshots podem ser obtidos em paralelo, pois
pertencem a computadores independentes.

Os quatro arquivos QCOW?2 sio criados em paralelo.
Tire um instantaneo de cada instancia AAA (25 minutos - 1 hora) (25 minutos para instancias que
usaram uma imagem de qcou como origem € 1 hora para instancias que usam uma imagem bruta

como origem).

Etapa 1. Faca login na GUI do Openstack do POD.

Etapa 2. Depois de fazer login, va para a segao Project > Compute > Instances, no menu superior
e procure as instancias de AAA.

RED HAT OPENSTACK PLATFORM  Projoct  Admin  Ideniity Project v Help AL cpar v

Compute Network ~ Orchesfration + Object Store ~

Overview Instances Volumes Images Access & Security

Project /| Compute / Instances

Instances

Instance Name =+ Filter & Launch Instance More Actions ~

T} Instance Name Image Name IP Address Size Key Pair Status Availability Zone Task Power State Time since created Actions

tb1-mgmt
+ 172.16.181.15
Floating IPs:
+ 10.225.247.235
aaa-cpar_new_blr - aaa-cpar_new - Active  AZ-aaa MNone  Running 1 month, 1 week Create Snapshot | =
radius-routable

+ 10.160.132.249

diameter-routable1
« 10.160.132.235

tb1-mgmt

10.225.247 214/dashboard/project/images/.../create/ -

Etapa 3. Clique em Criar instantaneo para continuar com a criagdo de instantaneos (isso precisa
ser executado na instancia AAA correspondente).



Create Snapshot

Snapshot Name *

[ snapshot3-20junel l Description:
A snapshot is an image which preserves the disk state of
a running instance.

Cancel Create Snapshot

Etapa 4. Depois que o snapshot for executado, navegue até o menu Imagens e verifique se ele
termina e informa nenhum problema.

RED HAT OPENSTA

Compute

Overview Instances Volumes Images Access & Security

Images
Q | Click here for filters. ® + Create Image 1 Delete Images
] Owner Name « Type Status Visibility Protected Disk Format Size
0O > Core cluman_snapshot Image Aclive Shared with Project No RAW 100.00 GB Launch | =
g > Core ESC-image Image Active Shared with Project No acowz 925.06 MB Launch | =
O ¥ Core rebuild_cluman Image Active Shared with Project No Qcowz2 100.00 GB Launch | =
QO > Cpar rhel-guest-image-testing Image Active Public No QCowz 42269 MB Launch | ¥
0O > Cpar snapsholt3-20june Image Active Privaie No Qcowz 0 bytes Launch | =
O > Cpar snapshot_cpar_20june Image Active Private No Qcowz 0 bytes Launch | =
O » Cpar snapshot_cpar_20june Image Active Private No Qcowz2 0 bytes Launch | =

Etapa 5. A proxima etapa € baixar o snapshot em um formato QCOW?2 e transferi-lo para uma
entidade remota caso o OSPD seja perdido durante esse processo. Para conseguir isso,
identifique o snapshot com este comando glance image-list no nivel OSPD

[ root @l ospd01 stack]# gl ance inage-|ist

| 80f083ch- 66f 9- 4f cf - 8b8a- 7d8965e47b1ld | AAA- Tenporary | 22f8536b-
3f 3c- 4bcc- aela- 8f 2ab0d8b950 | ELP1 cl unan 10_09_2017 |

| 70ef5911-208e-4cac-93e2- 6f e9033db560 | ELP2 cluman 10_09_2017 |



| eOb57fc9-e5c3-4b51- 8b94-56¢cbccdf 5401 | ESC-i nage |
| 92df el8c- df 35- 4aa9- 8¢52-9c663d3f 839b | | gnaaall- sept 102017 |
| 1461226b-4362- 428b- bc90- 0a98cbf 33500 | tnobile-pcrf-13.1.1.iso

| 98275e15-37cf-4681-9bcc-d6bal8947d7b | tnobile-pcrf-13.1.1. gcow2

Etapa 6. Depois de identificado o snapshot a ser baixado (nesse caso sera o marcado acima em
verde), ele sera baixado em um formato QCOW?2 por meio desse comando glance image-
download, como mostrado aqui.

[ root @l ospd01 stack]# gl ance i mage- downl oad 92df el8c- df 35- 4aa9- 8c52-9c¢663d3f839b --file
/ t mp/ AAA- CPAR- LGNoct 192017. gcow2 &

- O "&" envia o processo ao segundo plano. Leva algum tempo para concluir esta agdo, uma
vez concluida, a imagem pode ser localizada no diretério /tmp.
- Quando o processo € enviado ao segundo plano, se a conectividade é perdida, o processo
também é interrompido.
- Execute o comando disown -h para que, caso a conexao do Secure Shell (SSH) seja perdida,
0 processo ainda seja executado e concluido no OSPD.
Passo 7. Quando o processo de download for concluido, um processo de compactagao precisara
ser executado, pois esse snapshot podera ser preenchido com ZEROES devido a processos,
tarefas e arquivos temporarios tratados pelo sistema operacional. O comando a ser usado para
compactagao de arquivos é virt-sparsify.

[ root @l ospd01 stack]# virt-sparsify AAA- CPAR-LGNoct 192017. qcow2 AAA- CPAR-

LGNoct 192017_conpr essed. gcow2

Esse processo leva algum tempo (cerca de 10 a 15 minutos). Uma vez concluido, o arquivo
resultante é aquele que precisa ser transferido para uma entidade externa conforme especificado
na proxima etapa.

A verificagao da integridade do arquivo € necessaria, para conseguir isso, execute o préximo
comando e procure o atributo corrompido no final de sua saida.

[ root @wsospd0l tnp]# qenu-ing info AAA- CPAR- LGNoct 192017_conpr essed. qcow2
i mge: AAA- CPAR- LGNoct 192017_conpr essed. gcow2

file format: gcow2

virtual size: 150G (161061273600 bytes)

di sk size: 18G

cluster_size: 65536

Format specific infornmation:

conpat: 1.1
lazy refcounts: false
refcount bits: 16

corrupt: false
Para evitar um problema em que o OSPD é perdido, o snapshot recém-criado no formato
QCOW?2 precisa ser transferido para uma entidade externa. Antes de iniciar a transferéncia de
arquivos, precisamos verificar se o destino tem espago em disco disponivel suficiente, use o



comando df -kh, para verificar o espaco de memoria. Recomenda-se transferi-lo temporariamente
para o OSPD de outro site através do SFTP sftp root@x.x.x.x, onde x.x.x.x € o IP de um OSPD
remoto. Para acelerar a transferéncia, o destino pode ser enviado a varios OSPDs. Da mesma
forma, esse comando pode ser usado scp *name_of_the_file*.qcou2 root@ x.x.x.x:/tmp (onde
x.X.x.X € o IP de um OSPD remoto) para transferir o arquivo para outro OSPD.

Desligamento normal

Desligar n6
1. Para desligar a instancia: nova stop <INSTANCE_NAME>
2. Agora vocé vé o nome da instadncia com o status shutoff.
[stack@irector ~]$ nova stop aaa2-21

Request to stop server aaa2-21 has been accept ed.

[stack@lirector ~]$ nova list

e T R T o o --m--
________ e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e m e e e m e m o m e e m o mm o mm =
_____________________ +
| ID | Nanme | Status | Task State
Power State
Net wor ks

I
e T R T o o --m--
________ e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e m e e e m e m o m e e m o mm o mm =
_____________________ +

| 46b4b9eb- ala6- 425d- b886- aOba760e6114 | AAA- CPAR-testing-instance | ACTIVE | - |
Runni ng | tbl-mgnt=172.16.181. 14, 10.225.247.233; radi us-routabl el=10.160. 132. 245; di aneter-
rout abl e1=10. 160. 132. 231

| 3bcl4173-876b-4d56- 88e7-b890d67a4122 | aaa2-21 | SHUTOFF | -
Shut down | dianeter-routabl el=10.160. 132. 230; radi us-routabl e1=10. 160. 132. 248; tbl-
mgnt =172. 16. 181. 7, 10.225.247.234

| f404f 6ad- 34c8- 4a5f-a757-14c8ed7f a30e | aaa2lj une | ACTIVE | -

Runni ng | dianeter-routabl el=10.160. 132. 233; radi us-routabl e1=10. 160. 132. 244; tbl-
mgnt =172. 16. 181. 10 |

Eliminagdo do n6é de computagao

As etapas mencionadas nesta secao sao comuns independentemente das VMs hospedadas no
n6 de computacéao.


mailto:root@x.x.x.x

Excluir n6 de computacgao da lista de servigos

Exclua o servico de computacgao da lista de servigos:

[stack@lirector ~]$ openstack conpute service list |grep conpute-3

| 138 | nova-conpute | pod2-stack-conpute-3.1ocal donain | AZ-aaa | enabled | up
2018- 06- 21T15: 05: 37. 000000

openstack computagédo service delete <ID>
[stack@li rector ~]$ openstack conpute service delete 138
Excluir Agentes Neutron

Exclua o antigo agente de néutrons associado e o agente de vswitch aberto para o servidor de
computagao:

[stack@lirector ~]$ openstack network agent list | grep conpute-3

| 3b37fald-01d4- 404a- 886f-ff68ceclcch9 | Open vSwitch agent | pod2-stack-conpute-
3.l ocal donai n | None | True | UP | neutron-openvsw t ch-agent

openstack network agent delete <ID>

[stack@lirector ~]$ openstack network agent del ete 3b37fald-01d4-404a- 886f-ff68ceclcch9
Excluir do banco de dados irbnico

Exclua um né do banco de dados irénico e verifique-o:

nova show <computagao-node> | hipervisor grep

[root @lirector ~]# source stackrc
[root @irector ~]# nova show pod2-stack-conmpute-4 | grep hypervisor
| OS- EXT- SRV- ATTR hypervi sor _hostnane | 7439ea6c- 3a88-47c2- 9f f 5- 0a4df 24647444

ironic node-delete <ID>

[stack@lirector ~]$ ironic node-del ete 7439eabc- 3a88-47c2- 9f f 5- 0a4f 24647444
[stack@lirector ~]$ ironic node-list

O né excluido n&o deve estar listado agora na ironic node-list.

Excluir do Overcloud

Etapa 1. Crie um arquivo de script chamado delete_node.sh com o conteudo como
mostrado. Certifique-se de que os modelos mencionados sejam os mesmos usados no script



Deployment.sh usado para a implantagéo da pilha:

delete_node.sh

openst ack overcl oud node delete --tenplates -e /usr/share/ openstack-tripl eo-heat -

t enpl at es/ envi ronment s/ puppet - pacenaker . yam -e /usr/share/openstack-tripl eo- heat -

t enpl at es/ envi ronment s/ net wor k-i sol ati on. yam -e /usr/share/openstack-tripl eo-heat -

t enpl at es/ envi ronment s/ st or age- envi ronnent . yan -e /usr/share/ openstack-tri pl eo- heat -

t enpl at es/ envi ronment s/ neutron-sriov.yam -e /hone/stack/customtenpl ates/network.yam -e

/ honme/ st ack/ cust om t enpl at es/ ceph.yam -e /home/ stack/customtenpl ates/ conpute. yamn -e

/ honme/ st ack/ custom t enpl at es/ | ayout . yam -e /hone/ st ack/customtenpl ates/| ayout.yam --stack
<st ack- nane> <UUl D>

[stack@lirector ~]$ source stackrc

[stack@lirector ~]$ /bin/sh del ete_node. sh

+ openstack overcloud node delete --tenplates -e /usr/share/openstack-tripl eo-heat -

t enpl at es/ envi ronment s/ puppet - pacenaker . yam -e /usr/share/openstack-tripl eo- heat -

t enpl at es/ envi ronment s/ net wor k-i sol ati on. yam -e /usr/share/openstack-tripl eo-heat -

t enpl at es/ envi ronment s/ st or age-envi ronnment . yan -e /usr/share/ openstack-tri pl eo- heat -

t enpl at es/ envi ronment s/ neutron-sriov.yam -e /hone/stack/customtenpl ates/network.yam -e
/ honme/ st ack/ cust om t enpl at es/ ceph.yam -e /hone/ st ack/customtenpl ates/conpute. yamn -e

/ honme/ st ack/ custom t enpl at es/ | ayout . yam -e /hone/ st ack/customtenpl ates/| ayout.yam --stack
pod2- st ack 7439eabc- 3a88-47c2- 9f f 5- 0a4f 24647444

Del eting the followi ng nodes from stack pod2-stack:

- 7439eabc- 3a88-47c2- 9f f 5- 0a4f 24647444

Started Mstral Workflow Execution |ID 4ab4508a-cl1d5-4e48-9b95-ad9abbaa20ae

real Onb2. 078s
user OnD. 383s
Sys OnD. 086s

Etapa 2. Aguarde até que a operacao da pilha do OpenStack passe para o estado COMPLETO:

[stack@lirector ~]$ openstack stack |ist

o e e e e e e e e e e e e e e em e e B T o e e e e e e e e o oo +- -
____________________ +

| ID | Stack Name | Stack Status | Creation Tine

Updated Ti ne

o e e e e e e e e e e e e e e em e e B T o e e e e e e e e o oo +- -
____________________ +

| 5df 68458-095d- 43bd- a8c4- 033e68ba79a0 | pod2-stack | UPDATE_COVWPLETE | 2018-05-08T21: 30: 06Z
2018- 05- 08T20: 42: 482

Instale o0 novo n6 de computagao

As etapas para instalar um novo servidor UCS C240 M4 e as etapas de configuragao inicial
podem ser consultadas a partir do Guia de instalacio e servicos do servidor Cisco UCS C240 M4

Etapa 1. Apds a instalagao do servidor, insira os discos rigidos nos respectivos slots como o
servidor antigo.

Etapa 2. Faga login no servidor com o uso do IP do CIMC.


/content/en/us/td/docs/unified_computing/ucs/c/hw/C240M4/install/C240M4/install.html

Etapa 3. Execute a atualizagao do BIOS se o firmware nao estiver de acordo com a versao
recomendada usada anteriormente. As etapas para a atualizacao do BIOS sao fornecidas aqui:
Guia de atualizacdo do BIOS de servidor com montagem em rack Cisco UCS C-Series

Etapa 4. Para verificar o status das unidades fisicas, que € Inconfiguravel em boas condigdes,
navegue para Armazenamento > Controlador RAID modular SAS Cisco 12G (SLOT-HBA) >
Informagdes da unidade fisica.

E adming® 10653367 - CMO-FCH2114VINW 1]
Chassis L, W 120G 5AS Modular Raid Controller Refresh | Host Power | Launch kv | Ring | Reboot | Locatortén | @ 1
(& | Physical Drive Info
I (=] i T o T AT T T
i (B  Physical Drive Info Virtual Drive. ) Storage Log
Networking > )
S v PhsclD®  physical Drives Selected 0/ Total 2 5
: B2 PO
Storage i/
Bl Poa2
(Q_;( {“m 126 m mw“.m_“ Controlier Physu:kl Drive Number Status Heailth Boot Drive Drive Firmwane
€ CiscoFlexFlash SLOT-HBA 1 Unconfigured Good Good false HOO03
SLOT-HBA 2 Unconfigured Good Good falsa ND03
Cisco FlexFlash

Admin >

Etapa 5. Para criar uma unidade virtual a partir das unidades fisicas com RAID Nivel 1, navegue
para Storage > Cisco 12G SAS Modular Raid Controller (SLOT-HBA) > Controller Info > Create
Virtual Drive from Unused Physical Drives (Armazenamento > Controlador RAID modular SAS
Cisco 12G) > Informagbes do controlador > Criar unidade virtual a partir de unidades fisicas nao
utilizadas.


/content/en/us/td/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_Firmware.html

|mL'|'|; 1 v |!ruH|!MIth!m1-plm:

Croate Drive Groups

Physical Drives
[} Blpe{MB) Misieil
=1 1 160AM5 M SEAGA
¥ f G0RIS4 WA SEAGA

Selcted T/ Tl L3 - Dirivie Groups
Inberface.  Type Hame
HEE SAR Mo datn avadabis
HOO 5AS =

Virtual Drive Properties

Narme: | RAIDY Disk Cache Policy:  Unchanged
Acoess Policy: Faad WWiils ¥ Wiite Policy: | Wiile Thiough
Ramd Palicy: Mo Fanad Ao L Sirip Slee (MB): | B2k
Cache Policy: = Direct IQ L4 Biarw
A Lavel: 1 v Enabile Full Ouk Encryption:
Create Drive Groups
Physical Drives Selocind 0/ Toll 0 L1 - Drive Groups
1e] Size( MR} Mdal Enigriacn Typs Hams
M s it DG
Virtual Drive Properties
Iu-m: [ BooTos ] Disk Cache Policy:  Uncharged
Accasss Policy: Foad Wrils - Wirile Pelicy:  \Write Theough
Ruoad Policy: No Hasd Anasd v Sirip Siow (MB): Bk
Cache Policy:  Direct 10 v Bipe | 1908¥M

N

Etapa 6. Selecione o VD e configure Set as Boot Drive (Definir como unidade de inicializagao),

como mostrado na imagem.



E Z bl Ciseo Integrated Management Controller

il
»
e

™k [ I e O O - Ao ey o T N B s T Talll
Chassis * N/ .. [Cisco 12G SAS Modular Raid Controller

(SLOT-HEA) [ Virtual Drive Info

Compute
o Storage Log
MNetworking *
Ml Virtual Drives
4 VD0

Storage v . Initialize Setas BootDrive | Delete Virtual Drive
Cisco 126G SAS Modular Ra Storage Virtual Drive Numbor Name Blatiug
Cisco FloxFlash ] o BOOTOS Dptimal

Admin *

Passo 7. Para habilitar o IPMI na LAN, navegue até Admin > Communication Services >
Communication Services, como mostrado na imagem.

E =4 x Z b Cisco Integrated Management Controller
Chassis * A/ .. | Communication Services | Communications Services
Rafragh
Compute
| Communications Services SNMP Mail Alert
Metworking -
Stora ge HTTP Properties g
HTTP/S Enabled: Session Timeout{seconds): 1800
Admin - Redirect HTTP to HTTPS Enabled: [+] O

HTTP Port: | 80

Active Sessions: 1
User Managemant

HTTES Port: 443
Metworking

PSR XML API Properties

XML API Enabled:

Etapa 8. Para desabilitar o hyperthreading, navegue para Compute > BIOS > Configure BIOS >
Advanced > Processor Configuration.

Note: A imagem mostrada aqui e as etapas de configuragdo mencionadas nesta segao
referem-se a versao de firmware 3.0(3e) e pode haver pequenas variagdes se vocé
trabalhar em outras versodes.



E = & X 2 alwle Cisep Integrated Management Controller
Chassis * A/ Compute [ BIOS
Refras
Compute —
BIOS Remoate Management Troubleshooting Power Policies PID Catalog
NET"."‘JD"RQF'Q ” Enter BIOS Setup | Claer BIOS CMOS | Restore Manufacturing Custom Settings
Storage r Configure BIOS  Configure Boot Order  Configure BIOS Profile
) Main Advanced Server Management
Admin »

Nobe: Defaull values are shown in bold

Reboot Host Immediately:

* Processor Configuration

Intel(R) Hyper-Threading Technology | Disabled v
Execute Disable Enabled v

Intel{R} VT-d = Enabled v

Intel{R) Pass Through DMA  Disabled ¥

Intel{R) Pass Through DMAATS Support | Enabled v

Adicione o novo n6é de computacao a nuvem geral

As etapas mencionadas nesta secdo sdo comuns independentemente da VM hospedada pelo n6
de computagao.

Etapa 1. Adicionar servidor de computagdao com um indice diferente
Crie um arquivo add_node.json com apenas os detalhes do novo servidor de computagao a ser
adicionado. Certifique-se de que o numero de indice do novo servidor de computagao nao tenha

sido usado antes. Normalmente, incremente o préximo valor de computagao mais alto.

Exemplo: O mais alto anterior foi o computador-17, portanto, criou o computador-18 no caso do
sistema de 2 vnf.

Note: Lembre-se do formato json.

[stack@lirector ~]$ cat add_node.json

{

"nodes": [
{
"mac": [
" <MAC_ADDRESS>"
1
"capabilities": "node:conpute-18, boot_option:|ocal",
"cpu":"24",



"menory":"256000",

"di sk":"3000",
"arch":"x86_64"
"pm_type":"pxe_ipnitool",
"pm_user":"adnin",
"pm_passwor d": " <PASSWORD>" ,
"pm addr":"192. 100. 0. 5"

}
Etapa 2. Importar o arquivo json.

[stack@lirector ~]$ openstack barenetal inmport --json add_node.json

Started Mstral Wirkflow Execution ID 78f3b22c-5c11-4d08-a00f-8553b09f 497d
Successfully regi stered node UUI D 7eddf a87- 6ae6- 4308- b1d2- 78c98689a56e
Started Mstral Wirkflow Execution ID: 33a68cl16-c6fd-4f 2a- 9df 9- 926545f 2127e
Successfully set all nodes to avail abl e.

Etapa 3. Execute a introspeccao de né com o uso do UUID observado na etapa anterior.

[stack@li rector ~]$ openstack barenetal node manage 7eddf a87-6ae6-4308-bld2- 78c98689a56e

[stack@lirector ~]$ ironic node-list |grep 7eddfa87

| 7eddf a87- 6ae6-4308- bld2- 78c98689a56e | None | None | power off
| manageabl e | Fal se |

[stack@li rector ~]$ openstack overcloud node introspect 7eddfa87-6ae6-4308-bld2-78c98689%9a56e - -
provi de

Started Mstral Wirkflow Execution ID e320298a-6562-42e3-8ba6- 5ce6d8524e5c¢

Waiting for introspection to finish...

Successfully introspected all nodes.

Introspection conpl eted

Started Mstral Wirrkflow Execution ID: c4a90d7b- ebf 2- 4f cb- 96bf - e3168aa69dc9

Successfully set all nodes to avail abl e.

[stack@lirector ~]$ ironic node-list |grep avail able
| 7eddf a87- 6ae6-4308- bld2- 78c98689a56e | None | None | power off
| avail able | Fal se |

Etapa 4. Execute o script Deployment.sh que foi usado anteriormente para implantar a pilha, para
adicionar o novo modo de computacao a pilha da nuvem:

[stack@lirector ~]$ ./deploy.sh

++ openstack overcl oud deploy --tenplates -r /hone/stack/customtenpl ates/customrol es.yan -e
/ usr/ shar e/ openst ack-tri pl eo- heat -t enpl at es/ envi r onnent s/ puppet - pacenaker. yan -e

/ usr/ shar e/ openst ack-tri pl eo- heat -t enpl at es/ envi ronnent s/ net wor k-i sol ati on.yan -e

/ usr/ shar e/ openst ack-tri pl eo- heat -t enpl at es/ envi ronnment s/ st or age- envi ronnment . yanl -e

/ usr/ shar e/ openst ack-tri pl eo- heat -t enpl at es/ envi ronnent s/ neutron-sriov.yanl -e

/ home/ st ack/ cust om t enpl at es/ net wor k. yaml -e /home/ st ack/ cust om t enpl at es/ ceph. yanl -e

/ home/ st ack/ cust om t enpl at es/ conput e. yaml -e /hone/ st ack/ custom tenpl at es/ | ayout.yam --stack
ADN-ul tram --debug --1og-file overcl oudDeploy_11 06_17__16_39_26.10g --ntp-server 172.24.167.109
--neutron-flat-networks phys_pci el 0, phys_pciel_1, phys_pci e4_0, phys_pcie4_1 --neutron-network-
vl an-ranges datacentre: 1001: 1050 --neutron-di sabl e-tunneling --verbose --tineout 180

Starting new HTTP connection (1): 192.200.0.1

"POST /v2/action_executions HITP/1.1" 201 1695

HTTP POST http://192.200.0.1: 8989/ v2/ acti on_executions 201
Overcl oud Endpoint: http://10.1.2.5:5000/v2.0

Overcl oud Depl oyed



cl ean_up Depl oyOver cl oud:
END return value: O

real 38nB8. 971s
user OnB8. 605s
Sys OnD. 466s

Etapa 5. Aguarde a conclusdo do status da pilha de openstack.

[stack@lirector ~]$ openstack stack |ist

o e e e e e e e e e e e e e e em e e B T o e e e e e e e e o oo +- -
____________________ +

| ID | Stack Name | Stack Status | Creation Tine

Updated Ti ne

o e e e e e e e e e e e e e e em e e B T o e e e e e e e e o oo +- -

| 5df 68458- 095d- 43bd- a8c4- 033e68ba79a0 | ADN-ul tram | UPDATE COVPLETE | 2017-11- 02T21: 30: 06Z |
2017- 11- 06T21: 40: 58Z |

Etapa 6. Verifique se o novo né de computagédo esta no estado Ativo.

[root@irector ~]# nova list | grep pod2-stack-conpute-4

| 5dbac94d- 19b9- 493e- a366- 1e2e2e5e34c5 | pod2-stack-conpute-4 | ACTIVE | -
Runni ng | ctlplane=192.200.0. 116

Restaure as VMs

Recuperar uma instancia por meio de instantaneo

Processo de recuperagao:

Epossivel reimplantar a instancia anterior com o snapshot realizado nas etapas anteriores.

Etapa 1 [OPCIONAL]. Se nao houver nenhum VMsnapshot anterior disponivel, conecte-se ao né
OSPD onde o backup foi enviado e faga o sftp de volta ao n6 OSPD original. Através de sftp
root@x.x.x.x, onde x.x.x.x € o IP do OSPD original. Salve o arquivo de snapshot no diretdrio /tmp.

Etapa 2. Conecte-se ao n6 OSPD onde a instancia é reimplantada.

Last login: wWed May 9 06:42:27 2018 from 10.169.119.213
[root@daucs0l-ospd ~]# |

Origem das variaveis de ambiente com o seguinte comando:

# source /hone/ stack/ podl- st ackrc- Core- CPAR

Etapa 3. Usar o snapshot como uma imagem é necessario para carrega-lo no horizonte como tal.
Use o préximo comando para fazer isso.


mailto:root@x.x.x.x

#gl ance i mage-create -- AAA- CPAR- Dat e- snapshot.qcow2 --container-fornat bare --disk-format gcow2
- -name AAA- CPAR- Dat e- snapshot

O processo pode ser visto no horizonte.

o Owmer Nombre = Tipe Estado & Visibilidad Protegida Disk Format Tamafo

- S — — [ . . R -
—

acowz @ Ociote image

Etapa 4. No Horizon, navegue até Project > Instances e clique em Launch Instance, como
mostrado na imagem.

Ovendew Instances Volumes Images coess & Security
Project | Compuie / Insiances
Instares Marse = = Filer | &% Lsunch satance D
Instance Namo Image Mame IP Address Size Koy Pair Status  Availability Zone Task  Power State Time since croatod Actions

Etapa 5. Digite o Nome da instancia e escolha a Zona de disponibilidade, como mostrado na
imagem.

Launch Instance

Detail Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the instance 9
el count. Increase the Count to create multiple instances with the same settings.

Source * Instance Name * Total Instances (100 Max)

dalaaa10
Flavor * 8
27%

Availability Zone

Networks *
AZ-dalaaal0 v
l 26 Current Usage
Network Ports Eonint® 1 Added
73 Remaining

Security Groups 1
Key Pair

Configuration

Server Groups

Scheduler Hints

Metadata

X Cancel < Back Next » ‘ : h Insta ‘

Etapa 6. Na guia Origem, escolha a imagem para criar a instancia. No menu Select Boot Source
(Selecionar fonte de inicializagao) selecione image, uma lista de imagens € mostrada aqui;
escolha a que foi carregada anteriormente quando vocé clica no + sinal.



Launch Instance

Instance source is the template used to create an instance. You can use a snapshot of an existing instance, an 9
image, or a volume (if enabled). You can also choose to use persistent storage by creating a new volume,

Details

Select Boot Source Create New Volume
Image ¥ Yes | No
Flavor * J
Networks * Allocated
Name Updated Size Type Visibility

Metwork Ports

¥ AAA-CPAR-April2018-snapshot 5M10/18 9:56 AM 543 GB qoow2 Private -
Security Groups

v Available (T Select one

Key Pair —

Q  Click here for filters. x
Configuration

Name Updated Size Type Visibility

Server Groups

> redhat72-image 4/10/18 1:00 PM 469.87 MB  qcow2 Private +
Scheduler Hints

» tmobile-perf-13.1.1.qcow?2 91917 1:01 PM 2.45 GB geow2  Public +
Metadata

> tmobile-perf-13.1.1.is0 917 8:13 AM 2.76 GB iso Private +

> AAA-Temporary 9517 2:11 AM 180.00 GE qcow2 Private +

> CPAR_AAATEMPLATE_AUGUST222017  8/2217 3:33 PM 16.37 GB qoow2 Private +

> tmobile-perf-13.1.0.s0 THAMT 7:51 AM 2.82 GB iso Public +

> tmobile-perf-13.1.0.gcow2 THAMT 7:48 AM 2.46 GB gqeow2 Public +

> ESC-image BI2TMT 1245 PM 92506 MB  qcow2 Private +

® Cancel < Back MNext » & Launch Instance

Passo 7. Na guia Flavor, escolha o sabor AAA quando vocé clica no + sinal, como mostrado na
imagem.



Launch Instance

Flavors manage the sizing for the compute, memory and storage capacity of the instance.

Details
Allocated
Source Name VCPUS RAM
Networks *
w Available
Network Ports Q, | Click here for filters.
Security Groups Name VCPUS RAM
Key Pair > perf-oam 10 24 GB
Configuration ¥ perf-pd 12 16 GB
Server Groups
> perf-gns 10 16 GB
Scheduler Hints
> perf-arb 4 16 GB
Metadata
> esc-flavor 4 4GB
> perf-sm 10 104 GB
> perf-em 6 16 GB
* Cancel

Total Disk

180 GB

Total Disk

100 GB

100 GB

100 GB

100 GB

0GB

100 GB

100 GB

Root Disk

180 GB

Root Disk

100 GB

100 GB

100 GB

100 GB

0GB

100 GB

100 GB

Ephemeral Disk

0GB

Ephemeral Disk

0GB

0GB

0GB

0GB

0GB

0GB

0GB

< Back Next »

(2

Public

No -

Select one
»®

Public

Yes +
Yes +
Yes +
Yes +
Yes +
Yes +
Yes +

Etapa 8. Agora, navegue até a guia Redes e escolha as redes de que a instancia precisa
enquanto clica no sinal +. Nesse caso, selecione didametro-soutable1, radius-routable1 e tb1-

mgmt, como mostrado na imagem.



Launch Instance

Metworks provide the communication channels for instances in the cloud.

Details
w Allocated
Source Metwork
Flawor 21 ¥ radius-routablei

MNetworks
_ 2

Network Ports
tb1-mgmt

Security Groups

w Available

Key Pair
Q. Click here for filters,

Configuration
g Metwork

Server Groups
> Internal

Scheduler Hints
> perf_dap2_|dap

Metadata
> perf_dap2_usd
> tbi-orch
> perf_dapi_usd
> perf_dap1_sy
» porf_dapi_gx
> poerf_dapi_nap

> perf_dap2_sy

> porf dapn? rx

® Cancel

diameter-routable

Subnets Associated

tb1-subnet-mgmt

Subnets Associated

Internal

perf_dap2_ldap

porf_dap2_usd

tb1-subnet-orch

perf_dap1_usd

perf_dap1_sy

perf_dap1_gx

perf_dap1_nap

perf_dap2_sy

norf dap2 rx

radius-routable-subnet

sub-diameter-routable

Shared

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

(7]

Select networks from those listed below.

Shared  Admin State Status
Yes Up Active -
Yas Up Active -
Yes Up Active -
Select at least one network
x
Admin State Status
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active +
Up Active -
Up Active +
Un Active + il
< Back MNext »

Etapa 9. Clique em Iniciar instancia para cria-la. O progresso pode ser monitorado no Horizon:

T ——

Sistoma

Vistis general Hipesvisores Agregados de host nstancias Velimenes Sabores Imdgenes

Adrministrador | Sistema / Instancins

Redes

Routors Ps flotaries:

Predeterminados

Definiciones de ks metadatos

Informacién del Sistema

Proyects Mozt Nombre Nombre da la imagan Direceion 1P Tamahe  Estade  Tarea Estado de onorgia  Tiempo desde 2u creacion  Acciones
tb1-mgmt
- 172.18.181.11
O Com pod-stack-compuse-5 localkiomain dalaza 10 AMACPAR-AprIiZ018-snapshot  '2dIUS-TOUlADlR1 AACEAR  Gansir SERRE Sin estada 1 minuto Eaar mstancia |
omaras

» 10.178.6.56
diameter-routable
= 10.178.6.40

Apds alguns minutos, a instancia sera completamente implantada e pronta para uso.



th1-mgmt

Core pod | -stack-compute-5. localdomain AAA-CPAR-Apri2016-snapshot

Criar e atribuir um endereco IP flutuante

Um endereco IP flutuante € um endereco roteavel, o que significa que ele pode ser alcancado de
fora da arquitetura Ultra M/Openstack e pode se comunicar com outros nés da rede.

Etapa 1. No menu superior do Horizon, navegue até Admin > IPs flutuantes.
Etapa 2. Clique no botédo Alocar IP para projeto.

Etapa 3. Na janela Alocar IP Flutuante, selecione o Pool do qual o novo IP flutuante pertence, o
Projeto onde ele sera atribuido e o novo Endereco IP Flutuante propriamente dito.

Por exemplo:

Allocate Floating IP

Pool *
10.145.0.182/26 Management v Descnptlon:
From here you can allocate a floating IP to a specific
Project * project.
Care v

Floating IP Address (optional) @

10.145.0.249

Cancel Allocate Floating IP

Etapa 4. Clique no botao Alocar IP flutuante.
Etapa 5. No menu superior do Horizon, navegue até Project > Instances.

Etapa 6. Na coluna Agéo, clique na seta que aponta para baixo no botao Criar instantaneo, um
menu deve ser exibido. Selecione a opcao Associar IP flutuante.

Passo 7. Selecione o endereco IP flutuante correspondente destinado a ser usado no campo
Endereco IP e escolha a interface de gerenciamento correspondente (eth0) da nova instancia
onde esse IP flutuante sera atribuido na Porta a ser associada. Consulte a proxima imagem como
um exemplo deste procedimento.




Manage Floating IP Associations

IP Add ’ . . .
ress Select the IP address you wish to associate with the

10.145.0.249 - + selected instance or port.

Port to be associated ™

AAA-CPAR-testing instance: 172.16.181.17 -

Etapa 8. Clique em Associar.

Habilitar SSH

Etapa 1. No menu superior do Horizon, navegue até Project > Instances.
Etapa 2. Clique no nome da instancia/\VM que foi criada na sec¢éao Iniciar uma nova instancia.
Etapa 3. Clique na guia Console. Exibe a CLI da VM.
Etapa 4. Depois que a CLI for exibida, insira as credenciais de login adequadas:
Nome de usuario: root
Senha: cisco123

Hed Hat Enterprise Linux server ¢.H (Maipo)
Kernel 3.18.H-514.el/.x06_b4 on an x0b_b4

waa-cpar-testing-instance login: root

Last login: Thu Jun £9 1£:59:59 from 5.£434.63.159
LrootiFaaa-cpar-testing-instance I8

Etapa 5. Na CLI, digite o comando vi /etc/ssh/sshd_config para editar a configuragao do ssh.

Etapa 6. Quando o arquivo de configuragao ssh estiver aberto, pressione | para editar o arquivo.
Em seguida, procure a segao mostrada abaixo e altere a primeira linha de
PasswordAuthentication no para PasswordAuthentication yes.



# To disable tunmmeled clear text passwords, change to no here!
PasswordAuthentication yes_

#PermitEmptyPasswords no
PasswordAuthentication no

Passo 7. Pressione ESC e digite :wq! para salvar as alteragdes no arquivo sshd_config.

Etapa 8. Execute o comando service sshd restart.
rootidaaa-cpar-testing-instance sshl#f service sshd restart
ledirecting to sbinssystemct] restart sshd.service
rootPaaa-cpar-testing-instance sshli

Etapa 9. Para testar se as alteragcdes na configuragcdo do SSH foram aplicadas corretamente,
abra qualquer cliente SSH e tente estabelecer uma conexao segura remota usando o IP flutuante
atribuido a instancia (por exemplo, 10.145.0.249) e a raiz do usuario.

[2017-07-13 12:12.09] ~

[dieaguil.DIEAGUIL-CWRQ7] » ssh root@l0.145.0.249

arning: Permanently added '10.145.0.249' (RSA) to the 1list of known hosts
root@le.145.0.249's password:

X11 forwarding request failed on channel ©

Last login: Thu Jul 13 12:58:18 2017

[root@aaa-cpar-testing-instance ~]#

[root@aaa-cpar-testing-instance ~]# I

Estabelecer uma sessao SSH

Abra uma sessao SSH com o endereco IP da VM/servidor correspondente onde o aplicativo esta
instalado.

K11l forwarding request failed on channel 0

ast login: Wed Jun 14 17:12:22 2017 from 5.2
[ root@dalaaad7 ~1# |

Inicio da instancia do CPAR

Siga as etapas abaixo, depois que a atividade tiver sido concluida e os servicos CPAR puderem
ser restabelecidos no site que foi encerrado.

1. Para fazer login novamente no Horizon, navegue até Project > Instance > Start Instance.

2. Verifique se o status da instancia esta ativo e se o estado de energia estd em execugéao:



Instances

o Hamw = = Fillg & Launch instance

Instanca Nama Image Name I Addmess Sire Key Pair Status Availability Fone Task Peoswar State Time since creatsd Actions

diameter-routable

radius-routabiel

th1-mgmi

172.16.181 16

Verificagao de integridade pds-atividade

Etapa 1. Execute o comando /opt/CSCOar/bin/arstatus no nivel do SO.

[ root @Qwscaaal04 ~]# /opt/ CSCQar/ bi n/ arstatus

Cisco Prinme AR RADI US server running (pid: 24834)
Cisco Prine AR Server Agent running (pid: 24821)
Ci sco Prine AR MCD | ock nanager running (pid: 24824)
Cisco Prine AR MCD server running (pid: 24833)
Cisco Prine AR GU running (pid: 24836)
SNMP Mast er Agent running (pid: 24835)

[ root @wscaaald ~]#

Etapa 2. Execute o comando /opt/CSCOar/bin/aregcmd no nivel do SO e insira as credenciais de
administrador. Verifigue se o CPAR Health esta em 10 de 10 e se a CLI do CPAR de saida esta
em 10.

[ root @aa02 | ogs]# / opt/ CSCCQar/ bi n/ aregcnd
Cisco Prine Access Registrar 7.3.0.1 Configuration Wility
Copyright (C 1995-2017 by G sco Systens, Inc. Al rights reserved.
Cluster:
User: admin
Passphrase:
Logging in to | ocal host
[ //1ocal host ]
Li censel nfo = PAR-NG TPS 7. 2(100TPS:)

PAR- ADD- TPS 7. 2( 2000TPS:)
PAR- RDDR- TRX 7. 2()
PAR- HSS 7. 2()

Radi us/

Admi ni strators/

Server 'Radius' is Running, its health is 10 out of 10
--> exit

Etapa 3.Executar o comando netstat | didametro de grep e verifique se todas as conexdes DRA
estdo estabelecidas.

A saida mencionada abaixo destina-se a um ambiente em que sao esperados links de didametro.



Se menos links forem exibidos, isso representa uma desconexao do DRA que precisa ser
analisada.

[root @a02 | ogs]# netstat | grep di aneter

tcp 0 0 aaa0l2. aaa. epc.: 77 npl.dra0ll. d: di ameter ESTABLI SHED
tcp 0 0 aaa0l2. aaa. epc.: 36 tsab6.dra0l: di aneter ESTABLI SHED
tcp 0 0 aaa02. aaa. epc.: 47 np2.dra0ll. d: di amet er ESTABLI SHED
tcp 0 0 aaa02. aaa. epc.: 07 tsab.dra0l: di aneter ESTABLI SHED

tcp 0 0 aaa02. aaa. epc.: 08 np2.dra0ll. d: di ameter ESTABLI SHED

Etapa 4. Verifique se o registro TPS mostra solicitagcdes sendo processadas pelo CPAR. Os
valores destacados representam o TPS e sdo a esses que devemos prestar atencéo.

O valor do TPS nao deve exceder 1500.

[root @wscaaal4 ~]# tail -f /opt/CSCQOar/l|ogs/tps-11-21-2017.csv
11-21- 2017, 23: 57: 35, 263, 0
11-21- 2017, 23: 57: 50, 237, 0
11-21- 2017, 23: 58: 05, 237, 0
11-21- 2017, 23: 58: 20, 257, 0
11-21- 2017, 23: 58: 35, 254, 0
11-21- 2017, 23: 58: 50, 248, 0
11-21- 2017, 23: 59: 05, 272, 0
11-21- 2017, 23: 59: 20, 243, 0
11-21- 2017, 23: 59: 35, 244, 0
11-21- 2017, 23: 59: 50, 233, 0

Etapa 5. Procure qualquer mensagem de "erro" ou "alarme" em name_radius_1_log

[root @aa02 | ogs]# grep -E "error|alarm nane_radius_1_| og
Etapa 6.Verifigue a quantidade de memodria que o processo CPAR esta, com este comando:

superior | raio de grep

[root @fraaa02 ~]# top | grep radius
27008 root 20 0 20.228g 2.413g 11408 S 128.3 7.7 1165: 41 radi us

Este valor destacado deve ser inferior a: 7 Gb, que é o maximo permitido em um nivel de
aplicativo.
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