Guia de implantacao de redundancia de HA
CSR1000v no Amazon AWS
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Introduction

Este documento descreve o guia de configuragado sobre como implantar roteadores CSR1000v
para alta disponibilidade na nuvem do Amazon AWS. O objetivo é fornecer aos usuarios
conhecimento pratico de HA e a capacidade de implantar um ambiente de teste totalmente
funcional.

Para obter informacgdes mais detalhadas sobre AWS e HA, consulte a secao.



Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Uma conta Amazon AWS

- 2 CSR1000v e 1 AMIs Linux/Windows na mesma regiao

- O HA versao 1 é suportado no Cisco IOS-XE® versdes 16.5 a 16.9. A partir de 16.11, use a
versao 3 do HA.

Componentes Utilizados

As informacoes neste documento sao baseadas no Cisco IOS-XE® Denali 16.7.1.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Meta

Em um ambiente com varias zonas de disponibilidade, simule o trafego continuo do data center
privado (VM) para a Internet. Simule um failover de HA e observe que o HA é bem-sucedido
quando a tabela de roteamento comuta o trafego de CSRHA para a interface privada de CSRHA1
€ confirmada.

Topologia

Antes de iniciar a configuragao, é importante entender a topologia e o projeto completamente.
Isso ajuda a solucionar qualquer problema potencial posteriormente.

Ha varios cenarios de implantagao de HA com base nos requisitos de rede. Para este exemplo, a
redundancia de HA é configurada com estas configuragoes:

- 1x - Regiao

- 1x-VPC

. 3x - Zonas de disponibilidade

- 6x - Interfaces/sub-redes de rede (3x publica/3x privada)

. 2x - Tabelas de rota (publica e privada)

- 2x - Roteadores CSR1000v (Cisco 10S-XE® Denali 16.3.1a ou posterior)

- 1x - VM (Linux/Windows)
Ha 2x roteadores CSR1000v em um par HA, em duas zonas de disponibilidade diferentes. Pense
em cada zona de disponibilidade como um data center separado para obter resiliéncia de
hardware adicional.

A terceira zona € uma VM, que simula um dispositivo em um data center privado. Por enquanto, o
acesso a Internet é habilitado através da interface publica no para que vocé possa acessar e
configurar a VM. Geralmente, todo o trafego normal deve fluir pela tabela de rotas privadas.



Faga ping na interface privada da VM - tabela de rota privada - CSRHA — 8.8.8.8 para
simulacao de trafego. Em um cenario de failover, observe que a tabela de rota privada alternou a

rota para apontar para a interface privada do CSRHA1.
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RTB - A ID da tabela de rotas.

CIDR - Endereco de destino para a rota a ser atualizada na tabela de rotas.

ENI - O ID da interface de rede da interface gigabit CSR 1000v para a qual o trafego é roteado.
Por exemplo, se o CSRHA falhar, o CSRHA1 assumira e atualizara a rota na tabela de rotas AWS

para apontar para seu proprio ENI.

REGIAO - A regido AWS do CSR 1000v.

Restricoes

- Para sub-redes privadas, nao use o endereco IP 10.0.3.0/24 — ele é usado internamente no
Cisco CSR 1000v para alta disponibilidade. O Cisco CSR 1000v precisa ter acessibilidade
publica a Internet para fazer chamadas a APl REST que alteram a tabela de rotas AWS.

- Nao coloque a interface gig1 do CSR1000v dentro de um VRF. O HA nao funciona de outra
forma.

Configuracao

O fluxo geral de configuragdo é comegar no recurso mais abrangente superior (Regiao/VPC) e
descer até o mais especifico (Interface/sub-rede). No entanto, ndo ha uma ordem especifica de
configurag&do. Antes de comegar, é importante entender a topologia primeiro .

Tip: Dé nomes a todas as suas configuracdes (VPC, Interface, Sub-rede, Tabelas de Rotas,
etc.).

Etapa 1. Escolha uma Regiao.

Este exemplo usa US West (Oregon).

Resource Groups ~ *

LIS East (M, Virginia)
AWS services Helpful| s gast (ohic)

@ M US West (M. Califomia)
n N LS West (O
+ Recently visited services st (Oregon)

Etapa 2. Criar um VPC.

1. No AWS Console, navegue para VPC > VPC Dashboard > Start VPC Wizard.



Services ~ Resource Groups ~ *

| VPC Dashboard Resources ©& /
! 4
Filter by VPC:

Q Select a VPC Start VPC Wizard Launch EC2 Instances

MNote: Your Instances will launch in the US West (Oregon) region.

2. Escolha VPC com uma unica sub-rede publica.
Step 1: Select a VPC Configuration

VPG with a Single Public .

Your instances run in a private, isolated section of the AWS cloud with

Subnet direct access to the Internet. Network access control lists and security Internat, 53
) ) groups can be used to provide strict control over inbound and outbound S";gicsrqs
VPG with Public and network traffic to your instances.
Private Subnets
Croates:
i ke
VPC with Public and A M6 network with a /24 subnet, Public subnet instances use Elastic IPs or
Private Subnets and Public IPs to access the Internat.
Hardware VPN Access Solect
VPC with a Private Subnet /
Only and Hardware VPN Public Subnet
Access

l@.ma.zun Virtual Private Cloudd_j

3. Ao criar um VPC, vocé recebe uma rede /16 para usar como desejar.

4. Vocé também recebe uma sub-rede publica /24. As instancias de sub-rede publicas usam
IPs elasticos ou IPs publicos para que seus dispositivos acessem a Internet

Stap 2: VPG with a Single Public Subnat
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5. vpc-b98d8ecO é criado.



dws Services v  Resource Groups ~ %

VPC Dashboard Create VPC -V 110 RS
Filter by VPC:
Q Q x
Name « WNPCID State IPv4 CIDR
HA vpc-b9BdBech available 10.16.0.0v16
Your VPCs

Etapa 3. Criar um Grupo de Seguranga para o VPC.
Os grupos de seguranga sao como ACLs para permitir ou negar trafego.

1. Em Seguranga, cligue em Grupos de seguranga e Crie seu grupo de seguranga associados
ao VPC criado acima chamado HA.

Eiv_‘fﬁ Services ¥  Resource Groups »~ %

VPC Dashboard Security Group Actions v

2. Em Inbound Rules (Regras de entrada), defina que trafego vocé deseja permitir para sg-
1cf47d6d. Para este exemplo, vocé permite todo o trafego.

sg-1c147d6d | HA

Summary Inbound Rules Outbound Rules Tags
Cancal m
Type Protocol Port Range  Source Description Remove
ALL Traffic 8 AL # ALL 0.0.0.0/0 (i ] o
Add another rule

Etapa 4. Criar uma fungdao IAM com uma Politica e associa-la ao VPC.

O IAM concede ao seu CSR acesso as APls da Amazon.

O CSR1000v & usado como um proxy para chamar comandos APl do AWS para modificar a
tabela de rotas. Por padrao, as AMIs nao tém permissao para acessar as APIs. Este
procedimento cria uma funcado IAM e essa funcao é usada durante o inicio de uma instancia CSR.
O IAM fornece as credenciais de acesso para que os CSRs usem e modifiquem as APIs do AWS.

1. Criar fungao IAM. Navegue até o painel IAM e va até Fungbes > Criar fungéo, conforme
mostrado na imagem.



Services v  Resource Groups v *

e
Create role Delete role

Search |IAM 4

2. Como mostrado na imagem, permita que a instancia EC2 chame o AWS em seu nome.
Create role

Select type of trusteﬂéntity

i'"‘. AWS service @ Another AWS account @ Wub 'dﬂﬂtﬂ!’ .
EC2, Lambda and others il Eelonging to you or 3rd party i el

Allows AWS services to perform actions on your behalf, Learn more

Choose the service that will use this role

S

EC2
Allows EC2 instances to call AWS services on your behalf,

Lambda
Allows Lambda functions to call AWS services on your behalf.

3. Crie uma fungao e clique em Avanegar: Revisar, conforme mostrado na imagem.
Create role ; ° 3
Attach permissions policies

Choose cne or more pelicies to attach to your new role.

Create policy 2 Retfresh

Filter: Palicy type ~ Q, Search Showing 394 results
Policy nama - Attachments = Description

» Wi AdministratorAccess 7 Provides full access to AWS services and resources,
» WP AlexaForBus nessDeviceSetup 0 Provide device selup accaess to AlexaForBusiness services
»  WF AlexaForBusinessFullAccess 0 Grants full access to AlexaForBusiness resources and acces...
» NB AlexaForBusinessGatewayExecution 0 Provide gateway execution access to AlexaForBusiness serv...
»  WF AlexaForBusinessReadOnlyAccess 0  Provide read only access to AlexaForBusiness services
» 0¥ AmazonAPiGatewayAdministrator 0 Provides full access to create/edit/delete APls in Amazon AP...
» B AmazonAPIGatewaylnvokeFullAccess 0 Provides full access to invoke APIs in Amazon AFl Gateway.
» B AmazonAPiGatewayPushToCloudWatchLogs 0 Allows AP Gateway to push logs to user's account,
» WP AmazonAppStreamFulliccess 0 Provides full access to Amazon AppStream via the AWS Ma...
» Bl AmazonAppStreamAsadOnlyAccess 0 Provides read only access to Amazon AppStream via the AW...
» B¥ amazonAppStreamServicefccess 0 Default policy for Amazon AppStream senvice role.
» BF AmazonAthenaFullAccess ¢ Provide full access to Amazon Athena and scoped access to..,

* Required Cancel Previous Next: Review

4. Dé um nome de funcgao a ele. Para este exemplo, como mostrado na imagem, o nome da
funcéo é routetablechange.



Create role

Review

Provide the required information below and review this role before you create it. /

Role name* | routetablechangse

Use alphanumanc and “+=.8-_" characters, Maximum 54 charactors.

5. Em seguida, vocé precisa criar uma politica e anexa-la a funcao criada acima. Painel IAM e
navegue até Politicas > Criar politica.

Services v, ResourceGroups v %

Create policy Policy actions ¥
Search |AM 4
{

"Version": "2012-10-17",
"Statenent": [

{

"Effect": "All ow',

"Action": [

"ec2: Associ at eRout eTabl e",
ec2: Creat eRout e",

ec2: Creat eRout eTabl e",

"ec2: Del et eRout e",

"ec2: Del et eRout eTabl e",

"ec2: Descri beRout eTabl es",
"ec2: Descri beVpcs",

ec2: Repl aceRout e",

ec2: D sassoci at eRout eTabl e",
ec2: Repl aceRout eTabl eAssoci ati on”
I,

"Resource": "*"

}

]

}

Create policy o 2

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSOMN. Learn mere

X
This policy validation failed and might have errors converting to JSON : The policy must have at least one statement For more information about the 1AM policy grammar, see AWS
IAM Policies

Visual editor JSON Import managed policy

"Version": "2012-10-17",
3~ "Statement”: [
7, {

"Effect™: "Allow",

- "Action": [
"ec2:AssociateRouteTable”,
"ec2:CreateRoute",
"ec2:CreateRouteTable”,
"ec2:DeleteRoute"”,
"ec2:DeleteRouteTable",
"ec2:DescribeRouteTables”,
"ec2:DescribeVpcs”,
"ec2:ReplaceRoute”,

"pr? M eassnriateRnuteTahl e .

6. Dé um nome de politica a ele e anexe-0 a Funcéo que voceé criou. Para este exemplo, o



nome da politica € chamado CSRHA com Acesso de Administrador, como mostrado na

imagem.

Search 1AM

Dashboard
Groups
Users
Roles
Policies

Identity providers

A ® CSRHA has been created.

Create policy | Policy actions ~

Filter: Policy typ

Polic:

® » NP AdministratorAccess

Type

Job function

7. Como mostrado na imagem, anexe a politica a fungéo criada chamada routetablechange.

Attach Policy

Attach the policy to users,

groups, or roles in your account.

Filter: Filter -~ Q routetablechange

Name -

adikaulroutetablechange

[v] routetablechange

8. Summary.
Roles * routelablechange

Summary

Acde ARN

Aele description

Instance Profite ARNS

Path

Creation time

Maximum CLIAP session duration

Permiéssions  Trust relationships

——

Podicy name -

- CHRHA
Policy summary [} JS0N

Q" D

*—

amEwEiam: 3882 100832 rlaioutatablechangs 1)
Alcws ECZ instances 10 call AWS sendioes on your bphad!, | Edit

am:awaiam:-90582 1028322 instance- proble/routetablechangs 1

2018-06-02 1020 FOT
1 hour 53,600 saconcs) Edi

Accoss Advisor Rovoke sessions

Policy typo =

Managed polcy

Edit policy

Alkow [1 of 141 services) Show remaining 140

ECZ Lisrsitect List Writa All MSURSeS

Etapa 5. Inicie 0 CSR1000v com a fungdo AMI que vocé criou e associe as sub-



redes publicas/privadas.

Cada roteador CSR1000v tem 2 interfaces (1 publica, 1 privada) e esta em sua proépria zona de
disponibilidade. Vocé pode pensar em cada CSR como estando em data centers separados.

1. No console AWS, selecione EC2 e clique em Iniciar instancia.

EC? Dashboard Launch Instance - Actions ¥
4

Events
2. Selecione AWS Marketplace.

1. Choose AMI 2. Ghoose Instance Type 3. Configure Insinnce 4, Add Storage 5. Add Tags 6. Configura Socurity Ginougy . Riviank

Step 1: Choose an Amazon Machine Image (AMI)
An AMI is a templata that containg the software configuration {operating system, application senver, and applications) required to launch your instar
the AWS Marketplace; or you can select one of your own AMIs.

Quick Start
My AMIs [ Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-e251209a
AWS M e Amazon Linu  Tha Amazon Linux AMI is an EBS-backed, AWS-supported image, The delault image includes AWS

Jeva. The repasitories inclide Dockisr, PHE. MySOL, PostgreS0L, and other packages.

3. Digite CSR1000v e, para este exemplo, use o Cisco Cloud Services Router (CSR) 1000V -
BYOL para obter o maximo desempenho.

1. Chaowe AW 2. Onoones evdaree Trpe ¥ Configum Ingtance A, Add Siorage B Ak Tage £ Do e Sacur ty G T Rewwrw

Step 1: Choose an Amazon Machine Image (AMI) G nd BeR
Ari AW i & tempimie That contsis She softwan corfigurniion joperating Syptom. application senar, aed aoolcatiors) requined bo lourch your metance. Y can solect an ALY provided By AV, our user communiy oF
i SAWE W R b o p00 Co il o of i o AMITE

Chiok Start / 1 oA of 4 Products
R e .

Polty ARt
Cisoo Cloud Sorvices Router (CSR) 1000V - AX Pig. Max Performance m
AW Marksznlsne aliet]us _ =
cisco ] 1R Pyt snirns |50 Dy Gk Sewmeni. v
Conrrrunity Ak Bt e B 84 4 ILENyT N S g e T« AT R
i ety Lorwslin, Ctbar Cisrn K02 KF | B4 Armwry Muchre s ) | UpSces 27707
* Categorien Tha A3 Tochnology Package for Masimum Periearanos wrsicn of Cisoo's Clowd Sendoss Routor (CSREDIITV) dlins i M prioaman
srvaiabls in NS doud for wirusl
Al Catmgorios
Inastnich. e Soflware (6 .
Gigcn Cloud Services Fouler IGSR) 1000V - Security Plg. Max Perlormancs m
¥ Opatwting System shoeile
S w w0 1NLE T8 Pener srserm | S0 by Cate Spfern. b
Cinar Eitor CISCO
Sarry v BEMLS or Srom ELEDY U meregnl S mrfiaary « G0 umepe e
= Al Lemix/ s e el LiFwayUnis, Ctbey Conon 06 XE | 6538 Arapa MBre g g | Lok 29V
Othor Lisu 146 Trin Saounty Telvo gy Peckags b Macmus Perbararos woilon ol Ciios Coud Sorvicss Rousd 008 1000V delaess the ===
VPR Trawall peformanda b tha SVE cloud. by uig
¥ Boftware Pricing Pl
e Wers
Mty (1
Annual (3] Cimoo Cloud Serveoss Rowler ([CSFA) 10000 - BYOL for Maoemum Parformanos m
silivi]as

Birireg Your Crwn Lisarrs clsco  Teeee a1 TEE N Py avsinvs | Soia iy e Semw. e
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4. Escolha um Tipo de Instancia. Para este exemplo, o tipo selecionado é t2.medium.
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Step 2: Choose an Instance Type
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5. Enquanto a Instancia estiver configurada, vocé precisa certificar-se de selecionar o VPC
criado acima junto com a func¢ao IAM acima. Além disso, crie uma sub-rede privada que
vocé associa a interface privada.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4, Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

No default VPC found. Select another VPG, or create a new default VPC.

Configure the instance to suit your requirements. Ycu can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance,

and more.
Number of instances || ] Launch into Auto Scaling Group (i
Purchasing option [ Request Spot instances

Network [ vpc-abfefedt | HA :) C Createnew VPC
No default VPC found. Create a new default VPC.

Subnet (j subnet-66f7921f | Public subnet | us-west-2a : Create new subnet
251 IP Addrosses available \

Auto-assign PublicIP  (§ Use subnet setting (Disable) s
Placement group [ Add instance to placement grou|
IAM role (i routetablechange 31 C Create new 1AM role
Shutdown behavior | Stop 3
Enable termination protection [ Protect against accidental termination
Monitoring Enable CleudWatch detailed monitoring

Additional charges apply.

6. Clique em Criar nova sub-rede para sub-rede privada. Para este exemplo, a marca Name é
HA Private. Certifique-se de que esteja na mesma zona de disponibilidade que a sub-rede
publica.



Create Subnet x

Use the CIDR format to specify your subnet's |P address block (e.g., 10.0.0.0/24). Note that block sizes must be between a /18
netmask and /28 netmask. Also, note that a subnet can be the same size as your VPC. An IPvE CIDR block must be a /64 CIDR block.

Mame tag HA Private (i ]
VPG  vpo-aBfefedt | HA : 0
VPCCIDRs  hp Status Status Reason
10.16.0.0M6 o assoclated

"4

Availability Zone us-west-2a 3 @
IPv4 CIDA block | 10.16.4.0/24 i)

Cancal Yas, Create

7. Role para baixo e, em Configure Instance Details (Configurar detalhes da instancia), clique
em Add Device, conforme mostrado na imagem.

1. Ghoose AMI 2. Choosa Instance Type 4. Configure Instance 4, Add Storage 5. Add Tags B, Configure Security Group 7. Reviaw

Step 3: Configure Instance Details
* Metwork interfaces '

Dovice  Network interface Subnet Primary IP Secondary IP addrassas IPvE IPs

athi MNew nisbwors inberfac subnat-66(TEG1T 3 Auto-pasign Add IP

Add Davies *-—

8. Depois que a interface secundaria for adicionada, associe a sub-rede privada que vocé criou
chamada HA Private. EthO é a interface publica e Eth1 é a interface privada. Note: A sub-
rede criada na etapa anterior pode nao aparecer nesse menu suspenso. Talvez seja
necessario atualizar ou cancelar a pagina e comegar novamente para que a sub-rede seja
exibida.

= Network interfaces '
Dwvice  Nobwork nterface Subnet Primary IP Secondary IP addresses IPvE IP=
[ ] M ik interiac & subnet-BATDAT & Auno-assign Add IP

subnet-E6I63 (Public subnet) 10.16.0.0/24 us-wosl-2a

athl Nerw twons irtertacs 2| | o subnet-B0c5a110 (HA Private) 10.16.4.0/24 us-west-2a ‘ %]

9. Selecione o Grupo de seguranga criado em VPC e verifique se as regras estao definidas
corretamente.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 8. Configure Security Group 7. Review
Step 6: Configure Security Group

A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow
Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about Amazon EC2

security groups.
Assign a security group: ~ Create a new security group
©Select an existing security group
Security Group ID Name Description Actions
5g-01880170 default default VPC security group Copy to new
B sg-1cf47d6d HA HA Copy to new

A t



10. Crie um novo par de chaves e certifique-se de baixar sua chave privada. Vocé pode
reutilizar uma chave para cada dispositivo. Note: Se vocé perder sua chave privada, nao
podera fazer login no CSR novamente. Nao ha método para recuperar
chaves.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Gonfigure Security Group 7. Review

Step 7: Review Instance Launch

Please review your instance launch details. You can go back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process.

Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely S3H into your instance.

Note: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

Create a new key pair

Ak

Ka;r pair name
GSHHAI

Download Key Pair

¥ou have to download the private key file (".pem file) before you can continue. Store
it in a sacure and accessible location. You will not be able to download the file

again after it's created.

Cancel | Launch Instan

11. Associe o Elastic IP ao ENI da Interface Publica da instancia criada e navegue até Console
AWS > EC2 Management > Network Security > Elastic IP's. Note: A terminologia
publica/privada pode confundir vocé aqui. Para os fins deste exemplo, a definicdo de uma
interface publica é EthO, que é a interface para a Internet. Do ponto de vista da AWS,
nossa interface publica € seu ip
privado.

EC2 Dashboard $ Allocate new address Actions Vv
4

Events




AcHIrR s > ALIOCUNE RO

Associate address

S, ool ARERCE OFL Nrtwicr LOACc 10 witich Yo walnt o ascciste this Elasoc IF gcreas (534.244,1008.43)

RESOUEDE typs Irstance 1]
___+ © Nutwork infortace
Notwork ilortess el 25156530 - C
Private IP  j0.15.2.215 - 0

Reassocimtion Asices Elgmbic 1P 1 be reassociabed i nimady attached €}

A  Warning
¥ you assockte an Elastic 19 addess with your instance, your curerf publc IP address s refeased. Laam mons.

¥ AWE Commsnd Lins nbsrface command /

et [

12. Desative a verificagao de origem/destino enquanto navega para EC2 > Interfaces de rede.
Verifique cada ENI para verificacdo de Origem/Destino. Por padréo, todos os ENIs vém
com essa verificagdo de origem/teste ativada. Um recurso anti-falsificagéo destinado a
evitar que um ENI seja sobrecarregado com trafego que nao é realmente destinado a ele,
verificando se o ENI € o destino do trafego antes de encaminha-lo. O roteador raramente é
o destino real de um pacote. Este recurso deve ser desativado em todos os ENIs de
transito CSR ou ndo pode encaminhar

acotes.

Change Source/Dest. Check X

Network Interface eni-10e3a018

Source/dest. check ~ Enabled /
© Disabled
cancel [

13. Conecte-se ao seu CSR1000v. Note: O nome de usuario fornecido pelo AWS para SSH no
CSR1000v pode estar listado incorretamente como raiz. Altere para ec2-user se
necessario.Note: Vocé deve conseguir fazer ping no enderego DNS para SSH. Aqui esta
ec2-54-208-234-64.compute-1.amazonaws.com. Verifique se a sub-rede/eni publica do
roteador esta associada a tabela de rotas publicas. Va rapidamente para a Etapa 8 sobre
como associar a sub-rede a Tabela de



Rotas.

Connect To Your Instance X

| would like to connect with D A standalone S5H client
A Java S5H Client directly from my browser [Java required)
To access your instance:

1. Open an SSH client. (find out how to connect using PuTTY)

2. Locate your private key file (HA.pem). The wizard automatically detects the key you used to
launch the instance.

3. Your key must not be publicly viewable for S5H to work. Use this command if needed:
chmod 48@ HA.pem
4. Connect to your instance using its Public DNS:;
ec?-54-208-234-64. compute-1. amazonaws . Com
Example:
ssh -1 "HA.pem" root@ec2-54-208-234-64.compute-1.omazonaws . com

Please note that in most cases the username above will be corract, however please ensure
that you read your AMI usage instructions to ensure that the AMI owner has not changed the !
default AMI username, |

If you need any assistance connecting to your instance, please see our connection documentation.

Etapa 6. Repita a Etapa 5 e crie a segunda instancia do CSR1000v para HA.

Sub-rede publica: 10.16.1.0/24

Sub-rede privada: 10.16.5.0/24

Se vocé nao conseguir fazer ping do endereco IP elastico dessa nova AMI, va rapidamente
para a etapa 8 e verifique se a sub-rede publica esta associada a tabela de rota publica.

Etapa 7. Repita a Etapa 5 e crie uma VM (Linux/Windows) no AMI Marketplace.

Para este exemplo, use o Ubuntu Server 14.04 LTS no mercado.
Sub-rede publica: 10.16.2.0/24
Sub-rede privada: 10.16.6.0/24

Se vocé nao conseguir fazer ping do enderecgo IP elastico dessa nova AMI, va rapidamente



para a etapa 8 e verifique se a sub-rede publica esta associada a tabela de rota publica.

1. EthO é criado por padréo para a interface publica. Crie uma segunda interface chamada eth1
para a sub-rede privada.

CET o no
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2. O endereco IP configurado no Ubuntu é a interface privada eth1 atribuida pelo AWS.
ubunt u@ p- 10- 16- 2-139: ~$ cd /etc/ network/interfaces. d/
ubunt u@ p- 10- 16- 2- 139: /et c/ network/i nterfaces. d$ sudo vi ethl.cfg

auto ethl

iface ethl inet static
address 10.16.6. 131
net mask 255. 255. 255.0

network 10.16.6.0
up route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

3. Alterne a interface ou reinicialize a VM.
ubunt u@ p- 10- 16- 2-139: /et c/ network/ i nterfaces. d$ sudo i fdown ethl && sudo ifup ethl
ubunt u@ p- 10- 16- 2-139: /et c/ network/ i nterf aces. d$ sudo reboot

4. Faga ping para 8.8.8.8 para o teste. Certifique-se de que a rota 8.8.8.8 tenha sido

adicionada de acordo com a etapa 7.

ubunt u@ p- 10- 16-2-139: ~$ route -n

Kernel 1P routing table

Destinati on Gateway Genmask Flags Metric Ref Use I|face
0.0.0.0 10.16.2.1 0.0.0.0 UG O O O ethO

8.8.8.8 10.16.6.1 255.255.255.255 UGH 0 0 O ethl
10.16.3.0 0.0.0.0 255.255.255.0 UO O O etho
10.16.6.0 0.0.0.0 255.255.255.0 UO 0 O ethl

Se 8.8.8.8 nao estiver listado na tabela, adicione-o manualmente:
ubunt u@ p- 10- 16- 2- 139: ~$ sudo route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

Etapa 8. Configurar as tabelas de rotas privadas e publicas.



1. Quando um VPC através do assistente na Etapa 2 é criado, duas tabelas de rota sao criadas
automaticamente. Se houver apenas uma tabela de rota, crie outra para suas sub-redes
privadas, como mostrado na imagem.

Create Route Table

A route table specifies how packets are forwarded between the subnets within your VPC, the Internet,
and your VPN connection.

Mametag HA PRIVATE i ]

VPC  vpc-b8dBech |HA ~| €
e

VPC Dashboard Create Route Table Delete Route Table
1
Filter by VPC:
Q Select a VPG Q, Search Route Tables and thei X
Name = Route TablelD - Explicilly Associal- Main - VPC
Virtual Private Cloud
HA PUBLIC fib-27524 15 1 Subnet Mo VpC-39222140 | HA
Your VPCs
B HAPRIVATE rb-ca534002 0 Subnets Yes VpC-30222f40 | HA
Subnets
| Route Tables ?‘
Internet Gateways
Egress Only internet
Gateways
DHCP Options Sets
Elastic IPs MWI HA PRIVATE
Endpaoints
Summary Routes Subnet Associations Route Propagation Tags
Endpoint Services
toes Edit
NAT Gateways / View: | Allules &
P g Con Destination Target Status = Propagated
Security 10.16,0.0/18 local Active Mo

2. Esta é uma visualizagdo das duas tabelas de rotas. A tabela de rota PUBLICA tem o
gateway de Internet (igw-95377973) anexado automaticamente. Rotule essas duas tabelas
adequadamente. A tabela PRIVATE NAO deve ter essa rota.



VPC Dashboard (e -5 LT AR S Delete Route Table  Set As Main Table
q

Filter by VPC:
Search Route Tables and thei

Q) Selecta VPC Q X

MName =  Route Table ID ~ Explicitly Associal~ Main - VPC
Virtual Private Cloud

] HA PUBLIC rth-2752415f 1 Subnet No vpe-38222f40 | HA

Your VPCs

HA PRIVATE rtb-ca5340b2 0 Subnats Yas vpe-39222140 | HA
Subnets /
Route Tables
Internet Gateways
Egress Only Internet
Gateways
DHCP Options Sets
Elastic IPs rth-2752415f | HA PUBLIC
Endpoints Summary Routes Subnet Associations Route Propagation Tags
Endpoaint Services m
MNAT Gateways

View:  All rules

Peering Connections o
Destination Target Status  Propagated

Security 10.16.0.018 local Active Mo

Network ACLs 0.0.0.0/0 ‘ igw-95377913 Active  No

3. Associe todas as 6 sub-redes a Tabela de Rotas apropriada 3 As interfaces publicas estao
associadas a tabela de rotas publicas:Sub-redes publicas: 10.16.0.0/24, 10.16.1.0/24,
10.16.2.0/24 3 As interfaces privadas estao associadas a tabela de rotas privadas:Sub-
redes Privadas: 10.16.4.0/24, 10.16.5.0/24,

10.16.6.0/24
rth-ec081d94 | HA PRIVATE /
Summary Routes Subnet Associations Route Propagation Tags
Subnet IPv4 CIDR IPvé CIDR

You do not have any subnet associations.
The following subnets have not been explicitly
associated with any route tables and ara
tharefore associated with the main route table:

Etapa 9. Configurar a conversao de enderego de rede (NAT) e o tinel GRE com
BFD e qualquer protocolo de roteamento.

Configure o tunel do Generic Routing Encapsulation (GRE) através dos Elastic IPs do CSR 1000v
(recomendado para evitar problemas de renovacgao de aluguel do DHCP, que detectam falhas
falsas). Os valores BFD (Biderection Forwarding Detection) podem ser configurados para serem
mais agressivos do que os mostrados neste exemplo, se uma convergéncia mais rapida for
necessaria. No entanto, isso pode levar a eventos de peer down BFD durante a conectividade
intermitente. Os valores neste exemplo detectam falha de peer em 1,5 segundos. Ha um atraso
variavel de aproximadamente alguns segundos entre 0 momento em que o comando AWS API é
executado e quando as alteragdes na tabela de roteamento do VPC entram em vigor.



- Configuragao no CSRHA
GRE e BFD - Usados para observar condi¢cdes para failover de HA

interface Tunnel 1

ip address 192.168.1.1 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 52.10.183.185 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT e roteamento - Usados para acessibilidade da Internet da VM por meio da interface
privada

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down
!
interface G gabitEthernet2
i p address dhcp
ip nat inside
no shut down
!
ip nat inside source list 10 interface G gabitEthernetl overl oad
!
access-list 10 permt 10.16.6.0 0.0.0.255
|

ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.4.1
- Configuragao no CSRHA1
GRE e BFD - Usados para observar condi¢oes para failover de HA

interface Tunnel 1

ip address 192.168. 1.2 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 50.112.227.77 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT e roteamento - Usados para acessibilidade da Internet da VM por meio da interface
privada

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down

|

interface G gabitEthernet2



i p address dhcp
ip nat inside
no shut down
!
ip nat inside source list 10 interface G gabitEthernetl overl oad
!
access-list 10 permt 10.16.6.0 0.0.0.255
!
ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.5.1

Etapa 10. Configurar a alta disponibilidade (Cisco IOS XE Denali 16.3.1a ou
posterior).

Monitore os eventos de peer down de BFD configurando cada CSR 1000v usando o comando
cloud provider aws especificado abaixo. Use este comando para definir as alteragcbes de
roteamento para (VPC) Route-table-id, Network-interface-id e CIDR depois que um erro AWS HA,
como peer down BFD, for detectado.

CSR(confi g)# redundancy

CSR(config-red)# cloud provider [aws | azure] node-id
# bfd peer ipaddr

route-tabl e tabl e-nane

cidr ip ipaddr/prefix

eni el astic-network-intf-nane

regi on regi on-nane

1. O #bfd peer ipaddr é o endereco IP do tunel par.
CSRHA#show bf d nei ghbors

H H K H

| Pv4 Sessi ons
Nei ghAddr LDYRD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

2. O nome de tabela #route-table € encontrado no console AWS, navegue para VPC > Route
Tables. Essa agao altera a tabela de rotas privadas.

VPC Dashboard | Delete Route Table

Filter by VPC:

Q Select a VPC QQ Search Route Tables and theil X

Name « Route Table ID
Virtual Private Cloud
rb-7b746303

Your VPCs

HA PUBLIC rtb-ab091cd3
Subnets
Route Tables @ HAPRIVATE rtb-ec081d94

3. O #cidr ip ipaddr/prefix € o enderego de destino para a rota a ser atualizada na tabela de
rota. No console AWS, navegue para VPC > Route Tables. Role para baixo, clique em Edit e
depois em Add another route. Adicione nosso enderec¢o de destino de teste 8.8.8.8 e ENI
privado de CSRHA.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
rib-ec081d94 | HA PRIVATE
Summary Routes Subnet Associations Route Propagation Tags
- ...
View: All rules
Destination Target Status Propagated Remove
10.16.0.0M16 / local Active Mo
8.8.8.8/32 eni-10e3a018 Active  No [ %]

Add another route

-

4. O #eni elastic-network-intf-name é encontrado na instancia EC2. Clique na sua interface
privada eth1 para cada um dos CSRs correspondentes e use o ID da interface.

| Instances f

Launch Templates
Spot Reguests
Resarved Inslances
Dodicated Hosts
Scheduled Instances

Al
Bundle Tasks

Valumes
Snapshots
Security Groups
Elastic [P3
Placemeant Groups
Ky Pairs
Matwork Interfaces
ALY ELALANCAN

Load Balancers

B LaoRHa S Shoa ToGUGEE 29 o4 lange Us-Aisl-La
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WINDOWS FiTallpcdad6)0icta 12 small us-wasl-dc
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5. O nome do #region é o nome do cédigo encontrado no documento AWS. Essa lista pode ser
alterada ou ampliada. Para encontrar as ultimas atualizagdes, visite 0 documento Regido e
Zonas de Disponibilidade da Amazon.

Metwork bnbarlaces


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html

Code
us-east-1
us-east-2
us-west-1
us-west-2
ca-central-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
ap-northeast-1
ap-northeast-2
ap-northeast-3
ap-southeast-1
ap-southeast-2
ap-south-1

csa-east-1

Name

US East (N. Virginia)

US East (Ohio)

US West (N. California)
US West (Oregon)
Canada (Central)

EU (Frankfurt)

EU (Ireland)

EU (London)

EU (Paris)

Asia Pacific (Tokyo)
Asia Pacific (Seoul)
Asia Pacific (Osaka-Local)
Asia Pacific (Singapore)
Asia Pacific (Sydney)
Asia Pacific (Mumbai)

South America (S3o Paulo)

Exemplo de configuracao de redundancia no CSRHA

r edundancy
cloud provider aws 1

bfd peer 192.168.1.2
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni -90b500a8
regi on us-west-2

Exemplo de configuragdo de redundancia no CSRHA1

redundancy
cloud provider aws 1

bfd peer 192.168.1.1
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni-10e3a018
regi on us-west-2



Verifique a alta disponibilidade

1. Verifique as configuragdes de BFD e nuvem.

CSRHA#show bf d nei

| Pv4 Sessions
Nei ghAddr LD/ RD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

CSRHA#show i p ei grp nei ghbors
El GRP- | Pv4 Nei ghbors for AS(1)

H Address Interface Hold Uptine SRTT RTO Q Seq

(sec) (ms) Cnt Num
0 192.168.1.2 Tul 12 00:11:57 1 1470 0 2

CSRHA#show r edundancy cl oud provider aws 1

Cl oud HA: work_i n_progress=FALSE
Provider : AWS node 1
State : idle

BFD peer = 192.168.1.2
BFD intf = Tunnel 1
route-table = rtb-ec081d94
cidr = 8.8.8.8/32
eni = eni - 90b500a8
regi on = us-west-2

2. Execute um ping continuo da VM para o destino. Certifique-se de que o ping esteja usando a

interface eth1 privada.
ubunt u@ p- 10- 16- 3-139: ~$ ping -1

ethl 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 10.16.6.131 ethl: 56(84) bytes of data.
64 bytes from8.8.8.8: icnp_seq=1 ttl=50 tine=1.60 ns
64 bytes from8.8.8.8: icnp_seq=2 ttl=50 tine=1.62 ns
64 bytes from8.8.8.8: icnp_seq=3 ttl=50 tine=1.57 ns

3. Verifique a tabela de rotas privadas. O eni é atualmente a interface privada do CSRHA onde

esse é o trafego.

rtb-ec081d94 | HA PRIVATE

Summary Routes
View:
Destination
10.16.0.016
8.8.8.8/32

Subnet Associations Route Propagation
All rules |
Target Status  Propagated
local Active Mo
eni-90b500a8 / Active No
i-Ofcfcebd f929f681a

4. Desligue o Tunnel1 do CSRHA para simular um failover de HA.

CSRHA( confi g) #i nt Tunl
CSRHA( confi g-i f) #shut

Tags

5. Observe que a tabela de rotas aponta para o novo ENI, que é a interface privada do

CSRHA1.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
View:  All rules s
Destination Target Status  Propagated
10.16.0.016 local Active Mo
8.8.8.8/32 eni-10e3a018 / Active Mo
i-Ofcfcabdfa29681a
Troubleshoot

- Verifique se os recursos estao associados. Ao criar VPC, Sub-redes, Interfaces, Tabelas de
Rotas etc., muitos deles ndo sdo associados entre si automaticamente. Eles nao tém
conhecimento um do outro.

- Certifique-se de que o IP elastico e qualquer IP privado estejam associados as interfaces
corretas, com as sub-redes corretas, adicionadas a tabela de rotas correta, conectadas ao
roteador correto e ao VPC e zona corretos, vinculados a fungédo IAM e aos grupos de
seguranga.

- Desabilitar verificagdo de Origem/Destino por ENI.

- Para o Cisco I0S XE 16.3.1a ou posterior, estes sdo os comandos de verificagao adicionais
disponiveis.

show redundancy cl oud provider [aws | azure] node-id
debug redundancy cloud [all | trace | detail | error]
debug ip http all

- Aqui estado as falhas comuns observadas nas depuragoes:

Problema: falha na httpc_send_request

Resolucao: O HTTP € usado para enviar a chamada a APl do CSR para o AWS. Verifique se o
DNS pode resolver o nome DNS listado na sua instancia. Verifique se o trafego http ndo esta
bloqueado.

*May 30 20: 08: 06.922: %WXE_CLOUD HA- 3- FAILED: VXE O oud HA BFD state transitioned, AW node 1
event httpc_send_request failed

*May 30 20:08:06.922: CLOUD-HA : AWS node 1 httpc_send_request failed (0x12)

URL=htt p://ec2. us- east-2b. amazonaws. com

Problema: a tabela de rota rtb-9c000f4 e a interface eni-32791318 pertencem a
redes diferentes



Resolucao: O nome da regido e o ENI estdo configurados incorretamente em redes diferentes. A
regiao e o ENI devem estar na mesma zona que o roteador.

*May 30 23:38:09.141: CLOUD-HA : res content iov_|len=284 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>| nval i dPar anet er Val ue</ Code><Message>route tabl e rtb-9c0000f4 and
interface eni-32791318 bel ong to different

net wor ks</ Message></ Er r or ></ Err or s><Request | D>af 3f 228c- d5d8- 4b23- b22c-

f 6ad999e70bd</ Request | D></ Response>

Problema: Vocé nao esta autorizado a executar esta operagdao. Mensagem de falha
de autorizagao codificada.

Resolucao: Fungao/politica IAM JSON criada incorretamente ou n&o aplicada ao CSR. A fungao
IAM autoriza o CSR a fazer chamadas de API.

*May 30 22:22:46.437: CLOUD-HA : res content iov_|len=895 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>Unaut hori zedQper at i on</ Code><Message>You are not authorized to
performthis operation. Encoded

aut hori zation failure nessage: qYvEB4MJJdOB8nRit St eRgnQusl AaxhAbDph5qGRIkj Jbr ESaj bnF5HWUR-
MrHYeRAI pKZ3Jg_y-

_tM Yel 51 _ws8Jd9q2WBYDXBI 3uXQf W.cj j r gy9j hnGYyOnCaNu65alpf qui 8kS_4RPOpnbgr RFf 099-
8uv_N3nYaBgKFPn3vUc SYKBnxFI | kJKcj Y9esCelLl ONDcnYGGUB6 AGGVOMKWDE kOK8nwk 4| j LDcnd2c DXeENS45wl Pgz KGPsH
v3wD28TS5XR] | r PXYr T18UpV6Il LA _09Ch4737Vnc QKf zbz4t PpnAkoWdmI LQLY DpPriNv HUpENg8Kr GWYNF bf enpDt Wl d ABf
aLLLnmh4saNt nQ_OVBoTi 4t oBLEb2BNdMkI 1UVBI xqTqdFUVRS* * M5SG 00041 TRUNCATED** **NMSG 00041

CONTI NUATI ON

#01** gLosAb5Yx0Dr OsLSQanz S95VGr QM _n87LBHYbAWMQW 3Uf P_zni ak7dl mBP41nFCucEB3Cs4FRsFt b-

90944Vt yQlaS2sU2nhGe3x4uGEs| 7F1pNv5vhVeYQZB3t bOF bV1_Y4t r ZwYPFgLKgBShZp- WNMUKUJ s Kc 1-

6KGgnp7519i mvh66JgwgmJODT_gqAZ- j Ej kqW Br xg6kr w</ Message></ Err or ></ Er r or s><Request | D>4cf 31249-
2a6e- 4414- ae8d- 6f b825b0f 398</ Request | D></ Response>

Informacgdes Relacionadas

- Redundéancia de gateway VPC - Cisco

- Guia de implantagdo do roteador de servicos em nuvem Cisco CSR 1000v Series para
servicos da Web da Amazon

- Divisao de tipos de instancia

. EC2 e VPCs

- Interfaces de rede elasticas, do Guia do usuario EC2, inclui o nimero de ENIs por tipo de
instancia

- Como fazer - Redes aprimoradas no Linux, informacgdes de apoio uteis

- Instancias dedicadas/explicacées de locatario e como fazer

- Documentacéo geral do EC2

- Documentacéo geral do VPC

- Regides e Zonas de Disponibilidade

- CSR1000v High Availability versdo 3
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



