Configurar o Kibana no DNA Center para
visualizacao de logs

Contents

Introdugéo
Pré-requisitos
Requisitos
Componentes Utilizados
Informacdes de Apoio
Configurar o Kibana para visualizagcéo de logs
Adicionar campos em Kibana
Adicionar e editar filtros no Kibana
Obter logs de uma data especifica

Casos de uso com Lucene

Obter logs de um servico especifico

Obter logs que contenham uma palavra especifica

Combine e agrupe sua pesquisa

Procurar um erro em dois servicos diferentes ao mesmo tempo

Referéncia

Introducao

Este documento descreve como usar o Kibana para pesquisar logs especificos entre diferentes
servigcos do Cisco DNA Center.

Pré-requisitos

Requisitos

Vocé também deve ter acesso ao Cisco DNA Center através da GUI com FUNCAO DE
ADMINISTRADOR, vocé deve estar familiarizado com os nomes e o uso dos servigcos do Cisco
DNA Center.

Componentes Utilizados

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

Kibana é um plugin de visualizagdo de dados de codigo aberto para Elasticsearch. Ele fornece
recursos de visualizagao sobre o conteudo indexado em um cluster Elasticsearch que esta
disponivel no Cisco DNA Center.

Vocé pode acessar o Kibana de duas maneiras:

* https://<Cisco DNA Center ip>/kibana
* Menu principal > Sistema > System 360 -> Cluster Tools -> Log Explorer
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Configurar o Kibana para visualizagao de logs

Navegue até o menu da barra esquerda e clique em Discover:
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Kibana tem varios campos, que estao destacados na préxima imagem:
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Adicionar campos em Kibana
Navegue até Filtros > Campos disponiveis
Os campos que vocé deve adicionar para visualizagao de logs s&o:

» Kubernetes.labels.serviceName - Servigo que exibe o log especifico
* Log - Conteudo bruto do log

Clique no botao Adicionar

t kubernetes.labels serviceMame m i

Certifique-se de ter a préxima configuragao:



Selected fields

t kubernetes_labels serviceMame

t log

Observacgao: o campo Hora é adicionado por padrao.



Adicionar e editar filtros no Kibana

Para adicionar um filtro, execute a préxima atividade:

» Clique em Adicionar filtro

» Selecao de campo: Kubernetes.labels.serviceName
* Operador select: is

» Valor: selecione o servico de seu interesse

» Clique no botao Salvar

Examine o préximo exemplo onde o servigo selecionado é apic-em-inventory-manager-service:

+ Add filter
ﬂ EDIT FILTER Edit as GQuery DSL
Fiald Operator
koul
kubernetes.cont... W i3 W
log —
rail  valye
e apic-em-inventory-manager-senvice W )
_id
H X Create custom label?
-1 Cancel
3 @
-L¥pe

Vocé pode adicionar mais filtros conforme necessario.

No proximo exemplo, um novo filtro foi adicionado, onde o erro Field:log, operator:is e Value:
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log st is "
Yalue

efmor

X, Create custom label?

Cancel Save

Vocé pode adicionar um elemento de tempo aos seus critérios de pesquisa.

Obter logs de uma data especifica

KOL = ~ 15 minutes ago = now

03 — Auto

g

Use uma das préximas opgdes do campo Intervalo de tempo:



~ 15 minutes ago - now

Absolute Helative Mo

15 Minutes ago

Sep 27, 2023 @ 18:44:21.970

¥ Round to the minute

- | / . , [— i1 i1l 1

Absoluto - De uma data especifica para outra.

Relativo - Dos ultimos X minutos, horas, dias ou semanas até uma data especifica.

» Agora - Definir o horario como "agora" significa que, em cada atualizagao, esse horario sera
definido como o horario da atualizacao.

Casos de uso com Lucene

Lucene é uma biblioteca de mecanismo de pesquisa de texto completo de alto desempenho. E
uma tecnologia adequada para praticamente qualquer aplicativo que exija pesquisa de texto
completo.

Navegue para a barra de pesquisa e desative o KQL para ativar o Lucene:



Lucene

SYNTAX OPTIONS

The Kibana Query Language (KQL) offers a
simplified query syntax and supporf for
scripted fields. KQL also provides
autocomplete if you have a Basic license or
above. If you turn off KQL, Kibana uses
Lucene.

Kibana Query Language

X Off

Obter logs de um servigo especifico

Digite a proxima consulta na barra de filtros e pressione o botdo Atualizar

kuber net es. | abel s. servi ceNane: <servi ce- nanme>

Dé uma olhada no préximo exemplo com task-service:

kubernetes.labels.serviceName:task-service
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Obter logs que contenham uma palavra especifica

p Dica: as entradas de log mais comuns que indicam problemas contém " Erro " , " Falha" e "
Excecao "; no entanto, vocé pode modificar a string para ser qualquer outra string comum
que possa orienta-lo na solucao de problemas.

Digite a proxima consulta na barra de filtros e pressione o botdo Atualizar

log:error

Discover [
Mew Save Open Share Inspect

Filters  logerror Lucenea 53~ | Last15hours Show dates Z Refresh
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t tag @timestamp per 10 minutes
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t _id Time lag
t _index ¥ Sep 27, 2023 & 23:55:36.984 app-hosting {"instant™:{"epochSecond” (1696088636, "nancdfSecond” : 9E4808988}, "thread” : "wert . x-worker-thread-
- a", "level” :"INFO", "loggerMame” : "com.cisco.eng.con.service. .gateway . job.DeviceDiscoveryVerticl
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#) dockerconiainer)d 47 "timeMillis": " 1695E00516984" 1

O etedate » Sep 27, 2023 & 23:55:36.984 app-hosting {"instant” :{ " epochSecond” 11696880536, "nancdfSecond” | 9E4008900} , “thread” : "vert.x-worker-thread-

8", "level:"ERROR", "loggerMane” : "cam_cisco.eng.com.service . gateway. job.DeviceDiscoveryVerticl
2", "message” :"Device BIS22851-28bf-441d-8817-fefaetdGGeic MOT DISCOVERED with error Could not




Combine e agrupe sua pesquisa

Vocé pode pesquisar entradas que correspondam a uma combinacao de strings usando AND (ou

&&) entre as strings.

<#root>
log:error

AND

kubernetes.labels.serviceName:onboarding-service

a3 Open Share Inspect
log:error AND kubernetes.labels.serviceMame:task-service

id filter

elds

=5 labeis serviceblame .

Count

ields o 08

ane11:00

> Gep 18, 2823 @ BB:12:13_B24

intainer_id
s container_image
s= contalner_image._id
== container_name

= host

¥ Gep 28, 2023 @ 00:12:13_823
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Sep 28, 2023 @ 00:10:05.788 - Sep 28, 2023 @ 00:25:05.788 Auto e

kubernetes labels. serviceMame

task-service

task-service

0 018:00 o OmEI00

@timestamp per 30 ssconds

log

2803-89-2B BG-12:13,823 ERROR | ew-task-service-8 |
astSuccessMessage {context={public={AwditParentCorrelationContext=067%07156-168f-44b9-beb-07658554 1eab, AuditSou
ACkecurityContext=ey hbGcili Iz IINiIsInRECCIGIkpXVCS ey tzdN i vIiwidmF saMRpdH1faNEaZI)2¥Mwi0 JE20TUZNzgzODE TNk
hENUA01)ze XNOZWALLCIBZWEhEnRJZCTETINZUz ASLC ) LeHAZ0jEZOTUZNZ g x00Es InV 22X JuYW1 1T joic 2 124GVt InB  X¥Eke_olalciXojegeUiNBel ]
GHIUNXfSzl, accept-language=en_US, AuditCorrelaticnContext=d0fE38ed-eB91-4487-BaTb-05207F2Q567F)}, replyToChain=rull,
AE458B1523020, payload=com.cisco.enc.task.api.request MarkTaskBuccessMessageSRequest {taskId=d@fE38ed-<891-44081-Ba7b-
&7, serviceTvoe=ISE Device Swnchronizer. orooress=MWLC1.Pod2.com is a brown field device .Mo action needed. data=null

c.c.g.2.i.GrapevineMessagelistener | Unable to proce

203-89-28 06:12:13,83
el framemork . exceptions. ResourcelotFoundException was thrown for message handler of MarkTaskSuccessMessage {cantext=
arentCarrelationCantext=B6796715-168f-44b9-bodb- 87558554 1eab, AuditScurcelp=rull, RBACSccurityContext=eylhbGrili.
¥ imidnFsaliRpdHLf aWSBZXI2 Y Wwil] E20TU2Nz gz00E N j ks InR1bnFudEShENUL0: JzeXNOZNEILCJOZNERENR.
ZZHJuY 1T 0dicd 1zdE Ekc_alaBc¥cjegeliNBoZjeZerzul VEHOUINXFS28, accept-language=t
insnull, version=1635831533628, payload=com.ci

f. serviceTvoe=ISE Device &

WARN | ew-task-service-8 | | c.c.g-a.i.BrapevineMessagelistenar | Errar com.c

% Observacao: nem todos os campos sao pesquisaveis.

Se quiser ver apenas campos pesquisaveis no painel Campos disponiveis, selecione a roda
dentada e personalize a exibicdo. Vocé também pode definir o tipo de pesquisa que deseja usar,
por exemplo, string, Booleano, numero e assim por diante.
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Reset filters

Procurar um erro em dois servigos diferentes ao mesmo tempo

Inclua dois ou mais servigcos em seus critérios de pesquisa. Certifique-se de que os nomes dos



servigos sejam inseridos entre parénteses e separe-os com OR.

Tog:error && (kubernetes.labels.serviceName:onboarding-service OR kubernetes.labels.serviceName:telemet

a Open Share Inspect

logeerror B& (kubernetes labels. serviceNameonboarding-service OR kubernetes labels serviceMame:talemetry-agent) Lucene G~ | Last 15 days Show dates
id filter
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Time lag

3 Sep 28, 2823 & 09:£3:29 136 telemetry-agent {"asctime”: *2023-89-20 B6:43:29,135%, "timeMillis": 1695882489.135901, “filename": °telemetry_manager.py”, "funcMame’
t_services®, “levelname: "ERROR’, "levelna®: 40, "linenc”: 168, “module’: "telemetry_managar”, “msecs’: 125.900074273
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ceeded with url: fapi/tethering/vi/telenetry/streams |Caused by ConnectTimeoutError{<urllib®. connection HTTPSConnectia
e at BxTfdedc2eBlO8s, 'Connecticn to wew.ciscocoanectdna.com timed cut. (connect timeout=15)'))", "name”: "telemetry-man
*pathnane”: *fopt/maglev/lib/python3.6/site-packages/telenctry_agent /maneger/telenctry_manager.py”, “mrecess’: 158, “g
st containar image ne”: “MainProcess”. “relativefreated®: 207391B51.12871837. “thread”: 139976691459848. “thread¥ame”: “StarterThread”.
. 3 Sep 28, 2823 & 0B:38:22 457 telemetry-agent {“asctime”: *2023-89-28 B6:38:22 455%, "timeMillis": 1695882182 4550784, “filename”: "telemetry_manager.py”, "funchane
e rt_services®, “levelname®: "ERROR”, "levelna’: 48, “linenc”: 168, “module”: *telemetry_manager”, “msecs’: 45597839355

‘meszage’: "Unable to
ceeded with url: fapi

nrect ta tethering hos
thering /vl ftelenetry

HTTPEConnectisnPool [ host="wew . ciscoconnectdna.com’, port=4431): Max re

=& conlainer_name
N reams {Caused by ConnectTimeoutError(<urllib3. connection HTTPEConneatia

at @uFfdedof54630>, 'Connecticn to wew.ciscoconnectdna.com timed cut. (connsct timesut=15)'))", "name”: "tslemetry-man
at :
*pathname”: *fapt/maglev/Lib/pythoen2 6/ site-packages/telenetry_agent/manager/telemetry_manager.py”, "mrocess’: 15§, "a

ne": "MainProcess". “relativelreated®: 207885171.19812965. "thread”: 139976601450848. "threadName": "StarterThread”.

=5 labets passivate

Referéncia

* Opcodes comuns de pesquisa elastica
» Apache Lucene - Sintaxe do Analisador de Consulta



https://www.elastic.co/guide/en/elasticsearch/reference/5.5/common-options.html#date-math
https://lucene.apache.org/core/2_9_4/queryparsersyntax.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



