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Introduction

Este documento descreve as etapas para entender e solucionar problemas das politicas de
acesso da ACI.

Informagdes de Apoio

O material deste documento foi extraido do livro Troubleshooting Cisco Application Centric
Infrastructure, Second Edition, especificamente os capitulos Access Policies - Overview e Access
Policies - Troubleshooting Workflow.
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Visao geral das politicas de acesso

Como o administrador da ACI configura uma VLAN em uma porta na estrutura? Como o
administrador da ACI comeca a lidar com falhas relacionadas as politicas de acesso? Esta secao
explicara como solucionar problemas relacionados as politicas de acesso a estrutura.

Antes de passar para cenarios de solu¢ao de problemas, € fundamental que o leitor tenha um
bom entendimento de como as politicas de acesso funcionam e de suas relagdes dentro do ACI
Object Model. Para essa finalidade, o leitor pode consultar os documentos "ACI Policy Model"
(Modelo de politica da ACI) e "APIC Management Information Model Reference" (Referéncia do
modelo de informagdes de gerenciamento do APIC), disponiveis em Cisco.com
(https://developer.cisco.com/site/apic-mim-ref-api/).

A funcéo das politicas de acesso ¢é ativar a configuragao especifica em portas de downlink de um
switch leaf. Antes que a politica de locatario seja definida para permitir o trafego através de uma
porta de estrutura da AClI, as politicas de acesso relacionadas devem estar em vigor.

Normalmente, as politicas de acesso sao definidas quando novos switches leaf sdo adicionados a
estrutura ou um dispositivo é conectado a downlinks leaf da ACI; mas, dependendo do quéo
dindmico € um ambiente, as politicas de acesso podem ser modificadas durante a operagao
normal da malha. Por exemplo, para permitir um novo conjunto de VLANSs ou adicionar um novo
Dominio Roteado as portas de acesso da malha.

As politicas de acesso da ACI, embora inicialmente um pouco intimidantes, sdo extremamente

flexiveis e foram projetadas para simplificar o provisionamento de configuragao para uma rede de
SDN de grande escala em evolug&o continua.

Configuragao da politica de acesso: Metodologia

As politicas de acesso podem ser configuradas de forma independente, isto €, criando todos os
objetos necessarios de forma independente, ou podem ser definidas por meio dos varios
assistentes fornecidos pela GUI da ACI.

Os assistentes sdo muito uteis, pois orientam o usuario no fluxo de trabalho e garantem que todas
as politicas necessarias sejam aplicadas.

Politicas de acesso — Assistente de inicio rapido
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A imagem acima mostra a pagina Inicio rapido, onde varios assistentes podem ser encontrados.

Depois que uma politica de acesso € definida, a recomendagao genérica € validar a politica,
certificando-se de que todos os objetos associados ndo mostram nenhuma falha.

Por exemplo, na figura abaixo, um Perfil de Switch atribuiu uma Politica de Seletor de Interface
que nédo existe. Um usuario atencioso podera facilmente detectar o estado 'missing-target' do
objeto e verificar se uma falha foi sinalizada na GUI:

Perfil Folha — SwitchProfile_101
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Nesse caso, corrigir a falha seria tao facil quanto criar um novo Perfil do Seletor de Interface

chamado 'Politica’.

A configuracdo manual das politicas basicas de acesso sera explorada nos paragrafos a seguir.



Configuragbes basicas manuais das politicas de acesso

Ao implantar politicas de acesso, os objetos estdo sendo definidos para expressar o uso
pretendido dos downlinks fornecidos. A declaragao que programa os downlinks (por exemplo,
atribuicao de porta estatica EPG) se baseia nessa intengcao expressa. Isso ajuda a dimensionar a
configuragcao e agrupar logicamente objetos de uso semelhantes, como switches ou portas
especificamente conectadas a um determinado dispositivo externo.

Consulte a topologia abaixo para o restante deste capitulo.

Topologia de definigao de politica de acesso para servidor dual-homed

Spine201 Spine202

Host

Um servidor da Web esta conectado a uma malha da ACI. O servidor Web tem 2 placas de
interface de rede (NICs) configuradas em um canal de porta LACP. O servidor Web esta
conectado a porta 1/9 dos switches leaf 101 e 102. O servidor Web depende da VLAN-1501 e
deve residir no EPG 'EPG-Web'.

Configurar a politica do switch

A primeira etapa logica € definir quais switches leaf serdo usados. O 'Perfil do Switch' contera
'Seletores de Switch' que definem as IDs de n6 folha a serem usadas.

Politicas de switch



A recomendacao geral é configurar 1 Perfil de Switch por switch de folha individual e 1 Perfil de
Switch por par de dominios VPC, usando um esquema de nomenclatura que indica os nos que
fazem parte do perfil.

O Inicio rapido implanta um esquema de nomenclatura l6gico que facilita a compreensao de onde
ele é aplicado. O nome completo segue o formato 'Switch<node-id>_Profile'. Como exemplo,
'Switch101_Profile' sera para um perfil de switch contendo o né folha 101 e Switch101-102_Profile
para um Perfil de Switch contendo os nés folha 101 e 102 que devem fazer parte de um dominio
VPC.

Configurar a politica de interface

Depois que as politicas de acesso do switch forem criadas, definir as interfaces seria a proxima
etapa logica. Isso é feito criando-se um "Perfil de interface" que consiste em um ou mais
"Seletores de porta de acesso" que contém as definicdes de "Bloco de porta".

Politicas de interface

Interface Profile

Switch101-102_Profile_ifselector

Access Port Selector

Serverl

Port Block
1/9

Para formar a relacao entre o 'Perfil da interface' e os switches envolvidos, vincule o 'Perfil do
switch' ao 'Perfil da interface'.

Os "perfis de interface" podem ser definidos de varias maneiras. Semelhante aos "Perfis de
Switch", um unico "Perfil de Interface" pode ser criado por switch fisico junto com um "Perfil de
Interface" por dominio VPC. Essas politicas devem ter um mapeamento 1 para 1 para o perfil de
switch correspondente. Seguindo essa logica, as politicas de acesso a estrutura sao bastante
simplificadas, o que facilita a compreensao de outros usuarios.

Os esquemas de nomenclatura padrao empregados pelo Inicio rapido também podem ser usados
aqui. Ele segue o formato '<switch profile name>_ifselector' para indicar que esse perfil é usado



para selecionar interfaces. Um exemplo seria 'Switch101_Profile_ifselector'. Este exemplo de
'Perfil de Interface' seria usado para configurar interfaces ndo VPC no switch folha 101 e seria
associado somente a politica de acesso 'Switch101_Profile'.

Perfil do Switch associado ao Perfil da Interface

Interface Profile

Switch Profile
Switch101-102_Profile Switch101-102_Profile_ifselector

Access Port Selector
Serverl

Port Block
1/9

Switch Selectors
Switch101-102_Profile_selector_101102
Leaf 101 - 102

Observe que como um "Perfil de Interface" com Eth 1/9 esta conectado a um "Perfil de Switch"
que inclui os switches leaf 101 e 102, o provisionamento de Eth1/9 em ambos os nés comeca
simultaneamente.

Neste ponto, foram definidos switches leaf e suas portas. A préxima etapa logica seria definir as
caracteristicas dessas portas. O 'Grupo de politica de interface' permite a definicdo dessas
propriedades de porta. Um 'Grupo de Politica de Interface VPC' sera criado para permitir o Canal
de Porta LACP acima.

Grupo de Politicas

LLDP Policy
LLDP=-Active

CDP Policy
CDPoff

VPC Interface Policy Group

Server1_PolGrp

Port Channel Policy
LACPactive

O 'Grupo de Politica de Interface VPC' é associado ao 'Grupo de Politica de Interface' do 'Seletor
de Porta de Acesso' para formar a relagcao do switch/Interface folha com as propriedades da
porta.

Perfis de switch e interface combinados



Switch Profile Interface Profile
Switch101-102_Profile Switch101-102_Profile_ifselector

LLDP Policy
LLDP-Active

Switch Selectors
Switch101-102_Profile_selector_101102
Leaf 101 - 102

VPC Interface Policy Group
Server1_PolGrp

Access Port Selector
Server1

Port Block
1/9

CDP Policy
CDPoff

Port Channel Policy
LACPactive

Configurar o VPC

Para criar o canal de porta do LACP sobre switches de 2 folhas, um dominio do VPC deve ser
definido entre os switches de folha 101 e 102. Isso é feito definindo-se um 'Grupo de Protegcéo do
VPC' entre os dois switches de folha.

VPC

Leaf
101

102

Explicit VPC Protection Group
Logical Pair ID 101

Configurar pools de VLANs

A préxima etapa logica sera criar as VLANs que serdo usadas nessa porta, nesse caso, VLAN-
1501. A definicdo de um "Pool de VLANs" com "Blocos de Encap" conclui esta configuragao.

Ao considerar o tamanho dos intervalos de pool de VLANSs, lembre-se de que a maioria das
implantagdes so6 precisa de um unico pool de VLANs e um pool adicional se estiver usando
integracao de VMM. Para trazer VLANs de uma rede antiga para a AClI, defina o intervalo de
VLANSs antigas como um pool de VLANs estaticas.

Por exemplo, suponha que as VLANs 1 a 2000 sejam usadas em um ambiente herdado. Crie um
pool de VLANSs estaticas que contenha VLANs 1-2000. Isso permitira o entroncamento de EPGs e
dominios de bridge da ACI em dire¢cado a malha antiga. Se estiver implantando o VMM, um
segundo pool dindmico pode ser criado usando um intervalo de IDs de VLAN livres.

Pool de VLANs

VLAN Pool
BareMetal_vlans

Encap Blocks
1501




Configurar dominios

A préxima etapa légica é criar um 'Dominio’. Um 'Dominio' define o escopo de um pool de VLANS,
isto €, onde esse pool sera aplicado. Um 'Dominio’' pode ser fisico, virtual ou externo (ligado ou
roteado). Neste exemplo, um 'Dominio fisico' sera usado para conectar um servidor bare-metal a
estrutura. Este 'Dominio' € associado ao 'Pool de VLANSs' para permitir a(s) vlan(s) necessaria(s).

Dominios fisicos

Physical Domain

BareMetal

VLAN Pool
BareMetal_vlans

Encap Blocks
1501

Para a maioria das implanta¢des, um unico 'Dominio Fisico' é suficiente para implantagcbes bare-
metal e um unico 'Dominio Roteado' € suficiente para implantagdes L30ut. Ambos podem mapear
para o mesmo "Pool de VLANSs". Se a estrutura for implantada de forma multilocataria ou se for
necessario um controle mais granular para restringir quais usuarios podem implantar EPGs e
VLANSs especificos em uma porta, um projeto de politica de acesso mais estratégico deve ser
considerado.

Os 'Dominios' também fornecem a funcionalidade para restringir o acesso do usuario a politica
com 'Dominios de Seguranga' usando o RBAC (Controle de Acesso Baseado em Funcgoes).

Ao implantar VLANs em um switch, a ACI encapsulara BPDUs de spanning-tree com um ID de
VXLAN exclusivo baseado no dominio de origem da VLAN. Por isso, é importante usar o mesmo
dominio sempre que conectar dispositivos que exigem comunicagdo STP com outras pontes.

As VLAN VXLAN IDs também sao usadas para permitir que os switches VPC sincronizem os
enderecos MAC e IP aprendidos pelo VPC. Devido a isso, o design mais simples para pools de
VLAN é usar um unico pool para implantagdes estaticas e criar um segundo para implantagdes
dinamicas.

Configurar o AEP (Attachable Access Entity Profile)

Duas partes principais da configuragao da politica de acesso foram concluidas; as definigdes de
switch e interface e as definigdes de dominio/VLAN(s). Um objeto chamado 'Perfil de entidade de
acesso anexavel' (AEP) servira para unir esses dois blocos.

Um "grupo de politicas" esta ligado a um AEP em uma relagdo um-para-muitos que permite que o
AEP agrupe interfaces e switches que compartilham requisitos de politica semelhantes. Isso
significa que somente um AEP precisa ser referenciado ao representar um grupo de interfaces em
switches especificos.

Perfil de Entidade de Acesso Anexavel



LLDP Paolicy
LLDP-Active

Switch Profile Interface Profile
Switch101-102_Profile Switch101-102_Profile_ifselector

Switch Selectors
Switch101-102_Profile_selector_101102
Leaf 101 - 102

VPC Interface Policy Group
Server1_PolGrp

CDP Policy
CDPoff

Access Port Selector
Serverl

Port Block
1/9

Explicit VPC Protection Group
Logical Pair ID 101

Port Channel Policy
LACPactive

Attachable Access Entity Profile
BareMetal_AttEntityP

ysical Domain
BareMetal

VLAN Pool

BareMetal_vlans

Encap Blocks
1501

Na maioria das implantagdes, um unico AEP deve ser usado para caminhos estaticos e um AEP
adicional por dominio VMM.

A consideragado mais importante € que as VLANs podem ser implantadas nas interfaces através
do AEP. Isso pode ser feito mapeando EPGs para um AEP diretamente ou configurando um
dominio do VMM para pré-provisionamento. Ambas as configura¢des fazem da interface
associada uma porta de tronco ("switchport mode trunk" em switches herdados).

Por isso, € importante criar um AEP separado para L30ut ao usar portas roteadas ou
subinterfaces roteadas. Se as SVIs forem usadas na L30Out, ndo sera necessario criar uma AEP
adicional.

Configurar o espago, o APP e 0 EPG

A ACIl usa um meio diferente de definir a conectividade usando uma abordagem baseada em
politicas.

O objeto de nivel mais baixo € chamado de 'Endpoint Group' (EPG). A construgéo do EPG é
usada para definir um grupo de VMs ou servidores (endpoints) com requisitos de politica
semelhantes. Os 'Perfis de aplicativo', que existem em um espacgo, sdo usados para agrupar
EPGs logicamente.

Locatéario, APP e EPG



Application Profile

APP1

Application EPG
EPG-Web

A proxima etapa logica € vincular o EPG ao dominio. Isso cria o link entre o objeto I6gico que
representa nossa carga de trabalho, o EPG e os switches/interfaces fisicos, as politicas de
acesso.

EPG para link de dominio

Switch Profile Interface Profile
Switch101-102_Profile Switch101-102_Profile_ifselector

LLDP Paolicy
LLDP-Active

Switch Selectors Access Port Selector
Switch101-102_Profile_selector_101102 Serverl
Leaf 101 - 102

VPC Interface Policy Group
Server1_PolGrp

Port Block
1/9

CDP Policy
CDPoff

Port Channel Policy
LACPactive

Explicit VPC Protection Group
Logical Pair ID 101

Application Profile Attachable Access Entity Profile

APP1

Application EPG
EPG-Web

BareMetal_AttEntityP

Physical Domain
BareMetal

Configurar as vinculagdes estaticas do EPG

A ultima etapa l6gica é programar a VLAN em uma interface de switch para um determinado
EPG. Isso é especialmente importante se for usado um dominio fisico, pois esse tipo de dominio
exige uma declaracao explicita para fazer isso. Isso permitira que o EPG seja estendido para fora
da estrutura e que o servidor bare-metal seja classificado no EPG.

Ligagdes estaticas



Application EPG
EPG-Web

Static Bindings
Pod-1/Node-101-102/Server1_PolGrp

Port Encap
1501

O 'Port Encap' referenciado precisa ser resolvivel em relacao ao 'VLAN Pool'. Se nao for, uma
falha sera sinalizada. Isso é discutido na segéo "Troubleshooting de fluxo de trabalho" deste
capitulo.

Resumo da configuragao da politica de acesso

O diagrama a seguir resume todos os objetos criados para permitir a conectividade para o host
através da VLAN-1501, usando uma conexao VPC com os switches leaf 101 e 102.

Conectividade de ACI bare-metal

Switch Profile Interface Profile LLDP Policy
Switch101-102_Profile Switch101-102_Profile_ifselector LLDP-Active

Switch Selectors Access Port Selector VPC Interface Policy Group
Switch101-102_Profile_selector_101102 Serverl Server1_PolGrp

Leaf 101 - 102
- CDP Policy
Port Block
bty CDPoff

Port Channel Policy
LACPactive

Explicit VPC Protection Group
Logical Pair ID 101

Application Profile Attachable Access Entity Profile
APP1 BareMetal_AttEntityP

Application EPG A | Domain
EPG-Web etal

Static Bindings
Pod-1/Node-101-102/Server1_PolGrp

Port Encap
1501

Conexao de servidores adicionais

Com todas as politicas anteriores criadas, o que significaria conectar mais um servidor na porta
Eth1/10 nos switches leaf 101 e 102 com um canal de porta?

Consultando o diagrama 'Conectividade de ACI bare-metal', sera necessario criar pelo menos o
seguinte:



- Um seletor de porta de acesso e um bloco de porta extras.
- Um grupo de politica de interface VPC extra.
- Uma vinculagao estatica extra com Port Encap.

Observe que para canais de porta LACP, um grupo de politica de interface VPC dedicado deve
ser usado, pois esse grupo de politica VPC é o que define a ID do VPC.

No caso de links individuais, o grupo de politica de interface nao-VPC pode ser reutilizado para o
servidor extra se o link exigir as mesmas propriedades de porta.

As politicas resultantes se pareceriam com a imagem a seguir.

Conectando server2 a configuragéo

Switch Profile Interface Profile
Switch101-102_Profile Switch101-102_Profile_ifselector

LLDP Palicy
LLDP-Active
Access port interface
Switch Selectors Access Port Selector Policy Group .
Switch101-102_Profile_selector_101102 Server] Server1_PolGrp CDP Policy
Leaf 101 - 102 - CDPoff

Port Block
1/9
LLDP Paolicy

Access port interface SERESACHIE

Access Port Selector Policy Group
Server2 Server2_PolGrp

CDP Policy
CDPoft
Tentant
Prod-AC
Attachable Access
Entity Profile
ACI_VDS2_AttEntityP
Application Profile
APP1

Attachable Acess Entity

Application EPG Profile
EPG-App Wi ACI_VDS1_AttEntityP

Application EPG A
i VILAN
EPG-Da ACI_VDS

Application EPG
EPG-Web

O que vem a seguir?

A proxima segao passara por alguns cenarios de falha de politica de acesso, comegando com a
topologia e o caso de uso discutidos nesta visao geral.

Troubleshooting de fluxo de trabalho

Os seguintes cenarios de solucao de problemas podem ser encontrados ao trabalhar com
politicas de acesso:

- Relacionamento ausente entre duas ou mais entidades na politica de acesso, como grupo de
politica de acesso nao vinculado a um AEP.



- Uma politica ausente ou inesperada esta ligada a uma determinada politica de acesso, como
uma politica LLDP chamada 'lldp_enabled', enquanto na realidade a configuragao da politica
tem LLDP rx/tx desabilitado.

- Um valor ausente ou inesperado na politica de acesso, como o encapsulamento de ID de
VLAN configurado, esta ausente no Pool de VLANSs configurado.

- Relacionamento ausente entre o EPG e a politica de acesso, como nenhuma associagao de
dominio fisico ou virtual com o EPG.

A maior parte da solugcado de problemas acima envolve percorrer as relacdes da politica de acesso
para entender se alguma relagao esta faltando ou para entender quais politicas estao
configuradas e/ou se a configuragao esta resultando no comportamento desejado.

Usando o "Configure interface, PC, and VPC Quick Start" para Troubleshooting

Na GUI do APIC, o assistente de inicio rapido 'Configurar interface, PC e VPC' facilita a pesquisa
da politica de acesso, fornecendo ao administrador uma visualizagao agregada das politicas de
acesso existentes. Este assistente de inicio rapido pode ser encontrado na GUI em:

'Estrutura > Politicas de acesso > Inicio rapido > Etapas > Configurar interface, PC e VPC'.

Localizagéo do Inicio Rapido 'Configurar Interface, PC e VPC'

Uik AP ©@0CO0o0
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Embora o assistente tenha 'Configurar' no nome, € excepcionalmente util para fornecer uma
exibicdo agregada das varias politicas de acesso que devem ser configuradas para programar as
interfaces. Essa agregagao serve como uma exibigdo unica para entender quais politicas ja estao
definidas e reduz efetivamente o numero de cliques necessarios para comecar a isolar problemas
relacionados a politica de acesso.

Quando a visualizacgdo Inicio rapido é carregada, a visualizagao 'Interfaces de switch



configuradas' (painel superior esquerdo) pode ser consultada para determinar as politicas de
acesso existentes. O assistente agrupa as entradas sob pastas que representam switches
individuais ou varios switches leaf, dependendo da configuragédo das politicas de acesso.

Como uma demonstragao do valor do assistente, as seguintes capturas de tela do assistente sao
apresentadas, sabendo que o leitor ndo tem um entendimento anterior da topologia de estrutura:

Exibicdo da demonstragdo do Inicio rapido 'Configurar interface, PC e VPC'

Configure Interface, PC, and VPC

o

Switches Interfaces IF Attached Device Type
Type

VPC Domain Id » Switch 1 Switch 2

O painel 'Interfaces de switch configuradas' mostra mapeamentos de politica de acesso. O painel
'Pares de Comutadores VPC' mostra as definicdes do Grupo de Protecdo VPC concluidas.

A tabela abaixo mostra um subconjunto de definicdes de politica de acesso concluidas que
podem ser derivadas da captura de tela acima.

Subconjunto de politicas de acesso concluidas que podem ser derivadas da exibi¢ao Inicio rapido
acima

N6 do Tipo de Grupo de

Switch Interface Politica Tipo de dominio VLANSs

101 1/31 Individual Roteado (L3) 2600

101 1/4 Individual Phys (bare 311-3..7
metal)

103-104 1/10 VPC Phys (bare 100-3..7

metal)



As entradas da coluna VLAN sao intencionalmente incompletas, dada a visualizagao padrao.

Da mesma forma, as politicas de 'Grupo de protegao VPC' concluidas podem ser derivadas da
exibicao 'Pares de switches VPC' (painel inferior esquerdo). Sem os 'Grupos de Prote¢ao VPC',

os VPCs nao podem ser implantados, pois essa € a politica que define o Dominio VPC entre dois
nos de folha.

Leve em consideragao que, devido ao tamanho do painel, as entradas longas nao ficam
completamente visiveis. Para visualizar o valor completo de qualquer entrada, passe o ponteiro
do mouse sobre o campo de interesse.

O ponteiro do mouse esta passando o mouse sobre o campo 'Tipo de dispositivo conectado' para
a entrada 103-104, int 1/10 VPC:

Configure Interface, PC, and VPC

o

Switches Interfaces |F

Type

Attached Device Type

VPC Domain Id - Switch 1 Switch 2

Ao passar o mouse sobre o painel, as entradas completas ficam visiveis.

Subconjunto atualizado de politicas de acesso concluidas usando detalhes do mouse

Né do Tipo de Grupode . .

Switch Interface Politica Tipo de dominio VLANs

101 1/31 Individual Roteado (L3) 2600

101 1/4 Individual Phys (bare 311-320
metal)
Phys (bare 100-300,900-

103-104 1/10 VPC metal) 999

103-104 1/10 VPC Roteado (L3) 100-300,900-



999

As associagoes VLAN completas podem agora ser observadas e compreendidas para solugao de
problemas e verificagao.

Cenarios de Troubleshooting

Para os cenarios de Troubleshooting a seguir, consulte a mesma topologia do capitulo anterior.

Topologia da segao 'Introdugéo’ da politica de acesso

Spine201 Spine202

Leaf101 FRREE KR IR Leaf102

Eth1/9 Eth1/9

Host

Cenario 1: Falha F0467 — caminho invalido, nwissues

Essa falha é gerada quando uma declaragao de switch/porta/VLAN é feita sem as politicas de
acesso correspondentes em vigor para permitir que essa configuragao seja aplicada
corretamente. Dependendo da descri¢cao dessa falha, um elemento diferente da relacdo da
politica de acesso pode estar ausente.

Depois de implantar uma ligacao estatica para a interface VPC acima com a VLAN 1501 de
encapsulamento em tronco sem a relagao de politica de acesso correspondente em vigor, a
seguinte falha € gerada no EPG:

Falha: FO467

Descrigao: Delegado de falha: Falha na configuragao para o n6 uni/tn-Prod1/ap-App1/epg-EPG-
Web 101_101_102_eth1_9 devido a configuragado de caminho invalido, configuracao de VLAN
invalida, mensagem de depuracéo: vlan invalida: vlan-1501 :a ID do segmento STP nao esta
presente para Encap. O EPG nao esta associado a um dominio ou o dominio ndo tem essa vlan
atribuida a ele;caminho invalido: vlan-1501 :N&o ha dominio, associado ao EPG e a Porta, que
tenha exigido VLAN;



A partir da descricdo de falha acima, ha algumas indicagdes claras sobre o que poderia estar
causando o disparo da falha. Ha um aviso para verificar os relacionamentos da politica de
acesso, bem como para verificar a associagao do dominio ao EPG.

Ao analisar a visualizagao Inicio rapido no cenario descrito acima, a politica de acesso claramente
nao tem VLANS.

Visualizagao Inicio rapido onde 101-102, Int 1/9 VPC esta sem VLANs

Configure Interface, PC, and VPC
o
Switches Interfaces IF Type Attached Device Type

101-102

VPC Domain id - Switch 1 Switch 2

Observe que a entrada nao tem uma referéncia a nenhum ID de VLAN.
Depois de corrigida, a visualizagao Inicio rapido exibira '(VLANs 1500-1510)'".

101-102, Int 1/9 VPC agora mostra Bare Metal (VLANs: 1500-1510)



Configure Interface, PC, and VPC

Switches Interfaces IF Type Attached Device Type

VPC Domain Id ~ Switch 1 Switch 2

No entanto, a falha de EPG ainda existe com a seguinte descrigao atualizada da falha F0467:
Falha: FO467

Descrigao: Delegate Fault: Falha na configuragao para uni/tn-Prod1/ap-App1/epg-EPG-Web node
101_101_102_eth1_9 devido a configuragdao de caminho invalido, mensagem de depuragao:
caminho invalido: vlan-150: Nao ha dominio, associado ao EPG e a porta, que tenha exigido
VLAN.

Com a falha atualizada acima, verifique as associa¢des de dominio EPG para descobrir que nao
ha dominios vinculados ao EPG.

EPG-Web tem associagéo de portas estaticas, mas néo tem associagdes de dominio
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Quando o dominio que contém a VLAN 1501 estiver associado ao EPG, nenhuma outra falha
sera gerada.

Cenario 2: Nao é possivel selecionar o VPC como um caminho para implantagao
na porta estatica EPG ou no L3Out Logical Interface Profile (SVI)

Ao tentar configurar um VPC como um caminho em uma entrada de SVI de porta estatica EPG ou
L3O0ut Logical Interface Profile, o VPC especifico a ser implantado ndo é exibido como uma opc¢ao
disponivel.

Ao tentar implantar uma vinculagéo estatica VPC, ha dois requisitos rigidos:

1. O Grupo de Protegao Explicita do VPC deve ser definido para o par de switches leaf em
questao.
2. O mapeamento completo da politica de acesso deve ser definido.
Ambos os requisitos podem ser verificados na visualizagao Inicio rapido, como mostrado acima.

Se nenhum estiver completo, o VPC simplesmente n&o aparecera como uma opgao disponivel
para Ligagdes de porta estaticas.

Cenario 3: Falha F0467 — encapsulamento de estrutura ja usado em outro EPG

Por padréo, as VLANs tém um escopo global. Isso significa que um determinado ID de VLAN
pode ser usado apenas para um unico EPG em um determinado switch leaf. Qualquer tentativa
de reutilizar a mesma VLAN em varios EPGs dentro de um determinado switch leaf resultara na
seguinte falha:

Falha: FO467

Descrigao: Delegate Fault: Falha na configuracao para uni/tn-Prod1/ap-App1/epg-EPG-
BusinessApp node 102 101_102_eth1_8 devido a Encap ja usado em outro EPG, mensagem de



depuragdo: encapsulamento ja em uso: Encap ja esta em uso por Prod1:App1:EPG-Web;
Além de selecionar uma VLAN diferente, outra opgao para fazer essa configuragao funcionar é
considerar o uso do Escopo de VLAN 'Port Local'. Esse escopo permite que as VLANs sejam

mapeadas em uma base por interface, o que significa que a VLAN-1501 poderia ser
potencialmente usada para diferentes EPGs, em varias interfaces, na mesma folha.

Embora o escopo 'Porta Local' seja associado em uma base de Grupo de Politicas
(especificamente através de uma politica L2), ele é aplicado no nivel de folha.

Local para alterar a configuragao de 'Escopo de VLAN' na GUI do APIC

i APIC o @ C O O

System Tenants

Virtual Networking L4-L7 Services Admin Operations Apps ntegrations

Inventory | Fabric Policies Access Policies

Palicies | Create L2 Interface Policy

B vt Name: [MyL2Palicy
nterface
. He
Description: | oplicr
B Link Level
= Priority Flow Control
= Fibre Channel Interface QinQ: _ disabled doubleQtagPort [ edgePort )

= PoE : ; ;
Reflective Relay (802.10bg): disabled

B COP interface
= LLDP Inte
= NetFlow

= Port Channel

VLAN Scope: Port Local scope

= Port Channel Member
& Spanning Tree Interface
B Storm Control

= Data Piane Policing Cancel m

B MCP Interface

B CoPP Interface

= L2 Interface

E default

Page 1 or Objects Per Page: 15 Displaying Objects 1 - 1 01 1

Antes de implementar a configuragao de escopo da VLAN 'Port Local', consulte o "Guia de
configuragcéo de rede da camada 2 do Cisco APIC" em Cisco.com para garantir que suas
limitagdes e restricdes de projeto sejam aceitaveis para os casos de uso e projetos desejados.

Mengdes especiais
Mostrar Uso

Embora nao seja especifico para politicas de acesso, um botao esta disponivel na maioria dos
objetos na GUI rotulada como 'Mostrar uso'. Esse botdo executa uma pesquisa de politica com
raiz no objeto selecionado para determinar quais nés/interfaces folha tém uma relagéo direta com
ele. Isso pode ser util tanto para o cenario de pesquisa geral quanto para compreender se um
objeto ou politica especifica esta mesmo em uso.

Na captura de tela abaixo, o AEP selecionado esta sendo usado por duas interfaces diferentes.
Isso implica que fazer uma modificagao no AEP tera um impacto direto nas interfaces associadas.
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Sobreposigao de pools de VLAN

Embora a funcao das politicas de acesso seja permitir que uma VLAN especifica seja implantada
em uma interface, ha um uso adicional que deve ser considerado durante a fase de projeto.
Especificamente, o dominio é usado no calculo do ID de VXLAN (chamado Fabric Encap) ligado
ao encapsulamento externo. Embora essa funcionalidade geralmente ndo tenha nenhuma
influéncia importante no trafego de dataplane, tais IDs sdo especialmente relevantes para um
subconjunto de protocolos que inundam a estrutura, incluindo BPDUs de arvore de abrangéncia.
Se for esperado que as BPDUs de VLAN-<id> que entram no leaf1 saiam da Folha 2 (por
exemplo, tendo switches legados que convergem spanning-tree através da ACI), VLAN-<id> deve
ter o mesmo encapsulamento de estrutura em ambos os nés de folha. Se o valor de
encapsulamento da estrutura for diferente para as mesmas VLANS de acesso, as BPDUs néo
atravessarao a estrutura.

Como mencionado na segao anterior, evite a configuragdo das mesmas VLANs em varios
dominios (VMM vs Fisico, por exemplo), a menos que seja tomado cuidado especial para garantir
que cada dominio seja aplicado apenas a um conjunto exclusivo de switches leaf. No momento
em que ambos os dominios podem ser resolvidos no mesmo switch leaf para uma determinada
VLAN, ha uma chance de que a VXLAN subjacente possa ser alterada apés uma atualizagao (ou
recarga limpa) que pode levar, por exemplo, a problemas de convergéncia de STP. O
comportamento € o resultado de cada dominio ter um valor numérico exclusivo (o atributo 'base')
que € usado na seguinte equagao para determinar o ID de VXLAN:

VXLAN VNID = Base + (encap — from_encap)

Para validar quais dominios sdo enviados para uma determinada folha, um moquery pode ser
executado na classe 'stpAllocEncapBIkDef":

| eaf # moquery -c¢ stpAllocEncapBlkDef

# stp. Al l ocEncapBl kDef
encapBl k : uni/infra/vlanns-[ physvl ans] -dynam c/from[vl an-1500] -t o-[ vl an- 1510]
base © 8492



dn : allocencap-[uni/infra]/encapnsdef-[uni/infra/vlanns-[physvl ans]-

dynami c] / al | ocencapbl kdef -[uni /i nfra/ vl anns-[ physvl ans] -dynani ¢/ from [ vl an- 1500] -t o- [ vl an- 1510] ]
from : vl an- 1500

to : vlan-1510

A partir dessa saida, discerne as seguintes definicdes de politica de acesso:

- Ha um pool de VLAN programado com um bloco de VLANs que define explicitamente as
VLANs 1500-1510.
- Esse bloco de VLANSs esta ligado a um dominio chamado 'physvlans'.
- O valor base usado no calculo de VXLAN é 8492.
- O calculo resultante de VXLAN para VLAN-1501 seria 8492 + (1501-1500) = 8493 como o
encapsulamento de estrutura.
O ID de VXLAN resultante (neste exemplo, 8493) pode ser verificado com o seguinte comando:

| eaf # show system internal epm vlan all

[ S, [ S [ R Homm oo - [ R S
VLAN | D Type Access Encap Fabric HWid BD VLAN Endpoi nt
(Type Val ue) Encap Count
[ S, [ S [ R Homm oo - [ R S
13 Tenant BD NONE 0 16121790 18 13 0
14 FD vl an 802.1Q 1501 8493 19 13 0

Se houver qualquer outro pool de VLAN contendo VLAN-1501 que seja empurrado para a mesma
folha, uma atualizag&o ou recarga limpa poderia potencialmente capturar um valor base exclusivo
(e subsequentemente um Fabric Encap diferente), o que fara com que as BPDUs parem de fazé-
lo para outra folha que se espera receber BPDUs na VLAN-1501.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
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