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Introduction

O Open Shortest Path First (OSPF) Routing Protocol € definido pelo RFC 2328 OSPF Version 2.
O objetivo deste documento é fornecer uma estrutura de procedimentos que possibilite as
organizacdes implementar procedimentos de gerenciamento de configuragao para verificar a



implantacao de OSPF em relacao aos planos de projeto de OSPF e realizar auditorias periodicas
na implantagdo de OSPF para assegurar a consisténcia a longo prazo com o projeto pretendido.

Este documento concentra-se nas fungdes de gerenciamento de configuragdo do modelo FCAPS
definido pela ITU-T (falha, configuracéo, contabilidade/inventario, desempenho, seguranca). O
gerenciamento de configuragao é definido por ITU-T M.3400 como fornecedor de fungdes para
exercer controle, identificar, coletar dados e fornecer dados para NEs (elementos de rede).

As informacoes deste documento sao apresentadas em varias secdes importantes descritas
abaixo.

A sec¢ao Informacdes gerais do OSPF fornece uma visédo geral tecnolégica do OSPF, incluindo
informacgdes de fundo sobre aspectos importantes de uma implantagdo do OSPF.

A secgao Definicoes do processo fornece uma viséo geral das definigdes do processo usadas para
realizar o gerenciamento da configuracdo do OSPF. Os detalhes do processo sdo descritos em
termos de metas, indicadores de desempenho, entradas, saidas e tarefas individuais.

A secgao Task Definitions (Definicdes de tarefas) fornece definicées detalhadas sobre as tarefas
do processo. Cada tarefa é descrita em termos de objetivos, entradas de tarefas, saidas de
tarefas, recursos necessarios para realizar a tarefa e habilidades de trabalho necessarias para um
implementador de tarefas.

A secao Identificacdo de dados descreve a identificacao de dados para OSPF. A identificacao de
dados considera a origem da informagao ou onde ela esta localizada. Por exemplo, as
informagdes sao contidas pelo sistema no Protocolo Simples de Gestao de Rede (SNMP) Base
de Informagdes de Gerenciamento (MIB), arquivos de registro gerados pelo Syslog ou estruturas
internas de dados que s6 podem ser acessadas pela interface de linha de comando (CLI).

A secédo Coleta de dados deste documento descreve a coleta dos dados de OSPF. A coleta dos
dados esta intimamente ligada a localizacao dos dados. Por exemplo, dados de SNMP MIB sao
coletados por varios mecanismos, como armadilhas, alarmes e eventos de Remote Monitoring
(RMON) ou elei¢ao. Os dados mantidos pelas estruturas internas de dados sao coletados por
scripts automaticos ou manualmente por um usuario que efetua logon no sistema para emitir o
comando CLI e, em seguida, registrar a saida.

A secgao Apresentacao de Dados fornece exemplos de como os dados sdo apresentados em
formatos de relatério. Depois que os dados sio identificados e coletados, eles sao analisados.
Este documento oferece relatorios de exemplo que podem ser usados para registrar e comparar
dados de configuragédo OSPF.

As secdes Ferramentas Comerciais e Publicas de Monitoramento da Internet, Dados de Poll de
SNMP e Exemplos de Algoritmos de Coleta de Dados fornecem informagdes sobre como
desenvolver ferramentas para implementar o procedimento de gerenciamento de configuragao do
protocolo OSPF.

OSPF background

O OSPF é um protocolo de gateway interno projetado para ser utilizado em um unico sistema
autdbnomo. OSPF usa tecnologia baseada no Link-State ou no Shortest-Path First (SPF), em
comparagao com a tecnologia de vetor de distancia ou Bellman-Ford encontrada nos protocolos
de roteamento, como o Routing Information Protocol (RIP). Individual Link-State Advertisements



(LSAs) descrevem partes do OSPF Routing Domain, por exemplo, o sistema autbnomo inteiro.
Esses LSAs sao inundados em todo o dominio do roteamento, formando o banco de dados de
estados do enlace. Cada roteador de um dominio possui um banco de dados de link-state
idéntico. A sincronizagéo dos bancos de dados link-state € mantida com um algoritmo de
inundacao confiavel. A partir do Link-State Database, cada roteador constréi uma tabela de
roteamento ao calcular uma arvore de caminho mais curto, com a raiz da arvore sendo o proprio
roteador que calcula. Este calculo é geralmente chamado de algoritmo Dijkstra.

Os LSAs sdo menores e cada LSA descreve uma pequena parte do dominio de roteamento do
OSPF, especificamente, a vizinhanga de um unico roteador, a vizinhanga de uma unica rede de
transito, uma unica rota entre areas ou uma unica rota externa.

Esta tabela define os principais recursos do OSPF:

Recurs

o Descrigao

Quando os pares de roteadores OSPF tornam-
se adjacentes, os dois roteadores sincronizam
seus bancos de dados link-state trocando
resumos de banco de dados na forma de
pacotes de intercambio de banco de dados
OSPF. Em seguida, as roteadores adjacentes
Adjacé ||[mantém a sincronizagao de seus bancos de
ncia dados de estados de enlaces por meio do
algoritmo de inundacao confiavel. Roteadores
conectados por linhas seriais tornam-se sempre
adjacentes. Nas redes multiacesso (Ethernets),
todos os roteadores anexados a rede se tornam
adjacentes ao roteador designado (DR) e ao
roteador designado de backup (BDR).

Quando um DR é eleito em todas as redes de
multi-acesso, ele origina o LSA de rede que
descreve o ambiente local das redes. Ele

Rotead , )
or também desempenha um papel especial no
. algoritmo de inundagao, uma vez que todos os
design .. :
ado roteadores na rede estio sincronizando seus
bancos de dados de link-state enviando e
recebendo LSAs para e do DR durante o
processo de inundacgéo.
Quando o DR atual desaparece, um BDR é
Fazer ) X
backu eleito em redes multiacesso para acelerar a
do P transicdo de DRs. Quando o BDR assume o
roteado controle, ele nao precisa passar pelo processo
; de adjacéncia na rede local (LAN). O BDR
. também permite que o algoritmo de inundacgao
design . : A
ado confiavel continue na auséncia de DRs antes

gue o desaparecimento do DR seja percebido.

Suport (O protocolo OSPF trata redes, como redes de
e para |(dados publicas (PDNs) de Frame Relay, como
rede se fossem LANs. No entanto, informacdes
sem adicionais de configuracao sao necessarias
difusdo ||para que os roteadores conectados a essas




multiac

redes se encontrem inicialmente.

€sso
Areas . . o
de O OSPF permite que os sistemas autbnomos
. ||[sejam divididos em areas. Isso fornece um nivel
gerenci .
amento extra de protecao de roteamento para que o
de roteamento dentro de uma area seja protegido
. de todas as informacdes externas a area. Além
configu | . L : A
~ disso, a divisdao de um sistema autbnomo em
ragao | . . .
do areas reduz o custo do procedimento Dijkstra
em termos de ciclos da CPU.
OSPF
Links Permitindo a configuragao de enlaces virtuais, o
virtuais OSPF remove as restrigdes topoldgicas nos
layouts de area em um sistema autébnomo.
Autenti
cacao
de
Cada vez que um roteador OSPF recebe um
trocas
de pacote de protocolo de roteamento, ele pode,
rotoco opcionalmente, autenticar o pacote antes de
P processa-lo ainda mais.
los de
roteam
ento
No OSPF, as métricas sao atribuidas a
interfaces de roteador de saida. O custo de um
Métrica ||[caminho é a soma das interfaces de
de componente do caminho. A métrica de
roteam |roteamento é, por padréo, derivada da largura
ento de banda do link. Ela pode ser designada pelo
flexivel |administrador de sistema para indicar qualquer
combinacao de caracteristicas de rede, como
retardo, largura de banda e custo.
Equal- |[Quando existem varias rotas de melhor custo
cost para um destino, o OSPF as localiza e as usa
multi- | para carregar o trafego de compartilhamento
path para o destino.
Suport
ea
sub- Suporta mascaras de sub-rede de comprimento
rede de ||variavel transportando uma mascara de rede
compri (com cada destino anunciado.
mento
variavel
Para oferecer suporte a roteadores que nao tém
memoria suficiente, as areas podem ser
Suport , . ~
configuradas como de stub. Nao ha inundacéo
e de .
. de LSAs externos nas areas de stub nem
area . )
stub através delas. O roteamento para destinos

externos em areas de stub é baseado somente
no padrao.




Definicoes de processo

Uma definicdo de processo € uma série de acdes, atividades e alteracdes relacionadas
executadas por agentes com a intengédo de atender a uma finalidade ou de alcangar uma meta.

Controle de processo € o processo de planejar e regular com o objetivo de executar um processo
de maneira eficiente.

Graficamente, isso é representado na figura a seguir.

Performance
Indicators

Process
Inputs Qutputs
SNMP — —_— Reports
Syslog Metrics

A saida do processo deve estar de acordo com as normas operacionais definidas por uma
organizacao e tem base nos objetivos comerciais. Se 0 processo estiver conforme o conjunto de
normas, o processo é considerado eficaz porque pode ser repetido, medido, gerenciado e
contribui para objetivos comerciais. Se as atividades forem realizadas com um esfor¢o minimo, o
processo também sera considerado eficiente.

Proprietario de processo




Os processos englobam diversos limites organizacionais. Portanto, é importante ter um unico
proprietario de processo que seja responsavel pela definicado do processo. O proprietario € o
ponto focal para determinar e relatar se o processo € efetivo e eficiente. Se o processo nao for
eficiente, seu proprietario providenciara a modificagdo. A modificagao do processo € regida pelos
processos de controle e revisdo de alteracgoes.

Obijetivos do processo

Metas do processo sao estabelecidas para definir a direcdo e o escopo para a definicao do
processo. Os objetivos sdo usados também para definir a métrica a ser usada para medir a
eficacia de um processo.

O objetivo deste processo € fornecer uma estrutura para verificar a configuragao implantada de
uma implementagcdo OSPF em relagdo a um projeto planejado e fornecer um mecanismo para
auditar periodicamente a implantagdo do OSPF, a fim de garantir a consisténcia ao longo do
tempo em relagao ao projeto pretendido.

Indicadores de desempenho do processo

Os indicadores de desempenho do processo sao utilizados para medir a eficiéncia da definicido do
processo. Os indicadores de desempenho devem ser mensuraveis e determinaveis. Os
indicadores de desempenho listados abaixo sdo numéricos ou medidos por tempo. Indicadores de
desempenho para o processo de gerenciamento de configuracdo OSPF sao definidos da seguinte
maneira:

- O tempo necessario para fazer um ciclo por todo o processo.

- A freqiéncia de execucao necessaria para detectar proativamente problemas de OSPF antes
que eles afetem os usuarios.

- A carga da rede associada a execucao do processo.

- O numero de acgdes corretivas recomendadas pelo processo.

- O numero de acdes corretivas implementadas como resultado do processo.

- O periodo de tempo necessario para implementar agdes corretivas.

- O periodo de tempo necessario para implementar agoes corretivas.

- O acumulo de acdes corretivas.

- O tempo de inatividade atribuido a problemas relacionados ao OSPF.

- O numero de itens adicionados, removidos ou modificados no arquivo de seed. Essa é uma
indicagao de exatidao e estabilidade.

Entradas de processo

As entradas de processo sao utilizadas para definir critérios e pré-requisitos de um processo.
Muitas vezes, a identificagcao de entradas de processo fornece informacgdes sobre dependéncias
externas. Uma lista de entradas relacionadas ao gerenciamento de configuracdo de OSPF é
fornecida abaixo.

- documentagao de projeto OSPF
- Dados de MIB de OSPF coletados por chamada seletiva de SNMP
- Informacgdes de syslog



Saida do processo

As saidas de processo sio definidas abaixo:

- Relatérios de configuragao do OSPF definidos na seg¢ao Apresentacao de Dados deste
documento
- Recomendacgobes de configuracdo do OSPF para ag¢des corretivas a serem realizadas

Definicoes de tarefas

As secoOes a seguir definem a inicializagao e tarefas repetitivas associadas ao gerenciamento de
configuracdo de OSPF.

Tarefas de inicializacéao

As tarefas de inicializacdo sdo executadas uma vez durante a implementagao do processo e nao
devem ser executadas a cada repeticdo do processo.

Verifique as tarefas pré-requisito

Na verificacao de tarefas de pré-requisito, se for determinado que nenhuma das tarefas esta
implementada ou n&o fornece informacodes suficientes para servir com eficiéncia as necessidades
desse procedimento, esse fato devera ser documentado pelo proprietario do processo e enviado
ao gerenciamento. A tabela abaixo descreve as tarefas de inicializagao de pré-requisito.

Taref

ade

pré- [ Descrigéo

requis

ito

1. Verifique se os documentos de projeto do

OSPF existem e se as informacdes a seguir
estdo prontamente disponiveis na
documentacao de projeto da rede:
Definicdes de area—nomes, intervalos de
enderecos e tipo de arealdentificagdes de

Objeti Area border router/autonomous system

vos border router (ABR/ASBR)Identificacdes de

da DR/BDRAs interfaces e os nos de IR

tarefa . ~ L .

o (Internet Registry) sao atribuidos a areas

entra 2. Use um molde de configuragao padrao de

das SNMP para verificar se o SNMP esta sendo
configurado na rede. Observagéao: € usado
posteriormente como entrada para criar o
arquivo de seed.

3. Use um modelo de configuragao padrao

Syslog para verificar se o0 Syslog esta sendo
distribuido na rede.




O resultado da tarefa é um relatorio de status das
tarefas de pré-requisito. Se todas as tarefas de
saida [ suporte forem consideradas ineficazes, o

de proprietario do processo devera enviar uma
tarefa | solicitacao para que os processos de suporte
S sejam atualizados. Se os processos de suporte

nao puderem ser atualizados, realize uma
avaliacao do impacto neste processo.

Funca
oda |[Conjunto de habilidades do engenheiro de rede
tarefa

Criar um arquivo de seed

O processo de gerenciamento de configuracdo de OSPF requer o uso de um arquivo de seed
para remover a necessidade de uma funcao de descoberta de rede. O arquivo de seed registra o
conjunto de roteadores regidos pelo processo OSPF e é também usado como ponto focal para
coordenar juntamente com os processos de gerenciamento de alteragcdes de uma organizacgao.
Por exemplo, se novos nés forem inseridos na rede, eles precisarao ser adicionados ao arquivo
de seed OSPF. Se forem feitas alteragdes nos nomes da comunidade de SNMP devido a
requisitos de seguranca, essas modificagcoes precisarao ser refletidas no arquivo de seed. A
tabela abaixo resume os processos para criagao de um arquivo de seed.

Pro
ces |Descrigao
SO

Crie um arquivo de seed que sera usado para
inicializar o software de gerenciamento de
configuracdo OSPF. A formatacao do arquivo de
seed depende dos recursos utilizados para
implementar o processo de gerenciamento de
configuracdo OSPF. Se scripts personalizados
forem desenvolvidos, o formato do arquivo de seed
sera definido pelo design do software. Se um
sistema de gerenciamento de rede for usado, o
formato do arquivo de seed sera definido pela
documentacao do NMS.

Obj
etiv
0s
da
taref

1. Formatar o arquivo de seed.

2. Use a documentacéo de design do OSPF
para identificar os seguintes dados:
Enderecos IP de todos os nésStrings de
comunidade SNMPContas e senhas de logon
de Telnet e CLI

3. Agende e/ou contacte nomes para o processo
de gestao de alteragdes na rede.

Entr
ada

s da
taref

Sai
das
de
taref

Um arquivo de seed para o processo de
gerenciamento da configuragdo do OSPF.




Rec . Sistema NMS comercial

urso - Sistema de software desenvolvido por cliente
s da - Processo manual—Facga login em cada

taref elemento de rede e emita linhas de comando e
a registre a saida.

- NMS—Engenheiro de rede, administrador do
- NMS e conjuntos de habilidades de script do
a0 NMS.

Fun

’?ae:ef - Scripts personalizados—Engenheiro de rede e
a conjuntos de habilidades de script NMS.

- Processos manuais — Engenheiro de rede.

Tarefas repetidas

As tarefas iterativas sdo executadas com cada iteracdo do processo e sua frequéncia é
determinada e modificada para melhorar os indicadores de desempenho.

Manter o arquivo de propagacgao

O arquivo de seed € essencial para a implementacao efetiva do processo de gerenciamento de
configuracdo do OSPF. Portanto, o estado atual do arquivo de seed deve ser administrado
ativamente. As alteragdes na rede que afetam o conteudo do arquivo de seed precisam ser
rastreadas pelo proprietario do processo de gerenciamento da configuracdo do OSPF.

Proc
ess |Descricao
o

. 1. Manter a moeda do arquivo de seed por meio
Ob; de rastreamento e interagdes com fungdes

(e)gv organizacionais que controlam mudancas,
da adicoes, alteracbes e/ou modificagcdes na
taref configuragéo da rede.

a 2. Mantenha o controle de versao e de backup
do arquivo de seed.

1. Informagdes de gerenciamento de alteracgoes,

Egtr como movimentacgoes, adicdes e alteracoes,
2;; as quais impactam o conteudo do arquivo
taref seed. . . .

a 2. Informagdes de engenharia/design que

impactam o conteudo do arquivo de seed.
Said| 1. Relatério semanal sobre o status da moeda

as do arquivo de seed.

de 2. A definicao e a documentacao que descreve
taref o local e os procedimentos de restauracao

a para backups de arquivos de seed.

Rec . Sistema NMS comercial

urso - Sistema de software desenvolvido por cliente

s da




taref - Processo manual—Faca login em cada

a elemento de rede e emita linhas de comando e
registre a saida.

- NMS—Engenheiro de rede, administrador do

- NMS e conjuntos de habilidades de script do

a0 NMS.

Fun

’?aaref - Scripts personalizados—Engenheiro de rede e
a conjuntos de habilidades de script NMS.

- Processos manuais — Engenheiro de rede.
Execute o OSPF Scan

As duas etapas usadas para executar a verificagdo do OSPF sao:

1. Coletando os dados.
2. Analisando os dados.

A freqUéncia desses dois passos vai variar de acordo como a forma como o processo € usado.
Por exemplo, esse processo pode ser usado para verificar modificacdes de instalacdo. Neste
caso, a coleta de dados é executada antes e depois da alteracao, e a analise de dados &
conduzida apos a alteracio para determinar o sucesso da mesma.

Se esse processo for utilizado para verificar os registros de projetos de gerenciamento da
configuracdo de OSPF, a freqléncia de coleta e analise de dados dependera da taxa de alteragao
na rede. Por exemplo, se houver um numero significativo de alteragdes na rede, as verificagdes
de projeto serao realizadas uma vez por semana. Se houver muito pouca alteragcédo na rede, as
verificagoes de projeto serdo realizadas no maximo uma vez por més.

Revise os relatérios de OSPF

O formatos dos relatérios de gerenciamento de configuragédo do OSPF é dependente dos
recursos usados para implementar o processo de gerenciamento de configuragcao do OSPF. A
tabela a seqguir apresenta sugestdes de formatos de relatorio, desenvolvidos de forma
personalizada.

Rel
atéri | Formato
o)

Entr
ada | Para relatérios de gerenciamento de configuragao
s da |do OSPF, consulte a se¢ao Apresentacio de
taref | Dados neste documento.

a

Se problemas foram identificados entre os

Sai |[relatérios de varredura e os registros logicos do
das |projeto, uma decisdo devera ser tomada quanto a
de |identificacdo do item correto e do item incorreto. O
taref | item incorreto deve ser corrigido. Isso pode

a envolver a modificagdo dos registros de design ou
uma ordem de alteracao de rede.




Rec . Sistema NMS comercial

urso - Sistema de software desenvolvido por cliente
s da - Manual—Faca login em cada elemento de
taref rede e emita linhas de comando e registre a
a saida

- NMS—Engenheiro de rede, administrador do
- NMS e conjuntos de habilidades de script do
a0 NMS.

Fun

’?ae:ef - Scripts personalizados—Engenheiro de rede e
a conjuntos de habilidades de script NMS.

- Processos manuais — Engenheiro de rede.

Identificacdo de dados

Caracteristicas de dados gerais

A tabela a seguir descreve os dados que podem ser aplicados ao gerenciamento de configuragao
de OSPF.

Dados |Descrigcdo
As informacgdes que descrevem as areas
associadas do roteador incluem:

- ID da area

- Autenticacao de area

- execucodes do SPF

- Numero de ABRs em uma area

- Numero de ASBRs em uma area

- Contagem de LSA de area—Consisténcia

Areas entre roteadores em uma area
de . Checksum LSA de area—Consisténcia em
OSPF roteadores na area

- Frequéncia de descartes de pacotes
devido a erros de enderegamento por area

- Descartes de freqiéncia de pacote de
protocolo por processo de roteamento por
area

- Freqléncia dos descartes de pacotes
roteados devido a condi¢cao de localizagao
de rota por area

Descreve uma interface a partir do ponto de
vista do OSPF, tal como:

- Endereco IP
Interfac . ID da area
es . Status administrativo
OSPF

. Métricas de OSPF atribuidas a interface
- Temporizadores OSPF atribuidos a
interface




- Estado OSPF
Descreve um vizinho OSPF.

- ID do roteador vizinho

- Estado do vizinho

estado - Eventos vizinhos — O numero de vezes
vizinho que o relacionamento vizinho mudou de
OSPF estado ou ocorreu um erro.

. Fila de retransmissao de vizinhos — O
comprimento atual da fila de
retransmissao.

Identificacdo de dados de SNMP

A Cisco atualmente suporta o REC 1253 OSPF versdo 2 MIB . O RFC 1253 nido contém
definicdes de armadilha SNMP para OSPF. A versao mais recente do OSPF MIB € REC 1850
OSPEF verséao 2 . As interceptacées SNMP sao definidas para OSPF no RFC 1850. O RFC 1850
nao é suportado na implementacdo do MIB OSPF da Cisco.

Consulte a segdo Dados de chamada seletiva de SNMP deste documento para obter mais
detalhes.

Consulte a pagina do Cisco Network Management Software para obter uma lista definitiva sobre
quais MIBs sao suportadas em qual plataforma e versao de cédigo.

Identificacdo de dados RMON

Nao ha dados especificos de RMON necessarios para este procedimento.

Identificacdo de dados de syslog

Em geral, o Syslog gera mensagens especificas de servigo para tecnologias diferentes. Embora
as informagdes do syslog sejam mais apropriadas para o gerenciamento de falhas e de
desempenho, as informacgdes fornecidas aqui sdo uma referéncia. Para obter um exemplo de
informagdes OSPF Syslog geradas por dispositivos da Cisco, consulte Mensagens de Erro de
OSPF.

Para obter uma lista completa de mensagens do sistema por instalagao, consulte Mensagens e
procedimentos de recuperacao.

Identificacdo de dados de CLI do Cisco I0S

Nesta versao do procedimento de gerenciamento de configuracdao do OSPF, ndao ha dados CLI
necessarios.

Levantamento de dados

Levantamento de dados de SNMP



http://www.ietf.org/rfc/rfc1253.txt
http://www.ietf.org/rfc/rfc1850.txt
http://www.ietf.org/rfc/rfc1850.txt
//www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/5.x/system/messages/emsg.html#xtoci
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/5.x/system/messages/emsg.html#xtoci

A tabela abaixo define os diferentes componentes da coleta de dados SNMP.

Compo
nente
de
dados
de
SNMP

Config
uracao | Consulte Configuracdo do SNMP para obter
geral |informacgdes gerais sobre as melhores praticas
do de configuracdo do SNMP.

SNMP

Config
uracao
SNMP [Nao ha configuragcbes SNMP especificas para o
especif | servico exigidas para esse procedimento.

Definicdo

ica do
servigo
Requis
itos Consulte a secao Identificacdo de Dados,
MIB abaixo.
SNMP
~ [|Os dados sondados SNMP sao coletados por

Coleca ) . :
o de um sistema comercial, como o hp OpenView ou
cleicio PO scripts personalizados. Para mais discussao
MIBQ sobre algoritmos de coleta, consulte a se¢ao

Exemplos de algoritmos de coleta de dados
SNMP

deste documento.
coleca

ode A versao atual do MIB de OSPF suportada nos
armadil | dispositivos Cisco nao suportam armadilhas de
ha de |SNMP. Nao ha armadilhas SNMP necessarias
MIB para este procedimento.

SNMP

Levantamento de dados de RMON

Nao ha configuragdes e dados de RMON necessarios nesta versao do procedimento.

Conjunto de dados Sysloqg

As diretrizes gerais de configuragao de syslog estao fora do escopo deste; documento. Consulte
Configuracao e Troubleshooting do Cisco Secure PIX Firewall com uma Unica Rede Interna para
obter mais informacdes.

Requisitos especificos do OSPF s&o endereg¢ados pela configuragdo do roteador OSPF para
registrar as alteragdes de vizinhos com uma mensagem de syslog usando o seguinte comando:

OSPF_ROUTER( confi g) # ospf | og-adj-changes


//www.cisco.com/en/US/docs/ios/12_1/configfun/configuration/guide/fcd301.html
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Coleta de dados CLI do Cisco I0S

Em geral, o CLI do Cisco IOS permite o acesso mais direto as informagdes brutas contidas no
NE. Entretanto, o acesso CLI é o melhor para os procedimentos de Troubleshooting e atividades
de gerenciamento de alteragdes do que o gerenciamento da configuragao global como definido
por este procedimento. O acesso pelo CLI n&o sera escalonado para o gerenciamento de uma
grande rede. Nesses casos, € necessario ter acesso a informagdes automatizadas.

Nesta versao do procedimento de gerenciamento de configuragdo do OSPF, ndo ha
configuracdes de CLI e dados necessarios.

Apresentacao de dados

Relatério de area de OSPF

A seguir esta um formato de exemplo para o relatério de area OSPF. O formato do relatério é
determinado pelos recursos de um NMS comercial, se utilizado, ou da saida programada dos
scripts personalizados.

Area |Campos de dados Ultima Esta
execucao execucao
Autenticacao
execucgoes do
SPF

Contagem ABR
Contagem ASBR
ID da |Contagem LSA

area  [Soma de
#1 verificagdo LSA

Erros do endereco

Descartes de
Roteamento

Nenhuma rota
encontrada

Autenticacao

execucgoes do
SPF

Contagem ABR
Contagem ASBR

ID da |Contagem LSA
area

Soma de
verificacao LSA

Erros do endereco

Descartes de
Roteamento

Nenhuma rota
encontrada




Relatério de interface OSPF

O seguinte é um formato de exemplo para o relatério de interface OSPF. Na pratica, o formato do
relatorio € determinado por capacidades de um NMS comercial, caso algum seja utilizado, da
saida programada dos scripts personalizados.

Ar |Disposi | Interf Ultima | Esta
ea |tivo ace Campos de dados execu | execu
¢ao ¢ao
IP Address
ID da area
.lD de Estado de
interf . ~
administracao
ace
n°1 |[Estado OSPF
Métrica/Custo/Tempo
ID de rizadores
no 1 IP Address
ID da area
.ID da Estado de
interf . ~
administracao
ace
#n Estado OSPF
ID Métrica/Custo/Tempo
g? rizadores
. IP Address
#1 ID da area
.ID de Estado de
interf . ~
administracao
ace
n°1 |[Estado OSPF
Métrica/Custo/Tempo
ID do rizadores
no #n IP Address
ID da area
.ID da Estado de
interf . ~
administracao
ace
#n Estado OSPF
Métrica/Custo/Tempo
rizadores
IP Address
ID da area
ID .ID de Estado de
da interf o ~
. |IDde |ace administragao
oo Ine1 |noy [Estado OSPF
#n Métrica/Custo/Tempo
rizadores

ID da | IP Address

| | E— | E—




ID da area
Estado de

interf administracao

ace

0 Estado OSPF
Métrica/Custo/Tempo
rizadores
IP Address
ID da area

.ID de Estado de

interf . ~
administracao

ace

n° 1 Estado OSPF
Métrica/Custo/Tempo

ID do rizadores
no #n IP Address

ID da area

.ID da Estado de

interf . ~
administracao

ace

#n Estado OSPF
Métrica/Custo/Tempo
rizadores

Relatério de vizinhos de OSPF

O seguinte é um formato de exemplo para o relatério de vizinhos OSPF. Na pratica, o formato do
relatorio € determinado por capacidades de um NMS comercial, caso algum seja utilizado, da
saida programada dos scripts personalizados.

Are |Dispositiv | Vizinho |Campos Ultima ~ Esta ~
execuca |execuca

a o S de dados
o o

ID de
Roteador

IP
Address

IDde |de
vizinho [[Roteador

#1 .
ID Estado
da . Events
i ID de n6 1
area

Retrans
#1

Que

ID de

Roteador
ID de P

;;izinho Address
n de

Roteador




Estado

Events

Retrans
Que

ID do n6

ID de
vizinho
#1

ID de
Roteador

IP
Address
de
Roteador

Estado

Events

Retrans
Que

ID de
vizinho
#n

ID de
Roteador

IP
Address
de
Roteador

Estado

Events

Retrans
Que

ID
da
area
#n

ID de nd 1

ID de
vizinho
#1

ID de
Roteador

IP
Address
de
Roteador

Estado

Events

Retrans
Que

ID de
vizinho
#n

ID de
Roteador

IP
Address
de
Roteador

Estado

Events




Retrans
Que

ID de
Roteador

IP
Address

IDde |de
vizinho [[Roteador

#1

Estado
Events

Retrans
ID dond Que

#n ID de
Roteador

IP
Address

IDde |de
vizinho [[Roteador

#n

Estado
Events

Retrans
Que

Ferramentas comerciais e publicas de monitoracao da Internet

Existem ferramentas comerciais para ajudar na coleta e processamento de informagdes de syslog
e para a coleta seletiva de variaveis gerais de SNMP MIB.

Nao se conhece nenhuma ferramenta de monitoramento de Internet comercial ou publica com

suporte para o gerenciamento de configuragées OSPF conforme definido por esse procedimento.
Portanto, sdo necessarios scripts e procedimentos personalizados locais.

Dados de eleicao SNMP

Tabela de Rotas RFC 1213
Nome
do Descri¢cao do objeto
objeto

O endereco IP de destino da rota. Uma entrada
com um valor de 0.0.0.0 é considerada uma
rota padrao. Varias rotas para um unico destino
ipRoute ||podem aparecer na tabela, mas o acesso a
Dest essas varias entradas depende dos
mecanismos de acesso a tabela definidos pelo
protocolo de gerenciamento de rede em uso. ::=
{ ipRouteEntry 1 } identificador de objeto =
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1.3.6.1.2.1.4.21.11

ipRoute
Mask

Indica a mascara a ser légica com o endereco
de destino antes de ser comparada ao valor no
campo ipRouteDest. Para os sistemas que nao
suportam mascaras de sub-rede arbitrarias, um
agente constroi o valor do ipRouteMask,
determinando se o valor do campo ipRouteDest
correspondente pertence a uma rede da classe
A, B ou C, usando uma das seguintes redes de
mascara:

- Classe A = 255.0.0.0

- Classe B = 255.255.0.0

- Classe C = 255.255.255.0
Se o valor de ipRouteDest € 0.0.0.0, a rota
padrao, o valor da mascara também ¢é 0.0.0.0.
Observagao: todos os subsistemas de
roteamento IP usam implicitamente esse
mecanismo.
::= {ipRouteEntry 11 } identificador de objeto =
1.3.6.1.2.1.4.21.1.11

ipRoute
NextHo

O IP Address do Next Hop desta rota. No caso
de uma rota destinada a uma interface que &
realizada com um meio de difusido, o valor
desse campo € o enderego IP do agente na

P interface. ::= { ipRouteEntry 7 } identificador de
objeto =1.3.6.1.2.1.4.21.1.7
O valor de indice que identifica exclusivamente
. a interface local através da qual o proximo salto
ipRoute . E interf .
Ifindex da rota é alcangado. Essa interface € a mesma

identificada pelo valor IfIndex. ::= { ipRouteEntry
2 } identificador de objeto = 1.3.6.1.2.1.4.21.1.2

Obijetos diversos RFC 1213

Nome
do Descrigao do objeto
objeto
O valor do indice que identifica exclusivamente
: a interface aplicavel a entrada. Essa interface
ipAdENtl | ; . o 7
findex | € @ mesma identificada pelo valor Ifndex. ::= {
ipAddrEntry 2 } identificador de objeto =
1.3.6.1.2.1.4.20.1.2
O numero de datagramas de entrada
descartados devido ao endereco IP em seus
cabecalhos IP ser um campo de destino
invalido para a entidade. Essa contagem inclui
. enderecos invalidos (0.0.0.0) e enderegos de
ipInAddr ~ P
Errors classe nao suportados (classe E). Para

entidades que ndo sejam gateways de IP e
nao encaminhem datagramas, o contador
inclui datagramas descartados porque o
endereco de destino ndo era um endereco
local. { ip 5 } identificador de objeto =




1.3.6.1.2.1.4.5

ipRoutin
gDiscard

O numero de entradas de roteamento validas
descartadas. Um possivel motivo para
descartar tal entrada € liberar espaco de buffer
] para outras entradas de roteamento. { ip 23 }
identificador de objeto = 1.3.6.1.2.1.4.23

ipOutNo
Routes

Quantidade de datagramas de IP descartados
porque nenhuma rota foi encontrada para
transmiti-los a seus destinos. {ip 12}
identificador de objeto = 1.3.6.1.2.1.4.12

RFC 1253 Tabela de area OSPF

Nome do
objeto

Descri¢cao do objeto

ospfArealD

Um inteiro de 32 bits identificando
exclusivamente uma area. O ID de area
0.0.0.0 € usado para o backbone OSPF. ::=
{ ospfAreaEntry 1 } identificador de objeto =
1.3.6.1.2.1.14.2.11

ospfAuthTy
pe

O tipo de autenticacao especificada para
esta area. E possivel atribuir outros tipos
de autenticacao localmente por area. O
valor padrao € 0. ::= { ospfAreaEntry 2 }
identificador de objeto =
1.3.6.1.2.1.14.2.1.2

OspfSpfRun
s

O numero de vezes que a tabela de rotas
intra-area foi calculada usando o banco de
dados link-state dessa area. identificador
de objeto = 1.3.6.1.2.1.14.21.4

ospfAreaBdr
RtrCount

O numero total de ABRs que podem ser
atingidos dentro desta area. Inicialmente, é
0, o valor padrao, sendo calculado em cada
passagem SPF. ::= { ospfAreaEntry 5 }
identificador de objeto =
1.3.6.1.2.1.14.2.1.5

ospfASBdrR
trCount

O numero total de ABSRs acessivel nessa
area. Inicialmente € 0 (o valor padrao) e é
calculado em cada passagem SPF. ::={
ospfAreaEntry 6 } identificador de objeto =
1.3.6.1.2.1.14.2.1.6

ospfArealLS
ACount

O numero total de LSAs em um banco de
dados link-state de uma area, excluindo
LSAs externos. O valor padrdo € 0. ::= {
ospfAreaEntry 7 } identificador de objeto =
1.3.6.1.2.1.14.21.7

ospfArealLS
ACksumSu
m

A soma néo atribuida de 32 bits das somas
de verificacdo LS de LSA contida no banco
de dados de estado de enlace da area.
Esta soma exclui LSAs externos (LS tipo
5). A soma pode ser usada para determinar
se houve uma alteracado no banco de
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dados de link-state do roteador e para
comparar o banco de dados de link-state
de dois roteadores. O valor padréo € 0. ::=
{ ospfAreaEntry 8 } identificador de objeto =
1.3.6.1.2.1.14.21.8

Tabela de Interface RFC 1253 OSPF

Nome do - .

objeto Descri¢gao do objeto

OspflflpA || O endereco IP da interface OSPF.

ddress identificador de objeto = 1.3.6.1.2.1.14.7.1.1
O numero de vezes que a interface OSPF

OspflfEve

nts alterou seu estado ou ocorreu um erro.
identificador de objeto = 1.3.6.1.2.1.14.7.1.15

OspflfStat | O estado da interface de OSPF. identificador

e de objeto = 1.3.6.1.2.1.14.7.1.12

Tabela de vizinhos de OSPF RFC 1253

esslLesslInde
X

Nome do - ,
objeto Descrigao do objeto
O endereco IP do vizinho. ::={
((j)rsprbrIpAd ospfNbrEntry 1 } identificador de objeto =
1.3.6.1.2.1.14.10.1.1
O valor correspondente de Iflndex no MIB
ospfNbrAddr padrao da Internet em um indice que nao

tem um endereco IP. Na criagéo da linha,
isso pode ser derivado da instancia. ::= {
ospfNbrEntry 2 } identificador de objeto =
1.3.6.1.2.1.14.10.1.2

ospfNbrRtrld

Um numero inteiro de 32 bits,
representado como um endereco IP,
identificando exclusivamente o roteador
vizinho no sistema autébnomo. O valor
padrao € 0.0.0.0. ::= { ospfNbrEntry 3 }
identificador de objeto =
1.3.6.1.2.1.14.10.1.3

ospfNbrState

O estado de relacionamento com o
vizinho. Os estados sao:

- para baixo (1)

- tentativa (2)

- init (3)

- twoWay (4)

- exchangeStart (5)

- exchange (6)

- carregamento (7)

- full (8)

::= { ospfNbrEntry 6 } identificador de
objeto = 1.3.6.1.2.1.14.10.1.6

ospfNbrEven
ts

O numero de vezes que o relacionamento
vizinho alterou o estado ou o numero de

ocorréncias de erro. O valor padrao € 0.




::= { ospfNbrEntry 7 } identificador de
objeto = 1.3.6.1.2.1.14.10.1.7

O comprimento atual da fila de
retransmissao. O valor padrao é 0. ::= {
ospfNbrEntry 8 } identificador de objeto =
1.3.6.1.2.1.14.10.1.8

ospfNbrLSR
etransQLen

Exemplo de algoritmo do levantamento de dados

Durante a investigacao desse artigo, foi desenvolvido um protétipo 'C'. O programa, denominado
oscan, foi projetado usando o Microsoft Developer Studio 97 com o Visual C++ versao 5.0.
Existem duas bibliotecas especificas que fornecem a interface de programacao de aplicativo (API)
da fungdo SNMP. Essas bibliotecas sdo snmpapi.lib e mgmtapi.lib

As fungdes fornecidas pela APl da Microsoft estao agrupadas em trés categorias principais e
listadas na tabela abaixo.

Fungdes do | Fungoes do Funcgdes do utilitario
Agente gerente
SnmpUtilMemAlloc
SnmpMgrClose ||SnmpUtiiMemFree
SnmpMgrGetTr | SnmpUtiiMemReAlloc
SnmpExten |ap SnmpULilOidAppend
sionlnit SnmpMgrOidTo | SnmpUtilOidCmp
SnmpExten | Str SnmpULilOidCpy
sionlnitEx SnmpMgrOpen | SnmpUtilOidFree
SnmpExten | SnmpMgrReque || SnmpULtilOidNCmp
sionQuery st SnmpULtilPrintAsn
SnmpExten |SnmpMgrStrTo |Qualquer
sionTrap Oid SnmpUtilVarBindCpy
SnmpMgrTrapLi | SnmpUtilVarBindListCpy
sten SnmpUtilVarBindFree
SnmpUtilVarBindListFree

O codigo de protétipo oscan encapsulado no Microsoft APl com um conjunto de fungdes
adicionais listadas abaixo.

- snmpWalkStrOid

- snmpWalkAsnOid

- snmpWalkVarBind

- snmpWalkVarBindList
Essas fungdes fornecem uma API genérica que permite o acesso as varias tabelas MIB do SNMP
utilizadas para manter os dados de configuragao do OSPF. O OID (identificador de objeto) da
tabela a ser acessada € passado para o oscan API juntamente com uma funcao de call back
especifica da tabela. A funcdo de rechamada é inteligente e age nos dados retornados das
tabelas.

Rotina principal

A primeira tarefa é a construcdo de uma lista de nés que serao o destino do programa oscan.



Para evitar o problema de "descoberta de dispositivos", um arquivo de seed € necessario para
identificar os nés a serem verificados. O arquivo de seed oferece informagdes tais como o
endereco IP e as strings de comunidade de somente-leitura de SNMP.

O programa oscan necessita manter diversas estruturas de dados internas para armazenar
informacgdes de SNMP coletadas dos roteadores. Em geral, existe uma estrutura de dados interna
para cada tabela MIB SNMP coletada.

Mai n

| oad node array based on information in the seed file.
while nore entries in the node array

start SNWP session for this node

collect IProute table for this node

coll ect OSPF area table for this node

col l ect OSPF Nei ghbor table for this node
collect sysName for this node

collect OSPF Interface table for this node
end SNWP session for this node

end while

Tabela de rota IP

Deve-se ter cuidado ao acessar a tabela de rotas IP com SNMP, pois & simples sobrecarregar a
CPU de um roteador durante essa operacgéo. Dessa forma, o programa oscan utiliza um
parametro de retardo configuravel pelo usuario. O parametro fornece um retardo entre cada
solicitagao de SNMP. Para grandes ambientes, isso significa que o tempo total de coleta de
informagdes pode ser muito significativo.

A tabela de rotas contém quatro informagdes que interessam ao oscan:

- ipRouteDest

- ipRouteMask

- ipRouteNextHop
- ipRoutelflndex

A tabela de rotas € indexada pelo ipRouteDest. Portanto, cada objeto retornado do SNMP get-
request tem o ipRouteDest anexado ao OID.

O objeto ipRoutelflndex € um numero inteiro que indexa a tabela de enderecos de IP
(ipAddrTable). A ipAddrTable foi indexada com o uso do objeto ipAdEntAddr (o endereco IP da
interface). Para obter o endereco IP da interface, € necessario um processo de quatro etapas:

1. Colete o ipRoutelflndex da tabela de roteamento.

2. Acesse o ipAddrTable usando o ipRoutelflndex para correspondéncia de padrao.

3. Encontrado um padrao, converta o OID em uma série e colete os ultimos quatro campos de

ponto decimal que representardao o endereco IP da interface.

4. Armazene o IP Address da interface novamente na tabela de IP Routing.
O algoritmo geral para acessar a tabela de rotas de IPs &€ mostrado abaixo. Neste ponto, somente
o valor inteiro do ipRoutelfIndex esta armazenado. Posteriormente no processo, ao coletar as
informacodes da interface, a ipAddrTable é acessada e as informacdes restantes sao coletadas e
colocadas na tabela de rotas de IPs internos.



ODList =

i pRout eDest A D,

i pRout eMaskd D,

i pRout eNext HopQ D,
i pRout el f I ndexO D

For each object returned by SNWP route table walk
Sl eep // user configurable polling del ay.

check varbind oid against ODlist

if ODis ipRoutebDestOD

add new entry in the internal route table array

if ODis one of the others

search internal route array for matching index val ue
store information in array

As informacgdes coletadas sao representadas em uma tabela semelhante a saida conhecida do
CLI de roteador abaixo.

ROUTE TABLE

ERE R R R R R R R R R R R I R I I I I I I I R
Destination Mask (e Interface
10.10.10.4 255. 255. 255. 252 10.10.10.5 10.10.10.5
10. 10. 10. 16 255. 255. 255. 252 10.10.10.6 10.10.10.5
10. 10. 10. 24 255. 255. 255. 252 10. 10. 10. 25 10. 10. 10. 25
10. 10. 10. 28 255. 255. 255. 252 10.10.11.2 10.10.11.1
10. 10. 10. 36 255. 255. 255. 252 10.10.10.6 10.10.10.5
10.10.11.0 255. 255.255. 0 10.10.11.1 10.10.11.1
10.10.13.0 255. 255.255. 0 10.10.11.2 10.10.11.1
Tabela de area OSPF

O levantamento de informacdes da tabela de area de OSPF é feito através da exploracao da
tabela de area de OSPF (ospfAreaTable) e do processamento dos dados conforme s&o enviados.
O indice para a ospfAreaTable é o osfpAreald. ospfAreald é armazenado no formato decimal com
pontos, que € idéntico a um endereco IP. Portanto, as mesmas subrotinas que foram usadas para
processar e pesquisar por ipRouteTable e ipRoutelflndex podem ser reutilizadas aqui.

Ha varios itens de dados que nao estdo na tabela de area OSPF incluidos nesta sec¢ao. Por
exemplo, os objetos ipInAddrErrors, IpRoutingDiscards e ipOutNoRoute estdo na definicao MIB-2,
mas nao estao associados a uma area OSPF. Esses objetos estdo associados a um roteador.
Portanto, esses contadores sao usados como uma métrica de area adicionando os valores de
cada n6 em uma area a um contador de area. Por exemplo, no relatério de area de OSPF, o
numero de pacotes descartados porque nenhuma rota foi encontrada €, na verdade, a soma dos
pacotes descartados por todos os roteadores dessa area. Esta € uma métrica de alto nivel, que
fornece uma visao geral da integridade do roteamento da area.

QD List =

i pl nAddr Error sQ D,
i pRout i ngDi scar dsQ D,
i pQut NoRout eQl D,
ar eal dO D,

aut hTypeQ D,

spf RunsQ D,

abr Count A D,

asbr Count O D,

| saCount O D,

| saCksunsunQ D;



For object returned fromthe SNW wal k of the Area Table
Sl eep // user configurable polling del ay.

check varbind oid against ODlist.

if ODis ospfAreald

add new entry in the internal route table array

if ODone of the others

search internal array for matching i ndex val ue
store information in array

end of for |oop

get iplnAddrErrors, ipRoutingDi scards, ipQutNoRoute
add values to overall Area counters

As informacgdes coletadas estao representadas na tabela ASCII a seguir.

AREAS
kkhkkhkhkkkhkkhkkhhkhkkhkkhhhkhhkkhhhhhhdhhhddhhhhdhrddhhhkhkhdhrxdddhrhrhkdhxxdx*x
AREA = 0.0.0.0AREA = 0.0.0.2

aut hType = OauthType = 0
spf Runs = 38spfRuns = 18
abr Count = 2abrCount =1
asbr Count = Oasbr Count =
| saCount = 11l saCount =7
| saCksunSum = 340985I] saCksunSum = 319204

i plnAddrErrors = 0 i plnAddrErrors = 0

i pRout i ngDi scards = 0i pRoutingDi scards = 0
i pQut NoRout es = 0i pQut NoRoutes = 0

0

Tabela de vizinhos OSPF

O indice para a tabela de vizinhos consiste em dois valores:

- ospfNbrlpAddr—O ospfNbripAddr é o endereco IP do vizinho.

- ospfNbrAddressLessIndex—O ospfNbrAddressLessIndex pode ser um de dois valores:Para
uma interface que tem um endereco IP atribuido, o valor é zero.Para uma interface que nao
tenha um endereco IP atribuido, isto sera interpretado como o Ifindex do MIB padrao de

Internet.

Por haver dois valores para o indice, vocé precisa ajustar os algoritmos utilizados anteriormente
para as informagdes extras anexadas aos OIDs devolvidos. Depois de fazer esse ajuste, as
mesmas subrotinas que foram usadas para processar e pesquisar por ipRouteTable e

ipRoutelflndex podem ser reutilizadas aqui.

AODList =

ospf Nor | pAddr O D,

ospf Nor Addr essLessl ndexQ D,
ospf Nor Rt r 1 dA D,

ospf Nor St at eQ D,

ospf Nor Event sO D,

ospf Nor LSRet ransQ.end D,

For object returned fromthe SNWP wal k of the Neighbor Table
Sl eep // user configurable polling del ay.

check varbind O D against ODlist.

if OD matches ospf Nbrl pAddr

add new entry in the internal neighbor table array

if OD matches one of the others



search array for matching index val ue
store information in array

As informacgdes coletadas estao representadas na tabela ASCII a seguir.

NEI GHBORS

R O S o O o S O S S O

NEI GHBOR #ONEI GHBOR #1

Nor
Nor
Nor
Nor
Nor

Ip Addr = 10.10.10.6Nbr |Ip Addr = 10.10.11.2
Rtr Id = 10.10.10.17Nbr Rtr 1d = 10.10.10. 29
State = 8Nbr State = 8

Events = 6Nbr Events = 30

Retrans = ONbr Retrans = 0

Informacdes Relacionadas

- Manual de configuracdo OSPF

- RFC 1246 - Experiéncia com o protocolo de OSPF

- Analise do protocolo RFC 1245 OSPF

- Técnicas RFC 1224 para gerenciar de forma assincrona os alertas gerados
- Pagina de suporte de OSPF

- Pagina de Suporte do IP Routing

- Suporte Técnico - Cisco Systems
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//www.cisco.com/en/US/tech/tk365/tsd_technology_support_protocol_home.html?referring_site=bodynav
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