WAAS - Identificacao e solucao de problemas do
WCCP

Capitulo: Troubleshooting de WCCP

Este artigo descreve como solucionar problemas do WCCP.
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Os seguintes sintomas indicam possiveis problemas de WCCP:

- O WAE néo esta recebendo trafego (pode ser devido a uma configuragao incorreta do
WCCP)

- Os usuarios finais ndo podem acessar seus aplicativos de servidor (pode ser devido a
retencao de trafego)

- Lentidao da rede quando o WCCP esta habilitado (pode ser devido ao descarte de pacotes
pelo roteador ou ao alto uso da CPU do roteador)
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- Uso muito alto da CPU do roteador (pode ser devido ao redirecionamento no software em vez
de no hardware)

Problemas com o WCCP podem resultar de problemas com o roteador (ou do dispositivo de
redirecionamento) ou do dispositivo WAE. E necessario examinar a configuracdo do WCCP no
roteador e no dispositivo WAE. Primeiro, examinaremos a configuragao do WCCP no roteador e,
em seguida, verificaremos a configuragao do WCCP no WAE.

Troubleshooting de WCCP no Roteador

Esta secao aborda a solugido de problemas nos seguintes dispositivos:

. Switches Catalyst 6500 Series e os roteadores ISR e 3700 Series
. Roteadores ASR 1000 Series

Troubleshooting de WCCP nos Catalyst 6500 Series Switches e nos ISR e 3700
Series Routers

Comece a solugao de problemas verificando a interceptacdo do WCCPv2 no switch ou roteador
usando o comando 10S show ip weep da seguinte maneira:

Rout er# show ip wccp
d obal WCCP i nformati on:
Rout er information:
Router Identifier: 10. 88. 81. 242
Prot ocol Version: 2.0

Service ldentifier: 61

Nunber of Service Goup dients: 1 <-=-=-= Client = WAE
Nunber of Service G oup Routers: 1
Total Packets s/w Redirected: 68755 <===== Increments for software-
based redirection
Process: 2 <-=-=-=--
Fast : 0 <-=-=-=--
CEF: 68753 <=====
Servi ce node: Open
Service access-list: - none-
Total Packets Dropped d osed: 0
Redi rect access-list: - none-
Tot al Packets Deni ed Redirect: 0 <=—=—==- Match service group but not
redirect list
Total Packets Unassi gned: 0
Group access-list: - none-
Total Messages Denied to G oup: 0
Total Authentication failures: 0 <-=-=-= Packets have incorrect
service group password
Total Bypassed Packets Received: 0
--More--

Em plataformas que usam redirecionamento baseado em software, verifique se os contadores
Redirecionados do Total Packets s/w estdo aumentando na saida do comando acima. Em
plataformas que usam redirecionamento baseado em hardware, esses contadores ndo devem
estar aumentando muito. Se vocé estiver vendo esses contadores incrementarem
significativamente em plataformas baseadas em hardware, o WCCP pode ser configurado
incorretamente no roteador (0 WCCP GRE ¢é processado no software por padrao), ou o roteador
pode estar voltando para o redirecionamento de software devido a problemas de recursos de



hardware, como ficar sem recursos de TCAM. E necessaria mais investigacdo se vocé vir esses
contadores incrementando em uma plataforma baseada em hardware, o que pode levar ao alto

uso da CPU.

O contador Total de pacotes negados de redirecionamento € incrementado para pacotes que
correspondem ao grupo de servigos, mas nao correspondem a lista de redirecionamento.

O contador de falhas de autenticacao total € incrementado para pacotes recebidos com a senha

incorreta do grupo de servicos.

Nos roteadores em que o redirecionamento do WCCP é executado no software, continue
verificando a interceptacdo do WCCPv2 no roteador usando o comando 10S show ip wceep 61

detail da seguinte maneira:

Rout er# show ip wcecp 61 detail
WCCP Client information:
WCCP Client ID:
Pr ot ocol Version:
State:
Initial Hash I|nfo:

Assi gned Hash Info:

Hash Al | ot ment:
this WAE
Packets s/w Redirected:
Connect Ti ne:
in service group
Bypassed Packets
Process:
Fast :
CEF:

10.88.81.4

2.0

Usabl e
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
256 (100.00%

2452
01:19: 46

0
0
0

————— Should be Usable

————— Buckets handled by

————— Time WAE has been

Verifique se o estado WAE no grupo de servigos 61 € Usavel. Verifique se os hash buckets estdo
atribuidos ao WAE no campo Hash Allotment. O percentual informa quantos dos hash buckets
totais sao tratados por este WAE. O tempo que o WAE esteve no grupo de servigos € relatado no
campo Tempo de conexao. O método de atribuicdo de hash deve ser usado com
redirecionamento baseado em software.

Vocé pode determinar qual WAE no farm tratara uma solicitagao especifica usando o comando
IOS oculto show ip weep service hash dst-ip src-ip dst-port src-port no roteador da seguinte
maneira:

Rout er# show ip wcep 61 hash 0.0.0.0 10.88.81.10 0 0
WCCP hash information for:

Primary Hash: Src | P: 10.88.81.10

Bucket : 9

WCCP Client: 10.88.81.12 <===== Target WAE

Nos roteadores em que o redirecionamento do WCCP é executado no hardware, continue
verificando a interceptagdo do WCCPv2 no roteador usando o comando 10S show ip wceep 61
detail da seguinte maneira:

Cat 6k# sh ip wccp 61 detail
WCCP Client infornmation:



WCCP Client |D: 10. 88. 80. 135

Pr ot ocol Version: 2.0

St ate: Usabl e

Redi recti on: L2

Packet Return: GRE <-=-=== Use generic GRE for hardware-based
platforms

Packet s Redirected: 0

Connect Ti ne: 1d18h

Assi gnment : MASK <===== Use Mask for hardware-based
redirection

Mask SrcAddr Dst Addr SrcPort Dst Port
0000: 0x00001741 0x00000000 0x0000 0x0000 <K== Default mask

Val ue SrcAddr Dst Addr SrcPort DstPort CE-IP

0000: 0x00000000 0x00000000 0x0000 0x0000 0x0A585087 (10.88.80.135)
0001: 0x00000001 0x00000000 0x0000 0x0000 0Ox0A585087 (10.88.80.135)
0002: 0x00000040 0x00000000 0x0000 0x0000 0x0A585087 (10.88.80.135)
0003: 0x00000041 0x00000000 0x0000 0x0000 0x0A585087 (10.88.80.135)

Vocé deseja ver o método de atribuicdo de mascara para roteadores que sejam capazes de
redirecionamento de hardware.

Para salvar os recursos TCAM no roteador, considere alterar a mascara WCCP padrao para se
adequar ao ambiente de rede. Considere estas recomendacgoes:

- Use 0 menor numero possivel de bits de mascara ao usar a ACL de redirecionamento
WCCP. Um numero menor de bits de mascara quando usados em conjunto com a ACL de
redirecionamento resulta em menor utilizacdo da TCAM. Se houver 1 a 2 clientes WCCP em
um cluster, use um bit. Se houver 3 a 4 clientes WCCP, use 2 bits. Se houver 5 a 8 clientes
WCCP, use 3 bits e assim por diante.

- Nao recomendamos o uso da mascara padrao WAAS (0x1741). Para implantagdes de data
center, o0 objetivo € balancear a carga das filiais no data center em vez de nos clientes ou
hosts. A mascara certa minimiza o peering do WAE do data center e, portanto, dimensiona o
armazenamento. Por exemplo, use 0x100 a Ox7F00 para data centers de varejo que tenham
/124 redes de filiais. Para grandes empresas com um /16 por empresa, use 0x10000 a
0x7F0000 para balancear a carga das empresas no data center corporativo. Na filial, o
objetivo é equilibrar os clientes que obtém seus enderecgos IP via DHCP. O DHCP geralmente
emite enderecos IP do cliente incrementando do endereco IP mais baixo da sub-rede. Para
equilibrar melhor os enderecos IP atribuidos por DHCP com a mascara, use 0x1 a 0x7F para
considerar somente os bits de ordem mais baixa do endereco IP do cliente para alcancar a
melhor distribuigcao.

Os recursos TCAM consumidos por uma lista de acesso de redirecionamento WCCP sdo um
produto do conteudo dessa ACL multiplicado em relagdo a mascara de bit WCCP configurada.
Portanto, ha contencao entre o numero de buckets WCCP (que sao criados com base na
mascara) € o numero de entradas na ACL de redirecionamento. Por exemplo, uma mascara de
OxF (4 bits) e uma ACL de permissao de redirecionamento de 200 linhas podem resultar em 3200
(24 x 200) entradas de TCAM. A reducdo da mascara para 0x7 (3 bits) reduz o uso da TCAM em
50% (273 x 200 = 1600).

As plataformas da série Catalyst 6500 e da série Cisco 7600 sao capazes de lidar com o
redirecionamento de WCCP no software e no hardware. Se os pacotes estiverem sendo
inadvertidamente redirecionados no software, quando vocé espera redirecionamento de



hardware, isso pode resultar em uso de CPU de roteador muito alto.

Vocé pode inspecionar as informagdes do TCAM para determinar se o redirecionamento esta
sendo tratado no software ou no hardware. Use o comando 10S show tcam da seguinte maneira:

Cat 6k# show tcam interface vlan 900 acl in ip

* d obal Defaults not shared

Entries fromBank O

Entries fromBank 1

permt tcp host 10.88.80.135 any
punt ip any any (8 natches) <====- Packets handled in software

As correspondéncias de "busca" representam solicitacdes nao tratadas no hardware. Essa
situagao pode ser causada pelos seguintes erros:

- Atribuicdo de hash em vez de mascara

- Redirecionamento de saida em vez de entrada

- Redirecionar exclusao em

- Endereco MAC WAE desconhecido

- Usando um endereco de loopback para o destino genérico do tunel GRE

No exemplo a seguir, as entradas de rota de politica mostram que o roteador esta fazendo o
redirecionamento completo de hardware:

Cat 6k# show tcam interface vlan 900 acl in ip

* d obal Defaults not shared

Entries from Bank O

Entries from Bank 1

permt tcp host 10.88.80.135 any
policy-route tcp any 0.0.0.0 255.255.232.190 (60 natches) <-=-=-- These entries show
hardware redirection

policy-route tcp any 0.0.0.1 255.255.232.190 (8 matches)
policy-route tcp any 0.0.0.64 255.255.232.190 (16 natches)
policy-route tcp any 0.0.0.65 255.255.232.190 (19 natches)
policy-route tcp any 0.0.1.0 255.255.232.190

policy-route tcp any 0.0.1.1 255.255.232.190

policy-route tcp any 0.0.1.64 255.255.232.190
policy-route tcp any 0.0.1.65 255.255.232.190
policy-route tcp any 0.0.2.0 255.255.232.190

policy-route tcp any 0.0.2.1 255.255.232.190

policy-route tcp any 0.0.2.64 255.255.232.190
policy-route tcp any 0.0.2.65 255.255.232.190 (75 natches)
policy-route tcp any 0.0.3.0 255.255.232.190 (222195 mat ches)

O HIA (Here | Am) do WAE deve inserir a mesma interface pela qual o MAC do WAE é
conhecido. Recomendamos que vocé use uma interface de loopback e nao uma interface



diretamente conectada na lista de roteadores WAE.

Troubleshooting de WCCP nos ASR 1000 Series Routers

Os comandos para solucionar problemas do WCCP nos roteadores Cisco ASR 1000 Series sao
diferentes dos outros roteadores. Esta se¢cao mostra os comandos que vocé pode usar para obter
informagdes de WCCP no ASR 1000.

Para exibir informag¢des do WCCP do processador de rota, use os comandos show platform
software wccp rp ative da seguinte maneira:

ASR1000# sh platform software wccp rp active

Dynani ¢ service 61

Priority: 34, Nunmber of clients: 1 <===== Number of WAE clients
Assign Method: Mask, Fwd Method: GRE, Ret Method: GRE <===== Assignment, forwarding, and
return methods

L4 proto: 6, Use Source Port: No, |s closed: No

Dynani ¢ service 62

Priority: 34, Nunmber of clients: 1 <--=--

Assign Method: Mask, Fwd Method: GRE, Ret Method: GRE <==——-

L4 proto: 6, Use Source Port: No, |s closed: No

O exemplo a seguir mostra comandos adicionais que vocé pode usar para examinar informagoes
do processador de encaminhamento:

ASR1000# sh platform software wccp fp active ?
<0- 255> service ID
cache-info Show cache-engine info
interface Show i nterface info
statistics Show nessaging statistics
web- cache Web- cache type
| Qut put nmodifiers
<Cr>

Para exibir estatisticas de pacotes redirecionados para cada interface, use o comando show
platform software wccp interface counters da seguinte maneira:

ASR1000# sh platform software wccp interface counters
Interface G gabitEthernet0/1/2

I nput Redirect Packets = 391

CQut put Redirect Packets =0
Interface G gabitEthernet0/1/3

I nput Redirect Packets = 1800

CQut put Redirect Packets =0

Use o comando show platform software wccp web-cache counters para exibir informagdes do
cache WCCP da seguinte maneira:

ASR1000# sh platform software wccp web-cache counters
Service Group (0, 0) counters

unassi gned_count = 0

dropped_cl osed_count =0

bypass_count = 0

bypass_failed_count = 0



deni ed_count = 0
redirect_count =0

Para exibir detalhes de baixo nivel, use os seguintes comandos:

- show platform so interface FO brief
- show platform software wccp f0 interface
- debug platform software wccp configuration

Para obter mais informacgdes, consulte o white paper "Deploying and Troubleshooting Web Cache
Control Protocol Version 2 on Cisco ASR 1000 Series Aggregation Services Routers"
(Implantacao e solucio de problemas do protocolo de controle de cache da Web versao 2 nos
roteadores de servicos de agregacao Cisco ASR 1000 Series)

Troubleshooting de WCCP no WAE

Comece a solugéo de problemas no WAE usando o comando show wccp services. Vocé deseja
ver 0s servigos 61 e 62 configurados, da seguinte forma:

WAE- 612# show wccp services

Services configured on this File Engine
TCP Prom scuous 61
TCP Prom scuous 62

Em seguida, verifique o status do WCCP usando o comando show wccp status. VVocé deseja ver
que o WCCP verséo 2 esta ativado e ativo da seguinte forma:

WAE- 612# show wccp status
WCCP version 2 is enabled and currently active

Examine as informagdes do farm do WCCP usando o comando show wccp wide-area-engine.
Esse comando mostra o numero de WAEs no farm, seus enderecgos IP, um dos quais € o WAE
principal, roteadores que podem ver os WAESs e outras informagdes, da seguinte forma:

WAE612# show wccp wide-area-engine
Wde Area Engine List for Service: TCP Prom scuous 61

Number of WAE's in the Cache farm 3

Last Received Assignment Key | P address: 10.43.140. 162 <--=-- All WAEs in farm should have
same Key IP

Last Received Assi gnment Key Change Number: 17

Last WAE Change Nunber: 16

Assi gnment Made Flag = FALSE

| P address = 10.43. 140. 162 Lead WAE
Routers seeing this Wde Area Engine(3)
10. 43. 140. 161
10. 43. 140. 166
10. 43. 140. 168

YES Weight = 0

| P address = 10. 43. 140. 163 Lead WAE = NO Weight =0
Routers seeing this Wde Area Engine(3)

10. 43. 140. 161

10. 43. 140. 166


http://www.cisco.com/en/US/prod/collateral/routers/ps9343/white_paper_c11_502351.html
http://www.cisco.com/en/US/prod/collateral/routers/ps9343/white_paper_c11_502351.html
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10. 43. 140. 168

| P address = 10. 43. 140. 164 Lead WAE = NO Weight =0
Routers seeing this Wde Area Engine(3)

10. 43. 140. 161

10. 43. 140. 166

10. 43. 140. 168

Examine as informacdes do roteador usando o comando show wccep routers. Verifique se ha
comunicagao bidirecional com roteadores habilitados para WCCP e se todos os roteadores
mostram a mesma KeylP e KeyCN (numero de alteragdo), como a seguir:

WAE- 612# show wccp routers

Router Information for Service: TCP Proni scuous 61
Routers Seeing this Wde Area Engine(1l)
Router Id Sent To Recv I D Keyl P KeyCN MCN
10. 43. 140. 161 10. 43. 140. 161 00203A21 10. 43. 140. 162 17 52 <----- Verify
routers have same KeyIP and KeyCN
10. 43. 140. 166 10. 43. 140. 166 00203A23 10. 43. 140. 162 17 53
10. 43. 140. 168 10. 43. 140. 165 00203A2D 10. 43. 140. 162 17 25
Routers not Seeing this Wde Area Engine
- NONE-
Routers Notified of from other WAE s
- NONE-
Mul ticast Addresses Configured
- NONE-

Nos casos em que o WAE ndo € a camada 2 adjacente ao roteador, ou um endereco de loopback
€ usado, € necessario usar rotas estaticas ou um gateway padrao para suportar o WCCP.

Para examinar a distribuicdo do bucket de hash no grupo de servigos, use o comando show wcecp
flows tcp-promiscuo da seguinte maneira:

wae# sh wcep flows tcp-promiscuous
Fl ow counts for service: TCP Prom scuous 61

Bucket Fl ow Counts
0- 11: 0 0 0 0 0 0 0 0 0 0 0 0
12- 23: 0 0 0 0 0 0 0 0 0 0 0 0
24- 35: 0 0 0 0 0 0 0 0 0 0 0 0
36- 47: 0 0 0 0 0 0 0 0 0 0 0 0
48- 59: 0 0 0 0 0 0 0 0 0 0 0 0
60- 71: 0 0 0 0 0 0 0 0 0 0 0 0
72- 83: 0 0 0 0 0 0 0 0 0 0 0 0
84- 95: 0 0 0 0 0 0 0 0 0 0 0 0
96- 107: 0 0 0 0 0 0 0 0 0 0 0 0
108-119: 0 0 0 0 0 0 0 0 0 0 0 0
120- 131: 0 0 0 0 0 0 0 0 0 0 0 0
132- 143: 0 0 0 0 0 0 0 0 0 0 0 0
144- 155: 0 0 0 0 0 0 0 0 0 0 0 0
156- 167: 0 0 0 0 0 0 0 0 0 0 0 0
168-179: 0 0 0 0 0 0 0 0 0 0 0 0
180- 191: 0 0 0 0 0 0 0 0 0 0 0 0
192- 203: 0 0 0 0 0 0 0 0 0 0 0 0
204- 215: 0 0 0 0 0 0 0 0 0 0 0 0
216- 227: 0 0 0 0 0 0 0 0 0 0 0 0
228-239: 0 0 0 0 0 0 0 0 0 3 0 0



240- 251: 0 0 0 0 0 0
252- 255: 0 0 0 0

Como alternativa, vocé pode usar a versao resumida do comando para ver informacoes

semelhantes, bem como informacgdes de fluxo de desvio:

wae# sh wcep flows tcp-promiscuous summary
Fl ow sunmary for service: TCP Prom scuous 61
Total Buckets

OURS = 256

((EEE-1* N0 000000000 000000000000000000000000000000000000000040000000000)
[SSEN RN 000000000 0000000000H0000000000N0000000000N0000000000N0000000000)
IV N0 00000000000000000001000000000000000000001000000000010000000000)
IR IRV N0 00000000000000000001000000000000000000001000000000010000000000)

240- 255: (0000000000 COOO0O

BYP =0

60-119: ... e e
120-179: . e
180-239: ... e

240-255: ... L

AVAY = 0

60-119: ... e e
120-179: . e
180-239: .. e

240-255: ... L

Use o comando show wcep gre para exibir estatisticas de pacotes GRE da seguinte maneira:

WAE- 612# show wccp gre

Transparent GRE packets received:
redirection

Transparent non- GRE packets received:
redirection

Transparent non- GRE non- WCCP packet s recei ved:
redirection

Total packets accepted:

peer WAE found

Invalid packets received:

Packets received with invalid service:
Packets received on a disabl ed service:
Packets received too snall:

Packets dropped due to zero TTL:

Packets dropped due to bad buckets:

Packets dropped due to no redirect address:
Packets dropped due to | oopback redirect:
Pass-through pkts dropped on assignnent update:
Connecti ons bypassed due to | oad:

Packets sent back to router:

GRE packets sent to router (not bypass)
negotiated return egress

Packets sent to another WAE:

GRE fragnments redirected:

5531561

5051

OO OO0 O0OO0OO0OO0OOoOOoOOo

o

————— Increments for WCCP GRE

————— Increments for WCCP L2

————— Increments for ACE or PBR

————— Accepted for optimization;

_____ Handled with WCCP



GRE encapsul ated fragments received: 0
Packets fail ed encapsul ated reassenbly:
Packets fail ed GRE encapsul ati on: 0
--More--

o

Se o redirecionamento de WCCP estiver funcionando, qualquer um dos dois primeiros contadores
deve estar aumentando.

Os pacotes ndo-GRE transparentes receberam incrementos de contador para os pacotes que sao
redirecionados usando o método de encaminhamento de redirecionamento de Camada 2 do
WCCP.

Os pacotes n&do-WCCP transparentes de GRE receberam incrementos de contador para pacotes
que sao redirecionados por um método de interceptacdo ndo-WCCP (como ACE ou PBR).

O contador Total de pacotes aceitos indica os pacotes aceitos para otimizagao porque a
descoberta automatica encontrou um WAE par.

Os pacotes GRE enviados ao contador do roteador (ndo desvio) indicam os pacotes que foram
tratados usando o método de saida de retorno negociado do WCCP.

Os pacotes enviados para outro contador WAE indicam que a protecao de fluxo esta ocorrendo
quando outro WAE é adicionado ao grupo de servigos e comega a lidar com uma atribuicdo de
bucket que estava sendo tratada anteriormente por outro WAE.

Verifique se os métodos de saida que estdo sendo usados sao os esperados usando o comando
show egress-methods da seguinte maneira:

WAE674# show egress-methods
Intercept nethod : WCCP

TCP Prom scuous 61 :
WCCP negotiated return nethod : WCCP GRE

Egress Met hod Egress Met hod
Desti nati on Confi gured Used
any WCCP Negoti ated Return WCCP GRE <=-=-=== Verify these are

expected

TCP Prom scuous 62 :
WCCP negotiated return nethod : WCCP GRE

Egress Met hod Egress Met hod
Desti nati on Confi gured Used
any WCCP Negoti ated Return WCCP GRE <=-=-==-= Verify these are

expected

As incompatibilidades do método de saida podem ocorrer nas seguintes condi¢des:

- O método de saida de retorno negociado esta configurado, mas o WCCP negocia o método
de retorno da Camada 2 e apenas a devolug¢ao do GRE é suportada pelo WAAS.

- O método de saida GRE genérico esta configurado, mas o método de interceptagao é
Camada 2 e somente o GRE WCCP é suportado como o método de interceptacdo quando a



saida GRE genérica esta configurada.

Em qualquer um desses casos, um alarme secundario é acionado e cancelado quando a
incompatibilidade é resolvida alterando o método de saida ou a configuragdo do WCCP. Até que
o alarme seja cancelado, o método de saida de encaminhamento IP padrao é usado.

O exemplo a seguir mostra a saida do comando quando existe uma incompatibilidade:

WAE612# show egress-methods
Intercept nmethod : WCCP
TCP Prom scuous 61 :
WCCP negotiated return nethod : WCCP GRE

Egress Met hod Egress Met hod
Desti nation Confi gured Used
any Generic GRE I P Forwar di ng <-=---= Mismatch
WARNI NG  WCCP has negotiated WCCP L2 as the intercept method for === Warning if

mismatch occurs
whi ch generic GRE is not supported as an egress nethod
inthis release. This device uses IP forwarding as the
egress nethod instead of the configured generic GRE
egress net hod.
TCP Prom scuous 62

WCCP negotiated return nethod : WCCP GRE

Egress Met hod Egress Met hod
Desti nation Confi gured Used
any Generic GRE I P Forwar di ng <-=---= Mismatch
WARNI NG  WCCP has negotiated WCCP L2 as the intercept method for === Warning if

mismatch occurs
whi ch generic GRE is not supported as an egress nethod
inthis release. This device uses IP forwarding as the
egress nethod instead of the configured generic GRE
egress net hod.

Para os roteadores Catalyst 6500 Sup720 ou Sup32, recomendamos o uso do método genérico
de saida GRE, que é processado em hardware. Além disso, recomendamos usar um tunel
multiponto para facilitar a configuracao, em vez de um tunel ponto a ponto para cada WAE. Para
obter detalhes sobre a configuracao do tunel, consulte a secdo Configurando uma Interface de
Tunel GRE em um Roteador no Guia de Configuracao do Cisco Wide Area Application Services.

Para exibir as estatisticas do tunel GRE para cada roteador de interceptacao, use o comando
show statistics generic-gre da seguinte maneira:

WAE# sh stat generic

Tunnel Destination: 10. 10. 14. 16
Tunnel Peer Status: N A
Tunnel Reference Count: 2

Packets dropped due to failed encapsul ation:
Packets dropped due to no route found:

Packets sent:

Packets sent to tunnel interface that is down:
Packets fragnented:

O O o oo


http://www.cisco.com/en/US/docs/app_ntwk_services/waas/waas/v413/configuration/guide/traffic.html#Configuring_a_GRE_Tunnel_Interface_on_a_Router
http://www.cisco.com/en/US/docs/app_ntwk_services/waas/waas/v413/configuration/guide/traffic.html#Configuring_a_GRE_Tunnel_Interface_on_a_Router

A falha em garantir que os pacotes de saida de um WAE nao sejam reinterceptados pode levar a
um loop de redirecionamento. Se um WAE detectar seu préprio ID retornado no campo de opgoes
de TCP, um loop de redirecionamento ocorreu e resulta na seguinte mensagem de syslog:

NAAS- SYS- 3- 900000: 137.34.79.11:1192 - 137.34.77.196:139 - opt_syn_rcv: Routing Loop detected -
Packet has our own devid. Packet dropped.

Vocé pode pesquisar no arquivo syslog.txt instancias deste erro usando o comando find da
seguinte maneira:

WAE- 612# find match “Routing Loop” syslog.txt

Esse erro também é exibido nas estatisticas de fluxo de TFO disponiveis no comando show
statistics filtering da seguinte maneira:

WAE- 612# show statistics filtering

Syn packets dropped with our own id in the options: 8 <===== Indicates a redirection
loop

Se vocé estiver fazendo o redirecionamento de saida no roteador, a medida que o trafego sai do
roteador, ele sera redirecionado de volta para o WAE, que redirecionara o pacote para fora do
roteador, causando um loop de roteamento. Se o WAE e os servidores do data center estiverem
em VLANSs diferentes e o WAE da filial e os clientes estiverem em VLANS diferentes, vocé podera
evitar um loop de roteamento usando a seguinte configuragéo de roteador na VLAN WAE:

ip weep redirect exclude in

Se o WAE compartilha a mesma VLAN com seus clientes ou servidores adjacentes, vocé pode
evitar loops de roteamento usando o método de devolugado negociado ou retorno GRE genérico
para plataformas onde o redirecionamento WCCP é executado no hardware. Ao usar a devolugao
GRE genérica, o WAE usa um tunel GRE para devolver o trafego ao roteador.

Troubleshooting de IDs de Servigo Configuraveis e Timeouts de
Variavel na Versao 4.4.1

NOTE: As IDs de servigo configuraveis do WCCP e os recursos de tempo limite de detecgéo de
falha variavel foram introduzidos no WAAS versao 4.4.1. Esta se¢édo nado se aplica a versdes
anteriores do WAAS.

Todos os WAEs em um farm WCCP devem usar o mesmo par de IDs de servico WCCP (o
padrdo é 61 e 62), e esses IDs devem corresponder a todos os roteadores que estao suportando
o farm. Um WAE com IDs de servico WCCP diferentes daqueles configurados nos roteadores n&o
tem permissao para ingressar no farm e o alarme "Router Unreachable" existente € ativado. Da
mesma forma, todos os WAEs em um farm devem usar o mesmo valor para o tempo limite de
deteccao de falha. Um WAE gera um alarme se vocé configura-lo com um valor incompativel.

Se vocé vir um alarme de que um WAE nao pode ingressar em um farm de WCCP, verifique se
as IDs de servigco do WCCP configuradas no WAE e os roteadores no farm correspondem. Nos



WAEs, use o comando show wccp wide-area-engine para verificar as IDs de servigo
configuradas. Nos roteadores, vocé pode usar o comando IOS show ip weep.

Para verificar se o WAE tem conectividade com o roteador, use os comandos show wcep services
detail e show wccep router detail.

Além disso, vocé pode habilitar a saida de depuragdo do WCCP no WAE usando os comandos
debug ip wcep event ou debug ip weep packet.

Se vocé vir um alarme secundario "Roteador inutilizavel" para um WAE, isso pode significar que o
valor de tempo limite de detecc¢ao de falha variavel definido no WAE nao é suportado pelo
roteador. Use o comando show alarm minor detail para verificar se o motivo do alarme é "Intervalo
de temporizador incompativel com o roteador":

WAE# show alarm minor detail

M nor Al ar ns:

Alarm | D Modul e/ Subnodul e | nst ance

1 rtr_unusable WCCP/ svc051/rtr2.192. 9. 161

Jan 11 23:18:41.885 UTC, Communication Al arm #000005, 17000: 17003

WCCP router 2.192.9.161 unusable for service id: 51 reason: Tiner interval <===== Check
reason
m smatch with router PR

No WAE, verifique o tempo limite de detecg¢ao de falha configurado da seguinte maneira:

WAE# show wccp services detail

Service Details for TCP Prom scuous 61 Service

Servi ce Enabl ed : Yes

Service Priority 1 34

Servi ce Protocol : 6

Appl i cation : Unknown

Service Flags (in Hex) : 501

Service Ports : 0 0 0 0
: 0 0 0 0

Security Enabled for Service No

Miul ti cast Enabl ed for Service : No

Wei ght for this Web-CE 1

Negot i at ed forwardi ng net hod GRE

Negot i at ed assi gnment net hod : HASH

Negoti ated return nethod . GRE

Negoti ated H A interval : 2 second(s)

Negoti ated failure-detection timeout : 30 second(s) <----- Failure detection

timeout configured

No roteador, verifique se a versao do |OS suporta o timeout de detecgcao de falha variavel. Em
caso afirmativo, vocé pode verificar a configuragao usando o comando show ip wcep xx detail,
onde xx € a ID do servico WCCP. Ha trés resultados possiveis:

- O WAE esta usando o tempo limite de detecc¢ao de falha padrao de 30 segundos e o roteador
esta configurado da mesma forma ou nao suporta o tempo limite variavel: A saida do roteador
nao mostra detalhes sobre a configuragcéo de tempo limite. Essa configuragao funciona bem.



- O WAE esta usando o tempo limite de detecc¢ao de falha ndo padrao de 9 ou 15 segundos e
o roteador nao suporta o tempo limite variavel: O campo State mostra "NOT Usable" e o WAE
nao pode usar o roteador. Altere o tempo limite de detec¢ao de falha do WAE para o valor
padrao de 30 segundos usando o comando de configuragédo global wcep tcp failure-detection
30.

- O WAE esta usando o tempo limite de detecc¢ao de falha ndo padrao de 9 ou 15 segundos e
o roteador suporta o tempo limite variavel: O campo de tempo limite do cliente mostra o
tempo limite de detecc¢éo de falha configurado, que corresponde ao WAE. Essa configuragao
funciona bem.

Se o farm do WCCP estiver instavel devido a oscilagao do link, pode ser porque o tempo limite de
detecgao de falha do WCCP é muito baixo.



	WAAS - Identificação e solução de problemas do WCCP
	Capítulo: Troubleshooting de WCCP
	Contents
	Troubleshooting de WCCP no Roteador
	Troubleshooting de WCCP nos Catalyst 6500 Series Switches e nos ISR e 3700 Series Routers
	Troubleshooting de WCCP nos ASR 1000 Series Routers

	Troubleshooting de WCCP no WAE
	Troubleshooting de IDs de Serviço Configuráveis e Timeouts de Variável na Versão 4.4.1


