WAAS - Identificacao e solucao de problemas do
SSL AO

Capitulo: Troubleshooting de SSL AO

Este artigo descreve como solucionar problemas do SSL AO.
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Visao geral do SSL Accelerator

O acelerador SSL (disponivel na versao 4.1.3 e posterior) otimiza o trafego criptografado de SSL
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(Secure Sockets Layer) e TLS (Transport Layer Security). O acelerador SSL fornece criptografia e
descriptografia de trafego no WAAS para permitir a otimizagao de trafego de ponta a ponta. O
acelerador SSL também fornece gerenciamento seguro de certificados e chaves de criptografia.

Em uma rede WAAS, o WAE do data center atua como um né intermediario confiavel para
solicitagdes SSL pelo cliente. A chave privada e o certificado do servidor sdo armazenados no
WAE do data center. O WAE do data center participa do handshake SSL para derivar a chave da
sessao, que distribui com seguranca na banda para o WAE da filial, permitindo que o WAE da
filial descriptografe o trafego do cliente, otimize-o, recriptografe-o e envie-o pela WAN para o
WAE do data center. O WAE do data center mantém uma sessdo SSL separada com o servidor
de origem.

Os seguintes servigos sao relevantes para a otimizagao de SSL/TLS:

. Servico acelerado - uma entidade de configuragdo que descreve as caracteristicas de
aceleracao a serem aplicadas a um servidor SSL ou conjunto de servidores. Especifica o
certificado e a chave privada a serem usados durante a criagdo como um intermediario
confiavel, cifras a serem usadas, versdo SSL permitida e configuracdes de verificacdo de
certificado.

- Peering Service - uma entidade de configuracdo que descreve as caracteristicas de
aceleracao a serem aplicadas para conexdes SSL em banda entre WAEs de filial e data
center. Esse servigco € usado para transferir informacdes chave da sessado do data center
para os WAEs da filial para otimizar conexdes SSL.

- Central Manager Admin Service - Nao usado diretamente pelo acelerador SSL, mas para ser
usado por um administrador para o gerenciamento de configuragao de servigos acelerados
SSL. Também usado para carregar certificados e chaves privadas a serem usados em
servigos acelerados por SSL.

- Central Manager Management Service - Nao usado diretamente pelo acelerador SSL, mas
usado para comunicagao entre dispositivos do acelerador de aplicativos e o Central Manager.
Esse servigo é usado para gerenciamento de configuragao, recuperacao de chave de
criptografia de armazenamento seguro e atualizagdes de status de dispositivo.

O armazenamento seguro do Central Manager € essencial para que o SSL AO opere porque ele
armazena chaves de criptografia seguras para todos os WAEs. Apds cada recarregamento do
Central Manager, o administrador precisa reabrir o armazenamento seguro fornecendo a senha
com o comando cms secure-store open. Um WAE recupera automaticamente sua chave de
criptografia de armazenamento seguro do Central Manager sempre que o WAE é reinicializado,
portanto nenhuma agao € necessaria no WAE apos um recarregamento.

Se os clientes estiverem usando uma solugao de proxy HTTP, a conex&o inicial sera tratada pelo
HTTP AO, que a reconhece como uma solicitagao de tunel SSL para a porta 443. O HTTP AO
procura um servigo acelerado SSL correspondente definido no WAE do data center e quando ele
encontra uma correspondéncia, transfere a conexao para o SSL AO. No entanto, o trafego que o
HTTP AO entrega ao SSL AO para um proxy HTTPS é relatado como parte das estatisticas do
aplicativo Web, ndo no aplicativo SSL. Se o HTTP AO n&o encontrar uma correspondéncia, a
conexao sera otimizada de acordo com a configuragéo da politica de HTTPS (SSL) estatica.

O SSL AO pode usar certificados autoassinados em vez de certificados assinados por CA, o que
pode ser util na implantagao de sistemas de prova de conceito (POC) e na solugao de problemas
de SSL. Usando certificados autoassinados, vocé pode implantar rapidamente um sistema WAAS
sem precisar importar os certificados do servidor de origem e pode eliminar os certificados como
uma fonte potencial de problemas. Vocé pode configurar um certificado autoassinado no Central



Manager ao criar um servigco SSL Accelerated. No entanto, quando utilizar um certificado
autoassinado, o browser do cliente ira apresentar um alerta de seguranga de que o certificado
nao é fidedigno (porque nao esta assinado por uma AC bem conhecida). Para evitar este aviso de
seguranca, instale o certificado no arquivo de Autoridades de Certificacdo de Raiz Confiaveis no
navegador do cliente. (No Internet Explorer, no aviso de seguranga, clique em Exibir certificado e,
na caixa de dialogo Certificado, clique em Instalar certificado e conclua o Assistente de
importagao de certificado.)

A configuragao dos Servigos de Gerenciamento SSL € opcional e permite que vocé altere a
versao SSL e a lista de cifras usadas para comunicagdes do Central Manager para WAEs e para
o navegador (para acesso administrativo). Se vocé configurar cifras que nao sdo suportadas pelo
seu navegador, perdera a conexao com o Central Manager. Nesse caso, use o comando de
configuragao crypto ssl management-service da CLI para definir as configuragdes do servigo de
gerenciamento SSL de volta ao padrao.

Troubleshooting de SSL AO

Vocé pode verificar a configuracéo e o status gerais do AO com os comandos show accelerator e
show license, conforme descrito no artigo Troubleshooting Application Acceleration. A licenga
Enterprise € necessaria para a operacao do acelerador SSL.

Em seguida, verifique o status especifico do SSL AO no data center e nos WAEs da filial usando
o comando show accelerator ssl, como mostrado na Figura 1. Vocé deseja ver que SSL AO esta
Habilitado, em Execugao e Registrado e que o limite de conexao é exibido. Se o estado de
configuracao estiver ativado, mas o estado operacional estiver desativado, isso indica um
problema de licenciamento. Se o estado operacional estiver desativado, pode ser porque o WAE
nao pode recuperar as chaves SSL do repositério seguro do Central Manager, porque o
armazenamento seguro ndo esta aberto ou o Central Manager ndo pode ser alcangado. Use os
comandos show cms info e ping para confirmar se o Central Manager esta acessivel.

Flggura 1. Verificando o status do acelerador de SSL

6T74# sh accelerator ssl

Aocelearator Licensad Config State Oparational State

sl Yas Enabled Bunning

S8L: ‘\
Policy Engine Config Item Value )
—————————————————————————————— AO admin and
State Registered .
Default Actien Use Policy operational state
Connection Limit 2000
Effective Limit 2000
Feepalive timeout 5.0 seconds

- Registered state
indicates AO is healthy
- Displays connection
limit

Se vocé vir um estado operacional de Gen Crypto Params, aguarde até que o status se torne em
execucao, o que pode levar alguns minutos apés a reinicializacdo. Se vocé vir um estado de
Recuperacao de Chaves do CM por mais de alguns minutos, podera indicar que o servico CMS
no Central Manager nao esta em execugao, que nao ha conectividade de rede com o Central
Manager, que as versoes do WAAS no WAE e no Central Manager sao incompativeis ou que o
armazenamento seguro do Central Manager nao esta aberto.
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Vocé pode verificar se o0 armazenamento seguro do Central Manager esta inicializado e aberto
usando o comando show cms secure-store da seguinte maneira:

cn¥ show cms secure-store
secure-store is initialized and open.

Se 0 armazenamento seguro nao for inicializado ou aberto, vocé vera alarmes criticos como
mstore_key_failure e secure-store. Vocé pode abrir a loja segura com o comando cms secure-
store open ou, no Central Manager, escolha Admin > Secure Store.

Tip: Documente a senha do armazenamento seguro para evitar ter que redefinir o
armazenamento seguro se vocé esquecer a senha.

Se houver um problema com a criptografia de disco em um WAE, isso também pode impedir que
o SSL AO opere. Use o comando show disk details para verificar se a criptografia de disco esta
habilitada e verificar se as particoes CONTENT e SPOOL estdo montadas. Se essas parti¢cdes
forem montadas, isso indica que as chaves de criptografia do disco foram recuperadas com éxito
do Central Manager e que os dados criptografados podem ser gravados e lidos dos discos. Se o
comando show disk details mostrar "O sistema esta inicializando", que indica que as chaves de
criptografia ainda nao foram recuperadas do Central Manager e que os discos ainda nao foram
montados. O WAE nao fornecera servigcos de aceleracao neste estado. Se o WAE n&o puder
recuperar chaves de criptografia de disco do Central Manager, ele disparara um alarme.

Vocé pode verificar se o servigo acelerado SSL esta configurado e seu status é "Enabled"
(Habilitado) no WAE do data center (no Central Manager, escolha o dispositivo e escolha
Configure > Acceleration > SSL Accelerated Services ). Um servigo acelerado configurado e
habilitado pode ser inativo pelo acelerador SSL devido as seguintes condi¢des:

- O certificado configurado no servi¢o acelerado foi excluido do WAE. Use o comando show
running-config para determinar o certificado que esta sendo usado no servigo acelerado e use
os comandos show crypto certificate e show crypto certificate-details para confirmar se o
certificado esta presente no armazenamento seguro. Se o certificado estiver faltando,
importe-o novamente.

- O certificado de servigo acelerado expirou. Use os comandos show crypto certificate e show
crypto certificate-details para verificar a data de expiragao do certificado.

- O certificado de servigo acelerado tem uma data valida que comeca no futuro. Use os
comandos show crypto certificate e show crypto certificate-details e verifique a segéo de
validade da saida do comando. Além disso, certifique-se de que as informacdes de reldgio e
fuso horario do WAE estejam corretas.

Vocé pode verificar se as conexdes SSL tém a politica correta aplicada, ou seja, tém otimizagao
total com aceleragao SSL, como mostrado na Figura 2. No Central Manager, escolha o dispositivo
WAE e escolha Monitor > Otimization > Connections Statistics.

Figura 2. Verificando a politica correta em conexées SSL



Use o comando show running-config para verificar se a politica de trafego HTTPS esta
configurada corretamente. Deseja ver Otimizar DRE sem compactagdo nenhuma para a agao de
aplicacao SSL e desejar ver as condi¢des de correspondéncia adequadas listadas para o
classificador HTTPS, da seguinte forma:

WAE674# sh run | include HTTPS
classifier HITPS
name SSL cl assifier HTTPS action optim ze DRE no compression none Cmmmmm o

WAE674# sh run | begin HTTPS

...skipping
classifier HITPS
match dst port eq 443 P

exit

Um servico acelerado ativo insere politicas dindmicas correspondentes ao servidor IP:porta, nome
do servidor:porta ou dominio do servidor:porta configurada no servigo acelerado. Essas politicas
podem ser inspecionadas usando o comando show policy-engine application dynamic. O campo
Dst em cada politica exibida indica o IP do servidor e a porta que correspondem ao servico
acelerado. Para o dominio curinga (por exemplo, server-domain *.webex.com port 443), 0 campo
Dst sera 'Any:443'. Para a configuragdo do nome do servidor, a pesquisa de encaminhamento de
DNS é executada quando o servico acelerado é ativado e todos os enderecos IP retornados na
resposta de DNS serao inseridos no mecanismo de politica. Esse comando € util para capturar
situagcdes em que um servigo acelerado € marcado como "inservice", mas o servigo acelerado &
tornado inativo devido a algum outro erro. Por exemplo, todos os servigos acelerados dependem
do servigo de peering e, se o servigo de peering estiver inativo devido a um certificado
ausente/excluido, um servigo acelerado também sera marcado como inativo, embora pareca estar
"em servi¢co" na saida show running-config. Vocé pode verificar se a politica dinadmica SSL esta
ativa no WAE do data center usando o comando show policy-engine application dynamic. Vocé
pode verificar o status do servigo de peering usando o comando show crypto ssl services host-
service peering.

Uma configuragao de servigo acelerada SSL AO pode ter quatro tipos de entradas de servidor:

- |IP estatico (server-ip)—disponivel na versao 4.1.3 e posterior
- Capturar tudo (server-ip any)—disponivel na versao 4.1.7 e posterior



- Nome do host (nhome do servidor)—disponivel na versao 4.2.1 e posterior
- Dominio curinga (dominio do servidor)—disponivel na verséo 4.2.1 e posterior

Quando a conexao é recebida pelo SSL AO, ele decide qual servigo acelerado deve ser usado
para otimizagao. A configuragao de IP estéatico recebe a maior preferéncia, seguida pelo nome do
servidor, dominio do servidor e, em seguida, pelo ip any do servidor. Se nenhum dos servigos
acelerados configurados e ativados corresponder ao IP do servidor para a conexao, a conexao
sera enviada para o AO genérico. O cookie inserido no mecanismo de politica pelo SSL AO é
usado para determinar qual servigo acelerado e que tipo de entrada de servidor corresponde para
uma conexao especifica. Este cookie de mecanismo de politica € um numero de 32 bits e €
significativo somente para o SSL AO. Os bits mais altos sdo usados para indicar diferentes tipos
de entrada de servidor e os bits mais baixos indicam o indice de servigo acelerado, como a

seqguir:

servidor

Comentarios

Ox8xxxxxxX

Endereco
IP do
servidor

Configuragao de endereco IP estatico

0x4 xxxXxXxXXX

Nome de
host do
servidor

O WAE do data center executa uma pesquisa de DNS de
encaminhamento para o nome do host e adiciona os
enderecos IP que sao retornados a configuragcao de
politica dindmica. Atualizado a cada 10 minutos por
padrao.

Ox2FFFFFFF

Nome de
dominio
do
servidor

O WAE do data center executa uma pesquisa de DNS
reversa no endereco IP do host de destino para
determinar se ele corresponde ao dominio. Se ele
corresponder, o trafego SSL sera acelerado e, se ndo
corresponder, o trafego sera tratado de acordo com a
politica HTTPS estatica.

Ox1 XxXxXXXXX

Servidor
Qualquer

Todas as conexdes SSL sdo aceleradas usando esta
configuracao de servigo acelerado

Exemplo 1: Servigo acelerado com configuragdo server-ip:

WAE( confi g) #crypto ss

servi ces accel erated-service asvc-ip

WAE( conf i g- ssl -accel erat ed) #descri ption "Server |P accel eration"

WAE( conf i g- ssl -accel erat ed) #server-cert-key server.pl2
WAE( conf i g- ssl -accel erat ed) #server-ip 171.70.150.5 port 443
WAE( conf i g- ssl - accel er at ed) #i nservi ce

A entrada correspondente do mecanismo de politica € adicionada da seguinte forma:




WAE# sh policy-engine application dynamic
Dynami ¢ Match Freelist Information:
Al l ocated: 32768 In Use: 3 Max In Use: 5 Allocations: 1751

<snip >

I ndi vi dual Dynami ¢ Match |Information:

Nurber : 1 Type: Any->Host (6) User Id: ssL (4) Cmmmm -
Src: ANY: ANY Dst: 171.70.150.5:443 Cmmmmm e
Map Nane: basic
Fl ags: SSL
Seconds: 0 Remmining: - NA - DM Index: 32764
Hts: 25 Flows: - NA - Cookie: 0x80000001 D

Exemplo 2: Servigo acelerado com configuragdo de nome de servidor:

Essa configuragao permite facil implantagao para otimizagao de aplicativos SSL corporativos. Ele
€ adaptavel as alteragdes de configuragao de DNS e reduz as tarefas administrativas de TI.

WAE( confi g) #crypto ssl services accel erated-servi ce asvc- hame

WAE( conf i g- ssl - accel er at ed) #descri ption "Server nane accel erati on"
WAE( conf i g- ssl - accel erat ed) #server-cert-key server.pl2

WAE( conf i g- ssl - accel er at ed) #ser ver - name www. googl e. com port 443
WAE( conf i g- ssl - accel er at ed) #i nservi ce

A entrada correspondente do mecanismo de politica € adicionada da seguinte forma:

WAE# sh policy-engine application dynamic
Dynamic Match Freelist Infornmation:
Al |l ocated: 32768 In Use: 3 Max In Use: 5 Allocations: 1751

< snip >

I ndi vi dual Dynami ¢ Match Infornmation:

Nunber : 1 Type: Any->Host (6) User 1d: ssSL (4) <mmmm e
Src: ANY: ANY Dst: 74.125.19.104:443 <m—mmmmmmmmmmm -
Map Nane: basic
Fl ags: SSL
Seconds: 0 Remmining: - NA - DM Index: 32762
Hts: O Flows: - NA - Cookie: 0x40000002 it LT
DM Ref Index: - NA - DMRef Cnt: O

Nunber : 2 Type: Any->Host (6) User 1d: ssSL (4) <mmmm e
Src: ANY: ANY Dst: 74.125.19.147:443 <m—mmmmmmmmmmm -
Map Nane: basic
Fl ags: SSL
Seconds: 0 Remmining: - NA - DM Index: 32763
Hts: O Flows: - NA - Cookie: 0x40000002 it T
DM Ref Index: - NA - DMRef Cnt: 0O

Nunber : 3 Type: Any->Host (6) User 1d: ssSL (4) <mmmm e
Src: ANY: ANY Dst: 74.125.19.103:443 <m—mmmmmmmmmmm -
Map Nane: basic
Fl ags: SSL
Seconds: 0 Remmining: - NA - DM Index: 32764
Hts: O Flows: - NA - Cookie: 0x40000002 it T

DM Ref Index: - NA - DMRef Cnt: 0O
Nunber : 4 Type: Any->Host (6) User 1d: ssSL (4) <mmmm e



Src: ANY: ANY Dst: 74.125.19.99:443 mmmmm e ———————
Map Nanme: basic

Fl ags: SSL
Seconds: 0 Remmining: - NA - DM Index: 32765
Hits: O Flows: - NA - Cookie: 0x40000002 <mmmmmm e

DM Ref Index: - NA- DMRef Cnt: O
Exemplo 3: Servigo acelerado com configuragdo de dominio de servidor:

Essa configuragao permite que os dispositivos WAAS configurem um unico dominio curinga que
evita a necessidade de conhecer enderecos IP para todos os servidores. O WAE do data center
usa DNS reverso (rDNS) para corresponder o trafego pertencente ao dominio configurado.
Configurar um dominio curinga evita configurar varios enderegos IP, tornando a solugao escalavel
e aplicavel para a arquitetura SaaS.

WAE( confi g) #crypto ssl services accel erated-service asvc-domain

WAE( conf i g- ssl - accel erat ed) #descri ption "Server domai n accel eration"
WAE( conf i g- ssl - accel er at ed) #server-cert-key server.pl2

WAE( conf i g- ssl - accel er at ed) #server-nane *.webex.com port 443

WAE( conf i g- ssl - accel er at ed) #i nservi ce

A entrada correspondente do mecanismo de politica € adicionada da seguinte forma:

WAE# sh policy-engine application dynamic
Dynamic Match Freelist Infornmation:
Al |l ocated: 32768 In Use: 3 Max In Use: 5 Allocations: 1751

< snip >

I ndi vi dual Dynami c Match Infornmation:

Nunber : 1 Type: Any->Host (6) User Id: ssL (4) Qmmmmmmmmm—m—aae-
Src: ANY: ANY Dst: ANY:443 .
Map Nane: basic
Fl ags: SSL
Seconds: 0 Remaining: - NA - DM Index: 32762
Hits: O Flows: - NA - Cookie: O0x2FFFFFFF Cmmmm e

DM Ref Index: - NA- DMRef Cnt: 0O
Exemplo 4: Servigo acelerado com configuragao server-ip any:

Essa configuragdo fornece um mecanismo catch-all. Quando um servigo acelerado com server-ip
any port 443 ¢é ativado, ele permite que todas as conexdes na porta 443 sejam otimizadas pelo
SSL AO. Essa configuragao pode ser usada durante POCs para otimizar todo o trafego em uma
porta especifica.

WAE( confi g)#crypto ssl services accel erated-service asvc-i pany

WAE( confi g- ssl - accel er at ed) #descri pti on "Server ipany accel eration”
WAE( confi g-ssl - accel er at ed) #server-cert-key server.pl2

WAE( confi g-ssl - accel erat ed) #server-ip any port 443

WAE( conf i g- ssl - accel er at ed) #i nservi ce

A entrada correspondente do mecanismo de politica € adicionada da seguinte forma:



WAE# sh policy-engine application dynamic
Dynami ¢ Match Freelist Information:

Al l ocated: 32768 In Use: 3 Max In Use: 5 Allocations: 1751
<snip >
I ndi vi dual Dynami ¢ Match Information:

Nunber : 1 Type: Any->Host (6) User 1d: ssL (4) <mmmmmmmm e
Src: ANY: ANY Dst: ANY:443 mmmm e
Map Nane: basic
Fl ags: SSL
Seconds: 0 Remmining: - NA - DM Index: 32762
Hts: O Flows: - NA - Cookie: 0x10000004 <mmmmmmm -
DM Ref Index: - NA- DMRef Cnt: O

Vocé pode verificar as cifras que estdo sendo usadas com os comandos show statistics crypto ssl
ciphers, como mostrado na Figura 3.

cifras

Verlfy Ci phers with the show statistics
crypto ssl ciphers command

WREGTd#show statistics crypto ssl1 ciphers

Cipher LAN "~ waAH| Pearing

DHE_RSA WITH AES 256 CBC SHA 0 0 133

EBH HI'TH RES 256 GBC SHA L] L] LU C|ph.gr used between WAEs
DHE_RSA WITH AES 128 CBC SHA 0 0 0 for the peering session
RSA_WITH RES 128 CBC SHA 0 0 0 :

DHE RSA WITH 3DES EDE CBC SHA 0 0 o Diffie-Hellman (DHE) reflects
RSA WITH 3DES EDE_CBC SHA (] 0 o strongest possible cipher
RSA WITH RC4 128 SHA 0 o—te—_| o

RSA WITH RCA 128 MDS 133 1331l 0

DHE _RSA WITH DES CBC SHA [ 0

RSA WITH DES CBC SHA 0 0

RSA_EXPORT1024 WITH DES_CBC SHA 0 0 0

RSA_EXPORT1024_WITH RCA 56 SHA 0 0 0 Reflects server
DHE_RSA EXPORT WITH DES40 CBC SHA | 0 o 0 cipher support
RSA_EXPORT WITH DES40 CBC SHA 0 0 0

RSA_EXPORT WITH RCA 40 MDS 0 0 _n_l

OTHER CIDHERS

Cipher used between Data
Center WAE and Server

\

1}

Cipher used between Data
Center WAE and Client

Vocé pode verificar se esses cifras correspondem aos configurados no servidor de origem. Note:
Os cifras que incluem DHE nao sao suportados pelos servidores Microsoft IIS.

Em um servidor Apache, vocé pode verificar a versao SSL e os detalhes da cifra no arquivo
httpd.conf. Esses campos também podem estar em um arquivo separado (sslmod.conf)
referenciado de httpd.conf. Procure os campos do protocolo SSLP e do conjunto de IPs SSLC da

seguinte maneira:

SSLProtocol -all +TLSvl +SSLv3

SSLCi pher Suite H GH MEDI UM ! aNULL: +SHAL: +MD5: +HI GH: +MEDI UM

SSLCertificateFile /etc/httpd/ssl/server.crt
SSLCertificateKeyFile /etc/ httpd/ssl/server. key



Para verificar o emissor do certificado em um servidor Apache, use o comando openssl| para ler o
certificado da seguinte maneira:

> openssl x509 -in cert.pem-noout -issuer -issuer_hash
issuer=/ C=US/ ST=Cal i fornial L=San
Jose/ O=Cl SCO CN=t ool s. ci sco. conl enmuni | Addr ess=webnast er @i sco. com be7cee67

No navegador, vocé pode visualizar um certificado e seus detalhes para determinar a cadeia de
certificados, a versao, o tipo de chave de criptografia, o nome comum do emissor (CN) e o CN do
assunto/site. No Internet Explorer, clique no icone de cadeado, clique em Exibir certificado e, em
seguida, consulte as guias Detalhes e Caminho de certificacdo para obter essas informacdes.

A maioria dos navegadores exige que os certificados de cliente estejam no formato PKCS12 em
vez do formato PEM X509. Para exportar o formato X509 PEM para o formato PKCS12, use o
comando openssl da seguinte forma em um servidor Apache:

> openssl pkcsl2 -export -in cert.pem-inkey key.pem -out cred.pl2
Enter Export Password:
Verifying - Enter Export Password:

Se as chaves privadas forem criptografadas, a senha sera necessaria para exportagado. A senha
de exportacao é usada novamente para importar credenciais para o dispositivo WAAS.

Use o comando show statistics accelerator ssl para ver as estatisticas SSL AO.

WAE7326# show statistics accelerator ssl
SSL:

A obal Statistics

Time Accelerator was started: Mon Nov 10 15: 28: 47 2008

Time Statistics were Last Reset/d eared: Mon Nov 10 15: 28: 47 2008

Tot al Handl ed Connecti ons: 17 P
Total Optinm zed Connections: 17 e e
Total Connections Handed-of f with Conpression Policies Unchanged: O D
Total Dropped Connections: 0 e
Current Active Connections: 0

Current Pendi ng Connecti ons: 0

Maxi mum Acti ve Connecti ons: 3

Total LAN Bytes Read: 25277124 Cmmmm
Total Reads on LAN: 5798 P
Total LAN Bytes Witten: 6398 Cmmmmme
Total Wites on LAN 51 P

Total WAN Bytes Read: 43989 P



Total Reads on WAN: 2533 Cmmm

Total WAN Bytes Witten: 10829055 Cmmmm

Total Wites on WAN: 3072 Cmmm

Sessdes com falha e estatisticas de verificagao de certificado podem ser Uteis para a solugao de
problemas e sao recuperados mais facilmente usando o seguinte filtro no comando show statistics
accelerator ssl:

WAE# show statistics accelerator ssl | inc Failed

Total Fail ed Handshakes: 47
Total Failed Certificate Verifications: 28
Failed certificate verifications due to invalid certificates: 28
Failed Certificate Verifications based on OCSP Check: 0
Failed Certificate Verifications (non OCSP): 28

Total Failed Certificate Verifications due to Gther Errors:
Total Failed OCSP Requests:

Total Failed OCSP Requests due to Gther Errors:

Total Failed OCSP Requests due to Connection Errors:

Total Failed OCSP Requests due to Connection Tineouts:
Total Failed OCSP Requests due to Insufficient Resources:

O OO o oo

As estatisticas relacionadas ao DNS podem ser uteis para a identificacao e solugao de problemas
de nome do servidor e configuragao de dominio curinga. Para recuperar essas estatisticas, use o
comando show statistics accelerator ssl, da seguinte forma:

WAE# show statistics accelerator ssl

Nurmber of forward DNS | ookups i ssued: 18

Nurmber of forward DNS | ookups fail ed: 0
Nurmber of flows w th matchi ng host names: 8
Nurmber of reverse DNS | ookups issued: 46
Nurmber of reverse DNS | ookups fail ed: 4
Nurmber of reverse DNS | ookups cancel | ed: 0
Nurmber of flows w th matchi ng domai n nanes: 40
Nurmber of flows with matching any | P rule: 6
Pi pe-through due to domai n nane m snat ch: 6

As estatisticas relacionadas ao handshake SSL podem ser uteis para a solugao de problemas e
podem ser recuperadas usando o seguinte filtro no comando show statistics accelerator ssl:

WAE# show statistics accelerator ssl | inc renegotiation
Total renegotiations requested by server:
Total SSL renegotiations attenpted:
Total nunber of failed renegotiations:
Fl ows dropped due to renegotiation timeout:

O O O o

Use o comando show statistics connection otimized ssl para verificar se o dispositivo WAAS esta
estabelecendo conexdes SSL otimizadas. Verifique se "TDLS" aparece na coluna Accel para uma
conexdo. "S" indica que o SSL AO foi usado da seguinte forma:



WAEG74# sh stat conn opt ssl

Current Active Optimzed Fl ows:
Current Active Optimized TCP Pl us Fl ows:
Current Active Optimized TCP Only Fl ows:
Current Active Optimzed TCP Preposition Flows:

Current Active Auto-Discovery Flows:

Current Active Pass-Through Fl ows:

Hi storical Flows: 100

OO PFr O Www

D:DRE, L: LZ, T: TCP Optim zati on,
A: AOMC:. ClFS, E: EPM G GENERI C, H: HTTP, M MAPI , N: NFS, S: SSL, V: VI DEO

Connl D Local |P:Port Renote | P: Port Peer | D Accel erat or
342 10. 56. 94. 101: 3406 10. 10. 100. 100: 443 0: 1la: 64: d3: 2f: b8 TDLS <=-=-
--Look for "sS"

Vocé pode verificar as estatisticas da conexao para conexdes fechadas usando o comando show
statistics connection closed ssi.

Se as conexdes nao estiverem sendo otimizadas, verifique se o WCCP/PBR esta configurado e
funcionando corretamente e verifique se ha roteamento assimétrico.

Vocé pode exibir as estatisticas da conexao SSL usando o comando show statistics connection
otimized ssl detail, onde vocé vera a politica dindmica resultante do servigo acelerado SSL
configurado. Note: A politica configurada é somente a otimizagéo de TFO, mas a otimizagao total
€ aplicada como resultado do servigo SSL configurado.

WAE674# sh stat connection optimized ssl detail

Connection 1d: 1633
Peer 1d: 00: 14: 5e: 84: 24: 5f
Connection Type: EXTERNAL CLI ENT
Start Tine: Wed Jul 15 06: 35:48 2009
Source | P Address: 10.10.10. 10
Source Port Number: 2199

Destination | P Address: 10. 10. 100. 100
Destination Port Nunmber: 443

Appl i cati on Nane: SSL
Cl assifier Nane: HTTPS
Map Nare: basi c
Di rected Mde: FALSE
Preposition Fl ow FALSE
Policy Details:
Confi gured: TCP_OPTI M ZE <--==-- TFO only
is configured
Deri ved: TCP_OPTIM ZE + DRE + LZ
Peer : TCP_OPTIM ZE
Negot i at ed: TCP_OPTIM ZE + DRE + LZ
Appl i ed: TCP_OPTIM ZE + DRE + LZ <=m=——- Full

optimization applied
Accel erator Details:
Confi gur ed: None
Deri ved: None
Appl i ed: SSL <--==-- SSL
acceleration applied
Hi st: None

Ori gi nal Optim zed



Byt es Read:

Bytes W

itten:

1318
208

584
1950

Mais adiante nesta saida, os detalhes do nivel de sessdo SSL estendida sdo mostrados da

seguinte fo

SSL : 1633

rma:

Tine Statistics were Last Reset/d eared:

Total Bytes Read:

Total Bytes Witten:

Menory address:

LAN bytes read:

Nunmber of reads on LAN fd:
LAN bytes witten out:
Nunmber of writes on LAN fd:
WAN byt es read:

Nunmber of reads on WAN fd:
WAN bytes witten out:
Number of wites on WAN fd:
LAN handshake bytes read:
LAN handshake bytes witten out:
WAN handshake bytes read:
WAN handshake bytes witten out:
AO byt es read:

Nunmber of reads on AO fd:
AO bytes witten out:
Nunmber of wites on AO fd:
DRE bytes read:

Nunmber of reads on DRE fd:
DRE bytes witten out:
Nunmber of wites on DRE fd:

Nurmber of renegotiations requested by server:

Nurmber of SSL renegoti ations perforned:
Fl ow state:

LAN work itens:

LAN conn state:

LAN SSL state:

WAN work itemns:

WAN conn state:

WAN SSL state:

VWW work itemns:

VW2W conn st ate:

W2W SSL st at e:

AO work itemns:

AO conn state:

DRE work itens:

DRE conn state:

Host name in HTTP CONNECT:

Added in 4.1.5

Tue Jul 10 18:23:20 2009
0

0
0x8117738
1318

4

208

2

584

23

1950

7

1318

208

542

1424

0

0

0

0

10

1

10

1

0

0
0x00080000
1

READ

SSLOK (0x3)
0

READ

SSLOK (0x3)
1

READ

SSLOK (0x3)
1

READ

1

READ



I P Address in HTTP CONNECT: o
Added in 4.1.5

TCP Port in HTTP CONNECT: o
Added in 4.1.5

Troubleshooting de Conexdes de Entrega de HTTP AO para SSL AO

Se um cliente precisar passar por um proxy para acessar um servidor HTTPS, a solicitagao do
cliente primeiro vai como uma mensagem HTTP CONNECT para o proxy (com o endereco IP do
servidor HTTPS real incorporado na mensagem CONNECT). Neste ponto, o HTTP AO lida com
essa conexao nos WAEs do peer. O proxy cria um tunel entre a porta do cliente e do servidor e
retransmite os dados subsequentes entre o cliente e o endereco IP e a porta desse servidor. O
proxy responde ao cliente com uma mensagem "200 OK" e desliga a conexdo com o SSL AO
porque o cliente pretende falar com o servidor via SSL. Em seguida, o cliente inicia um
handshake SSL com o servidor SSL pela conexao TCP (tunel) que foi configurada pelo proxy.

Verifique os seguintes itens ao solucionar problemas com conexdes de transferéncia:

- Verifique a saida do comando show statistics accelerator http para confirmar se uma conexao
foi tratada pelo HTTP AO e, em seguida, transferida para o SSL AO. Observe o Total de
conexoes tratadas e Total de conexdes transferidas para contadores SSL. Se houver algum
problema, verifique o seguinte:

- O HTTP AO esta ativado e no estado em execucédo nos WAEs do peer.

= O servigo acelerado SSL é configurado com a porta usada pelo cliente no URL
CONNECT (ou a porta implicita 443 se o HTTPS estiver sendo usado). Frequentemente,
a porta de proxy é diferente da porta de URL CONNECT e essa porta de proxy nédo deve
ser configurada no servi¢o acelerado SSL. No entanto, a porta proxy deve ser incluida no
classificador de trafego que é mapeado para o HTTP AO.

- Verifique a saida do comando show statistics accelerator http para confirmar se essa conexao
foi tratada e otimizada pelo SSL AO. Observe o Total de conexdes tratadas e o Total de
contadores de conexdes otimizadas. Se os contadores de estatisticas ndo estiverem corretos,
execute a solugao basica de problemas de SSL conforme discutido na sec¢ao anterior.

- No WAE do data center, verifique se a saida do comando show statistics connection otimized
detail mostra o nome de host, o endereco IP e a porta TCP do servidor SSL real. Se esses
campos nao estiverem definidos corretamente, verifique o seguinte:

= Verifique se as configuragdes de proxy do navegador do cliente estao corretas.
- Verifique se o servidor DNS esta configurado no WAE do data center e esta acessivel.
Vocé pode configurar um servidor DNS no WAE com o comando ip name-server A.B.C.D

Solugéo de problemas de verificagdo de certificado do servidor

A verificagao do certificado do servidor exige que vocé importe o certificado CA correto para o
WAE do data center.

Para solucionar problemas de verificagao de certificado do servidor, siga estas etapas:

1. Inspecione o certificado do servidor e recupere o0 nome do Emitente. O nome do Emitente no
certificado do servidor deve corresponder ao nome do assunto no certificado CA correspondente.
Se vocé tiver certificados codificados PEM, podera usar o seguinte comando openssl em um
servidor com openssl instalado:



> openssl x509 -in cert-file-name -noout -text

2. Certifique-se de que a configuragao correspondente de crypto pki ca existe no WAE do data
center usando o comando show running-config. Para que um certificado CA seja usado pelo WAE
no processo de verificagdo, um item de configuragao crypto pki ca € necessario para cada
certificado CA importado. Por exemplo, se uma CA certificate company1.ca for importada, a
seguinte configuragao deve ser feita no WAE do data center:

crypto pki ca conpanyl
ca-certificate companyl. ca
exit

Note: Se um certificado CA for importado usando a GUI do Central Manager, o Central Manager
adicionara automaticamente a configuragao do crypto pki ca acima para incluir o certificado CA
importado. No entanto, se o certificado CA for importado via CLI, vocé precisara adicionar
manualmente a configuragdo acima.

3. Se o certificado que esta sendo verificado incluir uma cadeia de certificados, assegure-se de
gue a cadeia de certificados seja coerente e que o certificado CA mais importante do emitente
seja importado no WAE. Use o comando openssl verify para verificar o certificado separadamente
primeiro.

4. Se a verificagao ainda falhar, examine o log de depuragéo do acelerador SSL. Use os
seguintes comandos para ativar o registro de depuragao:

wae# config

wae(config)# logging disk priority debug
wae(config)# logging disk enable
wae(config)# exit

wae# undebug all

wae# debug accelerator ssl verify

wae# debug tfo connection all

5. Inicie uma conexao de teste e examine o arquivo de log /local/local1/errorlog/sslao-
errorlog.current. Esse arquivo deve indicar o nome do emissor que foi incluido no certificado do
servidor. Certifique-se de que este nome do emissor corresponde exatamente ao nome do
requerente do certificado CA.

Se houver qualquer outro erro interno nos registros, pode ser util habilitar outras opgdes de
depuracgao.

6. Mesmo se o0 nome do Emitente e 0 nome do Assunto coincidirem, o certificado CA pode nao
ser o correto. Nesses casos, se o certificado do servidor for emitido por uma CA bem conhecida,
um navegador podera ser usado para acessar diretamente (sem WAAS) o servidor. Quando o
navegador configura a conexao, o certificado pode ser examinado clicando no icone Bloquear
exibido na parte inferior direita da janela do navegador ou na barra de enderecos do navegador.
Os detalhes do certificado podem indicar o certificado CA adequado correspondente a este
certificado de servidor. Verifique o campo Numero de série no certificado CA. Esse numero de
série deve corresponder ao numero de série do certificado que esta sendo importado no WAE do
data center.

7. Se vocé tiver a verificagdo de revogacdo de OCSP habilitada, desative-a e verifique se a
verificagao de certificado por si s6 funciona. Para obter ajuda na solucédo de problemas de



configuracdes de OCSP, consulte a segao "Troubleshooting OCSP Revocation Checking".

Solugéo de problemas de verificagdo de certificado do cliente

A verificagao do certificado do cliente pode ser habilitada no servidor de origem e/ou no WAE do
data center. Quando o WAAS é usado para acelerar o trafego SSL, o certificado do cliente
recebido pelo servidor de origem é o certificado indicado na chave de certificado da maquina
especificada no comando crypto ssl services global-settings no WAE do data center ou no
certificado autoassinado da maquina WAE do data center, se a chave de certificado da maquina
nao estiver configurada. Como resultado, se a verificagao do certificado do cliente estiver
falhando no servidor de origem, pode ser porque o certificado da maquina WAE do data center
nao é verificavel no servidor de origem.

Se a verificagao do certificado do cliente no WAE do data center nao estiver funcionando, €
provavel que o certificado CA correspondente ao certificado do cliente ndo seja importado no
WAE do data center. Consulte a secao "Solucdo de problemas de verificacdo de certificado do
servidor" para obter instru¢cdes sobre como verificar se o certificado CA correto foi importado no
WAE.

Troubleshooting de Verificagdo de Certificado WAE Par

Para solucionar problemas de verificagao de certificado de peer, siga estas etapas:

1. Verifique se o certificado que esta sendo verificado € um certificado assinado pela CA. Um
certificado autoassinado por um WAE nao pode ser verificado por outro WAE. Por padrao, os
WAESs sé&o carregados com certificados autoassinados. Um certificado autoassinado deve ser
configurado usando o comando crypto ssl services global-settings machine-cert-key.

2. Verifique se o certificado CA correto esta carregado no dispositivo que esta verificando o
certificado. Por exemplo, se peer-cert-verify estiver configurado no WAE do data center, é
essencial que o certificado WAE da filial seja assinado pela autoridade de certificagdo e 0 mesmo
certificado da autoridade de certificagdo assinado seja importado no WAE do data center. Nao se
esqueca de criar uma CA usando o comando crypto pki ca para usar o certificado importado, se
vocé estiver importando o certificado manualmente através da CLI. Quando importado pela GUI
do Central Manager, o Central Manager cria automaticamente uma configuragéo de crypto pki ca
correspondente.

3. Se a verificagao do peer WAE ainda falhar, verifique os logs de depurag¢ao conforme descrito
na secao "SSL AO Logging".

Troubleshooting de Verificagdo de Revogagéo de OCSP

Se o sistema tiver problemas para fazer conexdes SSL bem-sucedidas com a verificagao de
revogacao do Protocolo de Status do Certificado Online (OCSP) ativada, siga estas etapas de
solucao de problemas:

1. Verifique se o servico de respondente OCSP esta em execucio no servidor de respondente.

2. Garanta uma boa conectividade entre o WAE e o respondedor. Use os comandos ping e
telnet (para a porta apropriada) do WAE para verificar.

3. Confirme se o certificado validado é realmente valido. A data de expirag¢ao e a URL do
respondente correta sao geralmente areas onde ha problemas.

4. Verifique se o certificado para respostas OCSP é importado no WAE. As respostas de um
respondente OCSP também sao assinadas e o certificado CA correspondente as respostas



OCSP deve residir no WAE.

5. Verifique a saida do comando show statistics accelerator ssl para verificar as estatisticas de
OCSP e verificar os contadores correspondentes as falhas de OCSP.

6. Se a conexao HTTP do OCSP estiver passando por um proxy HTTP, tente desabilitar o
proxy para ver se ele ajuda. Se isso ajudar, verifique se a configuragao do proxy nao esta
causando a falha de conex&o. Se a configuragédo de proxy estiver correta, pode haver
alguma peculiaridade do cabecgalho HTTP que pode estar causando alguma
incompatibilidade com o proxy. Capturar um rastreamento de pacote para investigagao
posterior.

7. Se tudo o mais falhar, talvez seja necessario capturar um rastreamento de pacote da
solicitagdo de OCSP de saida para mais depuragao. Vocé pode usar os comandos tcpdump
ou tethereal conforme descrito na segao "Capturando e Analisando Pacotes" no artigo
Preliminar Solugao de Problemas do WAAS.

O URL usado pelo WAE do data center para acessar um respondente OCSP é derivado de uma
das duas maneiras:

- A URL de OCSP estatica configurada pelo comando de configuragao crypto pki global-
settings
- O URL do OCSP especificado no certificado que esta sendo verificado

Se o URL derivar do certificado que esta sendo verificado, entdo € essencial garantir que o URL
esteja acessivel. Ative os registros de depuracao do OCSP do acelerador SSL para determinar a
URL e verificar a conectividade com o respondente. Consulte a préxima segao para obter
detalhes sobre como usar logs de depuragao.

Solugao de problemas de configuragdo de DNS

Se o sistema tiver problemas para otimizar as conexées SSL com o nome do servidor e as
configuracdes de dominio do servidor, siga estas etapas de solugao de problemas:

1. Certifique-se de que o servidor DNS configurado no WAE esteja acessivel e possa resolver
nomes. Use o seguinte comando para verificar o servidor DNS configurado:

WAE# sh running-config | include name-server
i p name-server 2.53.4.3

Try to perform DNS or reverse DNS | ookup on the WAE using the foll owi ng comands:

WAE# dnslookup www.cisco.com
The specified host/domain name is unknown !

Essa resposta indica que o nome nao pode ser resolvido pelos servidores de nome configurados.

Tente fazer ping/trace para os servidores de nome configurados para verificar sua acessibilidade
e o tempo de ida e volta.

WAE# ping 2.53.4.3
PING 2.53.4.3 (2.53.4.3) 56(84) bytes of data.
- 2.53.4.3 ping statistics ---
5 packets transmitted, O received, 100% packet |oss, time 4008ms


preliminary_waas_troubleshooting.html#Capturing_and_Analyzing_Packets

WAE# traceroute 2.53.4.3
traceroute to 2.53.4.3 (2.53.4.3), 30 hops nmax, 38 byte packets
1 2.53.4.33 (2.53.4.33) 0.604 ns 0.288 ns 0.405 ns

* k* %
* k* %
* k* %

* k* %

a b~ wN

2. Se o servidor DNS estiver acessivel e puder resolver nomes e ainda assim as conexdes SSL
nao estiverem sendo otimizadas, verifique se o servigo acelerado configurando o dominio ou
nome de host especificado esta ativo e se ndo ha alarmes para o SSL AO. Use os seguintes
comandos:

WAE# show alarms
Critical Alarns:

Alarm|D Modul e/ Subnodul e I nst ance
1 accl _svc_inactive ssl ao/ ASVC/ asvc- host accl _svc_inactive
2 accl _svc_inactive ssl ao/ ASVC/ asvc- domai n accl _svc_inactive

Maj or Al ar ns:

A presenca do alarme "accl_svc_inative" € uma indicagdo de que ha alguma discrepancia na
configuracéo de servigo acelerado e que pode haver um ou mais servigos acelerados com
configuracéo sobreposta para entradas de servidor. Verifique a configuragéo acelerada do servigo
e verifique se a configuracéo esta correta. Use o seguinte comando para verificar a configuragao:

WAE# show crypto ssl accelerated service

Accel erated Service Config State Oper State Cooki e
asvc-ip ACTI VE ACTI VE 0
asvc- host ACTI VE I NACTI VE 1
asvc-domai n ACTI VE I NACTI VE 2

Para verificar os detalhes sobre um determinado servigo acelerado, use o seguinte comando:

WAE# show crypto ssl accelerated service asvc-host
Nane: asvc- host
Config state: ACTIVE, Oper state: |NACTIVE, Cookie: 0x3, Error vector: 0xO
No server |P addresses are configured
The followi ng server host nanmes are configured:
| nxserv. shil pa.com port 443
Host 'Inxserv.shilpa.com resolves to follow ng IPs:
--none- -
No server domai n nanmes are configured

Um motivo pelo qual o estado operacional do servigo acelerado pode ser INATIVO é uma falha de
DNS. Por exemplo, se houver um nome de host de servidor na configuragao de servigo acelerado
e o0 WAE nao puder resolver o endereco IP do servidor, ele ndo podera configurar a politica



dinamica apropriada.

3. Se o contador de estatisticas para "Pipe-through devido a nome de dominio ndo
correspondente” estiver aumentando, € uma indicacdo de que a conexao SSL € para um servidor
configurado para otimizagao. Verifique as entradas do mecanismo de politica usando o seguinte
comando:

WAE#sh policy-engi ne application dynam c
Number : 1 Type: Any->Host (6) User 1d: SSL (4)
Src: ANY: ANY Dst: 2.53.4.2:443
Map Nanme: basic
Fl ags: TIME_LMI' DENY
Seconds: 10 Rermaining: 5 DM Index: 32767
Hts: 1 Flows: - NA - Cookie: Ox2EEEEEEE
DM Ref Index: - NA - DMRef Cnt: O

Verifique o status da conex&o usando o comando show statistics connection. A primeira conexéo
deve mostrar um Accelerator do TSGDL e as conexdes subsequentes, até o tempo de vida da
entrada da politica TIME_DENY, devem ser TDL.

4. Se o servidor DNS estiver na WAN em relacdo ao WAE do data center ou se o tempo de
resposta do DNS reverso for muito longo, algumas conexdes poderao ser descartadas. Isso
depende do tempo limite do cliente e do tempo de resposta rDNS. Nesse caso, o contador para
"Numero de pesquisas de DNS reverso canceladas" aumenta e a conexao é interrompida. Essa
situacao € uma indicagao de que o servidor DNS néo esta respondendo ou muito lento e/ou que o
NSCD no WAAS nao esta funcionando. O status do NSCD pode ser verificado usando o comando
show alarms. A probabilidade de isso acontecer é muito baixa, pois na maioria das implantagdes,
espera-se que o servidor DNS esteja na mesma LAN que a WAE do data center.

Troubleshooting de HTTP para SSL AO Chaining

NOTE: O encadeamento HTTP para SSL AO foi apresentado na versao 4.3.1 do WAAS. Esta
secao nao se aplica a versoes anteriores do WAAS.

O encadeamento permite que um AO insira outro AO a qualquer momento durante o tempo de
vida de um fluxo e ambos os AOs podem aplicar sua otimizacao especifica ao AO
independentemente do fluxo. O encadeamento AO é diferente do recurso de transferéncia AO
fornecido pelo WAAS em versdes anteriores a 4.3.1 porque com o encadeamento do AO o
primeiro AO continua a otimizar o fluxo.

O SSL AO lida com dois tipos de conexdes:

- SSL do byte 0: O SSL AO recebe a conexao primeiro e conclui o handshake SSL. Ele analisa
a parte inicial do payload para verificar se ha um método HTTP. Se o payload indicar HTTP,
insere o HTTP AO; caso contrario, ela aplica a otimizagao TSDL regular.

. CONEXAO DE Proxy: O HTTP AO recebe a conexao primeiro. Ele identifica 0 método de
cabecalho CONNECT na solicitagao do cliente e insere o SSL AO depois que o proxy
confirma com uma mensagem 200 OK.

O SSL AO usa um analisador HTTP leve que detecta os seguintes métodos HTTP: GET, HEAD,
POST, PUT, OPTIONS, TRACE, COPY, LOCK, POLL, BCOPY, BMOVE, MKCOL, DELETE,



SEARCH, UNLOCK, BDELETE, PROPFIND, BPROPFIND, PROPPATCH, SUBSCRIBE,
BPROPPATCH, UNSUBSCRIBE e X__MS_ENUMATCH TS. Vocé pode usar o comando debug
accelerator ssl parser para depurar problemas relacionados ao analisador. Vocé pode usar o
comando show stat accel ssl payload http/other para exibir estatisticas de trafego classificado
com base no tipo de payload.

Dicas de solugao de problemas:

1.

wae#

Certifique-se de que o recurso HTTPS esteja habilitado na configuracdo HTTP AQO, pois ele
€ de propriedade do HTTP AO. Para obter detalhes, consulte o artigo Troubleshooting do
HTTP AO.

. Verifique o estado da conexao usando o comando show stat connection. Se otimizado

corretamente, ele deve mostrar o THSDL indicando otimizagado de TCP, HTTP, SSL e DRE-
LZ. Se alguma dessas otimizag¢des estiver faltando, faga debug ainda mais nesse otimizador
(SSL, HTTP e assim por diante). Por exemplo, se o estado da conexdo mostrar THDL,
significa que a otimizagdo SSL nao foi aplicada na conexao. Detalhes sobre problemas de
depuracéo relacionados ao SSL AO a seguir.

. Certifique-se de que o SSL AO esteja habilitado e no estado em execugao (consulte a segao

"Troubleshooting the SSL AQ").

. Certifique-se de que nao ha alarmes usando o comando show alarms.
. Se o trafego SSL nao estiver sendo otimizado, certifique-se de que o endereco IP do

servidor, o nome do host ou 0 nome do dominio e o numero da porta sejam adicionados
como parte do servigo acelerado.

. Certifique-se de que o servigo acelerado esta no estado ATIVE usando o comando show

crypto ssl services acceleros| service ASVC-name (consulte a secao "Solucao de problemas
de configuracdo de DNS").

. Certifique-se de que o mecanismo de politica tenha uma entrada para este servidor e porta

usando o comando show policy-engine application dynamic.

. Se o servidor de destino estiver usando SSL em uma porta nao padrao (o padrao é 443),

verifique se isso esta refletido na configuracdo do mecanismo de politica. O Central Manager
conta com essas informagdes para reportar dados de trafego SSL.

. Certifique-se de que o nome de host configurado seja resolvido para um endereco IP valido

usando o comando show crypto ssl services accelerosl service ASVC-name. Se nenhum
endereco IP for encontrado, verifique se o servidor de nomes esta configurado corretamente.
Verifique também a saida do comando dnslookup /P-address.

sh run no-policy

crypto ssl services accel erated-service sslc
version al
server-cert-key test.pl2
server-ip 2.75.167.2 port 4433
server-ip any port 443
server-nane nail.yahoo.com port 443
server-nane nail.google.comport 443
i nservice

wae#

Nare:

sh crypto ssl services accelerated-service sslc
sslc

Config state: ACTIVE, Oper state: ACTIVE, Cookie: 0x0, Error vector: 0x0
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The followi ng server |P addresses are configured
2.75.167.2 port 4433
any port 443

The followi ng server host names are configured
mai | . yahoo. com port 443
Host 'mail.yahoo.com resolves to follow ng IPs
66.163. 169. 186

mai | . googl e. com port 443
Host 'mail.google.com resolves to follow ng |IPs:
74.125.19. 17
74.125.19.18
74.125.19.19
74.125.19. 83

wae# dnslookup mail.yahoo.com

O ficial hostname: |ogin.lgal.b.yahoo.com
address: 66.163.169. 186

Al iases: mail.yahoo.com

Al i ases: |ogin.yahoo.com

Al i ases: |ogin-global.lggl.b.yahoo.com

wae# dnslookup mail.google.com
O ficial hostname: googlemail.l.google.com
address: 74.125.19.83
address: 74.125.19.17
address: 74.125.19.19
address: 74.125.19.18
Al iases: mil.google.com

Registro SSL AO

Os seguintes arquivos de log estédo disponiveis para solugéo de problemas de SSL AO:

- Arquivos de log de transacao: /local1/logs/tfo/working.log (e /local1/logs/tfo/tfo_log_*.txt)
- Depurar arquivos de log: /local1/errorlog/sslao-errorlog.current (e sslao-errorlog.*)

Para facilitar a depuragao, vocé deve primeiro configurar uma ACL para restringir pacotes a um
host.

WAE674(confi g)# ip access-list extended 150 permit tcp host 10.10.10.10 any
WAE674(config)# ip access-list extended 150 permit tcp any host 10.10.10.10

Para ativar o registro de transacgdes, use o comando de configuragado transaction-logs da seguinte
maneira:

wae(confi g)# transaction-logs flow enable
wae(confi g)# transaction-logs flow access-list 150

Vocé pode exibir o final de um arquivo de log de transagdes usando o comando type-tail da
seguinte maneira:

wae# type-tail tfo_log 10.10.11.230_20090715_130000.txt



Wed Jul 15 14:35:48 2009
CLI ENT : 00. 14. 5e. 84. 24. 5f

:SSL :HTTPS : F : (TFO (DRE, LZ, TFO (TFO (DRE, LZ, TFO (DRE, LZ, TFO :<None> :(None) (None)
(SSL) :<None> :<None> :0

Wed Jul 15 14:36: 06

21633 :10.10.10.10 :2199 :10.10.100.100 :443 :OT : START :EXTERNAL
s basic

1332

2009 :1633 :10.10.10.10 :2199 :10.10.100.100 :443 : SODRE : END : 165 :15978764 :63429 :10339 :0
Wed Jul 15 14:36:06 2009
:16001952 : 80805 :27824

CLIENT : (SSL) :468

:1633 :10.10.10.10 :2199 :10.10.100. 100 :443 : OT : END : EXTERNAL

Para configurar e ativar o registro de depurag¢ao do SSL AO, use os seguintes comandos.

NOTE: O registro de depuragao exige muito da CPU e pode gerar uma grande quantidade de
saida. Use-o de forma inteligente e moderna em um ambiente de produgao.

Vocé pode ativar o registro detalhado no disco da seguinte maneira:

WAE674(confi g)# logging disk enable
WAE674(confi g)# logging disk priority detail

Vocé pode ativar o registro de depuragao para conexdes na ACL da seguinte maneira:

WAE674# debug connection access-list 150

As opgodes para depuragao SSL AO sao as seguintes:

WAE674# debug accelerator

accel er at ed- svc
al arm

al |

am

am generi c-svc
bi o

ca

ca- pool

ci pherli st
client-to-server
dat aser ver

f I ow shut down
generic

ocsp

oom nmanager
openssl -i nt er nal
peering-svc
sessi on- cache
shel |

smalert
smgeneric
smio

sm pi pet hr ough
synchroni zati on
verify
waas- t 0- waas

enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e
enabl e

ssl ?

accel erated service debugs

SSL AO al ar m debugs

all SSL accel erator debugs
aut h manager debugs

am generic service debugs

bi o | ayer debugs

cert auth nodul e debugs

cert auth pool debugs

ci pherlist debugs
client-to-server datapath debugs
dat aserver debugs

fl ow shut down debugs

generi c debugs

ocsp debugs

oom rmanager debugs

opnessl internal debugs
peering service debugs

sessi on cache debugs

SSL shel |l debugs

sessi on nmanager al ert debugs
sessi on nmanager generic debugs
sessi on nanager i/o debugs

sm pi pet hr ough debugs
synchroni zati on debugs
certificate verification debugs
waas-t o-waas dat apat h debugs

Vocé pode ativar o registro de depuragao para conexdes SSL e, em seguida, exibir o fim do
registro de erros de depuragao da seguinte maneira:



WAE674# debug accelerator ssl all

WAE674# debug connection all

Enabl i ng debug nmessages for all connections.

Are you sure you want to do this? (y/n) [n]y

WAE674# type-tail errorlog/sslao-errorlog.current follow

Troubleshooting de Alarmes de Expiragcao de Certificado nos Médulos NME e SRE

O SSL AO gera alarmes quando o certificado de maquina autoassinado expirou (ou esta dentro
de 30 dias do vencimento) e um certificado de maquina global personalizado n&o esta
configurado no dispositivo WAAS. O software WAAS gera certificados autoassinados de fabrica
com uma data de expiragao de 5 anos a partir da primeira inicializagao do dispositivo WAAS.

O reldgio em todos os mdédulos WAAS NME e SRE é definido para 1° de janeiro de 2006 durante
a primeira inicializagdo, mesmo que o médulo NME ou SRE seja mais recente. Isso faz com que o
certificado autoassinado expire em 1° de janeiro de 2011 e o dispositivo gera alarmes de
expiragao de certificado.

Se vocé nao estiver usando o certificado de fabrica padrédo como o certificado global e, em vez
disso, estiver usando um certificado personalizado para o SSL AO, vocé nao tera essa expiracao
inesperada e podera atualizar o certificado personalizado sempre que ele expirar. Além disso, se
vocé atualizou o médulo NME ou SME com uma nova imagem de software e sincronizou o relogio
para uma data mais recente, talvez esse problema n&o ocorra.

O sintoma de expiragao de certificado € um dos seguintes alarmes (mostrado aqui na saida do
comando show alarms):

Maj or Al ar ns:

Alarm | D Modul e/ Subnodul e I nst ance
1 cert_near_expiration ssl ao/ SGS/ gsetting cert_near_expiration
or
Alarm | D Modul e/ Subnodul e I nst ance
1 cert_expired ssl ao/ SGS/ gsetting cert_expired

A GUI do Central Manager relata o seguinte alarme: "Certificate__waas-self__.p12 esta prestes a
expirar, ele & configurado como certificado da maquina em configuragées globais"

Vocé pode usar uma das seguintes solugdes para resolver esse problema:
- Configure um certificado diferente para configuracdes globais:
SRE# crypto generate self-signed-cert waas-self.pl2 rsa modulus 1024

SRE# config
SRE(confi g)# crypto ssl services global-settings machine-cert-key waas-self.pl2

- Atualize o certificado de fabrica autoassinado com uma data de expiragao posterior. Essa



solugao requer um script que vocé pode obter entrando em contato com o Cisco TAC.

NOTE: Esse problema é corrigido pela resolugdo da adverténcia CSCte05426, langada nas
versdes 4.1.7b, 4.2.3c e 4.3.3 do software WAAS. A data de vencimento da certificagao € alterada
para 2037.
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