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Inleiding

Dit document beschrijft de stroom voor de eindclient wanneer u verbinding maakt met een CWA
WLAN.

Voorwaarden

Vereisten

Cisco raadt u aan een basiskennis te hebben van:

+ Cisco draadloze LAN-controller (WLC) 9800 Series
» Algemeen begrip van Central Web Verification (CWA) en de configuratie ervan op ldentity
Services Engine (ISE)

Gebruikte componenten

De informatie in dit document is gebaseerd op deze software- en hardwareversies:

Catalyst 9800-CL WLC

Cisco AP. 3802

980 WLC Cisco IOS® XE v17.3.6
Identity Service Engine (ISE) v3.1

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Achtergrondinformatie

CWA is een type van SSID-verificatie dat kan worden geconfigureerd op de WLC waar de
eindclient die probeert verbinding te maken wordt gevraagd om zijn gebruikersnaam en
wachtwoord in te voeren naar een webportal dat aan hen wordt getoond. Kortom, de stroom voor
de eindclient gaat door wanneer u verbinding maakt met het WLAN:

. De eindclient maakt verbinding met de SSID die op het apparaat wordt weergegeven

. De eindclient wordt omgeleid naar de webportal om de referenties in te voeren

. De eindclient wordt geverifieerd door ISE met de ingevoerde referenties

. ISE antwoordt op de WLC door te zeggen dat de eindclient is geverifieerd. ISE kan bepaalde
aanvullende eigenschappen die de client moet naleven bij toegang tot het netwerk (zoals
een specifieke ACL) indrukken

5. De eindclient wordt opnieuw gekoppeld en opnieuw geauthenticeerd en krijgt uiteindelijk

toegang tot het netwerk

A WODN -

Opmerking: het is belangrijk om op te merken dat de eindclient die tweemaal wordt



geauthenticeerd transparant is voor de eindclient

Het onderliggende proces dat de client moet doorlopen, is in principe verdeeld in twee processen:
een verbinding van de client naar de ISE-server en, eenmaal geverifieerd, een andere verbinding
van de client naar het netwerk zelf. De controller en ISE communiceren altijd met elkaar via het
RADIUS-protocol. Hieronder een diepgaande analyse van een radioactief (RA) spoor en een
ingesloten pakketvastlegging (EPC).

CWA Flow - Radioactive (RA) Trace

Een RA-spoor is een verzameling logboeken die voor een specifieke client zijn opgenomen. Het
toont het gehele proces dat de client doormaakt tijdens het verbinden met een WLAN. Ga voor
meer informatie over wat ze zijn en hoe u RA-sporen kunt ophalen naar Understand Wireless
Debugs and Log Collection op Catalyst 9800 draadloze LAN-controllers.

Eerste verbinding: client naar ISE-server

De WLC staat geen verbinding met het netwerk toe als de client nog niet eerder door ISE is
geautoriseerd.

Associatie met het WLAN

De WLC detecteert de client wil associéren met de WLAN "cwa", die ons koppelt aan het
beleidsprofiel "cwa-policy-profile" en verbindt met AP "BC-3802"

<#root>
[cTient-orch-sm] [17558]: (note): MAC: 4203.9522.e682
Associ ation received.
BSSID dc8c.37d0.83af,
WLAN cwa

, STot 1 AP dc8c.37d0.83a0, BC-3802
[client-orch-sm] [17558]: (debug): MAC: 4203.9522.e682 Received Dotll association request. Processing s

SSI D cwa
Policy profile: cwa-policy-profile
AP Nanme: BC- 3802

, Ap Mac Address: dc8c.37d0.83a0 BSSID MAC0000.0000.0000 wlan ID: 1RSSI: -46, SNR: 40
[cTient-orch-state] [17558]: (note): MAC: 4203.9522.e682 Client state transition:

S COINT -> S CO ASSOCI ATI NG


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-203355333:~:text=tof%2DFILENAME.txt-,Conditional%20Debugging%20and%20RadioActive%20tracing,-Conditional%20Debugging%20allows
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-203355333:~:text=tof%2DFILENAME.txt-,Conditional%20Debugging%20and%20RadioActive%20tracing,-Conditional%20Debugging%20allows

[dotll-validate] [17558]: (info): MAC: 4203.9522.e682 WiFi direct: Dotll validate P2P IE. P2P IE not pr

MAC-filtering
Connectiviteit met Test ISE-servers

Zodra de WLC het associatieverzoek van de client heeft ontvangen, is de eerste stap om MAC-
filtering (ook bekend als MAB) uit te voeren. MAC-filtering is een beveiligingsmethode waarbij het
MAC-adres van de client wordt gecontroleerd aan de hand van een database die moet worden
gevalideerd als ze al dan niet bij het netwerk mogen worden aangesloten.

<#root>
[dot11l] [17558]: (info): MAC: 4203.9522.e682 DOT1ll state transition:

S DOT11 INIT -> S DOT11_MAB _PENDI NG <-- The W.C is waiting for ISE to authenticate the user. It does not

[cTient-orch-state] [17558]: (note): MAC: 4203.9522.e682 Client state transition: S_CO_ASSOCIATING -> S
[cTient-auth] [17558]: (note): MAC: 4203.9522.e682 MAB Authentication initiated.

Policy VLAN O, AAA override = 1, NAC = 1 <-- no VLAN is assigned as | SE can do that

[sanet-shim-translate] [17558]: (ERR): 4203.9522.e682 wlan_profile Not Found : Device information attri
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] Session Start event called from SANET-SHIM
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] Wireless session sequence, create context

[auth-mgr-feat_wireless] [17558]: (info): [4203.9522.e682:capwap_90000005] -

authc_list: cwa_authz <-- Authentication nethod |ist used

[auth-mgr-feat_wireless] [17558]: (info): [4203.9522.e682:capwap_90000005] - authz_list: Not present un
[client-auth] [17558]: (info): MAC: 4203.9522.e682 Client auth-interface state transition: S_AUTHIF_INI
[auth-mgr] [17558]: (info): [4203.9522.e682:unknown] auth mgr attr change notification is received for
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] auth mgr attr change notification is recei
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] auth mgr attr change notification is recei
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] auth mgr attr change notification is recei
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] Retrieved Client IIF ID 0x530002f1
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] Allocated audit session id OE1E140A0000000
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] Applying policy for WlanId: 1, bssid : dc8
[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] Wlan vlan-id from bssid hdl 0

[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] SM Reauth Plugin: Received valid timeout =
[mab] [17558]: (info): [4203.9522.e682:capwap_90000005]

MAB aut hentication started for 4203. 9522. e682

[client-auth] [17558]: (info): MAC: 4203.9522.e682 Client auth-interface state transition: S_AUTHIF_AWA
[ewlc-infra-evq] [17558]: (note): Authentication Success. Resolved Policy bitmap:11 for client 4203.952
[client-auth] [17558]: (info): MAC: 4203.9522.e682 Client auth-interface state transition: S_AUTHIF_MAB
[mab] [17558]: (info): [4203.9522.e682:capwap_90000005] Received event '

MAB_CONTI NUE
' on handle 0x8A000002

<-- | SE server connectivity has been tested, the W.C is about to send the MAC address to | SE



[caaa-author] [17558]: (info): [CAAA:AUTHOR:92000002] DEBUG: mlist=cwa_authz for type=1

WLC verzendt aanvraag naar ISE

De WLC stuurt een RADIUS access-request pakket naar ISE met daarin het MAC-adres van de

client die wil verifiéren naar het WLAN.

<#root>
[radius] [17558]: (info): RADIUS: Send
Access- Request
to
<i se-ip-addr>: 1812
id 0/
28

, len 415

<-- The packet is traveling via RAD US port 1812. The "28" is the

[radius] [17558]: (info): RADIUS: authenticator e7 85 1b 08 31 58

[radius] [17558]: (info): RADIUS: User-Name [1]
42039522e682

<-- MAC address that is attenpting to authenticate
[radius] [17558]: (info): RADIUS: User-Password [2]

[radius] [17558]: (info): RADIUS: Cisco AVpair [1]

servi ce-type=Cal | Check

<-- This indicates a MAC filtering process

[radius] [17558]: (info): RADIUS: Framed-MTU [12]
[radius] [17558]: (info): RADIUS: Message-Authenticator[80]
[radius] [17558]: (info): RADIUS: EAP-Key-Name [102]
[radius] [17558]: (info): RADIUS: Cisco AVpair [1]
[radius] [17558]: (info): RADIUS: Cisco AVpair [1]

nmet hod=nab

<-- Controller sends an AVpair with MAB net hod

[radius] [17558]: (info): RADIUS: Cisco AVpair [1]
[radius] [17558]: (info): RADIUS: Cisco AVpair [1]

14

18
25

session ID and it is unique for every

ee 91 - 17 46 82 79 7d 3b c4 30

1485

18 ...

43
12

26
14

*

"audit-session-id=0E1E140A0000000C8E?2

"client-iif-id=1392509681"
"vlan-id=1000"



[radius] [17558]:

<wm -i p-addr> <--

[radius] [17558]:
[radius] [17558]:
[radius] [17558]:

(info): RADIUS: NAS-IP-Address [4]

W.C WM | P address

(info): RADIUS: NAS-Port-Id [87]
(info): RADIUS: NAS-Port-Type [61]
(info): RADIUS: Cisco AVpair [1]

ci sco-w an- ssi d=cwa

<-- SSID and WLAN the client

[radius] [17558]:

is attenpting to connect

(info): RADIUS: Cisco AVpair [1]

w an- profil e- nane=cwa

[radius]
[radius]
[radius]
[radius]
[radius]

[17558]:
[17558]:
[17558]:
[17558]:
[17558]:

(info):
(info):
(info):
(info):
(info):

RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:

Called-Station-Id [30]
Calling-Station-Id [31]
Airespace-WLAN-ID [1]
Nas-Identifier [32]
Started 5 sec timeout

17

30

32

32
19
6
9

"capwap_90000005"
802.11 wireless [19]

"dc-8c-37-d0-83-a0:cwa"
"42-03-95-22-e6-82"

1

"BC-9800"



Opmerking: een AV-paar is "Attribute-Value", gebruikt door ISE. Het is een Key-Value
structuur van vooraf gedefinieerde informatie die naar de WLC kan worden verzonden.
Deze waarden worden toegepast op die specifieke client voor die specifieke sessie.

Voorbeelden van AV-paren:

* ACL-naam

URL omleiden
VLAN-toewijzing
Time-outtimers voor sessies
* Opnieuw verificatietimers

ISE-antwoorden op het WLC-verzoek

Als het MAC-adres dat door de WLC wordt verzonden, door ISE wordt geaccepteerd, wordt er een
Access-Accept RADIUS-pakket verzonden. Afhankelijk van de ISE-configuratie, als het een
onbekend MAC-adres is, moet ISE het accepteren en doorgaan met de stroom. Als u een Access-



Reject ziet, dan is er iets niet correct geconfigureerd op ISE dat moet worden geverifieerd.

<#root>
[radius] [17558]: (info): RADIUS: Received from id
1812

/
28

<i se-i p-addr>
:0,
Access- Accept

, len 334

<-- The packet is traveling via RADI US port 1812 and is has a session ID of 28 (as a response to the abc

[radius] [17558]: (info): RADIUS: authenticator 14 0a 6c f7 01 b2 77 6a - 3d ba fO ed 92 54 9b d6
[radius] [17558]: (info): RADIUS: User-Name [1] 19 "

42-03-95-22- E6- 82

<-- MAC address of the client that was authorized by |ISE

[radius] [17558]: (info): RADIUS: Class [25] 51
[radius] [17558]: (info): RADIUS: Message-Authenticator[80] 18 ...
[radius] [17558]: (info): RADIUS: Cisco AVpair [1] 31 0"

url -redirect-acl =cwa- acl

<-- ACL to be applied to the client

[radius] [17558]: (info): RADIUS: Cisco AVpair [1] 183 "
url-redirect=https://<ise-ip-addr>:8443/portal /[...]

<-- Redirection URL for the client

[radius] [17558]: (info): Valid Response Packet, Free the identifier
[eap-auth] [17558]: (info): SUCCESS for EAP method name: Identity on handle 0xB0000039
[mab] [17558]: (info): [4203.9522.e682:capwap_90000005]

MAB recei ved an Access- Accept

for 0x8A000002
[mab] [17558]: (info): [4203.9522.e682:capwap_90000005] Received event '

MAB_RESULT

' on handle 0x8A000002



[auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] Authc success from MAB,

Aut h event success

WLC-informatieprocessen die van ISE worden ontvangen

De WLC verwerkt alle informatie die van ISE is ontvangen. Hiermee past het het gebruikersprofiel
toe dat het oorspronkelijk had gemaakt met dat van de door ISE verzonden gegevens. De WLC
wijst bijvoorbeeld een nieuwe ACL toe aan de gebruiker. Als AAA Override niet is ingeschakeld op
het WLAN, komt deze verwerking door WLC niet voor.

<#root>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):

<< usernanme 0 "42-03-95-22-E6-82">> <-- Processing usernane received from| SE

{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):

<< class 0 43 41 43 53 3a 30 45 31 45 31 34 30 41 30 30 30 30 30 30 30 43 38 45 32 44 41 36 34 32 3a 62
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):

<<Message-Authenticator 0 <hidden>>>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):

<<

url-redirect-acl 0 "cwa-acl"
>>

<-- Processing ACL redirection received froml SE

{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<<

url-redirect 0 "https://<ise-ip-addr>:8443/portal/[...]"
>>

<-- Processing URL redirection received froml SE

{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< dnis 0 "DC-8C-37-D0-83-A0">>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< formatted-clid 0 "42-03-95-22-E6-82">>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< audit-session-id 0 "OE1E140A0000000C8E2DA642">>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< method 0 2 [mab]>>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< clid-mac-addr 0 42 03 95 22 e6 82 >>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< intf-id 0 2415919109 (0x90000005)>>
{wncd_x_R0-03}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] auth mgr attr change not
{wncd_x_R0-03}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005]

Recei ved User - Nanme 42-03-95-22- E6-82

for client 4203.9522.e682



{wncd_x_R0-0}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005]
User profile is to be applied

. Authz mlist is not present,

Authc mist cwa_authz

,session push flag is unset
{wncd_x_R0-0}{1}: [webauth-dev] [17558]: (info): Central Webauth URL Redirect,

Received a request to create a CWA session

for a mac [42:03:95:22:e6:82]

{wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [17558]: (info): [0000.0000.0000:unknown] Retrieved zone id
{wncd_x_R0-0}{1}: [webauth-dev] [17558]: (info): No parameter map is associated with mac 4203.9522.e682
{wncd_x_R0-0}{1}: [epm-redirect] [17558]: (info): [0000.0000.0000:unknown]

URL- Redi rect-ACL = cwa- ac

{wncd_x_R0-0}{1}: [epm-redirect] [17558]: (info): [0000.0000.0000:unknown]

URL- Redirect = https://<ise-ip-addr>:8443/portal/[...]

{wncd_x_R0-0}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005]

User Profile applied

successful ly

for 0x92000002 -

REPLACE

<-- WLC replaces the user profile it had originally created

MAB-verificatie voltooid

Nadat het gebruikersprofiel voor de client met succes is gewijzigd, is de WLC klaar met het
verifiéren van het MAC-adres van de client. Als de van ISE ontvangen ACL niet bestaat op de
WLC, weet de WLC niet wat te doen met die informatie, en daarom faalt de REPLACE actie
volledig waardoor de MAB-verificatie faalt. De client kan niet worden geverifieerd.

<tfroot>

{wncd_x_R0O-03}{1}: [mm-client] [17558]: (debug): MAC: 0000.0000.0000 Sending pmk_update of XID (0) to (M
{wncd_x_R0-0}{1}: [client-auth] [17558]: (note): MAC: 4203.9522.e682

MAB Aut hentication success

{wncd_x_R0-0}{1}: [client-auth] [17558]: (info): MAC: 4203.9522.e682 Client auth-interface state transi

S_AUTH F_MAB_AUTH_DONE



{wncd_x_R0-0}{1}: [client-orch-sm] [17558]: (debug): MAC: 4203.9522.e682 Processing MAB authentication

CO_AUTH_STATUS_SUCCESS

WLC stuurt reactie van associatie naar client

Nu de client is geverifieerd door ISE en de juiste ACL is toegepast, stuurt de WLC eindelijk een
associatiereactie naar de client. De gebruiker kan nu verbinding met het netwerk blijven maken.

<tfroot>

{wncd_x_R0-0}{1}: [cTlient-orch-state] [17558]: (note): MAC: 4203.9522.e682 Client state transition: S_C
{wncd_x_R0O-03}{1}: [dotll] [17558]: (debug): MAC: 4203.9522.e682 dotll send association response.

Sendi ng associ ati on response

with resp_status_code: 0

{wncd_x_R0-03}{1}: [dotll] [17558]: (debug): MAC: 4203.9522.e682 Dotll Capability info bytel 1, byte2: 1
{wncd_x_R0-0}{1}: [dotll-frame] [17558]: (info): MAC: 4203.9522.e682 WiFi direct: skip build Assoc Resp
{wncd_x_R0O-03}{1}: [dotll] [17558]: (info): MAC: 4203.9522.e682 dotll send association response. Sending
{wncd_x_R0O-03}{1}: [dotll] [17558]: (note): MAC: 4203.9522.e682 Association success. AID 1, Roaming = Fa
{wncd_x_R0O-0}{1}: [dotll] [17558]: (info): MAC: 4203.9522.e682 DOT1ll state transition: S_DOT11_MAB_PEND

S_DOT11_ASSOCI ATED

{wncd_x_R0-0}{1}: [client-orch-sm] [17558]: (debug): MAC: 4203.9522.e682

Station Dot 11 association is successful

L2-verificatie

Zoals in het proces moet een client ondergaan wanneer deze wordt gekoppeld aan een WLAN,
L2-verificatie "start". In werkelijkheid is L2-authenticatie echter al uitgevoerd door MAB-
authenticatie die eerder is uitgevoerd. De client voltooit onmiddellijk de L2-verificatie.

<#root>
{wncd_x_R0-03}{1}: [client-orch-sm] [17558]: (debug): MAC: 4203.9522.e682
Starting L2 authentication

. Bssid in state machine:dc8c.37d0.83af Bssid in request is:dc8c.37d0.83af

{wncd_x_R0-0}{1}: [client-orch-state] [17558]: (note): MAC: 4203.9522.e682 Client state transition: S_C
{wncd_x_R0O-0}{1}: [client-auth] [17558]: (note): MAC: 4203.9522.e682 L2 WEBAUTH Authentication Successf
{wncd_x_R0-0}{1}: [cTlient-auth] [17558]: (info): MAC: 4203.9522.e682 Client auth-interface state transi

S_AUTH F_L2_WEBAUTH_DONE

{wncd_x_R0-0}{1}: [client-orch-sm] [17558]: (debug): MAC: 4203.9522.e682



L2 Aut hentication of station is successfu

., L3 Authentication : 1

Data Plumb

WLC wijst resources toe aan de verbindende client zodat verkeer door het netwerk kan stromen.

<tfroot>

{wncd_x_R0-0}{1}: [client-orch-sm] [17558]: (note): MAC: 4203.9522.e682 Mobility discovery triggered. C
{wncd_x_R0-0}{1}: [cTlient-orch-state] [17558]: (note): MAC: 4203.9522.e682 Client state transition: S_C
{wncd_x_R0-0}{1}: [mm-transition] [17558]: (info): MAC: 4203.9522.e682 MMIF FSM transition: S_MA_INIT -
{wncd_x_R0O-0}{1}: [mm-client] [17558]: (info): MAC: 4203.9522.e682 Invalid transmitter ip in build clie
{wncd_x_R0O-03}{1}: [mm-client] [17558]: (debug): MAC: 4203.9522.e682 Sending mobile_announce of XID (0)
{mobiTityd_R0O-03}{1}: [mm-client] [18482]: (debug): MAC: 4203.9522.e682 Received mobile_announce, sub ty
{mobiTlityd_RO-0}{1}: [mm-transition] [18482]: (info): MAC: 4203.9522.e682 MMFSM transition: S_MC_INIT -
{mobiTityd_R0-0}{1}: [mm-client] [18482]: (debug): MAC: 4203.9522.e682 Add MCC by tdl mac: client_ifid
{mobiTityd_R0-03}{1}: [mm-client] [18482]: (debug): MAC: 4203.9522.e682 Sending capwap_msg_unknown (100)
{mobiTityd_R0-0}{1}: [mm-client] [18482]: (debug): MAC: 0000.0000.0000 Sending mobile_announce_nak of X
{wncd_x_R0O-03}{1}: [mm-client] [17558]: (debug): MAC: 4203.9522.e682 Received mobile_announce_nak, sub t
{wncd_x_R0-0}{1}: [mm-transition] [17558]: (info): MAC: 4203.9522.e682 MMIF FSM transition: S_MA_INIT_W.
{wncd_x_R0O-03}{1}: [mm-client] [17558]: (info): MAC: 4203.9522.e682 Roam type changed - None -> None
{wncd_x_R0O-03}{1}: [mm-client] [17558]: (info): MAC: 4203.9522.e682 Mobility role changed - Unassoc -> L
{fwncd_x_R0O-0}{1}: [mm-client] [17558]: (note): MAC: 4203.9522.e682 Mobility Successful. Roam Type None,
{wncd_x_R0-0}{1}: [client-orch-sm] [17558]: (debug): MAC: 4203.9522.e682 Processing mobility response f
{wncd_x_R0-0}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 Client QoS add mobile cb
{wncd_x_R0-0}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 No QoS PM Name or QoS Level re
{wncd_x_R0-0}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 No QoS PM Name or QoS Level re
{wncd_x_R0-0}{1}: [client-auth] [17558]: (note): MAC: 4203.9522.e682 ADD MOBILE sent. Client state flag
{wncd_x_R0-0}{1}: [cTlient-orch-state] [17558]: (note): MAC: 4203.9522.e682 Client state transition: S_C

S_CO DPATH_PLUMB_| N_PROGRESS

{wncd_x_R0-0}{1}: [dotll] [17558]: (note): MAC: 4203.9522.e682
Client datapath entry parans

- ssid:training_cwa,slot_id:1 bssid ifid: 0x0, radio_ifid: 0x90000003, wlan_ifid: 0xf0400001
{wncd_x_R0-0}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 Client QoS dpath create params
{wncd_x_R0-0}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 No QoS PM Name or QoS Level re
{wncd_x_R0-0}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 No QoS PM Name or QoS Level re
{wncd_x_R0-0}{1}: [avc-afc] [17558]: (debug): AVC enabled for client 4203.9522.e682
{wncd_x_R0-0}{1}: [dpath_svc] [17558]: (note): MAC: 4203.9522.e682

Client datapath entry created

for ifid 0xa0000001

De gebruiker heeft een IP-adres toegewezen

De eindgebruiker heeft een IP-adres nodig om door het netwerk te kunnen navigeren. Het
ondergaat het DHCP-proces. Als de gebruiker eerder verbonden was en het zijn IP-adres
onthoudt, wordt het DHCP-proces overgeslagen. Als de gebruiker geen |IP-adres kan ontvangen,



kan de eindgebruiker het webportaal niet bekijken. Anders gaat het door de volgende stappen:

1. Een ONTDEK pakket wordt verzonden van de verbindende cliént als uitzending om het even
welke beschikbare servers van DHCP te vinden

2. Als er een DHCP-server beschikbaar is, reageert de DHCP-server met een OFFER. De
aanbieding bevat informatie zoals het IP-adres dat moet worden toegewezen aan de
verbindende client, leasetijd, enzovoort. Er kunnen veel OFFERs van verschillende DHCP
servers worden ontvangen

3. De client accepteert een AANBOD van een van de servers en reageert met een VERZOEK
om het geselecteerde IP-adres

4. Tot slot verzendt de DHCP-server een BEVESTIGingspakket naar de client waaraan het
nieuwe |IP-adres is toegewezen

De WLC logt de methode in die de client heeft ontvangen.

<#root>
{wncd_x_R0-0}{1}: [cTlient-orch-state] [17558]: (note): MAC: 4203.9522.e682 Client state transition: S_C

S CO | P_LEARN | N_PROGRESS

{wncd_x_R0-03}{1}: [client-iplearn] [17558]: (info): MAC: 4203.9522.e682 IP-learn state transition: S_IP
{wncd_x_R0-0}{1}: [cTlient-auth] [17558]: (info): MAC: 4203.9522.e682 Client auth-interface state transi
{wncd_x_R0-03}{1}: [auth-mgr-feat_dsensor] [17558]: (info): [4203.9522.e682:capwap_90000005] Skipping DH
{wncd_x_R0-03}{1}: [sisf-packet] [17558]: (info): RX: DHCPv4 from interface capwap_90000005 on vian 1000

S| SF_DHCPDI SCOVER

, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 4203.9522.e682
{wncd_x_R0-03}{1}: [sisf-packet] [17558]: (info): TX: DHCPv4 from interface capwap_90000005 on vian 1000

S| SF_DHCPDI SCOVER

, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 4203.9522.e682
{wncd_x_R0-03}{1}: [auth-mgr-feat_dsensor] [17558]: (info): [4203.9522.e682:capwap_90000005] Skipping DH
{wncd_x_R0-03}{1}: [sisf-packet] [17558]: (info): RX: DHCPv4 from interface capwap_90000005 on vian 1000

S| SF_DHCPDI SCOVER

, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 4203.9522.e682
{wncd_x_R0-03}{1}: [sisf-packet] [17558]: (info): TX: DHCPv4 from interface capwap_90000005 on vian 1000

S| SF_DHCPDI SCOVER

, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 4203.9522.e682
{wncd_x_R0-03}{1}: [sisf-packet] [17558]: (info): RX: DHCPv4 from interface Tw0/0/0 on vlan 1000 Src MAC

S| SF_DHCPOFFER

, giaddr: 0.0.0.0, yiaddr: <end-user-ip-addr>, CMAC: 4203.9522.e682
{wncd_x_R0-03}{1}: [sisf-packet] [17558]: (info): TX: DHCPv4 from interface Tw0/0/0 on vlan 1000 Src MAC

S| SF_DHCPOFFER,

giaddr: 0.0.0.0, yiaddr: <end-user-ip-addr>, CMAC: 4203.9522.e682
{wncd_x_R0-03}{1}: [sisf-packet] [17558]: (info): RX: DHCPv4 from interface Tw0/0/0 on vlan 1000 Src MAC

S| SF_DHCPOFFER

, giaddr: 0.0.0.0, yiaddr: <end-user-ip-addr>, CMAC: 4203.9522.e682



{wncd_x_R0-0}{1}: [sisf-packet] [17558]: (info): TX
S| SF_DHCPOFFER

, giaddr: 0.0.0.0, yiaddr: <end-user-ip-addr>, CMAC
{wncd_x_R0-0}{1}: [auth-mgr-feat_dsensor] [17558]:
{wncd_x_R0-0}{1}: [sisf-packet] [17558]: (info): RX

SI SF_DHCPREQUEST

, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 4203.9522
{wncd_x_R0-0}{1}: [sisf-packet] [17558]:

SI SF_DHCPREQUEST

, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 4203.9522
{wncd_x_R0-0}{1}: [sisf-packet] [17558]: (info):

SI SF_DHCPACK

, giaddr: 0.0.0.0, yiaddr: <end-user-ip-addr>, CMAC:
(info): TX:

{wncd_x_R0-0}{1}: [sisf-packet] [17558]:

SI SF_DHCPACK

, giaddr: 0.0.0.0, yiaddr: <end-user-ip-addr>, CMAC:

{wncd_x_R0-0}{1}: [cTlient-iplearn] [17558]: (note):
Client IP learn successful. Method: DHCP

IP: <end-user-ip-addr>

{wncd_x_R0-0}{1}: [epm] [17558]: (info): [0000.0000

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

[auth-mgr] [17558]: (info): [4203
[client-iplearn] [17558]: (info):
[client-orch-sm] [17558]:

| PLEARN_METHOD_DHCP

L3-verificatie start

(info):

(info): TX:

RX:

(debug):

: DHCPv4 from interface Tw0/0/0 on vlan 1000 Src MAC

: 4203.9522.e682
[4203.9522.e682:
: DHCPv4 from 1interface

capwap_90000005] Skipping DH
capwap_90000005 on vlan 1000

.e682

DHCPv4 from interface capwap_90000005 on vlan 1000

.e682

DHCPv4 from interface Tw0/0/0 on vlan 1000 Src MAC

4203.9522.e682

DHCPv4 from interface Tw0/0/0 on vlan 1000 Src MAC

4203.9522.e682
MAC: 4203.9522.e682

.0000:unknown] HDL = 0x0 vlan 1000 fail count O dirt
.9522.e682:capwap_90000005] auth mgr attr change not
MAC: 4203.9522.e682 IP-learn state transition: S_IP
MAC: 4203.9522.e682 Received ip learn response. me

Nu de eindgebruiker een IP-adres heeft ontvangen, begint de L3-verificatie met CWA
gedetecteerd als de gewenste methode voor verificatie.

<tfroot>

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

[client-orch-sm] [17558]:
[client-orch-state] [17558]:
[client-auth] [17558]:

(debug)

L3 Authentication initiated. CM

Sanity IP-adressen voor tests

: MAC: 4203.9522.e682 Triggered L3 authentication. s

(note): MAC: 4203.9522.e682 Client state transition: S_C
(note): MAC: 4203.9522.e682

Om met de verbinding vooruit te gaan moet de cliént twee ARP verzoeken uitvoeren:



1. Controleer dat niemand anders zijn IP-adres heeft. Als er een ARP-antwoord is voor het IP-
adres van de eindgebruiker, wordt dit gedupliceerd IP-adres

2. Bevestig bereikbaarheid aan de gateway. Dit om ervoor te zorgen dat de client het netwerk kan

verlaten. Het ARP antwoord moet van de gateway zijn

<#root>

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

ARP REQUEST

, ARP sender MAC:
{wncd_x_RO-0}{1}:

ARP REQUEST

, ARP sender MAC:
{wncd_x_RO-0}{1}:

ARP REQUEST

, ARP sender MAC:
{wncd_x_RO-0}{1}:

ARP REQUEST

, ARP sender MAC:
{wncd_x_RO-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_RO-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_RO-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_RO-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_RO-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_RO-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_RO-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_RO-0}{1}:

[cTient-auth]
[sisf-packet]

4203.9522.e682 ARP target MAC:

[sisf-packet]

4203.9522.e682 ARP target MAC:

[sisf-packet]

4203.9522.e682 ARP target MAC:

[sisf-packet]

4203.9522.e682 ARP target MAC:

[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

[17558]: (info): MAC:
[17558]: (debug): RX:
0000.
[17558]: (debug): TX:
0000.
[17558]: (debug): RX:
0000.
[17558]: (debug): TX:
0000.
[17558]: (debug): RX:

ARP target MAC: 0000.
(debug): TX:

[17558]:

ARP target MAC: 0000.
(debug): RX:

[17558]:

ARP target MAC: 0000.
(debug): TX:

[17558]:

ARP target MAC: 0000.
(debug): RX:

[17558]:

ARP target MAC: 0000.
(debug): TX:

[17558]:

ARP target MAC: 0000.
(debug): RX:

[17558]:

ARP target MAC: 0000.
(debug): TX:

[17558]:

4203.9522.e682 Client auth-interface state transi
ARP from interface capwap_90000005 on vlan 1000 S

0000.

ARP

0000.

ARP

0000.

ARP

0000.

ARP

0000.

ARP

0000.

ARP

0000.

ARP

0000.0000 ARP sender IP: 0.0.0.0, ARP
ARP from interface capwap_90000005 on

0000.0000 ARP sender IP: 0.0.0.0, ARP
ARP from interface capwap_90000005 on

0000.0000 ARP sender IP: 0.0.0.0, ARP
ARP from interface capwap_90000005 on

0000.0000 ARP sender IP: 0.0.0.0, ARP
ARP from interface capwap_90000005 on

0000
from

0000
from

0000
from

0000
from

0000
from

0000
from

0000
from

vlan 1000

vlan 1000

vlan 1000

vlan 1000

ARP sender IP: 0.0.0.0, ARP target IP:
interface capwap_90000005 on vlan 1000

ARP sender IP: 0.0.0.0, ARP target IP:
interface capwap_90000005 on vlan 1000

ARP sender IP: <end-user-ip-addr>, ARP
interface capwap_90000005 on vlan 1000

ARP sender IP: <end-user-ip-addr>, ARP
interface capwap_90000005 on vlan 1000

ARP sender IP: <end-user-ip-addr>, ARP
interface capwap_90000005 on vlan 1000

ARP sender IP: <end-user-ip-addr>, ARP
interface capwap_90000005 on vlan 1000

ARP sender IP: <end-user-ip-addr>, ARP
interface capwap_90000005 on vlan 1000

target IP:

S

target IP:

S

target IP:

S

target IP:

S

S

S

S

S

S



ARP REQUEST,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REPLY,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REPLY,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REPLY,

ARP sender MAC:

{wncd_x_R0-0}{1}:

REPLY,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REPLY,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REPLY,

ARP sender MAC:

{wncd_x_R0-0}{1}:

ARP REQUEST,

ARP sender MAC:

{wncd_x_R0-0}{1}:

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

64cc.2284.ael0
[sisf-packet]

64cc.2284.ael0
[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

dca6.32d2.e93f
[sisf-packet]

dca6.32d2.e93f
[sisf-packet]

4203.9522.e682
[sisf-packet]

4203.9522.e682
[sisf-packet]

64cc.2284.ael0
[sisf-packet]

64cc.2284.ael0
[sisf-packet]

4203.9522.e682
[sisf-packet]

ARP target MAC: 0000.
(debug) : RX:

[17558]:

ARP target MAC: 0000.
(debug): TX:

[17558]:

ARP target MAC: 0000.
(debug) : RX:

[17558]:

ARP target MAC: 4203.
(debug): TX:

[17558]:

ARP target MAC: 4203.
(debug) : RX:

[17558]:

ARP target MAC: 0000.
(debug): TX:

[17558]:

ARP target MAC: 0000.
(debug) : RX:

[17558]:

ARP target MAC: 4203.
(debug): TX:

[17558]:

ARP target MAC: 4203.
(debug) : RX:

[17558]:

ARP target MAC: 0000.
(debug): TX:

[17558]:

ARP target MAC: 0000.
(debug) : RX:

[17558]:

ARP target MAC: 4203.
(debug): TX:

[17558]:

ARP target MAC: 4203.
(debug) : RX:

[17558]:

ARP target MAC: 0000.
(debug): TX:

[17558]:

0000.

ARP

0000.

ARP

0000.

ARP

9522.

ARP

9522.

ARP

0000.

ARP

0000.

ARP

9522.

ARP

9522.

ARP

0000.

ARP

0000.

ARP

9522.

ARP

9522.

ARP

0000.

ARP

0000
from

0000
from

0000
from

e682
from

e682
from

0000
from

0000
from

e682
from

e682
from

0000
from

0000
from

e682
from

e682
from

0000
from

ARP sender IP: <end-user-ip-addr>, ARP t
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: <default-gateway-ip-addr>
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: <default-gateway-ip-addr>
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: <dhcp-server-ip-addr>, AR
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: <dhcp-server-ip-addr>, AR
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: <default-gateway-ip-addr>
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: <default-gateway-ip-addr>
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t
interface capwap_90000005 on vlan 1000 S



ARP REQUEST,

ARP sender MAC: 4203.9522.e682
{wncd_x_R0-0}{1}: [sisf-packet]

ARP REPLY,

ARP sender MAC: 000c.290e.1c37
{wncd_x_R0-03}{1}: [sisf-packet]

ARP REPLY,

ARP sender MAC: 000c.290e.1c37
{wncd_x_R0-03}{1}: [sisf-packet]

ARP REQUEST,

ARP sender MAC: dca6.32d2.e93f
{wncd_x_R0-0}{1}: [sisf-packet]

ARP REQUEST,

ARP sender MAC: dca6.32d2.e93f
{wncd_x_R0-0}{1}: [sisf-packet]

ARP REPLY,

ARP sender MAC: 4203.9522.e682
{wncd_x_R0-0}{1}: [sisf-packet]

ARP REPLY,

ARP sender MAC: 4203.9522.e682

ARP target MAC: 0000.
[17558]: (debug): RX:

ARP target MAC: 4203.
[17558]: (debug): TX:

ARP target MAC: 4203.
[17558]: (debug): RX:

ARP target MAC: 0000.
[17558]: (debug): TX:

ARP target MAC: 0000.
[17558]: (debug): RX:

ARP target MAC: dcab.
[17558]: (debug): TX:

ARP target MAC: dcab.

Tweede verbinding: client naar netwerk

0000.

ARP

9522.

ARP

9522.

ARP

0000.

ARP

0000.

ARP

32d2.

ARP

32d2.

0000
from

e682
from

e682
from

0000
from

0000
from

e93f
from

e93f

ARP sender IP: <end-user-ip-addr>, ARP t
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: 10.20.30.17, ARP target I
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: 10.20.30.17, ARP target I
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: <dhcp-server-ip-addr>, AR
interface Tw0/0/0 on vlan 1000 Source MA

ARP sender IP: <dhcp-server-ip-addr>, AR
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t
interface capwap_90000005 on vlan 1000 S

ARP sender IP: <end-user-ip-addr>, ARP t

Op dit punt is de eindgebruiker nu geauthenticeerd tegen ISE via zijn MAC-adres, maar het is nog
niet volledig geautoriseerd. De WLC moet nog eens naar ISE verwijzen om de client toestemming
te geven om verbinding te maken met het netwerk. Op dit punt wordt de portal getoond aan de
gebruiker waarin de gebruikersnaam zijn gebruikersnaam en wachtwoord moet invoeren. Op de
WLC wordt de eindgebruiker gezien in de staat "Web Auth Pending".

Wijziging van de vergunning

Hier wordt "Support for CoA" in de WLC-configuratie van kracht. Tot dit punt werd de ACL
gebruikt. Nadat de eindclient het portaal ziet, wordt de ACL niet meer gebruikt, aangezien het
enige dat het deed was de client omleiden naar het portaal. Op dit punt voert de client zijn
aanmeldingsgegevens in om het CoA-proces te starten en de client opnieuw te verifiéren. De
WLC bereidt het pakket voor dat verzonden en doorgestuurd wordt naar ISE



Tip: CoA gebruikt poort 1700. Zorg ervoor dat deze niet wordt geblokkeerd door de
firewall.

<#root>

{wncd_x_R0-0}{1}: [caaa-ch] [17558]: (info): [CAAA:COMMAND HANDLER:92000002]
Processi ng CoA request

under CH-ctx.

<-- I SE requests the client to reauthenticate

{wncd_x_R0-0}{1}: [caaa-ch] [17558]: (info): [CAAA:COMMAND HANDLER:92000002] Reauthenticate request (0Ox
{wncd_x_R0-03}{1}: [mab] [17558]: (info): [4203.9522.e682:capwap_90000005]

MAB re-authentication started



for 2315255810 (4203.9522.e682)
<-- | SE requests the W.C to reauthenci ate the CoA

{wncd_x_R0-0}{1}: [aaa-coa] [17558]: (info): radius coa proxy relay coa resp(wncd)
{wncd_x_R0-0}{1}: [aaa-coa] [17558]: (info):

CoA Response Details

{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info): << ssg-command-code 0 32 >>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info): << formatted-clid 0 "4203.9522.e682">>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info): << error-cause 0 1 [

Success
I1>>

<-- The WLC responds with a sucess after processing the packet to be sent to I SE

[aaa-coa] [17558]: (info): server:10.20.30.14 cfg_saddr:10.20.30.14 udpport:64016 sport:0, tableid:0ide
[caaa-ch] [17558]: (info): [CAAA:COMMAND HANDLER]

CoA response sent <-- The WLC sends the CoA response to |ISE

Tweede verificatie naar ISE

De tweede verificatie start niet vanaf nul. Dit is de kracht van CoA. Nieuwe regels en/of AV paris
kunnen op de gebruiker worden toegepast. De ACL en de omleiding URL die op de eerste
Access-Accept ontvangen worden niet meer naar de eindgebruiker gedrukt.

WLC verzendt aanvraag naar ISE

De WLC verzendt een nieuw RADIUSaccess-request naar ISE met de ingevoerde
gebruikersnaam/wachtwoordcombinatie. Hierdoor wordt een nieuwe MAB-verificatie geactiveerd
en omdat ISE de client al kent, wordt een nieuwe beleidsset toegepast (bijvoorbeeld Access
Granted).

<#root>
{wncd_x_R0-03}{1}: [mab] [17558]: (info): [4203.9522.e682:capwap_90000005] Received event '
MAB_REAUTHENTI CATE

' on handle 0x8A000002
{wncd_x_R0-0}{1}: [caaa-author] [17558]: (info): [CAAA:AUTHOR:92000002] DEBUG: mlist=cwa_authz for type:
{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: Send

Access- Request
to

<i se-i p-addr>: 1812
id 0/

29



, len 421

<-- The packet is traveling via RADI US port 1812. The "29" is the session ID and it is unique for every

{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: authenticator c6 ae ab d5 55 c9 65 e2 - 4d 28 01 75
{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS:

User - Nane
[1] 14 "
42039522e682

<-- MAC address that is attenpting to authenticate

{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: User-Password [2] 18 *
{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS:
Cisco AVpair

[1] 25

"service-type=Call Check" <-- This indicates a MAC filtering process

{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: Framed-MTU [12] 6 1485
{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: Message-Authenticator[80] 18 ...
{fwncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: EAP-Key-Name [102] 2 %

{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: Cisco AVpair [1] 43 "audit-session-id=0
{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS:

Ci sco AVpa

r [1] 12

"met hod=mab" <-- Controller sends an AVpair with MAB net hod

{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: Cisco AVpair [1] 26 "client-iif-i1d=1392
{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: Cisco AVpair [1] 14
vlan-id=200"

{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS:
NAS- | P- Addr ess
[4] 6

<wm -i p-addr> <-- W.C WM | P address

{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: NAS-Port-Id [87] 17  "capwap_90000005"
{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS: NAS-Port-Type [61] 6 802.11 wireless [19
{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS:
Cisco AVpair

[1] 30

"cisco-w an-ssi d=cwa" <-- SSID and WLAN the client is attenpting to connect

{wncd_x_R0-0}{1}: [radius] [17558]: (info): RADIUS:



Cisco AVpair

[1] 32

"w an-profil e-nane=cwa"

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

[radius]
[radius]
[radius]
[radius]
[radius]

[17558]:
[17558]:

[17558]:
[17558]:
[17558]:

(info):
(info):
(info):
(info):
(info):

ISE-antwoorden op het WLC-verzoek

RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:

Called-Station-Id

CalTling-Station-Id
Airespace-WLAN-ID

Nas-Identifier

Started 5 sec timeout

[30]
[31]
[1]

[32]

32
19

"dc-8c-37-d0-83-a0:
"42-03-95-22-e6-82"
1

"BC-9800"

ISE voert een raadpleging uit van haar beleid en als de gebruikersnaam die is ontvangen
overeenkomt met het beleidsprofiel, dan reageert ISE nogmaals op de WLC, waarbij de
clientverbinding met het WLAN wordt geaccepteerd. Het geeft de gebruikersnaam van de
eindgebruiker terug. Indien geconfigureerd op ISE, kunnen extra regels en/of AV-paren worden
toegepast op de gebruiker en ze worden gezien op Access-Accept.

<#root>
{wncd_x_R0-0}{1}:

1812/ 29

<i se-i p-addr>
:0,

Access- Accept
, len 131

<-- The packet

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

User - Name

[1]
cwa- user nane

<- -

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

[radius] [17558]:

[radius] [17558]:
[radius] [17558]:

14 "

[radius] [17558]:

(info): RADIUS: Received from id

is traveling via RAD US port

1812 and is has a session ID of 29 (as a response to the abc

(info): RADIUS: authenticator a3 b0 45 d6 e5 le 38 4a - be 15 fa 6b

(info): RADIUS:

Usernane entered by the end client on the porta

that was shown

(info): RADIUS: Class

[25] 51 ...
[radius] [17558]: (info): RADIUS: Message-Authenticator[80] 18 ...

[radius] [17558]: (info): RADIUS: Cisco AVpair [1] 22 "profile-name=Unknown"
[radius] [17558]: (info): Valid Response Packet, Free the identifier
[eap-auth] [17558]: (info): SUCCESS for EAP method name: Identity on handle OxEE00003

[mab] [17558]:

(info):

[4203.9522.e682:capwap_90000005]



MAB recei ved an Access- Accept

for 0x8A000002
{wncd_x_R0-03}{1}: [mab] [17558]: (info): [4203.9522.e682:capwap_90000005] Received event '

MAB_RESULT

' on handle 0x8A000002
{wncd_x_R0-03}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] Authc success from

MAB, Auth event success

WLC-informatieprocessen die van ISE worden ontvangen

Opnieuw verwerkt de WLC de door ISE ontvangen informatie. Het voert een andere REPLACE
actie op de gebruiker met de nieuwe die waarden uit van ISE worden ontvangen.

<#root>
[aaa-attr-inf] [17558]: (info):

<< usernane 0 "cwa-username">> <-- Processing usernane received froml| SE

{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< class 0 43 41 43 53 3a 30 45 31 45 31 34 30 41 30 30 30 30 30 30 30 43 38 45 32 44 41 36 34 32 3a 62
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<<Message-Authenticator 0 <hidden>>>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< dnis 0 "DC-8C-37-D0-83-A0">>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< formatted-clid 0 "42-03-95-22-E6-82">>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< audit-session-id 0 "OE1E140A0000000C8E2DA642">>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< method 0 2 [mab]>>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< clid-mac-addr 0 42 03 95 22 e6 82 >>
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info):
<< intf-id 0 2415919109 (0x90000005)>>
{wncd_x_R0-03}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] auth mgr attr change not
{wncd_x_R0-03}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005] auth mgr attr change not
{wncd_x_R0-03}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005]

Recei ved User - Nanme cwa- user nane

for client 4203.9522.e682
{wncd_x_R0-03}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005]

User profile is to be applied.

Authz mlist is not present,

Authc mist cwa_authz

,session push flag is unset
{wncd_x_R0-03}{1}: [auth-mgr] [17558]: (info): [4203.9522.e682:capwap_90000005]

User Profile applied



successful |y
for 0x92000002 -

REPLACE <-- W.C replaces the user profile it had originally created

L3-verificatie voltooid

De eindgebruiker is nu geverifieerd met de opgegeven gegevens. L3-verificatie (webverificatie) is
voltooid.

<#root>

{wncd_x_R0-0}{1}: [client-auth] [17558]: (note): MAC: 4203.9522.e682

L3 Aut hentication Successful

. ACL:[]
{wncd_x_R0-0}{1}: [client-auth] [17558]: (info): MAC: 4203.9522.e682 Client auth-interface state transi

S_AUTHI F_WEBAUTH DONE

{wncd_x_R0-03}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 Client QoS add mobile cb

{wncd_x_R0-03}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 No QoS PM Name or QoS Level re
{wncd_x_R0-03}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 No QoS PM Name or QoS Level re
{wncd_x_R0-03}{1}: [client-auth] [17558]: (note): MAC: 4203.9522.e682 ADD MOBILE sent. Client state flag
{wncd_x_R0-03}{1}: [errmsg] [17558]: (info): %CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: Username entr

cwa- user nane
) joined with ssid (
cwa

) for device with MAC: 4203.9522.e682 <-- End user "cwa-username" has joined the WLAN "cwa"
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info): [ Applied attribute : username 0 "

cwa- user nane

"]

{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info): [ Applied attribute : class 0 43 41
{wncd_x_R0-0}{1}: [aaa-attr-inf] [17558]: (info): [ Applied attribute :bsn-vlan-interface-name 0 "MGMT"
{wncd_x_R0-03}{1}: [aaa-attr-inf] [17558]: (info): [ Applied attribute : timeout 0 1800 (0x708) ]
{wncd_x_R0-0}{1}: [ewlc-qos-client] [17558]: (info): MAC: 4203.9522.e682 Client QoS run state handler

Eindgebruiker bereikt Run-status op de WLC
Tot slot wordt de gebruiker geverifieerd en gekoppeld aan het WLAN.
<#root>

{wncd_x_R0-0}{1}: [rog-proxy-capwap] [17558]: (debug):

Managed client RUN state



notification: 4203.9522.e682
{wncd_x_R0-0}{1}: [client-orch-state] [17558]: (note): MAC: 4203.9522.e682 Client state transition: S_C

S CO _RUN

CWA Flow - ingesloten pakketvastlegging (EPC)

Een EPC is een pakketopname die direct uit de WLC kan worden gehaald en die alle pakketten
toont die of door de WLC passeren of van de WLC afkomstig zijn. Ga voor meer informatie over
wat ze zijn en hoe u ze kunt ophalen naar Understand Wireless Debugs and Log Collection op
Catalyst 9800 draadloze LAN-controllers.

Eerste verbinding: client naar ISE-server

Waarschuwing: de IP-adressen in de afbeeldingen van de pakketopname zijn verwijderd.
Ze worden weergegeven als en


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2114447724:~:text=ftp%3A%20%7D%20pactrac.txt-,Embedded%20Packet%20Capture,-Embedded%20Packet%20capture
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2114447724:~:text=ftp%3A%20%7D%20pactrac.txt-,Embedded%20Packet%20Capture,-Embedded%20Packet%20capture

Associatie naar WLAN en verzoek verzonden naar ISE-server

o Tt Surce Destraon 55 " Frosaca gt ke

g
2L TR2E-16-16 DB1ESI26.00M00  Apole_ecidd i €500 _31: 77501 3c14110ea31: 77100 2586 Ba2.11 320 Assockation Request, SH-2SE6, Fied, Flagse........, SSID="cen™ |
22 HIF-18-16 B 2950 RADIUS 418 Access-Request 1d=1 =

Eerste pakketten
Associatieverzoek Van WLC naar client
Kijkend naar het eerste pakket "Associatieverzoek" kunt u de MAC-adressen zien van de
apparaten die bij dit proces betrokken zijn.
Ml Cwnposp -
Flé E&t View Go Capbors MAnabis  Slabifici  Telephany Weelsis Tosh Hep
A @ a=RE qesESTESEaaen
= ¥ £ 7]+ waFeameTypes » DATA v DEACONG » FRODES » ASSOC = AUTH = RTSKTS ADG LAPOL RITRNS <&k R
!-:-L"k-&-!l-”-!! = M;} 11 “’%EM!-UMQ m ;q}m Fli, Flagis 55 1B "™ _l
:;:;::3 Apple_seiddi9 Borddile: X TTI00 am:u »1 M:Mht!u‘gzuwu, e, Fl=B, Fliga=........

Frame T1: 120 bytes on wire (2560 Bits), 120 bytes ceptured (2560 bits)
Ethernet 30, Sro; Clrcs Mo@diTs !«-n-lﬂ-w-ﬂ-na Ot Clpon_$4i%5ich (fA:bditesei¥aich)
802.1q virtusl LaN, PRI: 8, DE1: 9,
Inmernet Provscel version 5, Src oo | Datn ddeisnationdge
user Datagram Protocol, Src Port: 5279, Dit Port: $247
) Control Aed Prewisloning of uireless Access Puints - Dats
~ ZEEE be2.1) PEISIIRVIES Wequei¥] Flags: -.......
TyperSubtype] Asiscistien Request) Toxvot0)
* Frame Coatrsl FLEld! Gui0eb]Suapped)
o0 R0bd GIL1 B0 = Deratlon: 43 sEcroscconds
Recelver address: Clsco 31077004 (3cesloberdli??and)
Destination sddress: Cligo BeILITTIN)
Transsitter address: apak i ciecidding)
Seurce address: dgple 1 a3i93)
W5 14: Checo_dLi77aed (3 77
: 9040 = Fraguent nomber: @
1010 091 1810 .... = Sequence number: I566
EEEE .21 Wireless Mansgement

Associatieaanvraag
Packet voor toegangsaanvragen dat van WLC naar ISE wordt verzonden

Zodra het associatieverzoek door WLC is verwerkt, verzendt WLC een access-request pakket
naar de ISE-server.

Ml Vo - a kS
Fde Edn Veew Go Caphore Anshoe Swtetics  Teephony  Wiedess ook Help
Adn e SERBE R+=ETsS@aaan
I S ﬂ-_‘vmh’m'[pﬂ'l)ﬂl- BEALONS w PROBES v ASSOC v AUTH v RTSACTS AOKGS EAPOL  RETRIES <-bys  Power
Temey Source Dwstralon L -30] -1 L Length Iy |
1 2Q2-10-16 DOr051 26 M0 lpple eciddi99 Cisco 31 7708f 314k 11 31177187 585 262,11 318 Ascockatlon Request, SNelSBE, FMed, Fligse........, SSIDe"cwa” |
E—mspen peeng e cepegie s e BT i3 z §EY =
- I3 WI2-10-16 20:05: 26, UIEEE CHegeaddr CWTHp-ROE RADTLS 379 Accesz-Accept idsl
4 2023-10-16 DO:OS:D6.MIENET  Claco_X1:7Tied Apple_sciddive 353401002 302 TT0F @ 802,13 251 Assoclation Reuponse, SH=0, FN=0, Flagi=

Frame 22i 416 bytes on whre (3328 bits), 415 bytes captured (3328 bits)
Ethernet 31, Sre: Clco_Se:sk:ch (#4; 156:5535h), Dts ChEco_S004iT4 (4oiTT0E 000 04: T4}

¥ B92.3Q wirtusl LN, PRI: 0, DEI: O, o]
* Isternet Protocsl Wersien 4, Sre: M*wmﬂ un: “heip-addes
¥ User Mu‘-‘h Protecal, See Part: 3745, Dat Peet: 1813
v mn
uukel dentifier: 0‘\!] IJ
Length; 370
Autheaticator: DYTHRAFI1IAI0E0 ScedTIT1IFETLT
(e roy to this reguest §5 §n frame 23]

~ Avteibute Valee Pairs
» e Salstrcrypted
N [ e T TN TR P R T
 Ap: ovendor Spect{1E(38) 1e31 wndec tncoty tems(3)
b ANP: wefrasedTULLZ) led walel485
} M4P: nebessmgesAuthestieator(80) 1elf valedleddesddfs1ae T 1ealiasThass1o0d
> AP ReEAR-Eey-Mame{02) 1-2 val=
> MiP3 eVendor-Spectic(28) 189 vndeciscolystens(9)
w WiP: tevendor-Specific(I6) Lsif undecizcoSystens(d)
Type: 2%
Lemgth: 18
vendar 10: clicatyites: (9)
-

CLTRC(26) 1ed2 wndeciscosystens(9}
cificia6) 189 vnéecizcoSysvens(9}
1= wmnrip-adan]

© Ao Part Type(82) 10 valowireles-892.31(1%)
3 aiPs wetaPare(S) lod vale18013
» AP mevesdoe Speelfle(J6) 1e27 undeeiscolystens(i)
APz nevendor-Specific(ds) 129 vnd-ciscoSystems(9)
Typer 26
Length; 29
vendsr 10: e sessyrtoms (8]

» awe: wfalled. smlnn FETET) l-nw:l-s:--:-ar-::-n-n-em .
» awPe weCalling-Statiea-Td{31) le1§ vale43-03-85-21-e0-02

* BWP1 wa¥endor-Specific(26) lek2 vndshlirespace, Inc(id179)

b OANP: weldS-Tdentifler(12) Bed valedC-3800

Analyse van access-request

1. Naam van het pakket.



2. Het MAC-adres dat probeert te verifiéren.
. Dit geeft een MAC-filtering aan.

w

4. Het AV-paar dat door de controller naar ISE wordt gestuurd om een MAC-filterproces aan te

geven.
5. Het WMI IP-adres van de WLC.
. De SSID die de client probeert te verbinden.

»

7. De naam van het WLAN dat de client probeert te verbinden.

Access-Accept-pakket verzonden van WLC naar ISE

Zodra ISE het access-acceptatiepakket heeft verwerkt, reageert het met een Access-Accept

indien geslaagd of met een Access-Reject indien niet.

A g

Fle Ed Vew G Capture Anshte St Teephory Wirdess Tooks  Hep

amce REResETLS Haaen

LI

o, - @ - Jo— s =qe —
I PB2I-10-16 DRoUSiDE. M0 Apple_eciddidd Clsco_Mi77 0 Scadlsbes 7Tl 586 #9211
12 D027-10-16 D0o05: 6. MZFN _ sise-ip-addrr “wemi- I RADIUS

3 -] + WisNFrameTys = DATA » BEADORS ~ PROBES = AGSCC » AW =

—

328 Association Request, SNeISBE, Fied, Flagse....

416 dccess-Request igel

wnren S5I0="0"

RPSTS ADG  EAPOL RETRIES < #bjs  Power

[ azaois sesvssoe wiomas_smmrioesae a3d; EADIU

378 Accans-hcoept fdel

38 T837-10-16 D0:09:36.05897  Claco 3177207 Terle_ee:aniem Tesal:Be:i1:TTe00 o saz.11

F5L Anieclation Respenie, SH-B, PH-B, Flagae..-

Frame 33: 37h bytes en wire (3033 bivs), 379 byves captured (B33 bits)

Ethernet IT, Srer Cluco SO:@4:Té (4c177:6d:50:04:74), Dtt Cloco S6255zch (F41bd19e:56:551h)
BI2.4 Wirtusl LW, PRI @, DED1 0, TB1 460

Internet Protocol Verslen 4, Srci chedgaddrs  Dsti cwmidp-addos

User Datagram Protocol, Src Port: 1811, Dut Port: 63743

Inds dsn ce te g cequest in frase 22]
[Time from [T = g—]
nte
4 19 vale43-03-93-23-16-82
» T =W vl 0 Thaad damine! 1353740461131 1004 IR 26 126ATIES..
ssage-Authenticator(80) 1s18 val=6<IdbTobs24 M abavsBiITATsheTsade
v mdor-Specdfic]26) 1237 vndeclscotystens(9)
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T
Length 189
wendor 10 ciscofystess (9)
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€isco-AvPair: [P redlrect-Rtngs 17 <o toaddr (B4R  por tall patewey Toas

Analyse van access-acceptatiepakket

1. Naam van het pakket.

2. Het MAC-adres wordt geverifieerd.

3. Toegepaste ACL.

4. De URL om de gebruiker naar te verwijzen.

Reactie van de vereniging van WLC op de client

. Time: Soure Eesraton Bs5 i =g ] Length Infa
21 J0FI18:16 DOS:26.0MGM  Apple_ee:d3:0u Cluea 31 77:0F Serdlibe: 311 TTI0F 3586 302,11 339 Assaciation Request, SHe2SES, Fied, Flagie........, SSI0="cus’
22 J0ZI-18-16 DOLOSIZE.MRINME  <wmiipadac <h-ia-addr> RADIUS 415 Access-Request Ld=1 ol
23 JORI-18-16 BOLUS 126 05S0EE  Sist-iDade Sarthirpadan RADIUS 379 Areess-Aecest Ed=1

[ T4 JUEI-10-18 PRIUEIT6 . WSAUET  Clsco S1i7reed Epole_sciadis Terdkbe L7707 ¥ 30711 T51 Association Resposce, Shed, i, Flagie........

» Frams 24: 251 bytes
b Ethernet I, See: Clsce 56:55:ch {F4:bd:9¢:56:55:1eb), Dat: Clses S0:84:T4 (4e:77:6d:50:84:74)
b 80210 Vietusl LAN, PRI: &, BEI: 8, I5: 108

» Enternet Protscel Wersion 4, Src: cuswredn» Dst; <desmnatioso>

» Wser Datagrem Protecol, Sec Port: 5247, Cut Port: 578

» Control sad Provisloning of Wireless Arcess Points - Cuts

wire (2008 bits), 251 bytes captured (2008 bits)

» IEEE B82.11 Wircless Management

Reactie op associatie

DHCP-proces



ARP

Opmerking: vanaf nu worden pakketten in twee keer bekeken, maar dat is alleen omdat
de ene capwap ingekapseld is en de andere niet




Client ARPing voor zijn eigen IP-adres en voor de gateway
Connectiviteitstest

Als het ARP-proces is voltooid, voert het apparaat dat probeert verbinding te maken een controle
uit om te bevestigen of een portal is geactiveerd, dit wordt ook wel saai genoemd. Als het
apparaat zegt dat er geen internetverbinding is, betekent dit dat het ARP-proces is mislukt
(bijvoorbeeld, de gateway heeft nooit geantwoord) of dat het apparaat de controle niet kon
uitvoeren.

Deze controle is iets wat niet te zien is op de RA-sporen, alleen de EPC is in staat deze informatie
te verstrekken. De sonderende vraag hangt af van het apparaat dat een verbinding probeert, in dit
voorbeeld was het testapparaat een Apple-apparaat, dus de sondering werd direct gemaakt naar
de captive portal van Apple.

Aangezien de sondering wordt gemaakt met behulp van een URL, is DNS vereist om deze URL
op te lossen. Daarom als de DNS server niet in staat is om te reageren op de vragen van de
client, dan blijft de client vragen voor de URL en het portaal wordt nooit gezien. Als op dit punt het
IP-adres van de ISE-server in de webbrowser van het eindapparaat is ingevoerd, moet het portaal
zichtbaar zijn. Als dat zo is, dan is er een probleem met de DNS server.

Connectiviteitstest vanaf client - DNS-query en antwoord
DNS-opgelost IP-adres

Tijdens het inspecteren van de DNS-query respons, kunt u het IP-adres zien dat werd opgelost
door de DNS-server.

g s . RIS g

IP-adres opgelost door DNS-server
3-voudige handdruk instellen

Nu het DNS IP-adres is opgelost, is er een TCP 3-weg handshake ingesteld tussen de portal en
de client. Het IP-adres dat wordt gebruikt, is een van de IP-adressen die zijn opgelost.




3-weg handdruk inrichting

GET hotspot

Zodra de TCP sessie is ingesteld, doet de client een sondering en probeert toegang te krijgen tot
het portal.

138 3a33-18-16 30:08:31. B419T77 <device-ip-addrs sdevige-ip-addes e 14l e 5177100 373 WTTE ¥78 SET fhotspot-detect.btml HITR/1.8
124 28021816 20:05:31, 341977 Betdltbe: 1107 101 (D 158 Bb » SOAEE [ACK] Leqel AtkelB) WINGS152 Lensd TEvaleD0S1166703 Ticr=ZT6AIBess]

GET hotspot

OK-pakket

Het OK-pakket bevat de portal van ISE waarnaar de client moet worden omgeleid.

. Teme Saurce Destraser L1 ] g Prossenl Lmgth s
+ 3 3eidlcbe: 317701 8 TR 148 88 = 53886 [ACE 1 Ake132 WENSS5152 Lered TSunle28S1166703 TSecr=iTa6384857
te 1] B WITh -
Serdlibu: 31177008 (3 140 B0 + 43886 [FIN, ACK] SeqeBAD Atks132 Wn=ES152 Lensd TSvals20S1166703 Thecrs2TEA384357

* Frame 115: 338 bytes on wire (7904 blts), 985 bytes captured (7584 bits)
» Ethernet 11, Sre: Cisen S6:55:ck (f4:bdide1S6185:ch), Dst: Clsca S0:08:74 (4e:7716d:50184:74)
* BO3.10 Virtual LAN, PRI: @, DEI: 8, I0D: 100

3 Inteenet Pretoccl versien 4, Sre: <surceipaddrs Bit: cdestination-is-sdér

¥ User Dstagram Protocsl, Src Port: S347, Dut Port: 5270

* Comtrol And Provisiening of Wireless Access Points - Deta

* TEEE B92.11 QoS Duks, Flagss ......F.

* Loglcal-Link Gontrol

* Internet Protocel Version 4, SrCr <dni-reched-sddemD5tl <device-ipaddn

* Tramsmissien Ceatrol Pretocel, Sec Port: 88, Dst Port: $3885, Seqr 1, Ack: 133, ien: 348

Content-Type: text/htmlicin
¥ Content-Length: HFrin

portal/gatemay Hiaiilonlded BIAAB BOMBONN STAF 1 LMEpor tal= TeMSac1d - S 4038 - aaee- BOSIITATA O 2R, EFef iS00 ekradlrac tabttn: /feaptive . apple . con/hotipot -datect htul\sin

[HTTP response 1/1]
[Time since request: 8.0000000M seconds)

(Beguest s Freme: 123]
[hequest LRT: hrtp://eaptive. sgple_com/hotspat-detect. htal]
File Bata: 345 bytes

» Line-bated text data: tet/Rtal (8 lines)

OK-pakket



Opmerking: de meeste mensen hebben een andere URL teruggegeven in het OK pakket.
Daarom moet een andere DNS-query worden uitgevoerd om het definitieve IP-adres te

verkrijgen.

Nieuwe TCP-sessie ingesteld

Nu het IP-adres van het portal is ontdekt, worden veel pakketten uitgewisseld, maar uiteindelijk
toont een pakket met de bestemming IP dat is teruggestuurd in het OK-pakket (of opgelost door
DNS) dat overeenkomt met het IP-adres van ISE, een nieuwe TCP-sessie die wordt ingesteld
naar het portal.

Lengh I

Dattrster o Info
168 S1ES + B42Y [V, ECE, MR Seq-0 WLA=G55FS Lenrd FSS~1158 WS~b4 TSual-I7EAR424T0 TSecr-0 SALK

Tma sourn Daars Prpmeni
184 J21-10-16 30105132 5057 <levce-g-adars <ive-poctal-io-addrs a0 TCF

BeiAlibel 31177008

186 923-13-16 039503 FGFET _ <meipadier <deviceip-adde TP

De portal wordt weergegeven aan de gebruiker



Op dit punt wordt de portal van ISE eindelijk weergegeven op de browser van de client browser.
Zoals voorheen, worden veel pakketten uitgewisseld tussen ISE en het apparaat; dingen zoals
een client hello en een server hello, enzovoort. Hier vraagt ISE de client om de gebruikersnaam
en het wachtwoord, accepteert voorwaarden of wat dan ook dat is geconfigureerd op de ISE-
server.

CoA-aanvraag / CoA-bevestiging

Zodra de gebruiker alle gevraagde gegevens heeft ingevoerd, stuurt ISE een verzoek van de CoA
naar de verwerkingsverantwoordelijke om de autorisatie van de gebruiker te wijzigen. Als alles op
de WLC is geconfigureerd zoals verwacht, zoals het hebben van de NAC-staat, ondersteuning
voor CoA, enzovoort, stuurt de WLC een CoA-bevestiging (CoA ACK). Anders kan de WLC een
CoA Non-Recognition (CoA NACK) sturen of de CoA ACK niet eens sturen.
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CoA-aanvraag en -bevestiging
Tweede verbinding: client naar netwerk
Nieuw toegangsverzoek

De WLC stuurt een nieuw access-request pakket naar ISE.

Analyse van nieuw access-request

. Naam van het pakket.

. Het MAC-adres dat probeert te verifiéren.

. Dit geeft een MAC-filtering aan.

. Het AV-paar dat door de controller naar ISE wordt gestuurd om een MAC-filterproces aan te
geven.

. Het WMI IP-adres van de WLC.

6. De SSID die de client probeert te verbinden.
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7. De naam van het WLAN dat de client probeert te verbinden.
Nieuw access-acceptatie

De WLC stuurt een nieuw access-request pakket naar ISE.

Analyse van nieuw access-acceptatiepakket

1. Naam van het pakket.
2. De gebruikersnaam ingevoerd door de eindclient in het portal dat werd getoond.

Opnieuw, wordt een nieuwe het onderzoeken connectiviteitstest gemaakt van de cliént. Zodra de
client heeft bevestigd dat ze internetverbinding heeft, kan het portaal nu worden gesloten (het kan
automatisch worden gesloten, afhankelijk van het gebruikte apparaat). De client is nu verbonden

met het netwerk.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



