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Inleiding

Mobiele apparaten worden steeds krachtiger en populairder onder consumenten. Miljoenen van
deze apparaten worden verkocht aan consumenten met snelle Wi-Fi zodat gebruikers kunnen
communiceren en samenwerken. Consumenten zijn nu gewend aan de productiviteitsverbetering
die deze mobiele apparaten in hun leven brengen en proberen hun persoonlijke ervaring in de
werkruimte te brengen. Dit creéert de functionaliteitsbehoeften van een Bring Your Own Device
(BYOD) oplossing op de werkplek.

Dit document biedt de implementatie van de branch voor de BYOD-oplossing. Een medewerker



verbindt zich met een corporate service set identifier (SSID) met zijn/haar nieuwe iPad en wordt
doorgestuurd naar een zelfregistratieportal. De Cisco ldentity Services Engine (ISE) verifieert de
gebruiker aan de hand van de Active Directory (AD) van het bedrijf en downloadt een certificaat
met een ingesloten iPad-MAC-adres en -gebruikersnaam naar de iPad, samen met een profiel van
de aanvrager waarmee het gebruik van EAP-TLS (Extensible Authentication Protocol-Transport
Layer Security) als methode voor dot1x-connectiviteit wordt afgedwongen. Gebaseerd op het
autorisatiebeleid in ISE kan de gebruiker vervolgens verbinding maken met het gebruik van dot1x
en toegang krijgen tot de juiste bronnen.

ISE-functies in softwarereleases van Cisco draadloze LAN-controllers eerder dan 7.2.10.0 boden
geen ondersteuning voor lokale switching-clients die worden geassocieerd met FlexConnect-
access points (AP’s). Release 7.2.10.0 ondersteunt deze ISE-functies voor FlexConnect AP’s voor
lokale switching- en centraal geverifieerde clients. Bovendien biedt release 7.2.10.0, geintegreerd
met ISE 1.1.1, (maar is niet beperkt tot) deze BYOD-oplossingsfuncties voor draadloos:

- Apparaatprofilering en -houding
- Registratie van apparaten en levering van applicaties
- Onboarding van persoonlijke apparaten (iOS- of Android-apparaten)

Opmerking: hoewel ondersteund, zijn andere apparaten, zoals PC of Mac draadloze laptops
en werkstations, niet meegeleverd in deze handleiding.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco Catalyst 6500-switches

- Cisco draadloze LAN (WLAN)-controllers

- Cisco WLAN controller (WLC) softwarerelease 7.2.10.0 en hoger

- 802.11n access points in FlexConnect-modus

- Cisco ISE-softwarerelease 12.1 en hoger

- Windows 2008 AD met certificeringsinstantie (CA)

- DHCP-server

- Domain Name System (DNS)-server

- Network Time Protocol (NTP)

- Draadloze client laptop, smartphone en tablets (Apple iOS, Android, Windows en Mac)

Opmerking: Raadpleeg Releaseopmerkingen voor Cisco draadloze LAN-controllers en
lichtgewicht access points voor release 7.2.10.0 voor belangrijke informatie over deze
softwarerelease. Log in op de Cisco.com site voor de laatste release notities voordat u de
software laadt en test.



//www.cisco.com/en/US/partner/docs/wireless/controller/release/notes/crn7_2_110_0.html
//www.cisco.com/en/US/partner/docs/wireless/controller/release/notes/crn7_2_110_0.html

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Topologie

Een minimale netwerkinstallatie, zoals in dit diagram wordt getoond, is vereist om deze functies
correct te kunnen implementeren en testen:
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Voor deze simulatie hebt u een netwerk nodig met een FlexConnect AP, een lokale/externe site
met lokale DHCP, DNS, de WLC en de ISE. FlexConnect AP is verbonden met een trunk om
lokale switching met meerdere VLAN's te testen.

Apparaatregistratie en probleemprovisioning

Een apparaat moet worden geregistreerd, zodat de native supplicant kan provisioneren voor
dot1x-verificatie. Gebaseerd op het juiste verificatiebeleid wordt de gebruiker omgeleid naar de
gastenpagina en geverifieerd door werknemersreferenties. De gebruiker ziet de pagina van de
apparatenregistratie, die om hun apparateninformatie vraagt. Het proces voor
apparaatprovisioning wordt vervolgens gestart. Als het besturingssysteem (OS) niet wordt
ondersteund voor provisioning, wordt de gebruiker doorgestuurd naar het Asset Registration
Portal om dat apparaat te markeren voor toegang tot MAC-verificatie-omzeiling (MAB). Als het
besturingssysteem wordt ondersteund, wordt het inschrijvingsproces gestart en wordt de native
supplicant van het apparaat voor dot1x-verificatie geconfigureerd.

Asset Registration Portal



De Asset Registration Portal is het onderdeel van het ISE-platform dat werknemers in staat stelt
het onboarding van endpoints te initi€ren via een verificatie- en registratieproces.

De beheerders kunnen activa van de pagina van de endpointidentiteiten verwijderen. Elke
medewerker kan de activa die hij heeft geregistreerd bewerken, verwijderen en op een zwarte lijst
zetten. De eindpunten op de zwarte lijst worden toegewezen aan een zwarte lijst identiteitsgroep,
en een vergunningsbeleid wordt gecreéerd om netwerktoegang door de op de zwarte lijst
geplaatste eindpunten te verhinderen.

Portal voor zelfregistratie

In de Central Web Verification (CWA)-stroom worden werknemers omgeleid naar een portal waar
ze hun referenties kunnen invoeren, authenticeren en de specifieke kenmerken kunnen invoeren
van het specifieke actief dat ze willen registreren. Dit portaal heet de Self Provisioning Portal en is
vergelijkbaar met de Device Registration Portal. Het staat de werknemers toe om het adres van
MAC evenals een zinvolle beschrijving van het eindpunt in te gaan.

Verificatie en provisioning

Zodra werknemers selecteren de Self-Registration Portal, worden ze uitgedaagd om een reeks
geldige werknemersreferenties te verstrekken om verder te gaan naar de provisioningfase. Na
succesvolle verificatie kan het eindpunt worden geprovisioneerd in de endpointdatabase en wordt
er een certificaat gegenereerd voor het eindpunt. Via een link op de pagina kan de medewerker de
Supplicant Pilot Wizard (SPW) downloaden.

Opmerking: raadpleeg het artikel FlexConnect Feature Matrix Cisco om de nieuwste
FlexConnect-functiematrix voor BYOD te bekijken.

Provisioning voor iOS (iPhone/iPad/iPod)

Voor de EAP-TLS-configuratie volgt ISE het inschrijvingsproces voor Apple Over-the-Air (OTA):

- Na succesvolle verificatie evalueert de evaluatie-engine het beleid voor client-provisioning,
wat resulteert in een profiel van de aanvrager.

- Als het profiel van de aanvrager betrekking heeft op de EAP-TLS-instelling, bepaalt het OTA-
proces of de ISE gebruik maakt van zelfondertekening of ondertekend door een onbekende
CA. Als een van de voorwaarden waar is, wordt de gebruiker gevraagd om het certificaat van
ofwel ISE of CA te downloaden voordat het inschrijvingsproces kan beginnen.

- Voor andere EAP-methoden, wordt het definitieve profiel na succesvolle verificatie gedrukt.

Provisioning voor Android

Om veiligheidsredenen moet de Android-agent worden gedownload van de Android-marktplaats
en kan hij niet worden geleverd via ISE. Cisco uploadt een versie van de wizard naar de Android-
marktplaats via de Cisco Android-marktplaats-uitgeversaccount.


/content/en/us/support/docs/wireless/5500-series-wireless-controllers/112042-technote-product-00.html

Dit is het Android-provisioningproces:

1. Cisco gebruikt de Software Development Kit (SDK) om het Android-pakket met de extensie
.apk te maken.

2. Cisco uploadt een pakket naar de Android-markt.

. De gebruiker configureert het beleid in de client provisioning met de juiste parameters.

4. Na registratie van het apparaat wordt de eindgebruiker doorgestuurd naar de client
provisioning service wanneer dot1x-verificatie mislukt.

5. De Provising Portal pagina biedt een knop die de gebruiker omleidt naar de Android
marktplaats portal waar ze de SPW kunnen downloaden.

6. Cisco SPW wordt gestart en voert provisioning van de aanvrager uit: SPW ontdekt de ISE en
downloadt het profiel van ISE.SPW maakt een combinatie van zekerheid en sleutel voor
EAP-TLS.SPW doet een Simple Certificate Enroliment Protocol (SCEP) proxyverzoek naar
ISE en krijgt het certificaat. SPW past de draadloze profielen toe.SPW activeert opnieuw
verificatie als de profielen met succes worden toegepast.SPW-uitgangen.

w

Dubbele SSID draadloze BYOD zelfregistratie

Dit is het proces voor dubbele SSID draadloze BYOD zelfregistratie:

1. De gebruiker associeert met de Guest SSID.

2. De gebruiker opent een browser en wordt doorgestuurd naar het ISE CWA Guest Portal.

3. De gebruiker voert een gebruikersnaam en wachtwoord voor de werknemer in het Guest
Portal in.

4. ISE verifieert de gebruiker, en, gebaseerd op het feit dat ze een werknemer zijn en geen
gast, leidt de gebruiker naar de Gastpagina voor de registratie van het apparaat van de
werknemer.

5. Het MAC-adres is vooraf ingevuld in de gastenpagina voor apparaatregistratie voor de
DevicelD. De gebruiker voert een beschrijving in en accepteert indien nodig het beleid voor
aanvaardbaar gebruik (Acceptable Use Policy of AUP).

6. De gebruiker selecteert Akkoord en begint de SPW te downloaden en te installeren.

7. De aanvrager voor het apparaat van die gebruiker wordt geleverd samen met eventuele
certificaten.

8. CoA treedt op, en het apparaat koppelt terug aan de corporate SSID (CORP) en
authenticeert met EAP-TLS (of een andere autorisatiemethode die gebruikt wordt voor die
aanvrager).

Single SSID draadloze BYOD zelfregistratie

In dit scenario is er één SSID voor bedrijfstoegang (CORP) die zowel Protected Extensible
Verification Protocol (PEAP) als EAP-TLS ondersteunt. Er is geen gast SSID.

Dit is het proces voor single SSID draadloze BYOD zelfregistratie:

1. De gebruiker associeert met CORP.
2. De gebruiker voert een werknemersgebruikersnaam en wachtwoord in in de aanvrager voor
de PEAP-verificatie.



3. De ISE verifieert de gebruiker en biedt op basis van de PEAP-methode een autorisatiebeleid
voor acceptatie met doorverwijzing naar de gastenpagina voor apparaatregistratie voor
werknemers.

4. De gebruiker opent een browser en wordt doorgestuurd naar de gastenpagina voor de
registratie van het apparaat van de werknemer.

5. Het MAC-adres is vooraf ingevuld in de gastenpagina voor apparaatregistratie voor de
DevicelD. De gebruiker voert een beschrijving in en accepteert de AUP.

6. De gebruiker selecteert Akkoord en begint de SPW te downloaden en te installeren.

7. De aanvrager voor het apparaat van die gebruiker wordt geleverd samen met eventuele
certificaten.

8. CoA treedt op, en het apparaat koppelt terug naar de CORP-SSID en verificeert met EAP-
TLS.

Functieconfiguratie

Voltooi de volgende stappen om te beginnen met de configuratie:

1. Zorg voor deze handleiding dat de WLC-versie 7.2.10.0 of hoger is.
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2. Navigeer naar Security > RADIUS > Verificatie en voeg de RADIUS-server toe aan de WLC.
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3. Voeg de ISE 1.1.1 toe aan de WLC:

Voer een gedeeld geheim in.Stel ondersteuning voor RFC 3576 in op Ingeschakeld.

MONITOR  WLANS

CONTROLLER  WIRELESS

SECURITY MAMAGEMENT

COMMANDS  HELP

FEEDSA

Server [ndex

Server Rodress
Shared Secret Format
Shared Secret

Confirm Shared Secret

Key Wrap

Port INumiber

Server Status
Support for RFC 3576
Garver Thmaout
Nebwork User

Manpga g
[PSeac

RADIUS Authentication Servers > Edit
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4. Voeg dezelfde ISE-server toe als een RADIUS-accountserver.

HMONITOR  WilANS

Berver Index
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Shared Secret
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[FSec
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RADIUS Accounting Servers > Edit
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5. Maak een WLC Pre-Autation ACL om later in het ISE-beleid te gebruiken. Navigeer naar
WLC > Security > Toegangscontrolelijsten > FlexConnect ACL’s, en maak een nieuwe
FlexConnect ACL met de naam ACL-REDIRECT (in dit voorbeeld).
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6. In de ACL-regels kunt u al het verkeer toestaan naar/van de ISE en verkeer van clients
toestaan tijdens levering door de aanvrager.

Voor de eerste regel (vervolg 1):

Bron instellen op Any.IP (ISE-adres) instellen/ Netmasker 255.255.255.255.Stel actie in op
Permit.

Access Control Lists > Rules > Edit
Sequence 1
Source Ay ¥
[P Address MNetmask
Dasinstion B Actconnn 16.10.10.60 265,255 255,255
Profecel Arvy z
pocE Ay :
Edmesctbon Ay d
Ackion Permit v

Voor de tweede regel (opeenvolging 2), plaats bron IP (het adres van ISE)/ masker
255.255.255.255 aan om het even welke en Actie om toe te staan.

General
ACCEsS List Name ACL-REDIRECT
Destination

Seq Action Sowrce IPfMask [P /™Mask Protocol Source Port Dest Port DSCP

0.0.0.0 S 10.10.20.60 !
Fermit An A AR AR

1 " 9000 265 265 256 265 y ’ ! y &
10.10.10.60 £ 00,00 !

ra

£ Permit  ccres2ssass  0.0.0.0 Any Any Any oy B




7. Maak een nieuwe FlexConnect-groep met de naam Flex1 (in dit voorbeeld):

Navigeer naar FlexConnect Group > tabblad WebPolicies.Klik onder het veld Web Policy
ACL op Add en selecteer ACL-REDIRECT of de eerder gemaakte FlexConnect
ACL.Bevestig dat het veld Web Policy Access Control Lists wordt ingevuld.
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8. Klik op Toepassen en Configuratie opslaan.

WLAN-configuratie
Voltooi de volgende stappen om het WLAN te configureren:
1. Maak een Open WLAN-SSID voor het voorbeeld van de dubbele SSID:

Voer een WLAN-naam in: DemoCWA (in dit voorbeeld).Selecteer de Enabled optie voor
Status.

WLAMs > Edit "DemolCWA'

Frofile Mame DarmoC WA
Type WLAN

SESID DemoC'Wa
Status M Ensbled
Secunty Policies AL Filtering

{Madificatbons done under Sas

Radvs Palscy I all d
Interface/Interfacs
GrouplG) | management _-_|

Multicast Wlan Feature [ Enabled
Broadesst SSI0 F enabled

2. Navigeer naar het tabblad Beveiliging > Layer 2-tabblad en stel deze kenmerken in:



Layer 2 Security: geenMAC-filtering: ingeschakeld (aangevinkt)Snelle overgang:
uitgeschakeld (dit vakje is niet aangevinkt)

WLANS > Edit 'DemoCWA'

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security § IHnns 3
MAC Filtering? W
Fast Transition
Fast Transiion [
Over the DS r

Beassociation Tlmtu:nu'tlztl

3. Ga naar het tabblad AAA-servers en stel deze kenmerken in:

Verificatie- en accountservers: ingeschakeldServer 1: <ISE/IP-adres>

WLANs > Edit 'DemoCWA'

. General | Security | Qo5 Advanced
Layer2  Layer3 | AAA Servers
Seloct AAR poarvers below to avarride use of default servers on thies WLAN

Radius Servers L

Radius Server Owerwrite interface Enabled

Authentication Servers Accounting Servers

o Enabled o Enabled
Server 1 P:10.10.10.60, Por:1812 = | IP:10.00.00.60, Por:1813 &
Server 2 Bione * | None A
Server ¥ Mone 3| None H

] - s

4. Blader omlaag vanaf het tabblad AAA-servers. Zorg er onder Verificatieprioriteit voor
webautorisatiegebruiker voor dat RADIUS voor verificatie wordt gebruikt en dat de andere
niet worden gebruikt.

Authentication priority order for
web-auth user

Mot Used Order Used For Authentication
LEMCAL RaDIUs
LDAP - S




5. Ga naar het tabblad Geavanceerd en stel deze kenmerken in:

AAA negeren: ingeschakeldNAC-status: straal NAC
WLANS > Edit ‘DemoCWA"

General | Security | QoS | Advanced

Allow A Override ¥ Enabied

FE T i ar- - il

& S — - = ‘ HAC State |R-:d|us- NAC vI

- = N T & =l baw

Opmerking: RADIUS Network Admission Control (NAC) wordt niet ondersteund wanneer
FlexConnect AP zich in de losgekoppelde modus bevindt. Als de FlexConnect AP zich dus in
de standalone modus bevindt en de verbinding met de WLC verliest, worden alle clients
losgekoppeld en wordt de SSID niet meer geadverteerd.

6. Blader naar beneden in het tabblad Geavanceerd en stel FlexConnect Local Switching in op
Enabled.

FlexConnect

FlaxCannact Lacal

Switchang i B Enabled

7. Klik op Toepassen en Configuratie opslaan.

Saye Configuration Bea

8. Maak een 802.1X WLAN SSID met de naam Demo1x (in dit voorbeeld) voor enkele en
dubbele SSID-scenario's.




WLAME > Edit "'Demolx’

General  Security | QoS | Advanced

Prafile Name Cemolx

Type WLAN

SEID Demol s

Status F Enabled

Segurty Polcees [WPrAZ][Auth{BDZ.1%)]

{Modificatrons dene under secu

Radio Policy |an =1

iy [

Multicast Vian Feature [ Enabled
Brosdcast 551D F Enabled

9. Navigeer naar het tabblad Beveiliging > Layer 2-tabblad en stel deze kenmerken in:

Layer 2-beveiliging: WPA+WPA2Snelle overgang: uitgeschakeld (dit vakije is niet
aangevinkt)Verificatie Key Management: 802.1X: inschakelen

WLAMs » BEdit "Demolx’

Genmeral | Security | QoS | Advanced
Layer 2  Layer3 | AAA Servers
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CCKM T Ensbile
PEE I- Enakile

10. Ga naar het tabblad Geavanceerd en stel deze kenmerken in:

AAA negeren: ingeschakeldNAC-status: straal NAC



WLANS > Edit 'Demoix’
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11. Blader naar beneden in het tabblad Geavanceerd en stel FlexConnect Local Switching in op

Enabled.

FlexConnect

FlexConnect Local

Switching & Bl Enabled

12. Klik op Toepassen en Configuratie opslaan.

Save Configuration

13. Bevestig dat beide nieuwe WLAN’s zijn gemaakt.
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Configuratie FlexConnect AP

Voltooi de volgende stappen om FlexConnect AP te configureren:

1. Navigeer naar WLC > Wireless en klik op het doel FlexConnect AP.

MONITOR  WLANS CONTROLLER

WIRELESS|

All APs

Current Filter

Humber of APs

AP Mame

Site-B-Fle AP

¥

AF HModel

AIR-LAPLZGZN-A-F

2. Klik op het tabblad FlexConnect.

SECURITY  MANAGEMENT

3. Schakel VLAN-ondersteuning in (dit vakje is ingeschakeld), stel de native VLAN-id in en klik

op VLAN-toewijzingen.



VLAN Support v

Hative VLAN ID [ YLAN Happlniﬁ

FlexCoannect Group Name Haot Configured

4. Stel de VLAN-id in op 21 (in dit voorbeeld) voor de SSID voor lokale switching.

MONITOR WLANs CONTROLLER WIRELESS SECURITY M,

All APs > Site-B-FlexAP > VLAN Mappings

AP Name Site-B-FlexAP

Base Radio MAC cB:02:62:0a:68:80

WLAMN VLAN
Id 551D ID
3 Demolx 21
4 DemaCWA 21

5. Klik op Toepassen en Configuratie opslaan.

ISE-configuratie

Voltooi de volgende stappen om de ISE te configureren:

1. Log in op de ISE-server: <https.//ise>.

e Identity Services Englne
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2. Ga naar Beheer > Identiteitsbeheer > Externe Identiteitsbronnen.



L

oIs System S 1dentity Management

Externa [dentity Sources
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3. Klik op Active Directory.

o'= System = 5% Identity Management ﬁ
Identities Groups " Extemal Identity Sources

External Identity Sources

yin
L |
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4. Op het tabblad Verbinding:

Voeg de domeinnaam van corp.rf-demo.com toe (in dit voorbeeld) en verander de standaard
Identity Store Name in AD1.Klik op Configuratie opslaan.Klik op Lid worden en geef de
gebruikersnaam en het wachtwoord voor de AD Administrator-account op die vereist zijn om
lid te worden.De status moet groen zijn. Verbinding met inschakelen: (dit vakje is
ingeschakeld).

bt Corpcicery = AD]

sdvanced Settings Groups Attributes

* Domain Name| com.rf-dema.com |

® \geritity Store Name| ADL |

Cine or mare nodes may be salected for Join or Leave oparasons. 0 a node 15 [oined then & leave aperation 2 requ
Connection.

O Join| O Leave O Test Corrmction -

[ ©=E Node & ISE Mode Rode Status
[fi_ igel 1-mnr STAMDALOME & Cannected b ws2008e.corpri-democom

5. Voer met een huidige domeingebruiker een basisverbindingstest uit voor de advertentie.



w AT P e LT T

= Jain O Leave | 95 Test Conmeclion -

O 1SE Node Basic Test ‘le

isa11-mnr Detaled Test A :

* User Mame: |paul
*Password. [essssess|

6. Als de verbinding met de AD succesvol is, wordt in een dialoogvenster bevestigd dat het
wachtwoord correct is.

This dj thix detailed logs for the operation for ise11-mnr.
Statug: SUCCESS

i‘-‘aﬁwcrdfl:nw pad ks cormect

7. Ga naar Administratie > Identiteitsbeheer > Externe Identiteitsbronnen:

Klik op Certificaatverificatieprofiel.Klik op Add om een nieuw certificaatverificatieprofiel (CAP)
te selecteren.

st et
CISCO  Identity Services Engine

A Home Operations * Policy v Administration
«'s Gyetem [l Identity Management [ Metwork Resources |24 Web Portal Manage

Identities  Groups | Extemal [dentity Sources | [dentity Source Sequences  Settings
Certificate Authentication Profile

External Identity Sources
&= = - .
# Edit add | [yDuplicate 3 Dx

B2 sifcats Authentication Prof oL I:; 'ﬂ' ]

<y Active Di Hamea

£ woap ¥

] RADILUS Token E

- .

8. Voer een naam in van CertAuth (in dit voorbeeld) voor de CAP; voor het hoofdkenmerk X509
selecteert u algemene naam; klik vervolgens op Indienen.



Certificann AuEhonticabion Profles List = New Certificate Authentication Profile
Certificate Authentication Profile

*Name | CertAuth |
[Crescripion
Principal Username X509 Attribute Commaon Name i

[C] Pexform Binary Certificate Comparison with Certificate retrieved from LDAP or Active Directory
LDAR AL Instance Mame

B | concel |

9. Bevestig dat het nieuwe GLB wordt toegevoegd.

Tmim
CISCO  Identity Services Engine

3 Home Operations ¥ FPolicy v Administration v
o's System 51 ldentity Management [ Metwork Resources  [:4 Wb Portal Management

ldentities  Groups | External Identity Sources | Identity Source Sequences  Settings

External Identity Sources xan

t e = _ @: J Edt ouadd  [yDupbeste | 3 Delote

_mummﬂlm.;lﬁh ....................................................................................................
- (] Mame

=4 Active Direchory

& owe | O conlr=

] RADIUS Token »

(] RSA SecurlD ¥

10. Navigeer naar Beheer > Identity Management > Identity Source Sequences en klik op Add .



atfrai]ue
CISCO  Identity Services Engine

£ Home COperstions v Policy ¥  Administration v

«fs System 5L Identity Management = [jij Network Resources [ Web Portal Management

e ——

Identities  Groups  External Identity Sources | Identity Source Sequences | Sattings

Identity Source Sequence

Jedt |ofeadd  QyDuplcate X Delete

L[] Name a Description

] Guest_Portal_Sequence A buslt-in 1dentity Sequence for the Guest Portal
[] MyDevices_Portal_Sequence A built-in Identity Sequance for the My Devices Po
L] SPporeor_Portal Segleenoe A busit-in Identity Sequence for the Sponsor Portal

11. Geef de sequentie een naam van TestSequence (in dit voorbeeld).

sifisi]is
CISCO  Identity Services Engine

£y Home Operaions ¥ Pollcy *  Administraion ¥
o'« System | L identty Management | jjij Metwork Resources [« Wb Portal Mana

dentiies  Groups  External identity Sources | IGenily SOUNC SequUences | Sottings

ldentity Souron Seguences Lis » Mew Identity Source Sequencs
Identity Source Sequence

¥ ldentity Sounte Seguencs

“Name | TasSaquence
N

¥ Certificate Based Authentication

12. Blader naar beneden naar op certificaat gebaseerde verificatie:

Schakel de optie Certificaatverificatieprofiel in (aangevinkt).Selecteer Automatisch (of een
ander eerder gemaakt CAP-profiel).

¥ Certificate Based Authentication

[F] Select Certificate Authentication Profile | CertAuth | - |

¥ Authentication Search List

13. Scroll naar beneden naar de zoeklijst voor verificatie:



Verplaats AD1 van Beschikbaar naar Geselecteerd.Klik op de knop omhoog om AD1 naar
de hoogste prioriteit te verplaatsen.

w auhenticabion Sesrch LS

& =6l of identity sources that will ba accessad in sequence until firsi authentication succeads

Avallable Selectad

"""""""""""""""""""""""""""" ] F -

Infernal Lisers
Internal Endpoinks

BE [EE
BB |EE

<5

14. Klik op Indienen om op te slaan.

¥ Advanokd Search LEG Settings

Selec] the actien 10 be paricrmmed i selecind idenity sicew cannol be acoessed for authentication

=) Do not acoess other siones in the seguence and sat the “AushentcationSiasus” attribube 10 “Process Eme
(7 Tread a8 i ths uses was not Sound and procsed 10 ths naxt Sion in the Ssusncs

g | cancel |

15. Bevestig dat de nieuwe ldentity Source Sequence is toegevoegd.

CI5€0  Jdentity Services Engine
fh Home Opestiors v FPoly ™ Adminetrabion *

o Symem 5% ertty Macagement | [ Metwork Resources  [14, Web Portal Management

identites  Geoups  Ewterral ldentity Souons | dently Source Sequances | Seftings

Identity Source Sequence
afeigd Ly Duploate M Dot
[ Mame = Dwscriphion ety Sones
O Gues Portsl_Sequence A balt-n ldently Seguence hor the buest Porisd Iriernal Lisers
[ Myl Ports Serpuerce A Bualt-in ldentity Sequence for the by Devios Portsl [rternsl ILissrs
O seormor o Seguencs A Enalt-ny Jdarily Sodquinis for e Shonedr Poctel [Prarnal Lises
O TestSequence *ﬁ- CartAuth, nternal Lisers, internal Encpoints

16. Gebruik de AD om het My Devices Portal te verifiéren. Navigeer naar ISE > Administration
> Identity Management > Identity Source Sequence, en bewerk
MyDevices_Portal_Sequence.



l':"l e Dnarabiong ¥ Folicy T Admiristration ¥

wta Syctem 8% Identity Management i Metwork Resources [ Web P

Identities  Groups  Exbernal Identiy Sources [duﬂyiﬁ—miqmm ‘

Identity Source Sequence

Fedn deadd  Wyoupbeste  JDebete

[ Name s  Description

[ Guest Portal Sequence A Built-in Identity Sequence |
[l MyDevices_Portal_Sequence A Built-in Identity Sequence |
L] Sporsor Portal Sequence & baglt-in Identity Sequence |
L] TestSequence

17. Voeg AD1 toe aan de geselecteerde lijst en klik op de knop omhoog om AD1 naar de
hoogste prioriteit te verplaatsen.

i tod of dhanly sounces thal will e accethad in Sequands untl st sulihenticalioh Succesds
Avradable Sedecied

o e [

el Ersipsind & a

18. Klik op Save (Opslaan).

Reset

€)

19. Bevestig dat de Identity Store-sequentie voor MyDevices_Portal_Sequence AD1 bevat.

| sl Fogbsl S sl hhﬂ'nltﬁrhr. S aarieE Fog Tl G sialk Fieptal ek BTl Lisafs !
[ L] MyDevices Portal_Sequsnce A Bult-in Identity Sequence For The My Devices Portal AD  Internal Usars |

—

20. Herhaal stap 16-19 om AD1 voor Guest_Portal_Sequence toe te voegen en klik op
Opslaan.



| dentity Source Sequence

F e

+-‘ﬂﬂ %:U.‘-':"i‘r'-

b Name
Guest_Portal_Sequencs
MyDewces_Porta_Sequence

[]_Snorery Dewtal Somencs

21. Bevestig dat Guest_Portal_Sequence AD1 bevat.

1 Hame a Description

dentity Stores

[l Guest_Portd_Sequence A Butt-in Idenitity

Sequence For The Gusst Porta

Intemal Users, AD1 |

22. Als u WLC wilt toevoegen aan Network Access Device (WLC), navigeert u naar Beheer >

Network Resources > Network Devices en klikt u op Add.

et fneifan

CISCO Tdentity Services Engine

£ Home Opembions v Policy v Administraton v

o System O Ioertity Maragement | i Network Resources | |3, Wb Portal Management
Network Devices | Network Devios Growgs  External RADIUS Servers  RADIUS Server Sequences 5

I Metwork Devices

v 2
i*_ ﬁ-l Fal +.|.£ Byoupbcate | Jolmpot @
e - MNafe & PyMask Leation
il Defeut Device

23. Voeg de WLC-naam, |IP-adres, subnetmasker toe, enzovoort.




HEDwr Devions LSt > Mirw Nework Device
Network Devices

* Name | wic |
Description | |

* IP Adcress: [ 10.10.10.5 HEN

Model Name: | - |
Software Version | - |

......................................

24. Blader naar beneden naar Verificatie-instellingen en voer het gedeelde geheim in. Dit moet
overeenkomen met het gedeelde geheim van de WLC RADIUS.

= Authentication Settngs

Enable Authentication Settings
Frofocnd  RADIUS
* Shared Secret ["vaeed] [ Show. |
Enable KeyWrap  [] i
® Key Encryplion Key S
= Message Authenticator Code Key Show

Koy Input Format =0 ASCID . HEMADECIMAL

L1 b sap settings

L1 b 5o Attributes

R oo

25. Klik op Verzenden.

26. Ga naar ISE > Policy > Policy Elements > Results.



M m
CISCO  Identity Services Engine

Administration

=
|4 Prafiling
Metwork Devices ) Posture
e |ty Client Provisioning
- |Z Security Group Access
Egress Policy
-E-L Metwork Devices Metwork Dendice Authorization
I Ocfoult Devios & Policy Elements
Dictionaries
Conditions
=g

M

27. Resultaten en autorisatie uitvouwen, klik op Autorisatieprofielen en klik op Toevoegen voor
een nieuw profiel.

stfuanfns
CI5CO  Identity Services Engine

{4 Home Operations * Folicy v  Administration v

Standard Authorization Profiles

Jesn (ofendd | QyDuphoate | D Delete
L] Mame

i

- Eilncklint Aot

. “'{jf‘“""'**’” O cseo_1P_Phanes
* [ Authorization Profiles [ Contractvi2
3 Blackbst_Access T s

28. Geef dit profiel de volgende waarden:

Naam: CWA



Agptayrization Proflisl > New Autisorization Proflle
Authorization Profile

" Mame | CWA

Description

* Acess Type | ACCESS ACCEPT -

Webverificatie inschakelen (aangevinkt):

Web verificatie: gecentraliseerdACL: ACL-REDIRECT (dit moet overeenkomen met de
vooraf ingestelde WLC ACL-naam.)Omleiden: standaard

v Common Tasks

DwCL Mame

WLAN

Wolce Domain Permission

@ Web Authentication | Centralized *  ACL | ACL-REDIRECT] | Redrect  pefault  ~

29. Klik op Indienen en bevestig dat het CWA-autorisatieprofiel is toegevoegd.

Standard Authorization Profiles

J Ede  dmadd  ByDuplcate | I Dalet

] Name
O edackiist_Access

L]
[] cCisco IP Phones

30. Klik op Add om een nieuw autorisatieprofiel te maken.

Standard Authorization Profiles

P Edt  |dmAdd | L{yDuplicate = X
Mame @

Blacklist_Access

WA

Cisco_[P_Phaones

| O OO0,




31. Geef dit profiel de volgende waarden:

Naam: Voorziening

Authorzaton Profies » Mew Agthorizstion Profila

Authorization Profile

*Name | Provision

Description |

= hccess Type [ access AccepT - |

Webverificatie inschakelen (aangevinkt):

Web verificatie Value: Supplicant Provisioning

* Common Tasks

DACL Marme

Voice Dornain Permission

 Web Authentication | Cervralized B -u
Centrallzed
Auto Smart Port Devior Risgistration
Posture Discovery
Filker-10 Supplicant Provisioning g

ACL: ACL-REDIRECT (dit moet overeenkomen met de vooraf ingestelde WLC ACL-naam.)

DAy Name

ioice Domain Permission

e Autheatication

Supplicant Provisioning ™ ACL

| ACL-REDIRECT |

P ey Srnerd St

32. Klik op Indienen en bevestig dat het Provision-autorisatieprofiel is toegevoegd.



Standard Authorization Profiles

J et oeadd  fyDuplicate | 3
] mMame
O Blacklist_Access
O cwa

O provligr=

33. Scroll naar beneden in Resultaten, vouw Clientprovisioning uit en klik op Resources.

*
i

Hil

» [ Authontication

» £ Authorization

* [ Profiing

v [ Posture

~ [ Cihent Provisioning

s 2 oy @3B

34. Selecteer het profiel van de native aanvrager.




[] Name Agent resources from Cisco site

T

T.l"lﬂ‘l'l“l“l. T

35. Geef het profiel een naam voor WirelessSP (in dit voorbeeld).

Mative Supplicant Profile

"MName | WirelezsSpP

Description

36. Voer deze waarden in:

Type verbinding: draadloosSSID: Demo1x (deze waarde is afkomstig van de WLC 802.1x
WLAN-configuratie) Toegestaan protocol: TLSSleutelgrootte: 1024

*Operaing Sysem
* Connection Type [| Wired
[+] Wireless
“53lD ||:herrn:|1: ]
Security | WPA2 Enterprise -
* Alowed Protocol | PEAR] -|
» Optional Settings TS i
PEAP

37. Klik op Verzenden.

38. Klik op Save (Opslaan).



* Allowed Protocol TLS -

*Key Size | 1024 -

39. Controleer of het nieuwe profiel is toegevoegd.

Resources

J Edt  obadd + IfsDupiicate | Y Delete

[ Name Type

] Wireless ol NativeSPProfile

40. Ga naar Beleid > Clientprovisioning.

leg Client Provisioning

-

41. Geef deze waarden op voor de provisioningregel van iOS-apparaten:

Regel Naam: iOSldentiteitsgroepen: alle



Ruli Mame ldentity Groups Diperating Systems Othsier Conditans

'@ - |[es | [ any 4 |od[ croosea.. = |2d] Condivon(s)

[IEncese an Operating System %]

Besturingssystemen: Mac iOS All

Operating System Groups
[ L)
. |
. W Android |
- Mac 05X
B Maci0S A
Emmﬂ@ »

Il
il

Resultaten: WirelessSP (dit is het Native Supplicant Profile dat eerder is gemaakt)

Navigeer naar Resultaten > Wizard Profiel (vervolgkeuzelijst) > WirelessSP.

Native Supplicant Configuration
wiizard Profile:|Ehoose a Wizard Profie %]
Wizard Profile
| 2
&= = -
B Oear Selection
@ W

42. Bevestig dat het iOS Provisioning Profile is toegevoegd.



M Pl

B - [os ] # [ any

gl

[then [ wareiesase

43. Zoek in de rechterkant van de eerste regel de vervolgkeuzelijst Acties en selecteer
hieronder (of hierboven) Dupliceren.

ﬂ- Actions ~
o Duplicate above

44. Wijzig de naam van de nieuwe regel in Android.

Foule Mame

* |ios

2 - [EE= |

45. Verander de besturingssystemen naar Android.

Operating System Groups

46. Laat andere waarden ongewijzigd.

47. Klik op Opslaan (linkerbenedenscherm).

B 9 B

48. Navigeer naar ISE > Policy > Authenticatie.




N
CISCO  Identity Services Enging

& Home | Cperations - Admiristration =

4 Authenticatiory,
Metrics |&, Authorization
Sctive Endpoirts B Profiling

L4 Aorrarniration -

|i_;,mw|[5mmm |4 Profing |7 Postue [ Chent

Authentication Policy

Define the Authentication Polcy by sefecting the protocoks that F5E should wse to oommuncate
Polcy Type () Simgle  (3) Rule-Based

E - |H.|!|B | : IF Wiirgd_MaB £ :@l ke o

50. Klik op de vervolgkeuzelijst Condition Name.

I | Wired_MAB -;-l_ alow protocok |,_a

1f | B add Al Conditions Below to Library

Condition Mame Expression

| wired_MaB %J

all

51. Selecteer Woordenboeken > Samengestelde staat.

Dictionaries

! 2
&= = -
o Simpie Conoltion ¥
[T Compound Condiion {5

52. Selecteer Wireless_MAB.




53. Selecteer de pijl rechts van de regel die u wilt uitvouwen.

If | wireless_MAB

dp | alow protocols |Allowed Protocol : Default Netwd® | and... |£ '

54. Selecteer deze waarden in de vervolgkeuzelijst.

Identiteitsbron: TestSequence (dit is de waarde die eerder is gemaakt)Indien verificatie
mislukt: AfwijzenAls gebruiker niet gevonden: DoorgaanAls proces is mislukt: Drop

Lzg TaslSequance

Options

Identity Source | TestSequence 1

If authentication fﬂa:ﬂﬁe_vg‘ 1 " |
— [f user not ﬁ:u.rn:|||:mt'n_;; - |

I‘fr:n:u:e&sfﬂedll)rm "I

|

55. Ga naar de Dot1X-regel en wijzig deze waarden:

» | Dotix

Default Aule (If no match) alow protocols | Alowed Protocol : Defaut Ne

If | wieed_BOZ1%. & Q}:r alow protoco




Compound Condition
1 L)
e E E e
B Wired_MaB
B ‘Wireless MAE
B Wired_802.1X
B Wireless BOZ.1X
@ Switch_Local_Web_, ication
B WLC_Web_authentication
I | wired_802.1% = | do
. o [ add Al Conditions Below t
Condition Name
W wreless s02.1] O
Voorwaarde: Wireless_802.1X
Identiteitsbron: TestSequence
i for auther
Identity Source | TestSequence 1S i
DOptions i '
If o fﬁdl - | Identity Source List
I user not found[Reject T~ ] 1 L)
Worocess faded[orep T~ ] & = =
Mote: For authentications using PEAP, LEAP, EAP-FAST or = Pt
it &5 not possibée to continue processing when authentication I'ilsE g Intemnal Users
If continue option & ssacted in these cases, reguests will bar B Cusst Portal .
B Sporscr_Portal_Sequence
8 MyDevices Portal_Sequence
B TedSequence {t:]
Internal Users = B Certiuth
B DeryAccess

56. Klik op Save (Opslaan).

57. Blader naar ISE > Policy > Authorisation.




lllllll'l
CIS€e  [Identity Services Engine

£ Homa  Operatiors - Administration

|4, Authentication &, & |4, Authentication |

) |l'=.1|lh|.1ria:-=11:iU{p:jl
|4 Profiling

ard [ Posture

6 Client P _—

58. Standaardregels (zoals Standaard zwarte lijst, Profiled en Standaard) zijn al vanaf de
installatie geconfigureerd; de eerste twee kunnen worden genegeerd; de Standaardregel
wordt later bewerkt.

Apsthorizaticn Policy

Dol s S riesriition Pobty By confepring rbid Budeed on chiitly grogd oo otheir coreitond. Orig ol dinogs il B0 clhurgd e oriles

Lot ool 1

3

L e Py Coradnong (eeity oroupd and o Corginong ) Pprtrecinrn
Bk LET Dardal Bl eleit Bladkdet_froons
Prgrfiand Chcs [P Prareid Cistiw IP-Placre Chco B°_Phores
| Cartfandt Perfrilooe

59. Klik rechts van de tweede regel (geprofileerde Cisco IP-telefoons) op het pijltie omlaag
naast Bewerken en selecteer Hieronder nieuwe regel invoegen.

Irsert New Rule Above

Irsert New Rule

Duplicate Above
Duplicate Below

Er wordt een nieuwe standaardregel #

toegevoegd.
Shabg Ebe M Conditicons [centty groups and othae conditions | P S
[ | Blsck Liit Db Blacking Eackint_pccwss
P Cron 1P P Cird PPl e [P Phoned
# B =+ | Standid Fuie 1 | | Ay | et | condionis) & | [ Mz Frosl
Dbt PRATLACCRS




60. Verander de naam van de regel van Standaardregel # in OpenCWA. Deze regel start het
registratieproces op het open WLAN (dual SSID) voor gebruikers die naar het gastnetwerk
komen om apparaten te hebben geleverd.

- I(:lpenf:'-.-'-.-'ﬂ

61. Klik op het plusteken (+) voor Voorwaarde(n) en klik op Bestaande Voorwaarde uit
bibliotheek selecteren.

Cisco-IP-Phone CiCo_IP_Phone

Arry | | Select Condition & | AuthZ Pro

| Select Exsting Condition from Lieary | @) o | Create

Piarri

62. Selecteer Samengestelde voorwaarden > Wireless_MAB.

Ier conditions, Drag and drop  Compound Conditions

| o]

-

W _B0C, 1X

o]

®

o ‘Wired_Mas
B Wreless S02.1%
s and other conditions) u Wireless MAR :
B Catalyst_Seftchiocal_web_Authentos
B WLC_Web_duthertication

2]

| Select Conaition i

r; Y 2dd 2l Condition:

Condition Mame

i

63. Klik in het AuthZ-profiel op het plusteken (+) en selecteer Standaard.



| Profiles
'l o]
bl ![ﬂ'zi e
£ fndne Posture Nodk ;
: FEcrly (roup ¥
:. L »
[
IrEssadeTs
pokdst_ficcess
co_IP Phones
| AuthZ Profil.. = | |
|Select an item o | = o

64. Selecteer de standaard CWA (dit is het autorisatieprofiel dat eerder is gemaakt).

Standard ]
[ o)
e E = .

g CWA
o W Ty [ I———

65. Bevestig dat de regel wordt toegevoegd met de juiste voorwaarden en autorisatie.

# B = [coenowa | iy Wrsi i 5_MAS [ cva |

66. Klik op Gereed (rechts van de regel).

D_:I\F%

67. Klik rechts van dezelfde regel op het pijltie omlaag naast Bewerken en selecteer Hieronder




nieuwe regel invoegen.

Edit
Insert Mew Rule Ahoyve

k.

Duplicate Above

Insert Mew Rule Below

68. Wijzig de naam van de regel van standaardregel # in PEAP-regel (in dit voorbeeld). Deze
regel is voor PEAP (ook gebruikt voor één SSID-scenario) om te controleren dat verificatie
van 802.1X zonder Transport Layer Security (TLS) en dat netwerkprovider-provisioning
wordt gestart met het eerder gemaakte provisioningprofiel.

F ﬁ O Wa

< @ -~ ST

Virslies_MaE CWA

Ay Comdbonis) Al Proll

69. Verander de Voorwaarden

in Wireless_802.1X.

Condition(s)

Condition Name

# | wireless_g02.1x |

| AuthZ Proil,.,

N B add all Conditions Bslow to Library

Expression

Radius:Service-Type EQUALS Framad AND Radius:MNAS-Port oy

70. Klik op het tandwielpictogram aan de rechterkant van de voorwaarde en selecteer
Kenmerk/waarde toevoegen. Dit is een 'en'-voorwaarde, geen 'of'-voorwaarde.

v |

Add AttributeValus

Cislete

Add Condition from 'h.ﬂjaw

71. Zoek en selecteer Netwerktoegang.




rs Al Other Coruitions )

W | Wireless_802.1X @ |

O

Flacdis Serice-Type E

Condition{s) = |
tACcess
Condition Mame Expression

Dictionaries

[ o)

= E v

£ Metwork dccase iﬂ"'
-

[Select Attribute @I

| |

72. Selecteer Verificatiemethode en voer deze waarden in:

- Network Access

i

2]

‘:3' = =

B AuthenticstisnldentityShore
B Authenticstioniethod

B AukhenticstionStetus "{}:’]
B Device [P Address

T

Authenticatiemethode: Gelijk

Network Accessibut |

Equals
Mot Equals

o

Selecteer MSCHAPV2.



5 Framed AND Radis:NAS-Port

|Equas  ~||] l
CHARMDS
Lok
MSCHAPY L
MSCHARYZ
PAP_ASCIT
¥S509_PKI

Dit is een voorbeeld van de regel; ben zeker om te bevestigen dat de voorwaarde een EN
is.

2 | Condition(s) = | S| mhzPron. < |

Condition Name Expression @

W wroless 80210 @ | | Radius:Service- Type EQUALS Framed AND Radus:NAS-Port -

¢ [Network Access:au® | [Equas | [Mscraevd+] @ i

73. Selecteer in het profiel AuthZ de optie Standaard > Voorziening (dit is het profiel voor
autorisatie dat eerder is gemaakt).

oo Authz Profi. | Done

v

| Sedact an itarn o | e o




Standard
| L
G E = .
'H Provvision n,{tj

74. Klik op Gereed.

E%%

75. Klik rechts van de PEAP-regel op het pijltie-omlaag naast Bewerken en selecteer Nieuwe
regel invoegen hieronder.

Eclit | »
Insert New Rule Above

Duplicate Above

76. Verander de naam van de regel van Standaardregel # om Regel toe te staan (in dit
voorbeeld). Deze regel zal worden gebruikt om toegang tot geregistreerde apparaten met
geinstalleerde certificaten toe te staan.

# u AR = e cd P ] | | Ay | Cond@on|{s) : | At Prodil

77. Selecteer onder Conditie(s) de optie Samengestelde voorwaarden.



D thoamaie-s
vE =

__imm !
£ fme and Date Condtons ’b

T

etk Adtess futhentic sl

Condson(s) j F

[ add Al Conditions 8

Condison Marmg

|Sedect Condition (2 |

78. Selecteer Wireless_802.1X.

Compound Conditions

79. Voeg een EN-kenmerk toe.

Wireless_802 1% = | then | - ¢ |

Condition Name Expréssion

W wreless 802.1¢ O |  Radus:Service-Type EQUALS Framed AND Rackus:NAS-Port

80. Klik op het tandwielpictogram aan de rechterkant van de voorwaarde en selecteer
Kenmerk/waarde toevoegen.




81. Zoek en selecteer Straal.

5

-

atwork Access:AuthenticationMethod

Conddion Mame

W Wieless 802,18 @ |

0

Wireless_B021X Network AccessA.. = | i

PEERERERERRERERRIA

Expression

Radhus-Service-Type B

i
1
A

il

288
4
I'-

!

e
P gl -
-

|

ISelect Attibute & | |

|

82. Selecteer Calling-Station-ID—[31].

. FL . T

83. Selecteer Gelijken.




Radius:Service-Type BOLUIALS Framed AND Radius:NaS-Port

[Radhus:Caling Statiolx) | | Rl

Equats

Mot Ecquals

84. Ga naar CERTIFICAAT en klik op het pijltje rechts.

Standard

GvE =
Y N —
ﬁ—
ﬂ- L

_ﬁ e

ﬁ -
ﬂ Lo

ﬂu-—--
G2 PermitAccess

Qb

85. Selecteer Onderwerp alternatieve naam.

T
8

[CEL T R T

&

g Subject Alternative Name
8 b e ——"

86. Selecteer Standaard voor het AuthZ-profiel.



AuthZ Prodil...

ISelact an item

m

i

i

L5

87. Selecteer Toegang toestaan.

Standard

ﬁ e

ﬁ -
.ﬁ L
ﬁu-—--
G2 PermitAccess

ﬁ e

ﬁi.-i'—-..—

.ﬂ- L

¥/

88. Klik op Gereed.

Sy

Dit is een voorbeeld van de regel:




B - -

= -

a " - - -
# Alrefiie Winskets 1 Fachus:Caling-Station-ID BQUALS PermritAccess

89. Bepaal de plaats van de Standaardregel om PermitAccess in DenyAccess te veranderen.

m PermitAccess

90. Klik op Bewerken om de standaardregel te bewerken.

Edit | =

91. Ga naar het bestaande AuthZ-profiel van PermitAccess.

Fermildccess = |

| Permitaccess %J

92. Selecteer Standaard.

Profiles
| L)
$-= = B
£ Inine Fosture Node ¥ |
£ Secunty Group ¥ :
£ Standard {5

93. Selecteer Toegang weigeren.



Standard

[

S

i

i

E
ol

-
ﬂ DenyAccess J‘t:'

1!

94. Bevestig dat de standaardregel DenyAccess heeft als er geen overeenkomsten worden
gevonden.

F Defauit DenyAccess

95. Klik op Gereed.

Eﬂ\ﬁ%

Dit is een voorbeeld van de belangrijkste regels die voor deze test vereist zijn; deze zijn van
toepassing op een scenario met één of twee SSID’s.

CpeniC WA Wirekess MAR CWA

Il e Wireless B0 1% Netwaork &Aoo fathenbc storidathod P EEIon
BQLIALS MSOHARYZ

| AbreeE iy Wireless_B02. 1% FaechrsC - Station- D ECQLALS Pt AT
CERTFICATE: Subject Alternative Mame

Dot it DenyAccess

96. Klik op Save (Opslaan).

%Mt.
2

97. Navigeer naar ISE > Administration > System > Certificates om de ISE-server te
configureren met een SCEP-profiel.




stfusifus
CISCO [Identity Services Engine

A Home Operations v Policy v EGIETHIERTIE -

|1 Authertication | [s, Authorization | <t System

. v il - F Wyrme

Cer:iﬁcatei
. s

98. Kilik in Certificaatbewerkingen op SCEP CA-profielen.

P
Deployrment Licersing Certificates

W
Certificate Operations

P =8 =

P = o ey fena
R
& SCEP CA Profile

. g ——

99. Klik op Add (Toevoegen).

SCEP CA Profiles

100. Voer deze waarden in voor dit profiel:

Naam: mySCEP (in dit voorbeeld)URL: https://<ca-server>/CertServimscep/(Controleer de
configuratie van uw CA-server op het juiste adres.)
SEP Carlifizsla Autharity Cartficater » Maw SCEP Pralils

Edit Certificate

SEP Certificate Authority

* Marme | mySCEP

| | Test Conmectivity. |

Description |

*LRL | itk 100 10, 100 10/ certarvimecanf

==




101. Klik op Connectiviteit testen om de connectiviteit van de SCEP-verbinding te testen.

Teﬁ;ﬂnﬂeﬂmw |

102. Deze respons laat zien dat de serverconnectiviteit succesvol is.

Vv Server Response
S

ver connectivity successful

103. Klik op Verzenden.

=

104. De server reageert dat het CA-profiel is gemaakt.

v server Response

CA Profile created successfully

105. Bevestig dat het SCEP CA-profiel is toegevoegd.

SCEP CA Profiles
‘; e
Fed e | 0wt Shew | ]

] e = [Desscrpton LR CA Ciert s

Gebruikerservaring - Provisioning iOS

Dubbele SSID

In dit gedeelte worden dubbele SSID's besproken en wordt beschreven hoe u verbinding kunt
maken met de te leveren gast en hoe u verbinding kunt maken met een 802.1x WLAN.

Voltooi deze stappen om iOS in het dubbele scenario van SSID te voorzien:

1. Ga op het iOS-apparaat naar Wi-Fi Networks en selecteer DemoCWA (geconfigureerd, open
WLAN op WLC).



Choose a Hetwork...

[ “avr 0
Demolx iT 0
v DemoCWA = B |
e - 9 |
Othaer, .. »

Ask to Join Networks (W

Foream mpfwenrka. wwill b poanad

2. Open de Safari-browser op het iOS-apparaat en bezoek een bereikbare URL (bijvoorbeeld
een interne/externe webserver). De ISE leidt u naar de portal. Klik op Continue (Doorgaan).

T e S S T T T ey

Cannot Verify Server ldentity

Cancel

Detalls

Continue

3. U wordt doorgestuurd naar het Guest Portal voor aanmelding.



4. Log in met een AD-gebruikersaccount en wachtwoord. Installeer het CA-profiel als hierom
wordt gevraagd.

Cancel Install Profile

m corp-RFDEMO-CA

MNot Trusted m

Receved Mar 24, 2012
Contains Certificate

More Details »

5. Klik op Install vertrouwde certificaat van de CA-server.

Cancel Warning Reiall

Urnwverificd Profile

The authenticity of “corp-RFDEMO-
CA” cannot be verfied, Installing this
prodile will change seitings om your
iPhona.

Root Certificate

Installing the cerificate “corp-
RFDEMO-CA™ will add it 1o the list of
trusted certificates on your iIFhone.

6. Klik op Gereed als het profiel volledig is geinstalleerd.



FProfile Installed Done |

Rocained (Mar 24, 27012
Contains Certificate

Maore Details »

7. Ga terug naar de browser en klik op Registreren. Maak een notitie van de Apparaat-ID die
het MAC-adres van het apparaat bevat.

ise11-mnr.corp.ri-demc &

NI e | ;
CISCO ldentity Services Engine 1.1

Device Registration

This device has not been registered. To rec
formatl nn:nn:nn:nnnn:nn where n is either
Please click the 'Register' button to configu|

8. Klik op Installeren om het geverifieerde profiel te installeren.



Cancel Install Profile

Profile Service

LASCO Sysiems

O Verited

Description  Provide device information.
Signed  isal 1-mar.comprf-dema. com
Recehved Mar 24, 2012
Contains Device enrolment challange

More Details >

9. Klik op Nu installeren.

Install Profile

nstalling thes pro
settings on your iIPhone.

Cancel Install Now

10. Nadat het proces is voltooid, bevestigt het WirelessSP-profiel dat het profiel is geinstalleerd.
Klik op Gereed.



Profile Installed Done

Description
Signed
Recalved

Contains

WirelessSP

iS00

& Verified

ISE Profile desc
mal1-mnr.corp. i -demo. com
blar 24, 2012

Cartificata

oy

SCEP enroliment request
Wi-Fil Metwork

Maore Details >

11. Ga naar Wi-Fi Networks en wijzig het netwerk in Demo1x. Uw apparaat is nu verbonden en
gebruikt TLS.

settings  Wi-Fi Networks

Gt g
- v Q|
v Demolx a= g |
DemoCWA ol )
St o - 0 |

12. Ga op de ISE naar Operations > Authentications. De gebeurtenissen tonen het proces
waarin het apparaat is verbonden met het open gastennetwerk, gaat door het
registratieproces met de levering van de aanvrager, en wordt toegestaan
vergunningstoegang na registratie.

e ome e v O s
W disttaa o i (Erainoee Eeoreomon e s L ] w, Temibierstant
L Ap Pl abiorms
g A o e Callimrg = ﬂ.m L e R R s " e LR ) ARCORE e
Tesa = hh-ﬂ.-. IErlt:l'H:D i mm-m&ntmm : I':'u.h.nsr.ﬂ.l.. I:v-'l
My 79,13 L I7 50000 AN . a WaLC S Lo B p s Mok i bl bt b iy e Coiecli]
My ST PTG i v Wk [IS7 D e el o g T
My 7512 LeTT AR BN B o W Doy s thorigation sunoeecded
My 513 L3256 167 M H a LT Wil g ] e Parvdng




13. Navigeer naar ISE > Administration > Identity Management > Groepen > Endpoint Identity
Groups > RegisteredDevices. Het MAC-adres is toegevoegd aan de database.

B Home Operations +  Policy v Adminitration -

X I . , & 1 [mm
=a SyrchEm gk Idemtity Management i Metwork Resources |22 web Portal Management
lchartitios oL Extgrnal [dentity Sournces Jderiity Sourcl Sequincis Srthings

Eredpcand rsagn Lt = Pegiilsradrewicai

Identity Groups Endpaoint Group

E o)
e = = =

b o] Lkssr 1dantity Groups

*Mame  RegisteredDevices
Deccription | fszet Regeterad Endponits [dentity Group

* [ Enchsoint Idertity Groups Parent Group
B plackist : Feset
b5 Profied -

wu Pogtereeviins )

~ [cheertity Growp Endaaints

i L L
. ofis Add o Remove =
- MALC Address

(1 ES:06:E2:97:09:41
Enkelvoudige SSID

In deze sectie wordt beschreven hoe u rechtstreeks verbinding kunt maken met een 802.1x
WLAN, kunt u een AD-gebruikersnaam/wachtwoord opgeven voor PEAP-verificatie, kunt u
gebruikmaken van een gastaccount en opnieuw verbinding kunt maken met TLS.

Voltooi deze stappen om iOS in het enige scenario van SSID te voorzien:

1. Als u hetzelfde iOS-apparaat gebruikt, verwijdert u het eindpunt uit de geregistreerde
apparaten.



Endpoint Group List » RegisteredDevices
Endpaoint Group

*Mame RegisteredDevices
Description | Asset Reqistered Endpoint
Parent Group
Save | | Reset |
* Endpoints
Identity Group Endpoints
=rhdd | MRemove =

E8:06:88:9 Remove Al

2. Ga op het iOS-apparaat naar Instellingen > Algemeen > Profielen. Verwijder de profielen die
in dit voorbeeld zijn geinstalleerd.

General

L corp-RFDEMO-CA >

E=3 wirelesssp 3
i~ k=

3. Klik op Verwijderen om de vorige profielen te verwijderen.




Profiles Prﬂﬁle

WirelessSP ]
LSt

DES o [T

Description  ISE Profile desc
Signed  tsal1-mar.compur-demo.com
Received Mar 24, 2012

Contains Cerificata
SCEP enrolimant request
Wi-Fi Meteork

' More Details >

Recoived Mar 24, 2012
Contains Cerificale

More Details >

4. Sluit rechtstreeks aan op de 802.1x met het bestaande (ontruimde) apparaat of met een
nieuw iOS-apparaat.

5. Verbind met Dot1x, voer een gebruikersnaam en wachtwoord in en klik op Join.

cancel  Enter Password

Username paul

Password lll-'llllll3!

L

—

Mode Automatic »

-

. i

6. Herhaal stap 90 en verder van het gedeelte ISE-configuratie totdat de juiste profielen volledig




zijn geinstalleerd.

7. Navigeer naar ISE > Operations > Authentications om het proces te bewaken. Dit voorbeeld
toont de client die rechtstreeks is verbonden met 802.1X WLAN omdat deze is provisioned,
verbinding verbreekt en opnieuw verbinding maakt met hetzelfde WLAN met behulp van
TLS.

8. Navigeer naar WLC > Monitor > [Client MAC]. Houd er rekening mee dat de client zich in de
toestand RUN bevindt, dat de gegevensswitching is ingesteld op lokaal en dat de verificatie
centraal staat. Dit geldt voor clients die verbinding maken met FlexConnect AP.

Gebruikerservaring - Provisioning Android

Dubbele SSID

In dit gedeelte worden dubbele SSID's besproken en wordt beschreven hoe u verbinding kunt
maken met de te leveren gast en hoe u verbinding kunt maken met een 802.1x WLAN.

Het verbindingsproces voor het Android-apparaat is zeer vergelijkbaar met dat voor een iOS-
apparaat (enkele of dubbele SSID). Een belangrijk verschil is echter dat het Android-apparaat
toegang tot het internet nodig heeft om toegang te krijgen tot Google Marketplace (nu Google
Play) en om de verzoeker-agent te kunnen downloaden.

Voltooi deze stappen om een Android-apparaat (zoals de Samsung Galaxy in dit voorbeeld) in het
dual SSID-scenario te voorzien:

1. In het Android-apparaat, gebruik Wi-Fi om verbinding te maken met DemoCWA, en open de
gast WLAN.



Wi-Fi settings

IS LWV P AN IR CALNR) )

WPS button connection

Wi-Fi networks

DemoCWA

2. Accepteer een certificaat om verbinding met de ISE te maken.

A) Security warning

There are problems with the
security certificate for this site

& This certificate is not from
a trusted authority

‘ . \ View i I
Continue certificate Cancel

3. Voer een gebruikersnaam en wachtwoord in bij de Guest Portal om in te loggen.

Username:

Password: |

Prevy.

i
1 234567 8910

4. Klik op Registreren. Het apparaat probeert het internet te bereiken om toegang te krijgen tot



Google Marketplace. Voeg eventuele aanvullende regels toe aan de pre-autorisatiefilm
(zoals ACL-REDIRECT) in de controller om toegang tot het internet mogelijk te maken.

CISCO Iﬂﬂntit',-"ﬁcrvices Engine 1.1 Self-Provisioning Portal

Device Registration
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5. Google noemt Cisco Network Setup als een Android-app. Klik op Install (Installeren).

w

@ https://play.google.co...

Introducing Google Play Learn MORE

Google play  ciscowi.

SHOP

F

All regaults n

DID ¥OU MEANT:  Cisco WA Setup Assistant

Android Apps

Cisco Metwork Setup




6. Meld u aan bij Google en klik op INSTALL.

R —
B> Google piay o B3egmail.com

YOU ARE
L S o Estgm Hﬂ:{mﬁ Setup Assistant e

SEND TO. samsung GT-19100 v e .2

This application has acoess B0 the following:

Metwork communication:
Bl [Pdarpet soieis
THIS .'-.FE'U\S Srorage
ALCESS TO maaddyigeient USE SIOTage (orSents modkfyldeiete 5D CaD Contenas
System foaols:
tharge ratamck toroecinety.
thange your UT semngs,
change Wi-5i state

¥ Cancel
— e

7. Klik op OK.

| .
h Google play o 3Egmail.com

YOU A3
DOWNLOADING... O Cisco Network Setup ASsistant  gree

w# This app will be downloaded to your device shorty.

8. Zoek op het Android-apparaat de geinstalleerde Cisco SPW-app en open deze.



Cisco SPW

9. Zorg ervoor dat je nog steeds ingelogd bent op het Guest Portal vanaf je Android-apparaat.

10. Klik op Start om de Wi-Fi Setup Assistant te starten.

st foan )
CISCO

Wi-Fi Setup Assistant

This application automatically configures the
Wi-Fl settings of your device for secure 2

11. Cisco SPW begint certificaten te installeren.



Wi-Fi Setup Assistant

Installing Certificates

(g | . i » 1l =]
Starting Provisioning

12. Stel desgevraagd een wachtwoord in voor het opslaan van de referenties.

Set password

set a password for credential
storage (At least 8 characters)

MNew passwiord:

Confirm new password

P——

13. Cisco SPW keert met een certificaatnaam terug, die de gebruikerssleutel en het
gebruikerscertificaat bevat. Klik op OK om het te bevestigen.




Certificate name

14. Cisco SPW gaat verder en vraagt om een andere certificaatnaam die het CA-certificaat
bevat. Voer de naam iseca in (in dit voorbeeld) en klik vervolgens op OK om door te gaan.

Certificate name

15. Het Android-apparaat is nu verbonden.



Wi-Fi networks Scanning

Demolx

Mijn apparaatportal

Mijn Apparatenportal staat gebruikers toe om eerder geregistreerde apparaten te verduisteren in
het geval dat een apparaat verloren of gestolen is. Hiermee kunnen gebruikers indien nodig ook
opnieuw inschrijven.

Voltooi de volgende stappen om een apparaat op een zwarte lijst te zetten:

1. Om in te loggen op My Devices Portal, open een browser, maak verbinding met https://ise-
server:8443/mydevices (noteer het poortnummer 8443) en log in met een AD-account.

i ran]s _
CIsCO My Devices Portal

Filrbwnd

2. Zoek het apparaat onder Apparaat-ID en klik op Lost? om een zwarte lijst van een apparaat
te starten.



i T &cid & chiwice, plodts enbir e Desion 1D MAC Sddress] & & disriplion
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3. Wanneer de ISE om een waarschuwing vraagt, klikt u op Ja om verder te gaan.

& My Devices Portal x| -

ﬂ Marking this device as lost will remove it

.o from the network and lock it out until
reinstated via this portal. Are you sure
you would like to proceed?

ves| | [ No
&3 T}_J

—I

4. ISE bevestigt dat het apparaat is gemarkeerd als verloren.

Server Response

Device successfully marked as lost,

5. Elke poging om verbinding te maken met het netwerk met het eerder geregistreerde

apparaat wordt nu geblokkeerd, zelfs als er een geldig certificaat is geinstalleerd. Dit is een

voorbeeld van een apparaat op de zwarte lijst dat niet kan worden geverifieerd:
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6. Een beheerder kan navigeren naar ISE > Administration > Identity Management > Groups,
klikken op Endpoint Identity Groups > Blacklist en zien dat het apparaat op een zwarte lijst
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Voltooi deze stappen om een apparaat op de zwarte lijst te herstellen:

1. Klik vanuit het My Devices Portal op Reinstate voor dat apparaat.

Edt | Eii%ﬂ | §

2. Wanneer ISE om een waarschuwing vraagt, klikt u op Ja om verder te gaan.

& My Devices Portal x m

' Reinstating a lost device will allow it
,!". network access again. Are you sure you
would like to proceed?

3. ISE bevestigt dat het apparaat met succes is hersteld. Sluit het opnieuw geinstalleerde
apparaat aan op het netwerk om te testen of het apparaat nu zal worden toegestaan.

v Server Response

Device successfully reinstated.

Referentie - Certificaten



ISE vereist niet alleen een geldig CA-basiscertificaat, maar heeft ook een geldig certificaat nodig
dat is ondertekend door CA.

Voltooi deze stappen om een nieuw vertrouwd CA-certificaat toe te voegen, te binden en te
importeren:

1. Navigeer naar ISE > Beheer > Systeem > Certificaten, klik op Local Certificates en klik op
Add.

Coerations - Poscy ¥ Acrrirmiration ¥

i System &l Identity Management i Metwork Resources |2, wWeb Portal Managamant

T e e S——
Dhspucryiinesl LICEr g Certificatas LG B benanta Adiiniry ACCess Sattirgs

e a E it L Dedata
Certificate Operations FE "H"",‘JB WeEport | Dek
& Local Cartificates L] Friendly Name
& Ceatificate Sigring Reguests [0 Defaut self-sgned server certificate
& Cevtifacate fukhonity Cestificates

2. Selecteer Generate Certificate Signing Aanvraag (CSR).

Local Certificates

Jedt =padd| | @Epot | MDelete
[ Friend Imeort Local Server Certificate
nofy, OEnerate Self-Signed Certificate

S ta : t

Bind CA Certificate

3. Voer het certificaatonderwerp CN=</SE-SERVER hostname.FQDN>in. Voor de andere

velden kunt u de standaardinstelling of de waarden gebruiken die zijn vereist bij de CA-
instelling. Klik op Verzenden.

Local Certificates = Generabe Certificate Shguing Request

Generate Certificate Signing Request

Certificate

* Certificate Subject | Ch=izall-mnr corp.ri-gemo. com

* Key Length [2048 * |
* Digest to Sign With [sHA-256 -]

4. ISE verifieert dat de MVO is opgesteld.



o A Certificate Signing Request was
generated and can be viewed in the
“Certificate Signing Requests” page.

(e

5. Klik op de verwerkingen voor het ondertekenen van het certificaat om toegang te krijgen tot
de MVO.

Deployment Licensing | Certificates | Lo
Certificate Operations

L] Local Certificates

@ Certificate Signing Requests

™ Certificate S ithority Certificakbes {b

6. Selecteer de onlangs gemaakte MVO en klik op Exporteren.

Certificate Authority Certificates

JEdt  oeimpot | @ Expor Y Delete
] Friendy Name

ise11-minr.corp.rf-cemo.com #ise 1 1-mnr.cor

7. ISE exporteert de CSR naar een .pem bestand. Klik op Bestand opslaan en vervolgens op
OK om het bestand op te slaan op de lokale computer.

Ojpeiaieg e 0 1 iiss © o] dednasdoneee 1 1 pem Er' _ﬂ

iy buire chiriand 1S g

=1 I conprl democomiss 1 1.pem
whnch S & e Pl
From: hetps:N10. b0, 10,50

™ 0o this gpaboematically For Fllest B this From nces on.
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8. Lokaliseer en open het ISE-certificaatbestand met een teksteditor.

P Downloads

é{—:’r ,"MHH — 'mi EE—— ﬂ

Organize *  Open +* Sharewkh +  New folder = o« O] @
Favorkes =1  HName -
| B Desktop Save
Dropbor . e ] | mnrcorpridemocomise] 1. pem
1 . Work
& Downloads
Fecent Places

9. Kopieert de gehele inhoud van het certificaat.

WieptDgWdo3ZwFp
mbD1InOPp
'rblpMhPFPZhbye

10. Maak verbinding met de CA-server en log in met een Administrator-account. De server is
een Microsoft 2008 CA op https://10.10.10.10/certsrv (in dit voorbeeld).
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11. Klik op Certificaat aanvragen.

Selecta task:
R e e gl"n oy et s -
il 4 A oo Th sl .

12. Klik op Geavanceerd certificaatverzoek.

Request a Certificate

Select the certificate type
User Certificate

O, submit an dﬂIdKﬂ_kﬂ%LdlE_fﬂJE_ﬂ

13. Klik op de tweede optie om een certificaataanvraag in te dienen met behulp van een basis-
64-gecodeerde CMC of ...

Microsoft fctive Dieectory Cortiicabo Sondons

s = corp-RFDEMO-CA

Advanced Certificate Request

The pohcy of the CA dedarminas the bpas of camiboates wou can regquest Chek one of ik
Tollowing opbons io

v L kY § v

14. Plakt de inhoud van het ISE-certificaatbestand (.pem) in het veld Opgeslagen aanvraag,
zorg ervoor dat de certificaatsjabloon webserver is en klik op Indienen



Submit a Certificate Request or Renewal Request

To submit & saved request to the CA, paste a base-64-encoded Chv|
Saved Request box

Saved Heguest:

HAsGA1TADW0E A ICEDAABgNVHSEFgQUBIasSqpEe &)
Basebd-encoded [VRDLEAW T IEWYBEOUHAVERECYIYIZIAYROGER
cartficate reguest [BODARHGRARS +8 ¥ T 2ANKo X T g HT jephglda BT

(CHC o 1/t 6SUIORQLYBRTPE L TpME+02 TeD TVeWB b mbD 1
FECS #0 or CaMHEERLCVEZRFOTEdaFL EJeSoHF 10T/ +w P lph
PECE ﬂj ——I- ==ENTF CERTIFICATE===== -
[ ¥
Cantificate Templata:
| '#eb Sener =]
fudditional Attributess
Altnbtes

15. Klik op Certificaat downloaden.

Microzoft Actve Directory Certificate Semices —~ corp-RFDEMO-CA

Certificate |ssued

The certificate you requested was issued 1o you,

& DER encoded or © Base 64 encoded

ﬁ Download cemhca%?:
Drownload certificaté~Chain

16. Sla het bestand certnew.cer op. Het wordt later gebruikt om met de ISE te verbinden.

Do you want to open or S certnew .cer (321 bytes) from 10,10,10.107

17. Ga van ISE-certificaten naar Local Certificates en klik op Add > Bind CA-certificaat.



<le Systern | SR ldentity Management i Network Rescurces 14 Wb Portal Managament

Craploryrreent Licering [ Cortificates | Logging Mantenance Admin Access Sattings

Certificate Operations Local Certificates
@ Local Certificates
-] Certificate Sighing Recquests .H* Edk '{F-ﬁﬂ i Expet '!Lu-h-_lp
@ Certificate Authority Certificates [ Friand import Local Server Certificate
0 kell- Generate Self-Soned Certificate f
bt Germrate Certificate Sigring Request
| & O oo Brd CA Certificate. [
| L
]

18. Blader naar het certificaat dat in de vorige stap is opgeslagen op de lokale machine,
schakel de protocollen EAP en Management Interface in (selectievakjes zijn ingeschakeld)

en klik op Indienen. ISE kan enkele minuten of langer duren om de services opnieuw te
starten.

Doespacry Tt Licersrg M Cortificates | LG Mt erunds Bl ACCess

Settrgs
Lol Cortiie oy = el CA Sgeed Cerlilia sle
5::1:‘" Opevations Birkd CA Signed Certificate
9 Certifate Sgreg Fegquests Cortificate
& Certificate Authoriby Certificates * Cortificate Fia ic-..ugw,pm MHguyenDiownloadshcertnew{d) cor Browse_ |
SCEP CA Profiles — : = :
: DUSF Servoes PR

L Erabie Valdstion of Certicate Extersions (acoept only valid certificate)

Protooo

[EE R T

¥ EAP: Use certficate for EAP protocnks that wse S5LTLS tunnelng
(7] Management Interface: Use certificate to authenticate the web server (GUT)

[werride Polcy

[ Reglice & cortificate bairg emported may be determingd to sheady et iIn the syt
- cirticate. In uch & e, seecton of the Feplce Corticate” apton wil |
selections for the certificate.

Certificate
ol

19. Ga terug naar de landingspagina van de CA (https://CA/certsrv/) en klik op Een CA-
certificaat, certificaatketen of CRL downloaden.




ot Ectivie Direchory Certficabe Services - 'Windoss intermet Daplorer

ﬂ"‘ B =] compcn

Microsal Acive Deeciony Caliboabs Sondces — comp-REDEMO-CA

Welcome

Ui this Wb site to request a carmficate for your Wab browser, e
YOU COMMUNICate with over the YWeb, sign and encrypl messages,

You can also use this Web sile 1o download a cemificate authorty
A panding request

For mafe information aboul Active Directony Cariicats Sanacas

20. Klik op CA-certificaat downloaden.

Microsofl Actwg [eachary CamBCale Senicas — Co

Download a CA Certificate, Certificate Ch

To trust cedtifcatos issued from this cerificat

To downkoad & CA cerlificate, cerfificate chai

LA crtificate;

[Encoding method:

% DER
~ Base 64

LUehaEl A -r%_‘-'

o ekl aley e ML
L T N T

21. Sla het bestand op de lokale computer op.

Do o wanit o open of save Cewtreew . cer (921 bytes) from 10,10.10,107

22. Ga met de ISE-server online naar Certificaten en klik op Certificaatverleningscertificaten.



Crespbcryrraeanit Licersng | Certficates |

Certificate Operations

© Local Certicates

@ Certiate Sigrang Requests

© Certiicate Authority Certficates o
& SCEP CA Profiles

J CaZ5P Sérvitad

23. Klik op Import (Importeren).

Deployment  Licersing [ Certlicates | Loggng  Mantersnce  Admin Access Settr

Certificate Operations Certificate Authority Certificates

& Local Certiicates

B Certificate Sayung Redisdts i -H'hmut@ ot | Moe
@ Certificate Autharity Certificates (] Friendly Name

& SCEP CA Profies O ell-mer.comp.rf-demo.com#isell-mor
i OCSP Servates

24. Blader naar het CA-certificaat, schakel Vertrouwen voor clientverificatie in (aangevinkt) en
klik op Indienen.

Cabhe ks Eathamiby Cartife e 3 Impart

Ipart & news Trusted CA [Certificate Authority) Certificate

* Cortficate Fia |'3'LLhm-'l.PquNgu5-1mDmﬂnﬂ.ds'L:-mﬂc Browsi.. |
Frienidly Mamea |

athentication
[+ Trust for chent authentication

Al Certificate Authorty Centificates are avalable for celertion &5 the Root CA for seoune LDA

[ Enable Wabdstion of Certificate Extensions (accept only vabd ceetificate)

Dasseription |

i, [ Corcel |

25. Bevestig dat het nieuwe vertrouwde CA-certificaat wordt toegevoegd.



o System | &R ldentity Management i Network Resources  [#4 Wieb Portal Managemer

ey e
Deployrnent Licensng Certificates Logging Mantenance Adrnin ACCess Sattings

Certificate Operations Certificate Authority Certificates

& Local Certificates

PEdt elsimport @D Export
@ Certificate Sigring Requasts - Seimport W x
@ Certificate Authority Certificates ] Friendy Name
& SCEP CAProfiles [ | comp-RFDEMO-CA #comp-RFDEMO-CA #00002
& OCSP Services [] ise11-mnr.comp.rf-demo.com#isal 1-mne.cor

Gerelateerde informatie

- Hardware-installatiehandleiding voor Cisco Identity Services Engine, release 1.0.4
- Cisco 2000 Series draadloze LAN-controllers

- Cisco 4400 Series draadloze LAN-controllers

- Cisco Aironet 3500 Series

- Implementatiehandleiding voor Flex 7500 Wireless Branch Controller

- Breng uw eigen apparaat - Unified device verificatie en consistente access ervaring
- Draadloze BYOD met Identity Services Engine

- Technische ondersteuning en documentatie — Cisco Systems



//www.cisco.com/en/US/docs/security/ise/1.0.4/install_guide/ise104_install.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6308/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps10981/index.html?referring_site=bodynav
/c/nl_nl/support/docs/wireless/flex-7500-series-wireless-controllers/112973-flex7500-wbc-guide-00.html
//www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/Unified_Access/UA_Security.html?referring_site=bodynav
/c/nl_nl/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



