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Inleiding

Dit document beschrijft hoe u beveiligde draadloze toegang kunt configureren met behulp van
draadloze LAN-controllers (WLC's), Microsoft Windows 2003-software en Cisco Secure Access
Control Server (ACS) 4.0 via Extensible Authentication Protocol-Transport Layer Security (EAP-
TLS).

Opmerking: Raadpleeg voor meer informatie over de implementatie van beveiligde draadloze
verbindingen de Microsoft Wi-Fi-website en Cisco SAFE Wireless Blueprint.

Voorwaarden
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Vereisten

Er wordt aangenomen dat de installateur kennis heeft van de basisinstallatie van Windows 2003
en de installatie van Cisco-controllers, aangezien dit document alleen de specifieke configuraties
bevat om de tests te vergemakkelijken.

Raadpleeg de Snelle startgids voor informatie over de installatie en de configuratie van de Cisco
4400 Series controllers: Cisco 4400 Series draadloze LAN-controllers. Raadpleeg de Snelle
startgids voor informatie over de installatie en de configuratie van de Cisco 2000 Series
controllers; Cisco 2000 Series draadloze LAN-controllers.

Voordat u begint, installeert u de Windows Server 2003 met Service Pack (SP)1
besturingssysteem op elk van de servers in het testlaboratorium en werkt u alle servicepakketten
bij. Installeer de controllers en AP's en zorg ervoor dat de laatste softwareupdates worden
geconfigureerd.

Belangrijk: Op het moment dat dit document is geschreven, is SP1 de nieuwste Windows Server
2003 update, en SP2 met update patches is de nieuwste software voor Windows XP Professional.

Windows Server 2003 met SP1, Enterprise Edition, wordt gebruikt zodat de automatische
inschrijving van gebruikers- en werkstationcertificaten voor EAP-TLS-verificatie kan worden
geconfigureerd. Dit wordt beschreven in het gedeelte EAP-TLS-verificatie van dit document.
Automatische inschrijving en automatische vernieuwing van het certificaat maken het
gemakkelijker om certificaten in te voeren en de veiligheid te verbeteren door automatisch
certificaten te beéindigen en te verlengen.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco 2006 of 4400 Series controller op 3.2.16.21

- Cisco Aironet 1131 lichtgewicht access point Protocol (LWAPP) AP

- Windows 2003 Enterprise met geinstalleerde Internet Information Server (IS),
certificaatautoriteit (CA), DHCP en Domain Name System (DNS)

- Windows 2003 Standard met Access Control Server (ACS) 4.0

- Windows XP Professional met SP (en bijgewerkte servicepakketten) en draadloze
netwerkinterfacekaart (NIC) (met CCX v3-ondersteuning) of hardware van derden.

- Cisco 3560 Switch

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

Cisco beveiligde draadloze labourologie
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Het belangrijkste doel van dit document is u de stap-voor-stap procedure te bieden om het MAP-
TLS onder Unified Wireless Networks te implementeren met ACS 4.0 en de Windows 2003
Enterprise-server. De belangrijkste nadruk is op het automatisch registreren van de client zodat de
client automatisch inlogt en het certificaat van de server ontvangt.

Opmerking: Om Wi-Fi Protected Access (WAP)/WAP2 toe te voegen met Temperatuur Key
Integrity Protocol (TKIP)/Advanced Encryption Standard (AES) aan Windows XP Professional met
SP, raadpleeg WAP2/Wireless Provisioning Services Information Element (WPS |E)-update voor
Windows XP met SP2 .

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Windows Enterprise 2003 instellen met 1IS, certificaatinstantie,
DNS, DHCP (DC_CA)

DC_CA (draadloze democratie)
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DC_CA is een computer die Windows Server 2003 met SP1, Enterprise Edition runt en deze rollen
uitvoert:

- Een domeincontroller voor de draadloze demo.local-domein dat IS draait
. Een DNS-server voor het draadloze modem.lokale DNS-domein
- Een DHCP-server
- Enterprise root CA voor de draadloze demo.local
Voltooi deze stappen om DC_CA voor deze services te configureren:

. Voer een basisinstallatie en -configuratie uit.

. Configuratie van de computer als een domeincontroller.

. Verhoog het functionele niveau van het domein.

. Installeer en configureer DHCP.

. Installeer de certificatiediensten.

. Controleer de Administrator-rechten voor certificaten.

. Voeg computers toe aan het domein.

. Draadloze toegang tot computers toestaan

9. Voeg gebruikers aan het domein toe.

10. Draadloze toegang voor gebruikers toestaan

11. Voegq groepen toe aan het domein.

12. Voeq gebruikers aan de groep Draadloze gebruikers toe.
13. Voeq clientcomputers toe aan de groep Wireless-Gebruikers.

0o ~NOoO Ok WDN -~

Stap 1: Basis installatie en configuratie uitvoeren

Voer de volgende stappen uit:
1. Installeer Windows Server 2003 met SP1, Enterprise Edition, als een zelfstandige server.

2. Configureer het TCP/IP-protocol met het IP-adres van 172.16.100.26 en het subnetmasker
van 255.255.255.0.

Stap 2: De computer configureren als een Domain Controller

Voer de volgende stappen uit:

1. Om de wizard Actieve map installeren te starten, kiest u Start > Start > Run, typt u
dcpromo.exe en klikt u op OK.

2. Klik in de pagina Welkom in de Active Directory Installatie Wizard op Volgende.

. Klik op Volgende op de pagina Compatibiliteit met besturingssysteem.

4. Selecteer in de pagina Domain Controller Type de optie Domain Controller voor een nieuw
domein en klik op Volgende.

5. Selecteer in de pagina Nieuw domein maken de optie Domain in een nieuw bos en klik op
Volgende.

6. Selecteer in het gedeelte Installeer of Configureer de DNS-pagina door Nee te selecteren en
DNS op deze computer te configureren en op Volgende te klikken.

7. Typ Wireless-demo.local op de pagina Nieuwe domeinnaam en klik op Volgende.

8. Voer op de pagina Domain Name <Domain Name>de Domeinnaam van Netopgemerkt in als
een draadloze versie en klik op Volgende.

w



9. Op de pagina Database en Log Folders Locatie accepteert u de standaard database en

logmappen en klikt u op
Volgende.

Active Directory Installation Wizard

D atabasze and Log Folders

Specity the folders to contain the Active Directory databaze and log files,

For best perbormance and recoverability, store the database and the log on separate

hard disk s.
wihere do pou want ba stare the Active Directorny databaze?

Datsbaze folder

L HDOWSAHTDS Browse... |
Where da pou want ba stare the Active Directarny 097
Log folder;
LA MDOWSWWT DS Erowse... |
< Back Ment » Lancel

10. Controleer in het dialoogvenster Gedeeld systeemvolume of de standaardmaplocatie

correct is en klik op
Volgende.




Active Directory Installation Wizard

Shared Syztem Yolume
Specify the folder ta be shared as the system volume.

The S¥S%W0OL folder stares the server's copy of the domain's public filez. The contents
of the SY"SWOL folder are replicated to all domain controllers inthe domain.

The SYSYOL folder nust be located onan MTFS valume.
Enter & location for the 5S40 L Falder.

Eolder lacation:
LS MDD WS S5 0L E TOWEE ..

¢ Back M et Cancel

11. Controleer of toegangsrechten die alleen compatibel zijn met Windows 2000 of Windows
Server 2003-besturingssysteem zijn geselecteerd en klik op
Volgende.




Active Directory Installation Wizard

Permizsions
Select default permizsions for wzer and group objects,

Some server programs, such as Windows MT Hemote Access Service, read mformation
stored on domain controllers.

™ Permizzions compatible with prewWindows 2000 zerver aperating syshems

Selzct thiz aphor F you run serser program: on pre-YWindows: 2000 zerver aperating
swatems or on \Wirdaows 2000 or YWindows Server 2003 aperating systems that ars
members of pre-windows 2000 domains.

& Snoryraus users can nead information an thiz domsain,

(v EF’ernﬂlssmrﬁs -:-:mpahl:-le aly with Windows 2000 ar Windows S erver EEIEIE
‘operating systems .

Select thiz option f you run server programs |:|r‘||_l,l an "-.-'-.-"Ir‘IIjI:II.-'I.IS EEIEIEI ar Wlnduws
=server 2003 operating systems that are memberz: of Active Directory domaing. Ol
authenticated users can read information on this domain,

¢ Back Mest s Cancel

12. Laat de wachtwoordvakjes leeg op de pagina Terugzetten van adresservices en klik op
Volgende.

13. Bekijk de informatie op de overzichtspagina en klik op
Volgende.



Active Directory Installation Wizard

S ummary
Feview and confirm the aptions vou selected.

Tou chogze ko
The new domain name iz example.com. This iz alzo the name of the new forest. :l

The HetBl05 name of the domamn i Ex<aPLE

Databaze folder CAWINDOWSWHT DS
Log hle folder, C:wINDOWSAMTDS
S5 5%0L folder: C:AWAMDOWSASY'SYW0 L

The DMS service will be nstalled and conhguwed on thiz computer. This compter
will be configured ta use thizs DNS server az its prefered DNS zemver.

The paszword of the new doman admimstrator will be the zame as the passyword of
the admiriztrator of iz computer. El

To change an aption, click Back. Ta beqin the aperation, click Hext,

¢ Back Memt > Cancel I

14. Klik op Voltooien van de pagina met de installatiewizard van de actieve map.
15. Klik na het opstarten van de computer op Nu opnieuw starten.

Stap 3: Het functionele niveau van het domein verhogen

Voer de volgende stappen uit:

1. Open de map Active Directory Domain en Trusts magneet-inbeling uit de map beheertools
(Start > Beheertools > Active Directory Domain and Trusts) en klik met de rechtermuisknop
op de domeincomputer DC_CA.wirelessdemo.local.

2. Klik op Functioneel niveau verhogen en selecteer vervolgens Windows Server 2003 op de
pagina Functioneel niveau
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3. Klik op Omhoog , klik op OK en klik vervolgens nogmaals op OK.

Stap 4: DHCP installeren en configureren

Voer de volgende stappen uit:

1. Installeer Dynamic Host Configuration Protocol (DHCP) als onderdeel van de netwerkservice
door programma's toe te voegen of te verwijderen in het Configuratiescherm.

2. Open de DHCP-connector van de map Administrator Gereedschappen (Start > Programma's
> Administratieve tools > DHCP, en markeer vervolgens de DHCP-server,
DC_CA .wirelessdemo.local.

3. Klik op Action en vervolgens op Authorized om de DHCP-service te autoriseren.

4. Op de console boom, klik met de rechtermuisknop DC_CA.wirelessdemo.local en klik
vervolgens op New Range.

5. Klik op Volgende op de welkomstpagina van de wizard Nieuw gebied.

6. Typ in het veld Naam in het veld Naam CorpNet het type
CorpNet.



New Scope Wizard

S cope Hame
You have to provide an identifiyng escope name. v ou al:o have the option of
providing & descnphion,

Type aname and descriphon for thiz zcope. This infomnation helps you quickly idantify
how the scope i to be used on your network.

MHame: I':wpﬂet

Description: I

<Back || Hewt> 1  Cancel

7. Klik op Volgende en vul deze parameters in:Start IP-adres—172.16.100.1End-IP-
adres—172.16.100.254Lengte—24Subnetmasker—255.255.255.0



New Scope Wizard

IP Address Hange

Y ou define the 2cope addrezs range by identifying a 2at of conzecutive [P ﬁ}j
addiezses.

Enter the range of addiesses that the scope distnbutes.

Start IP addiess: | 172, 16 100, 1

EndIP addrezz: | 172 . 16 100 . 254

A zubnet mazk defines how many bitz of an IF addrezs ta uze far the nebworl f2ubret
[0z and how mane itz to uee for the host 10, You can zpecib the subhet mazk by
length or az an IF address.

24 _|:;|

Subhet mazk: 2hh 255 255 0

Length:

£ Back I Meut = I Canecel I

8. Klik op Next en voer 172.16.100.1 in voor het Start IP-adres en 172.16.100.100 voor het
uitsluiten van het End IP-adres. Klik op Volgende. Deze gereserveerde |IP-adressen worden
niet toegewezen door de DHCP-
server.



Mewr Scope Wizard

Add Exclusions S
E 2clugions are addrezzes or a range of addieszes that are not distributed by the
FEvEL,

Tupe the [P address range that pou want b elclude. |F pou wank ko asclude 3 single
address, type an addiess in Start [P addiess only.

Start IP address: EndIP addiess:
172 .16 100 . 1 172 . 1k .'||:||:|.'l|:l[1 Add

Excluded address range:

Hemaowe

< Back I Mext = I Cancel

9. Klik op Volgende op de pagina Lease Duration.

10. Kies op de pagina DHCP-opties configureren ja, ik wil deze opties nu configureren en op
Volgende
klikken.



New Scope Wizard

Conhgure DHCP Ophons
You have to configure the most common DHCP ophion: befare clients can uze the
SCOPE.

When chents obtain an address, they are given DHCP ophions such as the IP
addresses of routers [default gateways), DMS servers, and 'WINS settings for that

SCOpE.

The settings pou sebect here ane for this scope and ovemde settings conhigured in the
Server Dphons folder bor this server.

Do pow want bo confioure the DHCP optons for this scope now?

™ Mo, | will configure these options later

< Back Mext » Cancel

11. Voeg op de pagina Router (Standaard gateway) het standaardrouteradres van
172.16.100.1 toe en klik op
Volgende.



MNew Scope Wizard

Router [Default Gateway] o
Yaucan apeciiy the roukers, ar default gatewsaps, to be diztibuted By thiz scope.

To add an IP address for arouter uzed by clents, enter the address beloaw,

IF addnezs:
. Asd
172187001 EHernove
Up
Bl

< Back Mext » Cancel

12. Op de pagina Domain Name and DNS Server, type Wireless-demo.local in het veld Parent-
domein, type 172.16.100.26 in het veld IP-adres en klik vervolgens op Add en klik op
Next.



Mew Scope Wizard

Domain Hame and DMS Semvers

The Domain Mame Spztern [N 3] mapz and tranzlates domain names uzed by @
cliemts omn yaur network.

Tou can gpecify the parent domain pou want the client computers on pour nebwark o use for
DMNS name resolution,

Farert domair:  [wirelessdemo. local

To confiqurs 2cope clisnts to uze DMS 2ereer: on pour network, enter the |P addresses for thoze

SEMYES.
Server narme: IP addrezs:
| . . fidd
Hesalve I 1721810028 B emove
Up
(g
< Back Mext = Lancel

13. Klik op Volgende op de pagina WINS Server.

14. Kies op de pagina Toepassingsgebied activeren ja, ik wil deze werkingssfeer nu activeren
en op Volgende
klikken.



New Scope Wizard

Activate Scope
Clients can obtain address leazes onlp if 2 scope is actvabed.

Do pou want to activate this scope now?

™ Ma, | will activate this scope |ater

< Back Mext > Carcel

15. Klik op Voltooien van de pagina Nieuwe wizard.

Stap 5: certificaatservices installeren

Voer de volgende stappen uit:

Opmerking: IS moet geinstalleerd voordat u certificaatservices installeert en de gebruiker moet
onderdeel uitmaken van de Enterprise Admin OU.

1. Open in het Configuratiescherm de programma's toevoegen of verwijderen en klik
vervolgens op Windows-onderdelen toevoegen of verwijderen.

2. Selecteer in de Wizard Windows-onderdelen de optie certificaatservices en klik vervolgens
op
Volgende.



Yindows Components Wizard

Window: Components
Y'ou can add or remowve components of Windos.

To add or remove a component, chck the checkbos A shaded bos means that onls
park of the component will be installed. To see what's included in a component, click

Dietails.

LComponents;

I @ﬂ.cceﬁmi-ﬁ and Utilities 19ME >
..... tﬁﬂ.ppllnahnn Server 13 4 1B

m £ Cettficate Services 1.4 MB

i ;_.!IE-rn.all Services 11 ME
.i'-! 6 F A Serviras 7 QIR j

Dezchption:  Inztalls a certification authonky [CA] ko izzue certificates for uze with
public key secunty programs.

Tatal disk space required: 2.4 MB Beral |
Space avalable on disk; 124E.9 MEB -

£ Baclk I Mewt » LCancel I Help |

3. Kies op de CA-pagina type CA-wortel en klik op
Volgende.



Windows Components Wizard

CA Type
Select the type of CA, you want bo ek up.

{* Enterpnise root Ck

™ Entegprize subordinate CA
(™ Stand-slone raot CA

" Stand-alone subordinate CA

Dezcnphon of Cé bppe
The most busted CA in an enterprize. S hould be installed before any other CA.

[T Usze custom seting: to genesate the key pair and CA certific ate

< Back Cancel Help

4. Op de CA ldentificatie van de informatiepagina, type draadloze democra in de
Gemeenschappelijke naam voor dit CA vakje. U kunt de andere optionele gegevens
invoeren en vervolgens op Volgende klikken. Accepteer de standaardinstellingen op de
pagina Instellingen van de
certificaatdatabase.



Windows Components Wizard

Certificate D atabase Settings

Enter locations for the ceificate database, database log, and configuration

imformation.

Certificate database:
LMD W Shepstem 220 atlog Browse...

Certificate database log:
CAWINDDW Shspstem 32 letlog Browise. .

[ Shore conbguration information n a shared foldes
Shared folder

< Back blest > Cancel Help

5. Klik op Volgende. Klik na voltooiing van de installatie op Voltooien.
6. Klik op OK nadat u de waarschuwing voor het installeren van IS hebt gelezen.

Stap 6: Controleer de Administrator-toegangsrechten voor certificaten

Voer de volgende stappen uit:

. Kies Start > Administratieve hulpmiddelen > certificeringsinstantie.

. Klik met de rechtermuisknop op draadloze democratie CA en klik vervolgens op Properties.

. Klik in het tabblad Beveiliging op Beheerders in de lijst Groep of Gebruikersnaam.

. Controleer in de lijst met toegangsrechten of beheerders of deze opties zijn ingesteld op
Toestaan van:Certificaten afgeven en beherenCA beherenCertificaten aanvragenAls een van
deze instellingen op Deny is ingesteld of niet geselecteerd is, stelt u de toestemming in om
Sta toe te
staan.

A OWODN -



wirele csdemoc a Properties (2]

Leneral | Folicy M adule I Exit Module | Extenzions I = larage
Certificate Managers Beztiction: I Auditing | Fecowverpdqent:  Securty

Group or user names:

Adminiztrators [4A1RELE SSDEM O\ Administrators)
ﬁ Suthenticated Users
ﬁ Diamain Admin: PWIRELESS DEMOAD amain &dminz]
ﬁ Enterprize Admik: [WIRELESS DEMOMEnterprize Adrinz)

Add .. I Eemove I

Permizzions for &dmiristrators Ll D e
Fead ] M|
lzzue and M anage Certibicate: ]
Manage & |
Heaquest Cethhicates ]

Ok ll Carcel l SEnly l

5. Klik op OK om het dialoogvenster Wireless-democra CA-eigenschappen te sluiten en
vervolgens de certificeringsinstantie te sluiten.

Stap 7: Computers aan het domein toevoegen

Voer de volgende stappen uit:

N.B.: Als de computer al aan het domein is toegevoegd, gaat u naar Gebruikers toevoegen aan
het domein.

1. Open de optie Actieve gebruikers en computers in de map.
2. In de console boom, breid draadloos demo.local uit.
3. Klik met de rechtermuisknop op Gebruikers, klik op Nieuw en klik vervolgens op Computer.



4. Typ in het dialoogvenster Nieuw object - Computer de naam van de computer in het veld
Naam van de computer en klik op Volgende. In dit voorbeeld wordt de computernaam Client
gebruikt.

Mew Object - Computer

= | J Createin  wireleszdemno local/Uzers

Computer name:
|Ehnﬂ

Computer name [pre-windows 2000);
|EUENT

The following uzer or growp can o this computer bo a domain.

Ll=zer ar group:

|D efault; D'oman A dmins Change...

| Assign this computer account as a prewindows 2000 computer

| Azsign thiz computer account a2 a backup domain contrallz:

et 2 Cancel

5. Klik in het dialoogvenster Beheerd op Volgende.
6. Klik in het dialoogvenster Nieuwe object-computer op Voltooien.
7. Herhaal stap 3 tot en met 6 om extra computerrekeningen te maken.

Stap 8: Draadloze toegang tot computers toestaan

Voer de volgende stappen uit:

1. In de console van Actieve Gebruikers en Computers van de Map van de Computers, klik de
map Computers en klik met de rechtermuisknop op de computer waarvoor u draadloze
toegang wilt toewijzen. Dit voorbeeld toont de procedure met computer CLIENT die u in stap
7 hebt toegevoegd.

2. Klik op Eigenschappen en ga vervolgens naar het tabblad Inbellen.

3. Kies Toegang toestaan en klik op OK.

Stap 9: Gebruikers aan het domein toevoegen

Voer de volgende stappen uit:



1. In de console van Actieve Gebruikers en Computers van de Map, klikt u met de
rechtermuisknop op Gebruikers, klikt u op Nieuw en vervolgens klikt u op Gebruiker.

2. In het dialoogvenster Nieuw object - Gebruiker typt u Draadloze gebruiker in het veld
Voornaam en typt u draadloze gebruiker in het veld Naam gebruiker en klikt u op

Volgende.
Mewr Object - User

g Create in:  wirelezsderno. local/U zers

First name: wirelessllser Initials: I

Last name:;

Full narme: Wwirelessllzer

Uzer [ogon name:
\Wireless ser i elessdemo.local j

Uszer logon name [pre-vindoves 2000];
WIRELESSDE MDY Wrele sl ser

< Back I Mest = I Cancel

3. In het dialoogvenster Nieuw object - Gebruiker typt u een wachtwoord in het veld
Wachtwoord en bevestigt u het wachtwoord. Schakel het wachtwoord uit door de gebruiker

bij de volgende optie voor aanmelding te wijzigen en klik op
Volgende.




Mew Object - User

E Createin.  wirelezsdemo. local/ll zers

Pazzword: TTYY

Confirm password: sseesl

™ User must change password at rext lagon
[~ User cannot change passwaord
[~ Password never expires

™ Account iz disabled

¢ Back I Mest = I Cancel

4. Klik in het dialoogvenster Nieuw object - gebruiker op Voltooien.
5. Herhaal stap 2 tot en met 4 om extra gebruikersrekeningen te maken.

Stap 10: Draadloze toegang voor gebruikers toestaan

Voer de volgende stappen uit:

1. In de boom van de Gebruikers en computers van de Actieve Map van de Gebruikers, klik met
de rechtermuisknop op Draadloze gebruiker, klik op Eigenschappen en ga dan naar het

tabblad Inbelen.
2. Kies Toegang toestaan en klik op OK.

Stap 11: Groepen aan het domein toevoegen

Voer de volgende stappen uit:

1. In de console van Actieve Gebruikers en Computers van de Map, klik met de
rechtermuisknop op Gebruikers, klik op Nieuw en klik vervolgens op Groep.

2. Typ in het dialoogvenster Nieuwe object - groep de naam van de groep in het veld Naam van
de groep en klik vervolgens op OK. Dit document gebruikt de groepsnaam Draadloze

gebruikers.
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Stap 12: Gebruikers aan de groep draadloze gebruikers toevoegen

Voer de volgende stappen uit:

1. In het detailvenster van Actieve Gebruikers en Computers van de Map dubbelklik op de

Draadloze groepgebruikers.

2. Ga naar het tabblad Leden en klik op Toevoegen.

3. In het dialoogvenster Gebruikers, contactgegevens, computers of groepen selecteren, typt u
de naam van de gebruikers die u aan de groep wilt toevoegen. Dit voorbeeld toont hoe u de
draadloze gebruiker aan de groep kunt toevoegen. Klik op

OK.



Select Users, Contackts, Computers, or Groups
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4. Klik in het dialoogvenster Meerdere namen vinden op OK. De draadloze gebruikersaccount
wordt toegevoegd aan de groep Draadloze
gebruikers.
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5. Klik op OK om wijzigingen in de groep Draadloze gebruikers op te slaan.
6. Herhaal deze procedure om meer gebruikers aan de groep toe te voegen.

Stap 13: Clientcomputers aan de groep draadloze gebruikers toevoegen

Voer de volgende stappen uit:

1. Herhaal stap 1 en 2 in het gedeelte Gebruikers toevoegen aan het gedeelte Wireless-

gebruikersgroep van dit document
2. Typ in het dialoogvenster Gebruikers, contactgegevens of computers selecteren de naam
van de computer die u aan de groep wilt toevoegen. Dit voorbeeld toont hoe de computer

genoemd client aan de groep moet worden
toegevoeqd.
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4. Klik twee keer op OK. De CLIENT-computeraccount wordt toegevoegd aan de groep
draadloze gebruikers.

5. Herhaal de procedure om meer computers aan de groep toe te voegen.

Windows Standard 2003 Setup met Cisco Secure ACS 4.0

Cisco Secure ACS is een computer waarop Windows Server 2003 met SP1, Standard Edition
wordt uitgevoerd, die RADIUS-verificatie en -machtiging voor de controller biedt. Volg de
procedures in deze sectie om ACS als een RADIUS-server te configureren:

Basisinstallatie en -configuratie




Voer de volgende stappen uit:

1. Installeer Windows Server 2003 met SP1, Standard Edition, als een ledenserver die ACS in
het draadloze demo.local domein heet.Opmerking: De ACS servernaam verschijnt als
cisco_w2003 in de resterende configuraties. Vervang ACS of cisco_w2003 op de resterende
labinstallatie.

2. Voor de lokale gebiedsverbinding, moet u het TCP/IP-protocol configureren met het IP-adres
van 172.16.100.26, het subnetmasker van 255.255.255.0 en het DNS-serverlP-adres van
127.0.1.

Cisco beveiligde ACS 4.0 installatie

Opmerking: Raadpleeg de installatiehandleiding voor Cisco Secure ACS 4.0 voor Windows voor
meer informatie over de configuratie van Cisco Secure ACS 4.0 voor Windows.

Voer de volgende stappen uit:

1. Met behulp van een Domain Administrator-account kunt u inloggen op de computer genaamd
ACS naar Cisco Secure ACS.Opmerking: Alleen installaties die op de computer worden
uitgevoerd waar u Cisco Secure ACS installeert, worden ondersteund. Afstandsinstallaties
die worden uitgevoerd met Windows Terminal Services of producten zoals Virtual Network
Computing (VPN) worden niet getest en worden niet ondersteund.

2. Plaats de Cisco Secure ACS CD in een CD-ROM station op de computer.

3. Als het CD-ROM station de automatische optie van Windows ondersteunt, verschijnt Cisco
Secure ACS voor Windows Server.N.B.: Als de computer niet het vereiste servicepakket is
geinstalleerd, verschijnt er een dialoogvenster. Windows-servicepakketten kunnen worden
toegepast voor of na het installeren van Cisco Secure ACS. U kunt doorgaan met de
installatie, maar het vereiste servicepakket moet worden toegepast nadat de installatie is
voltooid. Anders werkt Cisco Secure ACS mogelijk niet goed.

4. Voer een van deze taken uit:Als het dialoogvenster Cisco Secure ACS voor Windows Server
verschijnt, klikt u op Installeer.Als het dialoogvenster Cisco Secure ACS voor Windows
Server niet wordt weergegeven, voert u Setup.exe uit, dat zich bevindt in de hoofdmap van
de Cisco Secure ACS-cd.

5. Het dialoogvenster Cisco Secure ACS Setup geeft de softwarelicentieovereenkomst weer.

6. Lees de softwarelicentieovereenkomst. Als u de softwarelicentieovereenkomst accepteert,
klikt u op Accepteren.Het dialoogvenster Welkom geeft basisinformatie over het setup-
programma weer.

7. Nadat u de informatie in het dialoogvenster Welkom hebt gelezen, klikt u op Volgende.

8. Het dialoogvenster Voordat u met de installatie begint, toont de items die u moet voltooien
voordat u doorgaat. Als u alle items hebt ingevuld die zijn opgesomd in het dialoogvenster
Voordat u begint, schakelt u het bijpbehorende vakje voor elk item in en klikt u op
Volgende.N.B.: Als u niet alle items hebt ingevuld die in het vakje Voordat u begint, klikt u op
Annuleren en vervolgens klikt u op Setup. Nadat u alle items hebt voltooid die in het
dialoogvenster Voordat u begint, moet u de installatie opnieuw opstarten.

9. Het dialoogvenster Doellocatie kiezen verschijnt. Onder Destination Folder verschijnt de
installatielocatie. Dit is het station en het pad waarop het setup-programma Cisco Secure
ACS installeert.

10. Als u de installatielocatie wilt wijzigen, voert u de volgende stappen uit:Klik op Bladeren. Het
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dialoogvenster Map kiezen verschijnt. Het vakje Pad bevat de installatielocatie.Verander de
installatielocatie. U kunt de nieuwe locatie in het Pad-vak typen of de lijsten Drives en
Directories gebruiken om een nieuw station en een nieuwe map te selecteren. De
installatielocatie moet zich op een lokaal station naar de computer bevinden.Opmerking:
specificeer geen pad dat een procent teken bevat, "%". Als u dit wel doet, verschijnt de
installatie mogelijk op de juiste manier maar niet goed voordat deze voltooid is.Klik op
OK.N.B.: Als u een map hebt opgegeven die niet bestaat, wordt in het setup-programma
een dialoogvenster weergegeven om te bevestigen dat de map is gemaakt. Klik op Ja om
verder te gaan.

In het dialoogvenster Doellocatie kiezen verschijnt de nieuwe installatielocatie onder Map
doelmap.

Klik op Volgende.

Het dialoogvenster Configuration van de verificatiedatabase bevat opties voor het
authentiseren van gebruikers. U kunt alleen authenticeren met de Cisco Secure-
gebruikersdatabase, of ook met een Windows-gebruikersdatabase.Opmerking: Nadat u
Cisco Secure ACS hebt geinstalleerd, kunt u de authenticatie ondersteuning configureren
voor alle externe gebruikers database types naast Windows gebruikersdatabases.

Als u gebruikers alleen met de Cisco Secure-gebruikersdatabase wilt authenticeren, kiest u
de optie Alleen Cisco Secure ACS-database controleren.

Als u gebruikers wilt authenticeren met een Windows Security Access Manager (SAM)
gebruikersdatabase of een Active Directory-gebruikersdatabase naast de Cisco Secure-
gebruikersdatabase, Voltooi de volgende stappen:Kies de optie Ook de Windows-
gebruikersdatabase controleren.Het aanvinkvakje "Toekenning van de toestemming aan
gebruiker" wordt aangevinkt.Opmerking: Ja, raadpleeg de instellingsoptie "Toekenning van
inbeltoestemming aan gebruiker” is van toepassing op alle vormen van toegang die worden
gecontroleerd door Cisco Secure ACS, niet alleen inbeltoegang. Een gebruiker die het
netwerk via een VPN-tunnel opzoekt, voert bijvoorbeeld geen netwerktoegangsserver in.
Als Ja echter, verwijst u naar het instellingsvenster "Toekenning van inbeltoestemming aan
gebruiker", dan past Cisco Secure ACS de inbelrechten van Windows toe om te bepalen of
de gebruiker toegang tot het netwerk kan worden verleend.Als u toegang tot gebruikers wilt
toestaan die voor authentiek zijn verklaard door een gegevensbestand van de
domeingebruiker van Windows slechts wanneer zij inbeltoestemming in hun rekening van
Windows hebben, zie Ja, "Toekenning de instelvenster van de "Toekenning aan gebruiker”
controleren.

Klik op Volgende.

Het setup-programma installeert Cisco Secure ACS en werkt de Windows-registratie bij.
Het dialoogvenster Geavanceerde opties toont verschillende functies van Cisco Secure
ACS die standaard niet ingeschakeld zijn. Raadpleeg de gebruikersgids voor Cisco Secure
ACS voor Windows Server, versie 4.0 voor meer informatie over deze functies.Opmerking:
de vermelde functies verschijnen alleen in de Cisco Secure ACS HTML-interface als u ze
toestaat. Na de installatie kunt u deze optie in- of uitschakelen op de pagina Geavanceerde
opties in het gedeelte Interface Configuration.

Schakel het bijbehorende vakje in voor elke optie die u wilt inschakelen.

Klik op Volgende.

Het dialoogvenster Active Service Monitoring verschijnt.N.B.: Na de installatie kunt u de
actieve functies voor servicecontrole configureren op de pagina Active Service
Management in het vak Systeemconfiguratie.

Als u wilt dat Cisco Secure ACS de gebruikersverificatieservices controleert, controleert u
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het vakje Aanmelden inschakelen. Kies in de lijst Script de optie die u wilt toepassen in het
geval van een fout in de verificatieservice:Geen eenvoudige Actie-Cisco Secure ACS voert
geen script uit.N.B.: Deze optie is handig als u berichten per gebeurtenis activeert.Herstart-
Cisco Secure ACS voert een script uit dat de computer herstart die Cisco Secure ACS
runt.Start alle-Cisco Secure ACS opnieuw op alle Cisco beveiligde ACS-services.Start
RADIUS/TACACS+—Cisco Secure ACS opnieuw start alleen de RADIUS- en TACACS+-
services.

Als u wilt dat Cisco Secure ACS een e-mailbericht verzenden wanneer service-controle een
gebeurtenis detecteert, schakelt u het vakje Mail notification in.

Klik op Volgende.

Het dialoogvenster Wachtwoord voor encryptie van database verschijnt.Opmerking: Het
Wachtwoord voor encryptie van databases is versleuteld en opgeslagen in het ACS-
register. Mogelijk moet u dit wachtwoord opnieuw gebruiken wanneer er zich kritieke
problemen voordoen en de database handmatig moet worden geopend. Houd dit
wachtwoord ter beschikking zodat Technische ondersteuning toegang tot de database kan
krijgen. Het wachtwoord kan worden gewijzigd tijdens elke verloopperiode.

Voer een wachtwoord in voor gegevenscodering. Het wachtwoord moet minimaal acht
tekens lang zijn en moet zowel tekens als cijfers bevatten. Er zijn geen ongeldige tekens.
Klik op Volgende.

Het setup-programma is voltooid en het dialoogvenster Cisco Secure ACS-service initiatie
verschijnt.

Voor elke gewenste optie van Cisco Secure ACS Services Initiation controleert u het
bijpehorende vakje. De acties die met de opties zijn verbonden, worden uitgevoerd nadat
het setup-programma is voltooid.Ja, ik wil de Cisco Secure ACS Service nu starten - Start
de Windows services die Cisco Secure ACS vormen. Als u deze optie niet selecteert, is de
Cisco Secure ACS HTML-interface niet beschikbaar tenzij u de computer opnieuw start of
de CSAdmin-service start.Ja, ik wil dat de instelling de Cisco Secure ACS-beheerder vanuit
mijn browser start na installatie - opent de Cisco Secure ACS HTML-interface in de
standaard webbrowser voor de huidige Windows-gebruikersaccount.Ja, ik wil het leesmij
bestand bekijken - opent het README.TXT-bestand in Windows-toetsenbord.

Klik op Volgende.

Als u een optie hebt geselecteerd, wordt de Cisco Secure ACS-services gestart. Het
dialoogvenster Complete installatie toont informatie over de Cisco Secure ACS HTML-
interface.

Klik op Voltooien.Opmerking: de rest van de configuratie is gedocumenteerd onder het
hoofdstuk voor het MAP-type dat is ingesteld.

Configuratie van Cisco LWAPP-controllers

De gewenste configuratie voor WAP2/WAP maken

Voer de volgende stappen uit:

Opmerking: De veronderstelling is dat de controller een basisverbinding heeft met het netwerk en
IP bereikbaarheid op de beheerinterface.

1. Meld u aan bij de controller door te bladeren naar
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. Klik op Aanmelden.

. Aanmelden met de standaardinstelling van de gebruikershandleiding en de
standaardinstelling van het wachtwoord.

4. Maak de interface-VLAN-afbeelding onder het menu Controller.

5. Klik op Interfaces.

6. Klik op New (Nieuw).

7

8

w

. In het veld Interfacenaam type werknemer. (Dit veld kan elke waarde zijn die u wilt.)
. In het veldtype VLAN ID 20. (Dit veld kan elk VLAN zijn dat in het netwerk wordt
meegevoerd.)
. Klik op Apply (Toepassen).
10. Configuratie van de informatie zoals deze interfaces > venster Bewerken
toont.

©
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Klik op Apply (Toepassen).

Klik op WLAN.

Klik op New (Nieuw).

In het WLAN SSID veldtype werknemer.

Klik op Apply (Toepassen).

Configureer de informatie zoals dit WLAN’s > venster Bewerken toont.Opmerking: WAP2 is
de gekozen Layer 2 encryptie methode voor dit lab. Om WAP met TKIP-MIC klanten toe te
staan om aan deze SSID te associéren, kunt u ook de compatibiliteitsmodus voor WPP
controleren en WAP2 TKIP-clients toestaan of de clients die de 802.11i AES-encryptie niet
ondersteunen.
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17. Klik op Apply (Toepassen).

18. Klik op het menu Beveiliging en voeg de RADIUS-server toe.

19. Klik op New (Nieuw).

20. Voeg het IP-adres van de RADIUS-server (172.16.100.25) toe, dat de ACS-server eerder is
geconfigureerd.

21. Zorg ervoor dat de gedeelde toets overeenkomt met de AAA-client die in de ACS-server is
ingesteld.

22. Klik op Apply
(Toepassen).
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23. De basisconfiguratie is nu voltooid en u kunt beginnen met het testen van de EAP-TLS.

EAP-TLS-verificatie

Voor de verificatie van het MAP-TLS zijn computercertificaten en gebruikerscertificaten op de
draadloze client nodig, de toevoeging van EAP-TLS als een MAP-type aan het toegangsbeleid op
afstand voor draadloze toegang, en een herconfiguratie van de draadloze netwerkverbinding.

Om DC_CA te vormen om auto-inschrijving voor computer en gebruikerscertificaten te
verstrekken, vul de procedures in deze sectie in.

Opmerking: Microsoft heeft de sjabloon voor webservers gewijzigd met de release van Windows
2003 Enterprise CA, zodat de toetsen niet langer geéxporteerd kunnen worden en de optie

uitgerijnd is. Er zijn geen andere certificatensjablonen die bij certificatiediensten worden geleverd
en die bedoeld zijn voor serververificatie en de mogelijkheid bieden om sleutels als exportbaar te

markeren die in de vervolgkeuzelijst beschikbaar zijn, zodat u een nieuwe sjabloon moet maken
die dit wel doet.

Opmerking: Windows 2000 maakt het mogelijk om voor export geschikte toetsen in te schakelen
en deze procedures hoeven niet te worden gevolgd als u Windows 2000 gebruikt.

Installeer de sjablonen van het certificaat magnetisch in

Voer de volgende stappen uit:



1. Kies Start > Uitvoeren, type mmc en klik op OK.

2. Klik in het menu Bestand op Toevoegen/verwijderen Magnetisch-in en klik vervolgens op
Toevoegen.

3. Dubbelklik onder Magnetisch in op certificaatsjablonen, klik op Sluiten en klik vervolgens op
OK.

4. Klik in de console-boom op certificaatsjablonen. Alle certificaatsjablonen verschijnen in het
deelvenster met details.

5. Om stap 2 door 4 te omzeilen, typt certtmpl.msc, die de sjablonen van het certificaat
magnetisch-in
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@R.Emd IAS Serve: Windwes Sarver 2005 En., 1010 Slowed
EReo: Cortification Matherity Windowes 2000 E.d ok allovad
@R-:u:e-' {Offine Feguesk) Whcoves 2000 4.1 Mok allowed
EHSmarteard Logon Wincows 2000 6.1 Mok sllowed
; Smerteatd Lise Wincowes 2000 11.1 Mot allowed
;ﬂﬁuhurdlldlﬂ&:lﬂm.U| Sl il W s 2000 31 bl alluwed
i.iﬂTrun: Ligk Sigring Wincores 2000 31 hlok allowed
Wincoves 2000 31 Mok allowed
Wincoves 2000 Mok allowed
. Mak sl
WOCOWS 2erse” dUG, ER ., 1AL Alowed
ki Wincows Sereoe 2003, En., 1010 Alowsed
Wimrrwes Sarsss 2003, Fre . 17100 Alrwoer :
s = |2
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De certificaatsjabloon voor de ACS-webserver maken

Voer de volgende stappen uit:

1. Klik in het deelvenster Details van de sjablonen voor certificaten op de sjabloon van de
webserver.

2. Klik in het menu Actie op Dubbele
sjabloon.



Properties of Mew Template EEl

lzsuance Hequirements | Superseded Templates | Esxtenzions | Securiby

General | Fequest Handling I subject Narme

Template dizplay narme:

w of W ebh Server

bdirurmunn Supported Che: Windows Server 2003, Enterpnze E dibion

After pou apple changes to this kab, pou can no longer change the ternplate
nane.

Template name:
IEDIII_I,I of '\ eb Server

Yalidity period: Benewal penod;

E Iweek& -

I 2 l_l.leam |

I Publizh certificate in active Directon

T Bonct sutomatically reenrellif 2 duplicate cetificate exists in Active
e chom

| OE I Cancel Sty

3. Typ in het veld Naam van de sjabloon de haam



Propetrties of New Template P

|zsuance Reguirements I superseded T emplates I E =tensions i DECLTTY
General | Fequest Handling I Subject Mame

T emplate dizplay name:

lacs)

bMinimum Supported Chs ‘windows Server 2003, Enterprize Edition

&fter wou apply changes to this tab, you can no longer change the template
Fane.

Template name:
AC5

Walidity period; Fenewal penod:

I 2 I vEars b B I el =

[~ Publich certificate in Active Directary

5 Do not autom atically restmnallih a duplicate certiicate: exisis imachve
[irecton

H] % l Cancel Lpply

ACS.
4. Ga naar het tabblad Handling aanvragen en controle Laat privé-toets geéxporteerd



ACS Propetties Kl ES

lss0ance Bequirements I auperseded Templates i Extensions i SECUrty
Gereral Request Handling | Subject M ame

Purpose: I Signature ard encryption
™ Auchive subject's enciyption private ke

m nclude symmetnc algonthms allowed e the subject

[~ Belete revolked or expired certific ates [do ot archive]

Ielirirninn key size; |1EI24 x|

v Allaw private key to be exported

Do the Fallositg wikher Bhe subject iz emmolled abd when the private key
associated with thiz cerhificate = used:

{5 Ervoll subject without requinng amy user input

% Frompt the user dunmg enroliment

FramEt e uzer during enrelirment and require Leerivpputwbet e
ol vate ke s Lsed

To chooze which crpptographic zervice providers 5P
[C5F%] should be used. click C5Fs. et

oK || Cercel | dpply
worden.

5. Kies de aanvragen moeten een van de 