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Inleiding
Dit document beschrijft de verschillende DHCP-bewerkingen op de Cisco AireOS draadloze controller.

Externe DHCP-server

De wireless LAN-controller (WL C) ondersteunt twee modi van DHCP-bewerkingen wanneer een externe
DHCP-server wordt gebruikt:

* DHCP-proxymodus
» DHCP-overbruggingsmodus

De DHCP-proxymodus fungeert als een DHCP-helper voor betere security en controle van DHCP-
transacties tussen de DHCP-server en de wireless clients. DHCP-overbruggingsmodus biedt een optie om de



controllerrol in een DHCP-transactie volledig transparant te maken voor de draadloze clients.

Vergelijking van proxymodus en over bruggingsmodus van DHCP

Verwerking van client- DHCP-
DHCP DHCP-proxymodus over bruggingsmodus

|giaddr wijzigen |[Ja [Nee

|siaddr wijzigen |Ja |Nee

[Pakketinhoud wijzigen |Ja |Nee

Redundante

aanbiedingen: niet Ja Nee

doorgestuurd

Ondersteuning voor

optie 82 Ja Nee

[Broadcast naar unicast  [Ja [Nee

[BOOTP-ondersteuning [[Nee |[Server

Proxy en relay agent zijn niet gelijk. De DHCP-
Niet-compliant RFC overbruggingsmodus wordt aanbevolen voor volledige ||[Nee
RFC-compliance.

DHCP-proxymodus

DHCP-proxy is niet ideaal voor alle netwerkomgevingen. De controller wijzigt alle DHCP-transacties en
geeft deze door om de helperfunctie te bieden en bepaal de security problemen aan te pakken.

Het virtuele | P-adres van de controller wordt normaal gebruikt als het | P-adres van alle DHCP-transacties
naar de client. Hierdoor wordt het echte |P-adres van de DHCP-server niet vrijgegeven. Deze virtuele IP
wordt getoond in output van foutopsporing voor DHCP-transacties op de controller. Het gebruik van een
virtueel |P-adres kan echter problemen veroorzaken op bepaal de typen clients.

Bij gebruik van de DHCP-proxymodus wordt hetzelfde gedrag getoond bij zowel symmetrische as
asymmetrische mobiliteitsprotocollen.

Wanneer meerdere aanbiedingen afkomstig zijn van externe DHCP-servers, selecteert de DHCP-proxy
doorgaans de eerste die wordt ontvangen en stelt het | P-adres van de server in de clientdatastructuur in.
Dientengevolge, gaan ale verdere transacties door de zelfde server van DHCP tot een transactie ontbreekt
nadat opnieuw probeert. De proxy selecteert dan een andere DHCP-server voor de client.

DHCP-proxy is standaard ingeschakeld. Alle controllers die communiceren moeten dezelfde DHCP-
proxyinstelling hebben.

Opmerking: DHCP-proxy moet zijn ingeschakeld zodat DHCP-optie 82 correct kan werken.

Proxy-pakketstroom



Mabyike DHCP Handling of Packets for Local Clients
Host Controller Sarver

1) Client sands DHCP discover as all-subnets broadcast
2} Conlroller unicasts DHCP discover to DHCP servers
configured on WLAN with WLAN IF address as source
3) DHCP server sends DHCP offer to controller (only
first offer received by controller is processed. All others

1) DHCP Discover

-

2) DHCP Discoves

3) DHCP Offer

" are dropped by proxy)
4) Confroller unicasts DHCP offer to client with option 54

and source address sel as controller’s virtual IP (clients
naw believes controller is DHCFP server)

5) Client sends DHCP request to virtual IF address

&) Confroller unicasts DHCP request from WLAN IP
address to DHCP server which returned the first offer to
the client

T) DHCP server send ACK lo controller

8) Contraller unicasts ACK from the virtual IP to the
client

4) DHCP Offfar

5) DHCP Reguest
G) DHCP Regquest

T) DHCP ACK

B) DHCP ACK
-

Proxy-pakketvastlegging

Wanneer de controller in DHCP-proxymodus staat, worden niet alleen DHCP-pakketten naar de DHCP-
server geleid, maar worden ook nieuwe DHCP-pakketten gemaakt om door te sturen naar de DHCP-server.
Alle DHCP-opties die aanwezig zijn in de client-DHCP-pakketten worden gekopieerd in de controller-
DHCP-pakketten. In de volgende schermopnamevoorbeelden wordt dit getoond voor een DHCP-
aanvraagpakket.

Clientper spectief

Deze screenshot is van een pakketopname die vanuit het clientperspectief is genomen. U ziet een DHCP-
detectie, DHCP-aanbieding, DHCP-aanvraag en een DHCP ACK. De DHCP-aanvraag is gemarkeerd en de
informatie van het bootstrap-protocol (bootp) is uitgevouwen om de DHCP-opties te tonen.
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MEESAGE TYPR! BOIT ASQuest (1)

Hardwars TEpe! EThernet

Hardwars address lengrh: &

Hops: 0

Transaction 16: OnBlEedZaT

Seconds elapsed: 3 (1ttle endlan bug?)
pootp Flags: 0wdD0 (undcast)

£Ment IF address; 0.0.0.0 {0.0.0.0%
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-

Wit Sérver IP address; O00. 000 {000,400
RElay agent TP pddress: O.0.0.0 {0.0.0.40)
Clent WAl podress i Burffalo 7302500 {00160 s TEi02 000
Server hodt name not glven
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Mygle cookie: Cou)
® option: (Telk,l=l) DHOP METTAGE TyEE = DHOP BEGUEIT
optilon: (redd, =) Cllant 1dertif e
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oprion: (=55, 1=11) Paramerer Bequest List
ird aption

R EE

FO) Dot etrac: Pectoxccd dbcatp), 106 bytes Pactuts: I Daplaywed: § Maked: 0 Faofie: Dnfmit

Ser ver per spectief

Deze schermopname toont een pakketvastlegging gezien van het perspectief van de server. Net alsin het
vorige voorbeeld zie u een DHCP-detectie, DHCP-aanbieding, DHCP-aanvraag en een DHCP ACK. Dit
zijn echter pakketten die de controller al's een functie van DHCP-proxy heeft gemaakt. Net als eerder is de
DHCP-aanvraag gemarkeerd en de informatie van het bootstrap-protocol (bootp) uitgevouwen om de
DHCP-opties te tonen. Deze zijn gelijk aan die in het DHCP-aanvraagpakket van de client. De WL C-proxy
geeft het pakket door en markeert pakketadressen.
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4 Bootstrap Protocol
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Seconds elapsed: O
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vour (client) IP address: O.0.0.0 CO.0.0.0)
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option: =12, 1=10) HOIT Hame = “LEROWO-THL™

option: i=01,1=14) Client Fully Gualified Comain Mame
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FEEEEEEE

oprion: =55, 1=11) Parameter Reoguest List
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Padd] ny
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Configuratievoor beeld van proxy

Om de controller als DHCP-proxy te gebruiken, moet de functie DHCP-proxy op de controller zijn
ingeschakeld. Deze functie is standaard ingeschakeld. Om DHCP-proxy in te schakelen kan de volgende
CLI-opdracht worden gebruikt. Deze opdracht is ook beschikbaar via de grafische gebruikersinterface (GUI)
op de pagina Controller in het menu DHCP.

<#root>

(Cisco Controller) >
config dhcp proxy enable
(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behavior: enabled

Voor goede werking van DHCP-proxy moet een primaire DHCP-server worden geconfigureerd op elke
controller-interface die DHCP-services vereist. Een DHCP-server kan worden geconfigureerd via de
beheerinterface, de interface van de AP-manager en dynamische interfaces. Deze CLI-opdrachten kunnen
worden gebruikt om voor elke interface een DHCP-server te configureren.

<#root>

(Cisco Controller) >

config interface dhcp ap-manager primary



(Cisco Controller) >

config interface dhcp managenent primary

(Cisco Controller) >

config interface dhcp dynam c-interface

primary

De DHCP-overbruggingsmodus is een algemene instelling en is van toepassing op alle DHCP-transacties op
de controller.

Problemen oplossen

Dit is de output van debug dhcp packet enable Uit. De output toont een controller die een DHCP-aanvraag van
een client met MAC-adres 00:40:96:b4:8c:el ontvangt, een DHCP-aanvraag doorgeeft aan de DHCP-server,
een antwoord van de DHCP-server ontvangt en een DHCP-aanbieding naar de client stuurt.

<#root>

(Cisco Controller) >

debug dhcp nmessage enabl e

Thu Jun 25 21:48:55 2009: 00:40: 96: b4: 8c: el DHCP recei ved op BOOTREQUEST (1)
(len 312, port 29, encap Oxec03)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option len (including the magic cookie) 76
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: message type = DHCP REQUEST

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 61 (len 7) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: requested ip = 192.168.4.13

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 12 (len 7) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 81 (len 11) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: vendor class id = MSFT 5.0 (len 8)



Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 55 (len 11) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP options end, len 76, actual 68

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP selecting relay 1 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 0.0.0.0 VLAN: 0

Thu Jun 25 21:48:55 2009: 00:40: 96: b4: 8c: el DHCP selected relay 1 - 192.168.3.1
(l ocal address 192.168.4.2, gateway 192.168.4.1, VLAN 101, port 29)
Thu Jun 25 21:48:55 2009: 00:40: 96: b4:8c: el DHCP transmitti ng DHCP REQUEST (3)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP  op: BOOTREQUEST, htype: Ethernet,
hlen: 6, hops: 1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP xid: @xfc3c9979 (4231829881), secs: O,
flags: ©

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP chaddr: 00:40:96:b4:8c:el

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP siaddr: 0.0.0.0, giaddr: 192.168.4.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP  requested ip: 192.168.4.13

Thu Jun 25 21:48:55 2009: 00: 40: 96: b4: 8c: el DHCP Forwardi ng DHCP packet (332 octets)
-- packet received on direct-connect port requires forwarding to external DHCP
server. Next-hop is 192.168.4.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP sending REQUEST to 192.168.4.1
(len 350, port 29, vlan 101)
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP selecting relay 2 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 192.168.4.1 VLAN: 101
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP selected relay 2 - NONE

Thu Jun 25 21:48:55 2009: 00: 40: 96: b4: 8c: el DHCP recei ved op BOOTREPLY (2) (len 316, port 29
encap 0Oxec00)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option len (including the magic cookie) 80

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: message type = DHCP ACK

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 58 (len 4) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 59 (len 4) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: lease time = 691200 seconds

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: server id = 192.168.3.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: netmask = 255.255.0.0

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 15 (len 14) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: gateway = 192.168.4.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: DNS server, cnt = 1, first = 192.168.3.1
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: WINS server, cnt = 1, first = 192.168.3.1
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP options end, len 8@, actual 72

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP setting server from ACK (server 192.168.3.1,
yiaddr 192.168.4.13)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el Assigning Address 192.168.4.13 to mobile

Thu Jun 25 21:48:55 2009: 00:40: 96: b4: 8c: el DHCP sending REPLY to STA (len 424, port 29
vl an 20)
Thu Jun 25 21:48:55 2009: 00:40:96: b4:8c: el DHCP transmitting DHCP ACK (5)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP op: BOOTREPLY, htype: Ethernet, hlen: 6,

hops: @

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP xid: ©@xfc3c9979 (4231829881), secs: O,

flags: ©

Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP chaddr: 00:40:96:b4:8c:el

Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.4.13

Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP server id: 192.0.2.10 rcvd server id: 192.168.3.1



Voor behouden

 Er kunnen interoperabiliteitsproblemen bestaan tussen een controller met DHCP-proxy en apparaten
die alsfirewall en a's DHCP-server fungeren. Dit iswaarschijnlijk te wijten aan de firewallcomponent
van het apparaat, aangezien firewalls over het algemeen niet reageren op proxy-aanvragen. De
tijdelijke oplossing voor dit probleem is om DHCP-proxy op de controller uit te schakelen.

» Wanneer een client op de controller de toestand DHCP REQ heeft, wijst de controller DHCP-
informatiepakketten af. De client gaat niet naar een RUN-status op de controller (dit is nodig om de
client verkeer door te geven) tot het een DHCP-detectiepakket van de client ontvangt. DHCP-
informatiepakketten worden door de controller doorgestuurd wanneer DHCP-proxy is uitgeschakeld.

» Allecontrollers die met elkaar communiceren, moeten dezelfde DHCP-proxyinstelling hebben.

DHCP-over bruggingsmodus

De DHCP-overbruggingsfunctie is ontworpen om de controllerrol in de DHCP-transactie volledig
transparant te maken voor de client. Met uitzondering van 802.11 naar Ethernet 11-conversie, worden
pakketten van de client ongewijzigd overbrugd van de LWAP-tunnel (Light Weight Access Point Protocol)
naar de client-VLAN (of Ethernet over IP (EolP)-tunnel in de L 3-roamingcase). Op dezelfde manier, met
uitzondering van Ethernet 11 naar 802.11 conversie, worden pakketten naar de client overbrugd zonder
wijzigingen van de client-VLAN (of EolP-tunnel in de L3 roaming-case) naar de LWAP-tunnel. Een client
wordt a's het ware via een kabel verbonden met een switchpoort waarna de client een traditionele DHCP-
transactie uitvoert.

DHCP-over bruggingsprocessen &€* over bruggingspakketstroom

Mokl ) pHCP
biost Controlkes Sarver
1) DHCP Discover
- Handling of Packeis for Local Clients
) 1) Client sends DHCP discover as all-subnels broadcast
SR O which is bridged by the controller.
- 2) DHCP server sends DHCP offer to client in a unicast
packet.
3) Client sends DHCP requast as all-subnets broadcast
3) DHCP Request which is bridged by the controller.
L 4) DHCP server send ACK to client in a unicast packet.
4) DHCP ACK
i

Pakketvastlegging bij overbrugging &€ clientper spectief
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In de screenshot van de pakketopname aan de clientzijde wordt het belangrijkste verschil tussen de
clientopname in de proxymodus weergegeven in het echte |P van de DHCP-server in de pakketten
Aanbieding en Ack in plaats van het virtuele |P-adres van de controller.

Pakketvastlegging bij overbrugging &€ server per spectief



Ell DHCPwiredCaptured_2.peap - Wireshark
Ele Edt Ve Go Caphoe  Gnahoe  Siatiics  Help

Fhade EEX2E A+oaTFl |BE aaafl 0% % B

Fiter;  bookp T Caresson.,. Jeer dpohy
ha. - Time Soupe Destiration Protocol 0]
39 6.134724 0.0 0.0 255.255.255. 253 DnCE DHCP Request - Transaction IO Ox5FEZeelB
s 192.168.10.1 192.168.10.104 DRCP &K - Transaction I0 Ox5TE2eslB
42 B, 147306 192.168.10.1 192,168 10.104 DHCR DHCP ACK = Transaction ID OxiFEzeels
66 9, 047928 192, 166,10, 104 102.168.10.1 (el ol DHCP Request - Transaction I0 OxGGalfblc
BT G.031910 192,168, 10.104 192.168.10.1 DHCR CHCP REquest - Transaction ID Oxédalfblc
68 9.052548 19%2.168.10.1 162.168.10.104 (el ol DHIP &CK - Transaction I0 OxGGalfblc
B9 9. 0307 192.168.10.1 192,168 10,104 DHCR DHCP ACK = Transaction 10 dxédalfble

Frame 40 (356 bytes on wire, 356 bytes captured)
Etheérnet II, Src: Afrongt _b6:44:31 (00:40:96:b6:44:31), Dst: Broadcast (FEIFF FFIFF FRIFF)
Internet Protocol, Sre: 0.0.0.0 (0.0.0.00, pst: 25%.255.255.255 (255.255.255.255)
user Datagram Protocol, Src Port: bootpec (680, DSt Port: bootps {670
BOOTSTrAp Protocol

Hessage Type: Boot Request (1)

Hardware Type! EThernet

Hardware address length: &

Hops: O

Transaction Ib: Ox5T3Zeels

seconds elapsed: O
# Bootp flags: Om0000 (unicast)

I ="

CMent IP acdress: €.0.0.0 (0.0.0.0)

vour (<lient) 1P address: 0.0.0.0 (0.0.0.0)
Méxt Sérver IPF address: O 0. 0.0 (b, 0.00400%
eglay agent IF addrgss: ©.0.0.0 (0, 0,0.0)

Client MAZ address: Alronet_beidd iS5l (00:40:96:06:44:151)
server hoit nbde AT given

Boot filg name not given

Haglc cookie: (oK)

option: (r=95%,7<1) OWMCP Messige Type = DHCP REGUEST
option: {t=61,7=F) Client identifier

option: (T=50,7=4) Bequested IP Address = 192.168,10.104
oprion: (re=12,7=12) Wost Mame = “cisco-ibm-wp”

option: (T=81,7-16) c19&nt Fully qualifiéed Domain Wame
option: (t=60,7=8) vendor class identifier = “MSFT 5.0
oprion: (re=55,7=11) Parameter Request List

End oprian

O

In de schermopname van bekabel de pakketvastlegging kunt u zien dat pakket 40 de overbrugde broadcast is
van de DHCP-aanvraag van testclient 00:40:96:b6:44:51 naar het bekabel de netwerk.

Configuratievoor beeld van overbrugging

Om de DHCP-overbruggingsmodus op de controller te activeren, moet de functie DHCP-proxy op de
controller worden uitgeschakeld. Dat kan alleen via de opdrachtregelinterface (CLI) met de volgende
opdrachten:

<#root>

(Cisco Controller) >

config dhcp proxy disable

(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behaviour: disabled

Als de DHCP-server niet op hetzelfde Layer 2 (L2) netwerk als de client bestaat, moet de uitzending via een
I P-hel per worden doorgestuurd naar de DHCP-server bij de clientgateway. Hieronder volgt een voorbeeld
van deze configuratie:

<#root>

Switch#



conf t

Switch(config)#

interface vl an

Switch(config-if)#

i p hel per-address

De DHCP-overbruggingsmodus is een algemene instelling en is van toepassing op alle DHCP-transacties op
de controller. U moet instructies voor een | P-helper toevoegen in de bekabelde infrastructuur voor alle
benodigde VLAN&E™s op de controller.

Problemen oplossen

De hier genoemde debug-opdrachten waren ingeschakeld op de CLI van de controller en het DHCP-gedeelte
van de uitvoer werd voor dit document geéxtraheerd.

<#root>

(Cisco Controller) >

debug client 00:40: 96: b6: 44: 51

(Cisco Controller) >

debug dhcp nmessage enabl e

00:40:96:b6:44:51 DHCP received op BOOTREQUEST (1) (len 308, port 1, encap @xec@3)
00:40:96:b6:44:51 DHCP option len (including the magic cookie) 72
00:40:96:b6:44:51 DHCP option: message type = DHCP DISCOVER

00:40:96:b6:44:51 DHCP option: 116 (len 1) - skipping

00:40:96:b6:44:51 DHCP option: 61 (len 7) - skipping

00:40:96:b6:44:51 DHCP option: 12 (len 12) - skipping

00:40:96:b6:44:51 DHCP option: vendor class id = MSFT 5.0 (len 8)
00:40:96:b6:44:51 DHCP option: 55 (len 11) - skipping

00:40:96:b6:44:51 DHCP options end, len 72, actual 64

00:40:96:b6:44:51 DHCP processing DHCP DISCOVER (1)

00:40:96:b6:44:51 DHCP op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: ©
00:40:96:b6:44:51 DHCP xid: @x224dfab6 (575535798), secs: @, flags: ©
00:40:96:b6:44:51 DHCP chaddr: 00:40:96:b6:44:51
00:40:96:b6:44:51 DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
00:40:96:b6:44:51 DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
00: 40: 96: b6: 44: 51 DHCP successfully bridged packet to DS

00:40:96:b6:44:51 DHCP received op BOOTREPLY (2) (len 308, port 1, encap @xec@0)
00:40:96:b6:44:51 DHCP option len (including the magic cookie) 72
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DHCP option: message type = DHCP OFFER

DHCP option: server id = 192.168.10.1

DHCP option: lease time = 84263 seconds

DHCP option: 58 (len 4) - skipping

DHCP option: 59 (len 4) - skipping

DHCP option: netmask = 255.255.255.0

DHCP option: gateway = 192.168.10.1

DHCP options end, len 72, actual 64

DHCP processing DHCP OFFER (2)

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: @
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51

DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.10.104

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

DHCP successful ly bridged packet to STA

DHCP received op BOOTREQUEST (1) (len 328, port 1, encap @0xec@3)

DHCP option len (including the magic cookie) 92

DHCP option: message type = DHCP REQUEST

DHCP option: 61 (len 7) - skipping

DHCP option: requested ip = 192.168.10.104

DHCP option: server id = 192.168.10.1

DHCP option: 12 (len 12) - skipping

DHCP option: 81 (len 16) - skipping

DHCP option: vendor class id = MSFT 5.0 (len 8)

DHCP option: 55 (len 11) - skipping

DHCP options end, len 92, actual 84

DHCP processing DHCP REQUEST (3)

DHCP  op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 0
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51
DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.
DHCP siaddr: 0.0.0.0, giaddr: 0.0.
DHCP  requested ip: 192.168.10.104

0.0
0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

DHCP successful ly bridged packet to DS

DHCP received op BOOTREPLY (2) (len 308, port 1, encap 0xec@9)

DHCP option len (including the magic

cookie) 72 00:40:96:b6:44:51 DHCP option: message type = DHCP ACK
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DHCP option: server id = 192.168.10.1

DHCP option: lease time = 86400 seconds

DHCP option: 58 (len 4) - skipping

DHCP option: 59 (len 4) - skipping

DHCP option: netmask = 255.255.255.0

DHCP option: gateway = 192.168.10.1

DHCP options end, len 72, actual 64

DHCP processing DHCP ACK (5)

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: @
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51

DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.10.104

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

Assi gni ng Address 192.168.10.104 to nobile
DHCP successful ly bridged packet to STA
192. 168. 10. 104 Added NPU entry of type 1



Deze output van DHCP-foutopsporing bevat enkele belangrijke indicaties dat de DHCP-
overbruggingsmodus in gebruik is op de controller:

DHCP successfully bridged packet to DS & geeft aan dat het oorspronkelijke DHCP-pakket van de client
viaoverbrugging ongewijzigd is doorgegegeven aan het distributiesysteem (DS). Het DS is de bekabelde
infrastructuur.

DHCP successfully bridged packet to STA & geeft aan dat het DHCP-pakket via overbrugging
ongewijzigd is doorgegeven aan het station (STA). Het STA is de clientcomputer die DHCP aanvraagt.

Ook, ziet u het daadwerkelijke server IP adres dat in wordt vermeld debugs, die 192.168.10.1 is. Als DHCP-
proxy in gebruik was in plaats van DHCP-overbrugging, ziet u het virtuele I P-adres van de controller dat
wordt vermeld voor het |P-adres van de server.

V oor behouden

» DHCP-proxy is standaard ingeschakeld.
* Alle controllers die met elkaar communiceren, moeten dezelfde DHCP-proxyinstelling hebben.

» DHCP-proxy moet zijn ingeschakeld voor correcte werking van DHCP-optie 82.

| nterne DHCP-server

De interne DHCP-server werd oorspronkelijk ingezet voor nevenvestigingen die geen externe DHCP-server
hebben. Deze is ontwikkeld om een klein wireless netwerk met minder dan tien access points (AP&E™Ss) op
hetzelfde subnet. De interne server biedt |P-adressen voor wireless clients, rechtstreeks aanges oten
AP&E™s, AP&E™s in applicatiemodus op de beheerinterface en DHCP-aanvragen die via AP&E™s worden
doorgegeven. Dit is geen volledige DHCP-server voor algemeen gebruik. Het ondersteunt slechts beperkte
functionaliteit en is niet schaalbaar in een grotere inzet.

Vergelijking van proxymodus en over bruggingsmodus van interne DHCP

De twee belangrijkste DHCP-modi op de controller zijn DHCP-proxy en DHCP-overbrugging. In de DHCP-
overbruggingsmodus fungeert de controller meer al's een DHCP-back-up met autonome AP&€E™s. Een
DHCP-pakket komt bij een AP via een clientkoppeling met een Service Set Identifier (SSID) dieis
gekoppeld aan een VLAN. Vervolgens wordt het DHCP-pakket naar dat VLAN gestuurd. Als een IP-helper
is gedefinieerd op de L 3-gateway (Layer 3) van dat VLAN, wordt het pakket doorgestuurd naar die DHCP-
server via gerichte unicast. De DHCP-server reageert dan rechtstreeks naar de L 3-interface die door dat
DHCP-pakket is doorgestuurd. In de DHCP-proxymodus vindt het doorsturen atijd rechtstreeks via de
controller plaats en niet via de L 3-interface van het VLAN. Een DHCP-verzoek wordt bijvoorbeeld via het
WLAN ingediend vanaf de client. Het WLAN gebruikt vervolgens de DHCP-server die is gedefinieerd op
de VLAN-interface * of* gebruikt de DHCP-overschrijvingsfunctie van het WLAN om een unicast DHCP-
pakket te verzenden naar de DHCP-server met het veld DHCP-pakketten GIADR., dat isingevuld as | P-
adres van de VLAN-interface.

Interne DHCP-server a€“ pakketstroom



Mobile
Host

[ 1) DHCP Discover

Controlles

-
2) DHCP Discover

—
3) DHCFP Cifer

e E—

4) DHCP Offfer

5) DHCP Raguest

6) DHCP Raquest

7) DHCP ACK

8) DHCP ACK
-

pHCP
Server

Handling of Packets for | Client:

1) Client sends DHCP discover as all-subnets broadcast
2) Conftroller forwards the DHCP discover via the DHCP
proxy service of the controller to the intermal DHCP
server (Note: the configured DHCP server IP address
must be the managament |P address of the controller).
3) Internal DHCP server sends DHCP offer back to the
DHCP proxy agent on the controller.

4) Controller unicasts DHCP offer o client with option 54
and source address sel as controller's management IP
address.

5) Client sends DHCP request to the management IP
address.

6) Controller unicasts DHCP request from WLAN IP
address to DHCP proxy service which then forwards the
request lo the internal DHCP server.

7) Internal DHCP server sends ACK to the DHCP proxy
service.

8) Confroller unicasts ACK to the client.

Configuratievoor beeld van interne DHCP-server

U moet DHCP-proxy op de controller inschakelen om de interne DHCP-server goed te laten functioneren.

Dit kan worden gedaan viade GUI:

Opmerking: Het isniet in alle versies mogelijk om DHCP-proxy viade GUI in te schakelen.

Controller->Advanced->DHCP

DHCP Parameters

Enable DHCP Proxy

DHCP Option 82 Remote Id field format

3]

AP-MAC -

Of viade CLI:

Config dhcp proxy enable
Save config

Voer de volgende stappen uit om de interne DHCP-server in te schakelen:

1. Definieer een scope die u gebruikt om I P-adressen (Controller > Interne DHCP-server > DHCP-

bereik) op te halen. Klik op New (Nieuw).




DHCP Scope > Edit
Scope Name User Scope
Pool Start Address 192.168.100.100
Pool End Address 192.168.100.200
Metwork 192.168.100.0
Metmask 255.255.255.0
Lease Time (seconds) 86400
Default Routers 192.168.100.1 0.0.0.0 0.0.0.0
DNS Domain Name wic2106. local
DNS Servers 0.0.0.0 0.0.0.0 0.0.0.0
Metbios Name Servers 0.0.0.0 0.0.0.0 n,u.n,'n
Status Enabled -

2. Overschrijf ofwel de DHCP-instelling om te verwijzen naar het | P-adres van de beheerinterface van
uw controller.

WLANs > Edit < Back |

| General | Security | QoS | Advanced

Allow A8A Override "] Enabled DHCP
Coverage Hole Detection  [¥] Enabled " oHCP Serue-r P override
Enable Session Timeout [z 1800

~ Seszion Timeout (secs) 192.168.100.254
Airgnet 1E [FlEnnblad DHCP Server [P Addr
Dhiagnostic Channel Flenabiad CHCP Addr. Assignment | | Required
IPvE Enable A Management Frame Protection (MFP)

Overnde Interface ACL None = =
Infrastructure MFP el

PF2F Blocking Action Crsabled - Pratection
Client Exclusion 4 Fenabled MFP Client Protection .~
Timeout Value (secs) 3 paonh

ValP Snooping and M DTIM Period (in beacon intervals)
Reporting b

HREAP 802.11a/n (1-2558) 1
H-REAP Local Switching 2 [ Enablad 802.11bvgfn (1 - 255) 1
Learn Client IP Address & Enabled AL

State ] gnabled

Of gebruik de DHCP-optie van de configuratie van de controller-interface voor de interface die van de
interne DHCP-server moet gebruikmaken.



Interfaces > Edit

General Information
Interface Name management

MAC Address 00:la:6c:91:47:00

Configuration

Quarantine [

Quarantine VWlan Id 0

Interface Address

VLAN Identifier ]

IF Address 192.168.100.,254
Netmask 255.255.255.0
Gateway 192.163.100.1

Physical Information

FPort Number 1

DHCP Information

Primary DHCF Server 192.168.100.254

Secondary DHCP Server 0.0.0.0

3. Zorg dat DHCP-proxy isingeschakeld.

DHCP Parameters

Enable DHCP Praxy [+

DHCP Option 82 Remote 1d field format AP-MAC -

Problemen oplossen

Debug van de interne DHCP-server vereist doorgaans om een client te vinden die een probleem heeft om
een |P-adres te verkrijgen. Voer de volgende debug-opdrachten uit.

debug client <MAC ADDRESS OF CLIENT>



De opdracht & debug clienté€™ is een macro die deze debug-opdrachten mogelijk maakt, waarbij alleen
wordt gelet op het MAC-adres van de client dat u heeft ingevoerd.

debug
debug
debug
debug
debug
debug
debug

dhcp packet enable
dotll mobile enable
dotll state enable
dotlx events enable
pem events enable
pem state enable

cckm client debug enable

De belangrijkste voor DHCP-problemen is de debug dhcp packet enable bevel dat automatisch door de debug client

uit.

<#root>

00: 1b: 77: 2b: cf:

00: 1b: 77: 2b: cf:
from 127.0.0.

00:
00:

00:

00:
00:
00:
00:
00:
00:
00:
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00:
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1b:
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1b:
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1b:
1b:

1b
1b

1b

1b
1b

2 77:2b: cf: 75 dhcpd: packet
2 77:2b: cf: 75 dhcpd:

:77:2b:cf:75 Checking node 192.168.100.100 Allocated 1246985143, Expires
1246985143)

:77:2b:cf:75 dhcpd: server_id
:77:2b:cf:75 dhcpd: server_id

77
77

77:

77:
77:
77:
77:
77:
77:
77:

77:

77:
77:
77:
77:
77:
77:
77:
77:
77:

192.168.
dhcpd:

2b:
2b:

2b:

2b:
2b:
2b:
2b:
2b:
2b:
2b:

2b:

2b:
2b:
2b:
2b:
2b:
2b:
2b:
2b:
2b:

cf:
cf:

cf:

cf:
cf:
cf:
cf:
cf:
cf:
cf:

cf:

cf:
cf:
cf:
cf:
cf:
cf:
cf:
cf:
cf:

75

dhcpd: received DI SCOVER

75 dhcpd: Sendi ng DHCP packet (giaddr:192.168.100.254)to 127.0.0.1: 67
1: 1067

75
75

75

75
75
75
75
75
75
75

75

75
75
75
75
75
75
75
75
75

100.254

sendto (548
DHCP option

DHCP opti on:

DHCP option:
DHCP option:
DHCP option:
DHCP option:
DHCP option:

bytes) returned 548
len (including the magic cookie) 312

message type = DHCP OFFER

server id = 192.168.100.254
lease time = 86400 seconds
gateway = 192.168.100.1

15 (len 13) - skipping
netmask = 255.255.255.0

DHCP options end, len 312, actual 64

DHCP option

DHCP opti on:

DHCP option:
DHCP option:
DHCP option:
DHCP option:
DHCP option:
DHCP option:
DHCP option:

len (including the magic cookie) 81
message type = DHCP REQUEST

61 (len 7) - skipping

requested ip = 192.168.100.100
server id = 192.0.2.10

12 (len 14) - skipping

vendor class id = MSFT 5.0 (len 8)
55 (len 11) - skipping

43 (len 3) - skipping

DHCP options end, len 81, actual 73
DHCP Forwarding packet locally (340 octets) from 192.168.100.254 to

Received 340 byte dhcp packet from @Oxfe64a8c@® 192.168.100.254:68

recei ved REQUEST

ca864fe

192. 168. 100. 254 -> 192. 168. 100. 254 usi ng scope

c0a864fe adding option @x35 adding option
adding option @x33 adding option @x@3 adding option @x@f adding option 0x01

"User Scope"

1247071543

0x36



00: 1b: 77: 2b: cf: 75 dhcpd: Sendi ng DHCP packet (giaddr:192.168. 100. 254)to 127.0.0. 1: 67
from127.0.0.1: 1067

00:1b:77:2b:cf:75 sendto (548 bytes) returned 548
00:1b:77:2b:cf:75 DHCP option len (including the magic cookie) 312

00: 1b: 77: 2b: cf: 75 DHCP option: message type = DHCP ACK
00:1b:77:2b:cf:75 DHCP option: server id = 192.168.100.254
00:1b:77:2b:cf:75 DHCP option: lease time = 86400 seconds
00:1b:77:2b:cf:75 DHCP option: gateway = 192.168.100.1
00:1b:77:2b:cf:75 DHCP option: 15 (len 13) - skipping

@0:1b:77:2b:cf:75 DHCP option: netmask = 255.255.255.0
@0:1b:77:2b:cf:75 DHCP options end, len 312, actual 64

De DHCP-leases op de WL C Internal DHCP Server wissen
U kunt de volgende opdracht uitvoeren om de DHCP-leases op de interne DHCP-server van de WL C te

wissen:

<#root>

config dhcp cl ear-1ease

Hierna volgt een voorbeeld:

<#root>

config dhcp cl ear-1|ease al

Voor behouden

» DHCP-proxy moet zijn ingeschakeld om de interne DHCP-server te laten functioneren.

» Gebruik van DHCP naar poort 1067 wanneer u de interne DHCP-server gebruikt, waarop de CPU-
ACL invloed heeft.

» Deinterne DHCP-server luistert naar de loopback-interface van de controller via127.0.0.1, UDP-
poort 67.

Eindgebruikersinterface

 Het config dhcp proxy disable Het bevel impliceert het gebruik van de het overbruggen van DHCP functie.
Dit is een algemene opdracht (geen opdracht per WLAN).

» DHCP-proxy blijft standaard ingeschakeld.



» Wanneer DHCP-proxy is uitgeschakeld, kan de interne DHCP-server niet worden gebruikt door lokale
WLAN&E™Ss. Overbrugging vindt niet consistent plaats bij de benodigde bewerkingen om een pakket
om te leiden naar de interne server. Overbrugging houdt werkelijk overbrugging in, met uitzondering
van de conversie van 802.11 naar Ethernet |1. DHCP-pakketten worden ongewijzigd via de LWAP-
tunnel doorgegeven aan de client-VLAN (en vice versa).

» Wanneer de proxy is ingeschakeld, moet een DHCP-server worden geconfigureerd in de interface van
het WLAN (of in het WLAN zelf) om het WLAN in te schakelen. Er hoeft geen server te worden
geconfigureerd wanneer de proxy is uitgeschakeld omdat deze servers dan niet worden gebruikt.

» Wanneer een gebruiker probeert de DHCP-proxy in te schakelen, moet u intern controleren of voor
alle WLAN&E™s (of bijbehorende interfaces) een DHCP-server is geconfigureerd. Als dat niet het
geval is, zal het proces mislukken.

DHCP vereist

De WLAN geavanceerde configuratie heeft een optie die vereist dat gebruikers DHCP doorgeven voordat ze
naar de RUN-staat gaan (een staat waar de client verkeer door de controller kan doorgeven). Deze optie
vereist dat de client een volledige of halve DHCP-aanvraag doet. De controller wil een DHCP-aanvraag van
de controller en een ACK die wordt teruggestuurd vanaf de DHCP-server. Wanneer de client deze stappen
uitvoert, wordt DHCP doorgegeven en wordt de toestand RUN geactiveerd.
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L 2- en L3-roaming

L2 Roam - Als de client een geldige DHCP-lease heeft en een L2-roam uitvoert tussen twee verschillende
controllers op hetzelfde L2-netwerk, hoeft de client niet opnieuw DHCP te gebruiken en moet de client-
ingang volledig worden verplaatst naar de nieuwe controller van de oorspronkelijke controller. Als de client
vervolgens opnieuw DHCP moet uitvoeren, zal via het proces voor DHCP-overbrugging of DHCP-proxy op
de huidige controller het pakket op transparante wijze opnieuw worden doorgegeven.

L3 Roam - In een L3 roam scenario, beweegt de client zich tussen twee verschillende controllersin
verschillende L3 netwerken. In deze situatie, wordt de cliént verankerd aan de originele controlemechanisme
en vermeld in de cliéntlijst op de nieuwe buitenlandse controller. Tijdens het ankerscenario wordt de client-
DHCP behandeld door de ankercontroller al's de clientgegevens worden getunneld in een Eol P-tunnel tussen
de buitenlandse en ankercontrollers.

Geredlateerdeinformatie

* Configuratievoor beeld van DHCP-optie 43 voor lichtgewicht Cisco Aironet access points



https://www.cisco.com/c/nl_nl/support/docs/wireless-mobility/wireless-lan-wlan/97066-dhcp-option-43-00.html

» Technische onder steuning en documentatie 4€* Cisco Systems



https://www.cisco.com/c/nl_nl/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



