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Inleiding:
Dit document beschrijft de nieuwe optie Alleen CLI lezen die is geintroduceerd in Cisco Unified Communications Manager (CUCM) versie 11.5.

Bijgedragen door Manjunath Junnur, Cisco TAC Engineer, bewerkt door Levi Thomas.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op deze softwareversies:

 Cisco Unified Communications Manager versie 11.5
De informatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle apparaten die in dit document worden beschreven,
hadden een opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de mogelijke impact van om het even welke opdracht
begrijpt.

Achtergrondinformatie

Het milieu van Klanten vereist vaak de capaciteit voor gebruikers met beperkte CLI bevelen toegang.
Op deze versie was de optie die alleen voor de voorgelezen tekst is gebruikt voor CLI opgenomen.

CUCM- en IM&P-beheerders kunnen gebruikersrekeningen, alleen-lezen toegang op de Opdrachtlijn Interface (CLI) aanbieden, zodat bestaande
instellingsinformatie zichtbaar maar niet veranderbaar is.

Opmerking: Opdrachten voor schrijfoewerkingen worden geweigerd voor gebruikers van
alleen-lezen-account.



Hoe het werkt in 11.5

* Momenteel creéert de set account name opdracht in de huidige CLI - architectuur twee typen gebruikers.
1. Niveau 0-voorrecht (alleen-lezen/gewone gebruiker)

2. Voorrecht niveau 1 (bevoorrechte gebruiker)

Alleen-lezen gebruiker: Alleen-lezen gebruikers kunnen alleen toegang krijgen tot alleen-lezen opdrachten zoals (tonen, status); ze kunnen geen toegang
krijgen tot ingestelde, verwijder opdrachten of schakelt instellingen in/uit. Als een opdracht alleen-lezen wordt, is in het bestand "priv" van de CLI-configuratie
de waarde 0 en kan deze door alleen-lezen gebruikers worden benaderd.

Privileged gebruiker: Zoals per ontwerp, kunnen de bevoorrechte gebruikers toegang tot lees slechts bevelen en schrijfopdrachten ook hebben. Als om het
even welke opdracht, in cli configuratiebestand "priv" waarde 1 heeft, kunnen die opdrachten door bevoorrechte gebruikers slechts toegang hebben.
Privileged gebruikers kunnen opdracht gebruiken met primaire waarde 0 en 1

Admin-gebruiker: Admin-gebruiker heeft toegang tot alle opdrachten, het niveau van de beheerder
is 4. In het cli-configuratiebestand heeft de gebruiker, als de "priv'-waarde 4 admin is, toegang tot
deze opdrachten. Admin-gebruiker kan ook toegang krijgen tot priv-waarde 4,1,0-vlakke
opdrachten

Configureren

Als u de alleen-gebruikersaccount lezen wilt maken, neemt u CLI in en gebruikt u de opdracht.

Admin:rekeningnaam instellen <naam invoeren>

De volgende niveaus van voorrecht zijn:
Gewone hoogte 0
Geavanceerd - niveau 1

Selecteer 0 voor de gebruiker alleen gelezen toegang.
Wachtwoord voor gebruiker configureren

LkkkKkkk

Voer het wachtwoord in :
Ga terug naar om te bevestigen :*******

Schermafbeelding voor hetzelfde:

admin:set account name ciscotac

Privilege Levels are:
Ordinary - Level @
Advanced - Level 1

Please enter the privilege level :0
Please enter the password koo
re-enter to confirm :skskksksk
Account successfully created

Voorbeelden:

Voorbeeld 1: Inloggen met alleen Lezen van de gebruikersreferenties en proberen het DB-
replicatiestopcontact



admin:utils dbreplication stop all
Executed command unsuccessfully s
No valid command entered

admin: |

Voorbeeld 2: Usi sqgl query om een gebied te verwijderen.

admin:run sql delete from region where region ="91b78aeb-6eb6b-f9fd-cdld-380alb188034"
No DELETE permission for region. <

Voorbeeld 3: Alleen gebruikers lezen, kan elke opdracht Weergeven gebruiken.

admin:show version active s

Active Master Version: 11.5.0.99838-4
Active Version Installed Software Options:
No Installed Software Options Found.

Voorbeeld 4: Meld u aan in de GUI (Graphical User Interface - besturingssysteem)-beheerder met
alleen lezen door gebruiker en u kunt zien dat er op geen enkel tabblad schrijftoegang is. Als u
een certificaat opent, bevat het de details maar er zijn geen opties om te verwijderen of te
regenereren.



Certificate Details for publisher, CallManager

- Certificate Settings

File Name CallManager.pem
Certificate Purpose CaliManager
Certificate Type certs

Certificate Group product-cm

Description(friendly name) Self-signed certificate generated by system

—Certificate File Data
[

Version: V3

Serial Number: 45BA6326E241B27DCAS7D6GEBOFE1F33

SignatureAlgorithm: SHA256withRSA (1.2.840.113549.1.1.11)

Issuer Name: L=Bangalore, ST=Karnataka, CN=publisher, OU=Cisco, O=Cisco,
C=IN

Validity From: Fri May 27 13:00:14 IST 2016

To: Wed May 26 13:00:13 IST 2021

Subject Name: L=Bangalore, ST=Karnataka, CN=publisher, OU=Cisco,
0O=Cisco, C=IN

Key: RSA (1.2.840.113549.1.1.1)

Key value:

3082010a0282010100d634eb2a0%5ac0e9101 5ece7696040fas5f20baae7ca010cf0
863303e46b8d6fd73a8b548 Ld4cefdBSade3fSedesS3dae3cB9aaa7di0B0263d4des2a
f2dfcfec961946239d00bb7fad 1 3f76a777b93e5 7cdfS486ea2ad 205b55fb0beab0daz

Opdracht met Voorrecht 0

Voorbeeld van opdrachten met privilege 0

« status tonen

* proces weergeven met de meeste cpu

« utils-verlenging van de uitvoeringstermijn
* toon netwerk ethO

« utisten-servicelijst
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