AD FS versie 2.0 Instellen voor SAML SFS-
configuratievoorbeeld

Inhoud

Inleiding

Voorwaarden

Vereisten

Gebruikte componenten

Configureren

metagegevens over downloads en end-of-support versie 2.0 Identity Provider (IDP)
Metagegevens voor samenwerking met downloads (Collaboration Server)
CUCM IM and Presence Service

Unity Connection

Cisco Prime-provisioning voor samenwerking

CUCM toevoegen als vertrouwen van een betrouwbare partij

Voeg CUCM IM and Presence toe als Relay Party Trust

Voeg UCXN toe als vertrouwen van een betrouwbare partij

Voeqg Cisco Prime Collaboration Provisioning toe als vertrouwen van derden
Verifiéren

Problemen oplossen

Inleiding

Dit document beschrijft hoe u Active Directory Federation Service (AD FS) versie 2.0 kunt
configureren om Security Association Markup Language (SAML) single aanmelding (SSO)
mogelijk te maken voor Cisco Collaboration-producten zoals Cisco Unified Communications
Manager (CUCM), Cisco Unity Connection (UCXN), CUCM IM and Presence en Cisco Prime
Collaboration.

Voorwaarden

Vereisten

AD FS versie 2.0 moet worden geinstalleerd en getest.

Voorzichtig: Deze installatiehandleiding is gebaseerd op een labo-instelling en AD FS versie
2.0 wordt verondersteld alleen te worden gebruikt voor SAML SER met Cisco Collaboration-
producten. Als de software door andere bedrijfskritieke toepassingen wordt gebruikt, moet
de gewenste aanpassing plaatsvinden volgens de offici€éle Microsoft Documentatie.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:



- AD FS versie 2.0

- Microsoft Internet Explorer 1.0

- UCM versie 10.5

. Cisco IM and Presence Server versie 10.5

- UCXN versie 10.5

- Cisco Prime Collaboration Provisioning 10.5

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Configureren

metagegevens over downloads en end-of-support versie 2.0 Identity Provider (IDP)

Als u IDP-metadata wilt downloaden, voert u deze link op uw browser uit: https://<FQDN van
ADFS>/FederationMetadata/2007-06/FederationMetadata.xml.

Metagegevens voor samenwerking met downloads (Collaboration Server)
CUCM IM and Presence Service

Open een webbrowser, log in CUCM als beheerder en navigeer naar Systeem > SAML Single
Sign On.

Unity Connection

Open een webbrowser, log in UCXN als beheerder en navigeer naar systeeminstellingen > SAML
Single Sign On.

Cisco Prime-provisioning voor samenwerking

Open een webbrowser, log in Prime Collaboration Assurance als globaladmin en navigeer naar
Administration > System Setup > Single Sign On.

CUCM toevoegen als vertrouwen van een betrouwbare partij

1. Meld u aan bij de AD FS-server en start u AD FS versie 2.0 in het menu Programma's van
Microsoft Windows.

2. Selecteer Toevoegen vertrouwen van derden.
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3. Klik op Start.



i Add Relying Party Trust Wizard

Welcome

Steps:
@ Welcome
@ Select Data Source

@ Choose |ssuance
Authorization Rules

@ Ready to Add Trust
@ Frish

Welcome to the Add Relying Party Trust Wizard

This wizard will help you add a new relying party trust to the AD F5 configuration database. Relying parbes
consume claims in security tokens that are issued by this Federation Service to make authertication and
The refying party trust that this wizard creates defines how this Federation Service recognizes the relying

party and issues claims to it. You can define issuance transform rules for issuing claims to the relying party
after you complete the wizard.

< Previcus | Start I Cancel | Heldp

4. Selecteer de optie Gegevens importeren over de vertrouwende partij uit een bestand optie,

kies het metagegevensbestand SPMetmetadata_ CUCM.xml dat u eerder van CUCM hebt

gedownload en klik op Volgende.




Wi Add Relying Party Trust Wizard

Select Data Source

Stepa
@ Welcome

@ Select Data Source

@ Choose lssuance

Authorization Fules
@ Readyto Add Tnust
@ Finish

Select an option that this wizard will use to obtain data sbout this refying party:

™ Import data about the relying party published online or on a local networdk

Use this option to import the necessany data and certficates from a relying party organization that
publishes its federation metadata online or on a local network.

Federation metadaia address fhost name or URL):
|
Example: fs contoso com ar hitps /Awww comtoso coms/app
% Import data about the relying party from a file
Lize thiz option to import the necessany data and certficates from a rehing party organization that has

exported is federation metadaia to a file. Ensure that this file is from a tusted source.  This wizand will
ot validate the source of the file.

Federation metadata file location:
N sers \Adminstratort Desktopt oPMetadata CLUCM xml Browse |

" Enter data about the relying party manually
Lse this option to manually input the necessany data about this relying party organization,

<Previous || Net> | Cancel Help

5. Typ de naam van de weergave en klik op Volgende.




¥ Add Relying Party Trust Wizard

Specify Display Name

@ Welcome
@ Select Data Source

@ Readyto Add Trust
@ Finish

6. Kies Toestaan alle gebruikers van deze groep en klik op Volgende.



i Add Relying Party Trust Wizard

Choose Issuance Authorization Rules

Steps
@ Welcome

@ Select Data Source
@ Specily Display Name

@ Choose |ssuance
Authorization Fules

@ Readyto Add Trust
@ Finsh

lszuance authonzation rules determine whether a user is pemmitted to receive claims for the relving party.
Choose ane of the following options for the intial behavior of this relying party’s issuance authorization
rules.

% Permit all users to acoess this relying paty
The issuance authorization rules will be configured to parmit all users to access this relying party. The
relying party service or application may still dermy the user access.

" Deny all users access to this relying party

The issuance authorization rules will be configured to deny all users access to this refying party . You must
later add issuance authonzaton rules to enable ary wsers to access this relving party.

fou can change the issuance authorzation nies for this relying party trust by selecting the relying party
trust and clicking Edit Claim Rules in the Actions pane.

<Previoss |[ Net> | Cancel Help

7. Selecteer het dialoogvenster FineReader-regels bewerken voor het vertrouwen van een
betrouwbare partij wanneer de wizard sluit en klik op Sluiten.




%3 Add Relying Party Trust Wizard

8. Klik op Regel toevoegen.



¥ Edit Claim Rules for CUCM

=10 x|

lssuance Transform Rules | |ssuance Authorization Hul&al Delegation Authorization Hul&al

The following transform rules specify the claims that will be sent to the relying party.

Order

Rule Mame

lzzued Claims

Add Rule...

Edit Rule... | Remove Rule... |

e [+

Cancel |

Appty

Help

9. Klik op Volgende met de standaardregelsjabloon voor claims ingesteld op Verzend LDAP-
kenmerken als claims.




¥z Add Transform Claim Rule Wizard ' x|

Select Rule Template

Steps
@ Choose Fule Type
@ Configure Claim Rule

Select the template for the daim rule that you want to create from the following list. The descripion
provides details about each claim rule template.

Claim rule template:
| Send LDAP Attributes as Claims [

Claim rule template description:

Using the Sand LDAP Atribuie as Claims nule template you can select attributes from an LDAP atiribute
store such as Active Directory to send a5 claims 10 the relying party. Multiple astributes may be sert as
multiple claims from a single rule wsing this rule type. For example, you can use this nue template to
create a nule that wil extract attribute values for suthenticated users from the displayName and
telephone Mumber Active Direclory attibutes and then send those values as two diferent outgoing
claims. This rule may also be used to send all of the user's group memberships. Fyou want to only send

individua group memberships, use the Send Group Membership as a Claim rule template.
Jell me more sbout this nie template..,

¢ Freviaus | M > I Cancel | Help I

10. Typ in de regel Configureren de naam van de Claim Rule, selecteer Actieve Map als de
winkel van Kenmerken, stel LDAP-kenmerk en Uitgaande claimtype in zoals in deze
afbeelding weergegeven en klik op Voltooien.

Opmerking:

- De lichtgewicht Directory Access Protocol (LDAP) eigenschap moet overeenkomen met

de Directory Sync eigenschap op CUCM.
- "uid" moet in het kleine geval staan.




Wi Add Transform Claim Rule Wizard i x|

Configure Rule

epe You can corfigure this nie to send the values of LDAP attibutes as claims. Select an attribute store from
@ Choose Ruile Type which to extract LDAP atiributes. Specify how the attributes will map to the outgoing claim types that will be
issued from the e .
@ Corfigure Claim Fule
Claim nule name:
[Name ID

Rule template: Send LOAP Atiributes as Claims

Aitrbute store;
| Active Directory |
Mapping of LDAP attributes to outgoing claim types:
LDAP Attribute | Claim Type
3 SAM-Accourt-Name | e EII
* ~ -]

<Previews || Fsh |  Cancd | Hep |

11. Klik op Regel toevoegen, selecteer Claims verzenden met een aangepaste regel als de
sjabloon voor de claimregel en klik op Volgende.



¥ Edit Claim Rules for CUCM =) =

lssuance Transform Rules | Issuance Authorization Rules I Delegation Authorization Rules |

The following transform rules specify the claims that will be sent to the relying party.

Drder‘ Rule Mame ‘ lzzued Claims |

AddRue. | EdtRue. | Remove Rule.. |

oK | Cancel | Apply Help




2 Add Transform Claim Rule Wizard x|

Select Rule Template

Steps Select the tempiate for the claim ne that you want to create from the folowing ist. The description
@ Choose Rule Type provides detals about each claim nile template.

@ Configure Claim Rule Claim nule template:

Claim rule template descrption:

Using a custom rule, you can create rules that can't be created with a rule template. Custom ules are
writen inthe AD F5 2.0 claim rule language. Capabilities that require custom rules include:

* Sending claims from a SOL attibute stone

* Sending claims from an LOAP atiribute store using a custom LOAP fiter

* Sending claims from a custom attribute store

+ Sending claims only when 2 or more incoming claims are present

* Sending claima only whan an incoming claim value matches a complex pattem
* Sending claims with complex changes to an incoming claim value

* Creating clams far use only in later nules

Tell me mare about this rule template...

< Brevious | IWI Cancel | Help I

12. Voer een naam in voor de naam van de Claim-regel en kopieer deze syntaxis in de ruimte

die onder Aangepaste regel wordt gegeven:

c:[Type == "http://schemas. ni crosoft.conm ws/ 2008/ 06/i dentity/cl ai ns/ wi ndowsaccount nane"] =>
i ssue(Type = "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ns/ nanei dentifier",

I ssuer = c.lssuer, Oiginallssuer = c.COliginallssuer, Value = c.Value, ValueType =

c. Val ueType,

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/i dentity/cl ai nproperties/format"] =
"urn:oasis:nanes:tc: SAML: 2. 0: nanei d-fornmat : transi ent",

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/ i dentity/cl ai nproperties/ namequalifier"]
= "http://<FCQDN of ADFS>/com adfs/services/trust",

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai nproperties/ spnanequalifier
"] = "<FQN of CUCW");

(OPMERKING: Als u de tekst uit deze voorbeelden kopieert en kleeft, moet u er rekening
mee houden dat bepaalde tekstverwerkingssoftware de ASCll-aanhalingstekens (") zal
vervangen door de UNICODE-versies (™). De UNICODE-versies zullen ervoor zorgen dat
de claimregel mislukt.)



x|
Configure Rule

Seope You can configure 3 custom claim rule, such as a rule that requires muliiple incoming claims or that edracts

@ Choose Rule Type claims from a SOL atiribute store. To configure a custom rule, type one or more optional condtions and an
igsuance statement using the AD FS 2.0 claim rule language.
@ Configure COaim Rule

Claim rule name:
|Cal Manager Claim Fuie

Rule template: Send Oaims Using a Custom Rule
Custom rule:

“http://achemas.microscft. com/wa/ 2008/ 06/ identity/claims/windowsaccon ;I
ntname™]=%* izsue (Iype =

“htep://achemas. ¥xml 30ap.org/wa,/2005/05/1dencity/claima/nameidentifier
"; Igguer = c.lgguer, Originallssuer = c.0riginallssuer, Value =
z.Valoe, ValuseType = c.ValueIype, Properties
["http://schemas.umlsoap.org/wa/2005/05/identity/clainproperties/fom
AL"] = Turn:oasis:names:to:SAML:Z.0:nameid-FormAt:cransient”,

Properties

["hetp://schemas . xmlssan. org wa,/2005/05/identity/claisproperties/name
qualifier®] = "htcp:///ADF51.CISCOLIVE.COM/com/adfs/services/trust™,
FPropertiea

["http://achemas.xmlscap.org/ws/2005/05/identicy/claimproperties/spna
mequalifier™] = "COCM.CISCOLIVE.COM™):

More about the claim rule [snguage...

<Previous |[ Fnsh |  Cancel Helo

Opmerking:
- CUCM en ADFS Full Qualified Domain Name (FQDN) is in dit voorbeeld vooraf ingevuld

met het laboratorium CUCM en AD FS en moet worden aangepast om uw omgeving aan te
passen.

- FQDN van CUCM/ADEFS is hoofdlettergevoelig en moet met de metagegevensbestanden
overeenkomen.
13. Klik op Voltooien.

14. Klik op Toepassen en vervolgens op OK.

15. Start de AD FS versie 2.0 opnieuw vanaf Services.msc.

Voeg CUCM IM and Presence toe als Relay Party Trust

1. Herhaal stap 1 tot en met 11 zoals beschreven voor Add CUCM als Relying Party Trust en
ga naar stap 2.

2. Voer een naam in voor de naam van de Claim-regel en kopieer deze syntaxis in de ruimte
die onder Aangepaste regel wordt gegeven:



c:[Type == "http://schemas. m crosoft. con ws/ 2008/ 06/identity/claims/w ndowsaccount nane"] =>
i ssue(Type = "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai ms/ nanei dentifier", |ssuer
= c.lssuer, Originallssuer = c.Oiginallssuer, Value = c.Value, Val ueType = c. Val ueType,

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/i dentity/cl ai nproperties/format"] =

"urn:oasi s:nanmes:tc: SAM.: 2. 0: nanei d-format: transi ent",

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/i dentity/cl ai nproperties/namequalifier"]
= "http://<FCQDN of ADFS>/com adfs/services/trust”,

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/ i dentity/cl ai nproperties/spnanmequal ifier”
] = "<FQDN of | MP>");

x
Configure Rule

Stope *fou can configure @ custom claim ruke, such as a nule that requires multiple incoming claims or that exdracts
@ Choose Rule Type claims from a 50L atfribute store. To corfigure a custom ruke, type one or more optional conditions and an
issuance statement using the AD F5 2 0 claim rule language .
@ Configure Claim Rule
Claim e name:

|Custom Rule for IMP

Rule template: Send Claims Uising a Custom Rule
Custom nie;

"http://achemas.microsoft.com/wa,/2008/06/identity/claims/windowsaccou EI
ntname"]=» iasue (Iype =
"http://achemas.xmlscap.org/wa,/2005/05/identity/claims/nameidentifier
*, Iasuer = c.Ilzsuer, Originallssuer = c.0riginal Tasuer, Value =
c.Value, Valuelype = c.Valuelype, Properties

["hrttp://schemas . Xml Soap. org,/ Wwa,/2005/05/ identity/claimpropercies/ form
at™] = "urn:casis:names:tc:SAML:2.0:nameid-format:trangient”,
Froperties
["http://achemas.xml3cap.org,/wa/2005/05/identity/claimproperties/name
gualifier™] = "http:///ADF51l.ciscolive.com/comn/adfa/servicea/trust”™,
Properties

["http://oschemas.xmlacap. org/we/2005/05/identity/ claimproperties/spna
mequalifier®] = "IMP.ciscolive.com™) =

More about the claim nie language...

<Previous |[ Fnisn |  Cancel | o Hen |

Merk op dat IM and Presence en AD FS FQDN in dit voorbeeld met het laboratorium IM and

Presence en AD FS zijn voorbevolkt en moeten worden aangepast om uw omgeving aan te
passen.

3. Klik op Voltooien.
4. Klik op Toepassen en vervolgens op OK.

5. Start de AD FS versie 2.0 opnieuw vanaf Services.msc.

Voeg UCXN toe als vertrouwen van een betrouwbare partij



1. Herhaal stap 1 tot en met 12 zoals beschreven voor Add CUCM als Relying Party Trust en
ga naar stap 2.

2. Voer een naam in voor de regelnaam van de claim en kopieer deze syntaxis in de ruimte die
onder Aangepaste regel wordt gegeven:

c:[Type == "http://schemas. m crosoft.com ws/ 2008/ 06/i dentity/clai ns/ Wi ndowsaccount nane"] =>
i ssue(Type = "http://schemas. xnm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ns/ nanei dentifier", |ssuer
= c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai nproperties/format"] =
"urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-format : transi ent",

Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai nproperties/namequal ifier"]
= "http://<FQDN of ADFS>/ coni adf s/ services/trust",

Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai mproperties/spnanequal ifier"
] = "<FQDN of UCXN>");

Wi Add Transform Claim Rule Wizard _ |

Configure Rule

e You can configure a custom claim rule, such as a ule that requires multiple incoming claime or that extracts
@ Choose Rue Type claims from a SGL attibute stors. To corfigure a custom nule, type one or more aptional condtions and an
Bsuance statement using the AD F3 2.0 claim rule language.
@ Configure Claim Rule
Claim rule name:
|Custom Fule for UCKN|

Fule template: Send Claima Using a Custom Rule
Cuestom rule:

=» isaue(Type = =]
"http://3achemas.xmlacap.org/ws/2005/05/identity/claima/nameidentifier
", Issuer = c.lzsuer, Originallssuer = c.0riginallasuer, Value =
c.Value, ValueIype = c.ValueIype, Propertiea
["http://achemas.ml3cap.org/w3/2005/05/identity/claimproperties/form
at™] = "urn:casis:names:;tc:S5AML:2.0:nameid-format:tranaient™,
Propercies
["http://achemas.xml3cap.org/w3/2005/05/identity/claimproperties/name
gualifier™] = "http:///ADF53l.ciscolive.com/com/adfa/servicea/truat™,
Propercies
["http://achemas.xml3cap.org/wa/2005/05/identity/claimproperties/spna
mequalifier™] = "UCHENl.ciscolive.com™);

More about the claim nile language..

<Previos |[ Frish | Cancd | Hep |

Merk op dat UCXN en AD FS FQDN in dit voorbeeld voorbevolkt is met het lab UCXN en
ADFS en moet worden aangepast om uw omgeving aan te passen.

3. Klik op Voltooien.

4. Klik op Toepassen en vervolgens op OK.



5. Start de AD FS versie 2.0 opnieuw vanaf Services.msc.
Voeg Cisco Prime Collaboration Provisioning toe als vertrouwen van derden

1. Herhaal stap 1 tot en met 12 zoals beschreven voor Add CUCM als Relying Party Trust en
ga naar stap 2.

2. Voer een naam in voor de regelnaam van de claim en kopieer deze syntaxis in de ruimte die
onder Aangepaste regel wordt gegeven:

c:[Type == "http://schemas. m crosoft. con ws/ 2008/ 06/identity/claims/w ndowsaccount nane"] =>
i ssue(Type = "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai ms/ nanei dentifier", |ssuer
= c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = c.Value, Val ueType = c. Val ueType,
Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/i dentity/cl ai nproperties/format"] =
"urn:oasi s:nanmes:tc: SAM.: 2. 0: nanei d-format: transi ent",

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/i dentity/cl ai nproperties/namequalifier"]
= "http://<FCQDN of ADFS>/com adf s/services/trust”,

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/ i dentity/cl ai nproperties/spnanmequal ifier”
] = "<FQDN of PCP>");

g
Configure Rule

Stepe You can configure a custom claim rule, such as a nule that requires multiple incoming claims or that exdracts

@ Choose Fule Type ciaimg from a SCIL attibute store. To configure 2 custom nile, type one or more optional conditions and an
issuance stalement using the AD FS 2.0 claim rule languagse.

@ Corfigure Claim Rule

Claim rule name:
ICusmm Rule for PCP

Rule template: Send Claims Using a Custorn Rule
Custom rule:

ntnama"] .:J
=% 13sue (Type =
"http://achemas . xmlscap. org/w3/2005/ 05/ identity/claims/nameidencifier
", Issuer = c.Issuer, OriginalTasuer = c.0riginal Tsasusr, Value =
c.Value, ValueType = c.ValueType, Properties
["http://achemas.xm]lsapap.org/wa,/2005/05/identity/claimpropertiea/form
at”™] = "urn:pasis:names:tc:3AML:2.0:nameid-format:cransient”,
Properties
[*hrop://3chemas.xmlsoap.org/ w3,/ 2005/05/1dencicy/ claimpropercies/name
gualifier™] = "http:///ADF5l.ciscelive.com/com/adfs/services/trust”,
Propercies
["http://schemas.xmlscap.org/wa/2005/05/identity/claimproperties/spna
mequalifier™] = "PCP.ciacolive.com™); =

Mare about the caim rue language. ..

<Previous |[ Fish | Cancel | Hep

Merk op dat Prime Provisioning en AD FS FQDN wordt voorbevolkt met de lab Prime



Collaboration Provisioning (PCP) en AD FS uit dit voorbeeld en moet worden gewijzigd om
uw omgeving te evenaren.

3. Klik op Voltooien.
4. Klik op Toepassen en vervolgens op OK.
5. Start de AD FS versie 2.0 opnieuw vanaf Services.msc.

Nadat u versie 2.0 van de AD90 hebt ingesteld, schakelt u de SAML SETO in op Cisco
Collaboration-producten.

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

AD FS registreert diagnostische gegevens aan het systeemEvent Log. Vanaf Server Manager op
AD FS server open Diagnostics -> Event Viewer -> Toepassingen en services -> AD FS 2.0 ->
Admin

Kijk naar fouten die zijn vastgelegd voor AD FS-activiteit

E__ Server Manager .

Fle Action View Help

| *|m @|m
?’h Server Manager (CUC-ADFS) Admin Number of events: 211
[ 3 Roles
ﬁ'—] Feahres Level Date and Time Source Event ID | Task Category —
= j Diagnostics i) Information 6/28/2016 11:18:12 AM ADF52.0 337 None
= E Event Viewer i ) Information 6/28/2016 11:18:12 AM ADFS 2.0 336 None
# 5 Custom Views _i_f'lnforrnatjun 6/28/2016 11:17:12 AM ADFS 2.0 390 None
#  a Windows Logs i] Information 6/28/2016 11:17:12 AM ADFS2.0 386 None
= Applications and Servic il (i) Information 6/28/2016 11:17:12 AM ADFS 2.0 399 None
- AD FS 2.0 i) Information 6/28/2016 11:17:12 AM ADFS 2.0 157 None
i | Admin i) Information 6/28/2016 11:17:12 AM ADFS 2.0 156 None
?ﬂ Hardware Events  §f () Information 6/27/2016 11:18:02PM ADF52.0 337 None
5] Internet Explorer i) Information 6/27/2016 11:18:02PM ADF52.0 336 None
& :f“’ Mar:ge"‘e"‘ 5 | () 1nformation 6/27/2016 8:12:59 PM ADF52.0 388 Nene
- s W Error 6/27/2016 8:12:11PM ADF52,0 354 MNone
5] Windows PowerShe =
s Subscriptions 4 rn
7 S F;erformence i) Information 6/27/2016 8:12: 10 PM ADF52.0 251 None
é Device Manager i) Information 6/27/2016 B:11:59 PM ADFS 2.0 100 None -
= :‘ﬁ' Configuration
E,'Sturage Event 321, ADFS 2.0 x
General l Details I
-
The SAML authentication request had 2 NamelD Policy that could not be satisfied, 3
Reguestor: ciscouc-105-impsl ciscouc.org
Name identifier format: o is:names:tc:SAML:2.0:nameid-fi t:transient .'J
Log Name: AD FS 2.0/Admin
Source ADF520 Logged: 6/27/2016 8:12:11 PM
Event ID: gl Task Category: None :[

4 | =
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