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Inleiding

Dit document beschrijft de manier waarop Lichtgewicht Directory Access Protocol (LDAP) werkt
tussen de Cisco Unified Attendant Console (CUAC) en de Microsoft Active Directory (AD) en de
procedures die worden gebruikt om de twee systemen te integreren.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- CUCM
- CUAC
- LDAP
- AD

Gebruikte componenten

De informatie in dit document is gebaseerd op CUAC versie 10.x.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.



Achtergrondinformatie

In vroegere CUAC-versies, verkrijgt de server gebruikers rechtstreeks van Cisco Unified
Communications Manager (CUCM) via vooraf gedefinieerde vragen en filters. Met de CUAC
Premium Edition (CUACPE) mogen beheerders gebruikers rechtstreeks vanuit de AD integreren
en importeren. Dit biedt beheerders flexibiliteit voor de implementatie van eigenschappen en filters

van hun eigen keuze en vereisten.

Opmerking: CUACPE is nu vervangen door CUAC Advanced Edition voor versies 10 en

hoger.

AD met CUAC integreren en gebruikers importeren uit AD

Voltooi deze stappen om de CUAC te integreren met de AD en om gebruikers te importeren uit de

AD:

1. Synchronisatie van map voor AD in de CUAC inschakelen.

=wvatem Configuration  w Uzer Configu

Gueue Device Groups

Synchronize with CUCH

Directory Source Management

2. Selecteer Microsoft Active Directory en controleer het dialoogvenster synchroniseren

inschakelen:

-Directory Sources

Source Name
Select CCMSource
Select Microsoft Active Directory
Select iIPlanet
—General
Source name: Microsoft Active Directory

Directory platform:  Microsoft Active Directory

Y| Enable synchrnnizatinn{::




3. Voer de configuratiegegevens in voor de Active Directory Server in:

—Connection
Host narme or IP:* 10.106.,95.209
Host port:* 389 (0-65

dse S50

Bijvoorbeeld, administrator@aloksin.lab wordt gebruikt voor authenticatie:

—Authentication

Username:* adriinistrator@aloksin.lab

Password:* P

4. Typ in het gedeelte Eigenschap Settings de configuratiegegevens voor de unieke
eigenschap, die weergegeven wordt zodra u de andere details hebt ingevoerd en op
Opslaan Kilikt.

Property Settings
Unigue property: saMaccountMame -

Mative property

|

|
Opmerking: Dit is een unieke waarde voor elke vermelding in het AD. Als er dubbele
waarden zijn, trekt CUAC slechts één ingang in.

5. In de sectie van de container, voer de configuratiedetails voor Base DN in, wat het

gebruikerszoekbereik in de AD is.

Het veld Objectklasse wordt door de AD gebruikt om het gevraagde zoekbereik te bepalen.
Standaard wordt het ingesteld op contact, wat betekent dat de AD contacten (niet gebruikers)
in de gevraagde zoekbasis zoekt. Als u gebruikers in de CUAC wilt importeren, wijzigt u de
instelling Objectklasse in gebruiker:

-Container
Base DM * dc=aloksin,dc=lab
Cbject class:* User (Case

Scope: Sub Tree Level -




6. Sla de instellingen op, klik op Directory Field mapping en stel alle eigenschappen in die u
voor een willekeurige gebruiker wilt importeren. Dit is de configuratie die in dit voorbeeld
wordt gebruikt:

|saurce Fields Destination Fields Defaul
telephonaumber Extension

rriil Erneail

grvankame First Name

sn Last Mame

7. navigeren naar de bronpagina van de map en klik op directory Regels:

iner
I do=alaksin,dc=lab
class:® user (Case Sensitive)
Sub Tree Level -
] [ Test Connection ] [ Directory Synchronization ] [ Directory Field Mappings ] [ Directory Rules ]

iy

8. Klik op Nieuw toevoegen en maak een regel. Wanneer u een directory regel toevoegt,
verschijnt standaard een regelfilter.

Field Dperator value
*

talephoneNumber -

Opmerking: Het regelfilter hoeft niet te worden gewijzigd. Het importeert alle gebruikers die
een telefoonnummer hebben ingesteld.
9. Om auto-sync met de AD te configureren klikt u op het tabblad Map synchroniseren.

Sub Tree Level -

nnection ] [ Directory Synchronization ] [ Directory Field Mappim

10. De configuratie is nu voltooid. Navigeer naar Engineering > Service Management en start
de LDAP plug-in opnieuw om de sync handmatig te starten.

LDAP-functies tussen CUAC en AD



LDAP-processamenvatting
Hier volgt een samenvatting van het proces van LDAP tussen de CUAC en de AD:

1. Er wordt een TCP-sessie ingesteld tussen de twee servers (CUAC en AD).

2. CUAC stuurt een BIND-aanvraag naar de AD en authenticeert deze via de gebruiker die
ingesteld is in de verificatie-instellingen.

3. Zodra de AD met succes de gebruiker authentiek heeft verklaard, stuurt het een bericht van
het BIND Succes aan CUACPE.

4. De CUAC stuurt een ZOEKaanvraag naar de AD met de informatie over de zoekscope, filters
voor de zoekfunctie en eigenschappen voor een gefilterde gebruiker.

5. De AD scans voor het gevraagde object (ingesteld in de instellingen van de klasse van
object) in de zoekbasis. Het filtreert voorwerpen uit die overeenkomen met de criteria (filter)
die in het ZOEKEN-verzoekbericht worden beschreven.

6. Het AD reageert op de CUAC met de zoekresultaten.
Hier volgt een fragment van de sluipschutter die deze stappen illustreert:

10.106.98. 208 TCP Tdap > 49992 [S¥M, ACK] Seq=0 Acks=]l wWin=8B192 Len=0 M

3.209 10,106, 98. 208 LDAP bindresponse(3) success

searchreseEntry(4) "CN=Suhail Angi,Cn=Users,DC=aloksi

- aw

3. 209 10.106. 98. 208 LDAF

e B - T = e

LDAP-procesdetails

Nadat de configuratie op CUAC is voltooid en de LDAP-stekker opnieuw wordt gestart, stelt de
CUAC-server een TCP-sessie met de AD in.

De CUAC stuurt vervolgens een BIND-aanvraag om zich te kunnen authentiseren met de AD-
server. Als de authenticatie succesvol is, stuurt de AD een BIND Success antwoord op de CUAC.
Met dit resultaat proberen beide servers een sessie op poort 389 op te zetten om gebruikers en
hun informatie te synchroniseren.

Hier is de configuratie op de server die de Gedifferentieerde naam definieert, die gebruikt wordt
voor authenticatie in de BIND-transactie:

—Authentication

Username:* administrator@aloksin.lab

Passward:* I




Deze berichten verschijnen in het pakket met daarin de volgende gegevens:

- Hier is de TCP handdruk, gevolgd door de BIND aanvraag:

98. 208 16.106.98. 209 TCP 50190 > ldap [SYN] Seqel Win=3192 Lens0 MSS=1460 WS=8
58.209  10.106.98.208  TCP __ ldap > 50190 [SYN, ACK] Seg=0 Ack=1 Win=8192 Len=0 M5
G8. 208 10,106, 98,209 TCR 50190 > ldap [AcCK] Segel Ackel wWin=65536 Len=0

G8. 208 10.106, 98, 209 LDaP bindrequest(3) "adninistrator@aloksin. labh™ simple

- Hier is de uitbreiding van het "BIND"-verzoek:

- Lightweight Directory Access Protocal

= LDaPMessage bindrRegquest(3) "administrator@aloksin. labh" simple
messageIb: 3

= protocolop: bindrRegquest (0]
= bindreguest
version: 3
mame: administrator@aloksin. Tab
= authentication: simple (0]
simple: 633173633031323521

lbackrmrmea THe 2171

- Hier is de expansie van de BIND respons, wat op succesvolle authenticatie van de gebruiker
(beheerder in dit voorbeeld) wijst:

= Lightweight Directory AcCcess Protocol
= LDAPMessage bindrResponse(3) success
messageIb: 3
= protocolop: bindresponse (1)
= kindresponse
resultCode: success (00
matchedDn:
errorMessage:
[Response To: 807

Mrameas O AOTIATTOO0 cnemaemds T

Op een succesvolle verbinding stuurt de server een ZOEKverzoek naar de AD om gebruikers te
importeren. Dit ZOEKverzoek bevat het filter en de eigenschappen die door de AD worden
gebruikt. De AD zoekt vervolgens naar gebruikers binnen de gedefinieerde zoekbasis (zoals

beschreven in het zoekbericht) die voldoet aan de criteria in het filter en de eigenschappen
verificatie.

Hier is een voorbeeld van het ZOEKverzoek dat door CUCM wordt verzonden:

Li ghtwei ght Directory Access Protocol
LDAPMessage sear chRequest (2) "dc=al oksin, dc=Il ab" whol eSubtree
nmessagel D 2
protocol Op: searchRequest (3)
sear chRequest
baseObject: dc=aloksin,dc=lab



scope: wholeSubtree (2)
deref Al i ases: deref Al ways (3)
sizeLimt: O
timeLimt: O
typesOnly: Fal se
Filter: (&(&(objectclass=user) (! (objectclass=Computer)))
(! (UserAccountControl:1.2.840.113556.1.4.803:=2)))
filter: and (0)
and: (&(&(objectclass=user) (! (objectclass=Computer)))
(! (UserAccountControl :1.2.840.113556. 1. 4. 803:=2)))
and: 3 itemns
Filter: (objectclass=user)
and item equalityMatch (3)
equal i t yMat ch
attributeDesc: objectclass
assertionVal ue: user
Filter: (!(objectclass=Conputer))
and item not (2)
Filter: (objectclass=Conputer)
not: equalityMatch (3)
equal i t yMat ch
attributeDesc: objectclass
assertionVal ue: Computer
Filter: (!(UserAccountControl:1.2.840.113556.1.4.

803: =2))
and item not (2)
Filter: (UserAccountControl:1.2.840.113556
.1.4.803: =2)
not: extensibleMatch (9)
ext ensi bl eMat ch User Account Cont r ol
mat chi ngRul e: 1. 2. 840. 113556.
1.4.803

t ype: User Account Contr ol
mat chVal ue: 2
dnAttributes: Fal se
attributes: 15 items
AttributeDescription: objectguid
AttributeDescription: samaccountname
AttributeDescription: givenname
AttributeDescription: middlename
AttributeDescription: sn
AttributeDescription: manager
AttributeDescription: department
AttributeDescription: telephonenumber
AttributeDescription: mail
AttributeDescription: title
AttributeDescription: homephone
AttributeDescription: mobile
AttributeDescription: pager
AttributeDescription: msrtcsip-primaryuseraddress
AttributeDescription: msrtcsip-primaryuseraddress
[ Response In: 103]
controls: 1 item
Cont r ol
control Type: 1.2.840.113556.1.4.319 (pagedResultsControl)
criticality: True
Sear chCont r ol Val ue
size: 250
cooki e: <M SSI NG

Wanneer de AD dit verzoek van CUCM ontvangt, zoekt het naar gebruikers in baseObject:
dc=aloksin, dc=lab, dat voldoet aan het filter. Elke gebruiker die niet voldoet aan de eisen die door
het filter in detail worden beschreven, wordt uitgesloten. Het AD reageert op het CUCM met alle
gefilterde gebruikers en verstuurt de waarden voor de gevraagde eigenschappen.



Opmerking: Objecten kunnen niet worden geimporteerd. Alleen gebruikers worden
geimporteerd. Dit komt doordat het filter dat in het ZOEKaanvraagbericht wordt verstuurd,
objectief class=user bevat. Daarom zoekt de AD alleen naar gebruikers en geen contacten.
CUCM heeft al deze afbeeldingen en een filter standaard.

De CUAC wordt standaard niet ingesteld. er zijn geen mapping-details ingesteld om
eigenschappen voor gebruikers te importeren, dus u moet deze details handmatig invoeren. Om
deze toewijzingen te maken, navigeer dan naar System Configuration > Directory Source
Management > Active Directory > Directory Field mapping.

Administrateurs mogen velden volgens hun eigen eisen in kaart brengen. Hierna volgt een
voorbeeld:

Rirectory Source

Maorosoft Active Darechory

Fiekd Mappings

t ]Euurl;l;- Finlds :bl;- wtination Fields Befaul ¥alue
lalephanetiymbar Eatandsn

Fliin
il s Ermail
ek pivenkiams Farsk Rema

& L5t Nt

De informatie van het Bron Gebied wordt naar de AD in het ZOEKaanvraagbericht verzonden.
Wanneer de AD het ZOEKresponsbericht verstuurt, worden deze waarden opgeslagen in de
Doelvelden op de CUACPE.

Merk op dat de CUAC standaard de Object Class heeft ingesteld op contacten. Als deze
standaardinstelling wordt gebruikt, wordt het filter dat naar de AD wordt verzonden weergegeven
zoals hieronder wordt weergegeven:

Filter: (& & objectclass=contact)( ............

Met dit filter retourneert de AD nooit gebruikers naar CUACPE, omdat het zoekt naar contacten in
de zoekbasis, niet naar gebruikers. Om deze reden moet u Objectklasse in gebruiker wijzigen:

—Container
Base DN * dc=aloksin,dc=lab
Cbject class:* User (Case Sensitive)
Scope! Sub Tree Level -

Tot dit punt zijn deze instellingen in de CUAC uitgevoerd:

- Verbonden informatie
- Verificatie (onderscheiden gebruiker voor binding)
- containerinstellingen
- Map-omzetting
In dit voorbeeld, wordt het unieke bezit gevormd als sAMAAccountName. Als u de LDAP plug-in in

de CUAC opnieuw start en het ZOEKaanvraagbericht controleert, bevat het geen eigenschappen
of filter behalve de ObjectClass=user:



Li ght wei ght Directory Access Protocol
LDAPMessage sear chRequest (224) "dc=al oksi n, dc=l ab" whol eSubtree
nmessagel D. 224
prot ocol Op: searchRequest (3)
sear chRequest
baseObj ect: dc=al oksin, dc=l ab
scope: whol eSubtree (2)
deref Al i ases: neverDeref Aliases (0)
sizeLimt: 1
tineLimt: O
typesOnly: True
Filter: (ObjectClass=user)
filter: equalityMatch (3)
equal i tyMat ch
attributeDesc: Objectd ass
assertionVal ue: user
attributes: O items
[ Response In: 43]

Merk op dat de Directory regel hier ontbreekt. Om de contacten met de AD te synchroniseren
moet u een regel maken. Standaard is er geen directory regel ingesteld. Zodra er een is gemaakt,
is er al een filter. Het filter hoeft niet te worden gewijzigd, omdat u alle gebruikers met een
telefoonnummer moet importeren.

Field |Dpcrut~ur Wal

talephanalumber ]- -

Start de LDAP-stekker opnieuw om een sync met de AD te starten en de gebruikers te importeren.
Dit is het ZOEKverzoek van de CUAC:

Li ghtwei ght Directory Access Protocol
LDAPMessage sear chRequest (4) "dc=al oksin, dc=l ab" whol eSubtree
nessagel D. 4
prot ocol Op: searchRequest (3)
sear chRequest
baseObject: dc=aloksin,dc=lab
scope: wholeSubtree (2)
deref Al i ases: neverDeref Aliases (0)
sizeLimt: O
timeLimt: 15
typesOnly: Fal se
Filter: (& & objectclass=user)(telephoneNumber=*))
(! (UserAccount Control :1.2.840.113556. 1. 4. 803: =2)))
filter: and (0)
and: (& &(objectclass=user) (tel ephoneNunber=*))
(! (UserAccount Control :1.2.840.113556. 1. 4. 803: =2)))
and: 3 itens
Filter: (objectclass=user)
and item equalityMatch (3)
equal i tyMat ch
attributeDesc: objectclass
assertionVal ue: user
Filter: (tel ephoneNunber=*)
and item present (7)
present: tel ephoneNunber
Filter: (!(UserAccountControl:1.2.840.113556
1.4.803:=2))
and item not (2)
Filter: (UserAccountControl:1.2.840.113556
1.4.803:=2)



not: extensibleMatch (9)
ext ensi bl eMat ch User Account Cont r ol
mat chi ngRul e: 1. 2.840. 113556. 1.

type: User Account Contr ol
mat chVal ue: 2
dnAttributes: Fal se
attributes: 10 itemns
AttributeDescription: TELEPHONENUMBER
AttributeDescription: MAIL
AttributeDescription: GIVENNAME
AttributeDescription: SN
AttributeDescription: sAMAccountName
AttributeDescription: Objectd ass
AttributeDescription: whenCreated
AttributeDescription: whenChanged
AttributeDescription: uSNCreated
AttributeDescription: uSNChanged
[ Response In: 11405]
controls: 1 item
Cont r ol
control Type: 1.2.840.113556.1.4.319 (pagedResultsControl)
Sear chCont r ol Val ue
size: 500
cooki e: <M SSI NG>

Als de AD gebruikers vindt die aan de criteria voldoen die in het ZOEKEN om bericht worden
uiteengezet, dan verstuurt het een bericht van de SearchResEntry dat de gebruikersinformatie

B. 209 10, 106. 36. 208 TCP Tdap » 49992 [SvN, &CK] Seqel Ackel wWin=8197 Lens0 M33=1460 wi=§ SACK_PERMsL

B. 205 10.106.98. 208 LDAF  bindresponsed3) success

B 20% 1. 106, 8. 208 LiaP  searchiesEntry{4) "CH=3uhail Angi,CMeUsers,DC=aloksin,DC=1ab™ | searchfesEntry{d) “Ch=Pra
B. 209 10.106. 98, 208 LoAP  searchaeshef(d)

Dit is het bericht SearchResEntry:

Li ght wei ght Directory Access Protocol
LDAPMessage sear chResEntry(4) "CN=Suhail Angi,CN=Users,DC=aloksin,DC=1lab" [4 results]
nmessagel D: 4
prot ocol Op: searchResEntry (4)
sear chResEntry
objectName: CN=Suhail Angi,CN=Users,DC=aloksin,DC=lab
attributes: 9 itens
Partial Attri butelList item objectd ass
type: objectd ass
vals: 4 itens
top
per son
or gani zat i onal Per son
user
Partial AttributelList item sn
type: sn
vals: 1 item
Angi
Partial Attri buteLi st item telephoneNumber
type: tel ephoneNunber
vals: 1 item
1002
Partial Attri buteList item givenName



type: givenNane
vals: 1 item
Suhail
Partial AttributelList item whenCreated
type: whenCreated
vals: 1 item
20131222000850.0z
Partial Attri buteList item whenChanged
type: whenChanged
vals: 1 item
20131222023413.02
Partial AttributeList item uSNCreated
type: uSNCreated
vals: 1 item
12802
Partial AttributeLi st item uSNChanged
type: uSNChanged
vals: 1 item
12843
Partial AttributeList item sAMAccountName
type: sAMAccount Name
vals: 1 item
sangi
[ Response To: 11404]
[ Ti me: 0.001565000 seconds]
Li ght wei ght Directory Access Protocol
LDAPMessage searchResEntry(4) "CN=Pragathi NS, CN=Users, DC=al oksi n, DC=l ab" [5 results]
nmessagel D: 4
prot ocol Op: searchResEntry (4)
searchResEntry
obj ect Name: CN=Pragat hi NS, CN=User s, DC=al oksi n, DC=I ab
attributes: 9 itens
Partial AttributelList item objectd ass
type: objectd ass
vals: 4 itens
top
per son
or gani zat i onal Per son
user
Partial AttributeList itemsn
type: sn
vals: 1 item
NS
Partial AttributelList itemtel ephoneNunber
type: tel ephoneNunmber
vals: 1 item
1000

Opmerking: Het antwoord bevat geen MAIL, hoewel om deze eigenschap wordt verzocht. Dit
komt doordat de MAIL-ID niet voor gebruikers op de AD is ingesteld.

Zodra deze waarden door de CUAC worden ontvangen, slaat het deze op in de tabel Structured
Search Query (SQL). U kunt dan in de console loggen, en de console haalt de gebruikerslijst van
deze SQL tabel op CUACPE server op.
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