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Inleiding

Dit document beschrijft een stap-voor-stap gids voor het installeren en gebruiken van een Smart
Card Reader- en Common Access Card-logbestand voor gebruik met de Cisco Video
Communication Server (VCS) voor organisaties die twee-factor verificatie nodig hebben in de
VCS-omgeving, zoals banken, ziekenhuizen of overheden met beveiligde faciliteiten.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op Cisco Express Administrator (X14.0.2).

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Het CAC voorziet in de vereiste authenticatie zodat "systemen" weten wie toegang heeft gekregen
tot hun omgeving en welk deel van de infrastructuur fysiek of elektronisch is. Binnen de overheid
overheersen de regels van 'minst bevoorrechte toegang' of 'noodzaak om te weten'. Een
logbestand kan door iedereen worden gebruikt, voor de authenticatie is iets nodig dat de gebruiker
heeft, de CAC, ook wel bekend als de Gemeenschappelijke Toegangskaart, in 2006 is opgericht,
zodat het individu niet meer meerdere apparaten hoeft te hebben, of het nu banen,



identiteitskaarten of dongles zijn, om toegang te krijgen tot zijn werk of systemen.

Wat is een slimme kaart?

Smart-kaarten zijn een belangrijk onderdeel van de PKI-infrastructuur (Public Key Infrastructure)
die Microsoft gebruikt om in het Windows-platform te integreren omdat slimme kaarten alleen-
software-oplossingen verbeteren, zoals clientverificatie, aanmelding en beveiligde e-mail. Smart
cards zijn een convergentiepunt voor publieke basiscertificaten en bijbehorende sleutels, omdat
ze:

- Aanbieden van manipulatiebestendige opslag voor de bescherming van privé-sleutels en
andere vormen van persoonlijke informatie.

- Isoleer veiligheidskritische berekeningen, die authenticatie, digitale handtekeningen en
belangrijke uitwisseling omvatten van andere delen van het systeem die het niet hoeven te
weten.

- Overdraagbaarheid van geloofsbrieven en andere privé informatie tussen computers op het
werk, thuis of op de weg mogelijk maken.

De smartcard is een integraal onderdeel van het Windows-platform geworden omdat smartcards
nieuwe en wenselijke functies bieden die revolutionair zijn voor de computersector als de
invoering van de muis of CD-ROM. Als u op dit moment geen interne PKI-infrastructuur hebt,
moet u er zeker van zijn dat u dit eerst doet. Dit document heeft geen betrekking op de installatie
van deze rol in dit specifieke artikel, maar informatie over de manier waarop deze ten uitvoer moet
worden gelegd, is hier te vinden: http://technet.microsoft.com/en-us/library/hh831740.aspx.

Configureren

Dit lab gaat ervan uit dat u reeds LDAP met VCS hebt geintegreerd en gebruikers heeft die
kunnen inloggen met LDAP-referenties.

1. Lab-apparatuur

2. Installeer de slimme kaart

3. Modellen van certificeringsinstanties configureren

4. Voer het certificaat van inrolagent in

5. Inschrijven namens ...

6. Configureer de VCS voor gemeenschappelijke toegangskaart
Vereiste apparatuur:

Windows 2012R2 Domain server die deze rollen/geinstalleerde software heeft:

. certificaatinstantie

- Actieve map

- DNS

- Windows PC met slimme kaart aangesloten

- VSEC: CMS K-Series beheersoftware voor het beheer van uw slimme kaart:


http://technet.microsoft.com/en-us/library/hh831740.aspx
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Gemalto .MNET card (native)

Gemalto PIV

Gemalto SEG {native)

Gemalto 5G (native)

HID 272

Identity Device (Microsoft Generic Profile)
Identity Device (NIST SP 800-73 [FIV])
IDPrime MD 840 (native)
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Software voor Versa Card Reader
Installeer de slimme kaart

Smart Card-lezers krijgen in het algemeen instructies over hoe u de benodigde kabels kunt
aansluiten. Hier is een voorbeeld van installatie voor deze configuratie.

Een stuurprogramma voor een slimme kaart installeren

Als de slimme kaartlezer is gedetecteerd en geinstalleerd, erkent het Welcome to Windows
openingsscherm dit. Zo niet:

1. Sluit uw slimme kaart aan op de USB-poort op uw Windows-pc

2. Volg de aanwijzingen op het scherm voor het installeren van de software van het
stuurprogramma. Hiervoor zijn de driver-media nodig die de fabrikant van de smartcard of
het stuurprogramma in Windows wordt ontdekt. In mijn geval gebruikte ik de
fabriekschauffeur van hun downloadsite. VERTROUWT GEEN WINDOWS.

3. Klik met de rechtermuisknop op het pictogram Mijn computer op uw bureaublad en klik op
Bewerken in het submenu.



4. Vul het knooppunt Services en toepassingen uit en klik op Services.
5. Klik in het rechter venster met de rechtermuisknop op Smart Card. Klik op Eigenschappen in

het submenu.

6. Selecteer in het tabblad Algemeen de optie Automatisch in de vervolgkeuzelijst Opstarttype.

Klik op OK.

7. Reinig de machine als de wizard de hardware u vraagt dit te doen.
Modellen van certificeringsinstanties configureren

1. Start MGC van de certificaatinstantie.

2. Klik op of selecteer het knooppunt certificaatsjablonen en selecteer Beheer.

3. Klik met de rechtermuisknop op of selecteer de sjabloon Smartcard-gebruikerscertificaat en
selecteer vervolgens Dubbelklik zoals in de afbeelding.
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4. Controleer op het tabblad Compatibiliteit onder certificeringsinstantie de selectie en wijzig deze

indien nodig.



Subject Name lssuance Requirements
Superseded Templates Extensions Security Server
General | Compatibility | Request Handling | Cryptography | Key Attestation

The template options available are based on the eariest operating system
versions set in Compatibility Settings.

[w] Show resutting changes

Compatibility Settings

Certification Authority
Windows Server 2012 B2

Cerificate recipient

Windows 8.1 / Windows Server 2012 Ri

These settings may not prevert earier operating systems from using this
template.

Compatibiliteitsinstell
ingen voor slimme kaart

5. Op het tabblad Algemeen:
a. Specificeer een naam, zoals Smartcard User_VCS.

b. Stel de geldigheidsperiode in op de gewenste waarde. Klik op Apply (Toepassen).



Subject Name lzsuance Requirements
Superseded Templates Extensions Security Server
General | Compatibilty | Request Handling | Cryptography

Template dizplay name:
Smartcard User VC5

Template name:
Smartcard User VC5

Validity period: Renewal perod:
yEars 6| | weeks

[w] Publish certfficate in Active Directory

[ ] Do not automatically reenroll if a duplicate cerificate exists in Active
Directory

slimme kaart beginnen te verlopen
6. Op het tabblad Aanvragen:
a. Stel het doel in op Signature- en smartcard-aanmelding.

b. Klik tijdens de inschrijving op De gebruiker vragen. Klik op Apply (Toepassen).



Subject Name Server lzzuance Requiremernts
Superseded Templates I Extensions Security
Compatibility | General | Request Handling | Cryptography | Key Attestation

Purpose: Signature and smartcard logon W

[ ]| Delete revoked or expired certificates {do not archive)
[ ] Include symmetric algorthms allowed by the subject
[ ] Archive subject’s encryption private key

[ ] Mlow private key to be exported

[ ] Renew with the same key (%)

] For automatic renewal of smart card certfficates, use the existing key if a
new key cannat be created (7)

Do the following when the subject is enrolled and when the private key
associated with this certificate is used:

() Enroll subject without requiiing any user input

(® Prompt the user during enrollment

O Prompt the user during enroliment and require user input when the
private key iz used

* Control is disabled due to compatibility settings.

OK Cancel

slimme kaartaanvraag
7. Stel in het tabblad Cryptografie de minimale sleutelgrootte in op 2048.

a. Klik op Verzoeken om een van de volgende leveranciers te gebruiken, en selecteer
vervolgens Microsoft Base Smart Card Crypto Provider.

b. Klik op Toepassen.



Subject Name Server lzzuance Requirements
Superseded Templates Exdensions I Security
Compatibilty | General | Request Handling | Cryptography | Key Attestation

Proveider Categary: Legacy Cryptographic Service Provider

Algonthrm name: Determined by CSP

Minimum key size: 2048

Choose which cryptographic providers can be used for requests
() Reguests can use any provider available on the subject’s computer
(®) Reguests must use one of the following providers:

Prowiders:

Microsoft Base Smart Card Crypto Provider

[ IMicrosoft DH SChannel Cryptographic Provider
[ IMicrosoft Enhanced Cryptographic Provider v1.0
[ IMicrosoft Enhanced D55 and Diffie-Hellman Cryptographic Pr
[ IMicrosoft Enhanced R5A and AES Crnyptographic Provider

L

Request hash: Determined by CSP

[ ] Use atemate signature format

Instellingen voor

certificaatversleuteling

8. Voeg in het tabblad Beveiliging de beveiligingsgroep toe waartoe u toegang tot de inschrijving
wilt geven. Als u bijvoorbeeld toegang tot alle gebruikers wilt geven, selecteert u de groep
Geautomatiseerde gebruikers en vervolgens selecteert u Toegang voor alle gebruikers invoeren.



Compatibilty | General | Request Handling | Cryptography | Key Attestation
Subject Name Server lzsuance Requirements
Superseded Templates Extensions Security

IEI'I!ZIIJIZ!I or User names:

52, Autherticated Users

3 Administrator {Admin@jajanson local)

% Domain Admins (JAJAMNSONYDomain Admins)

% Erterprise Admins (JAJANSON Enterprse Admins)

Pemissions for Authenticated Users

Full Control
Read
Write
Erroll
Autoenroll

For special pemissions or advanced settings, click
Advanced.

Sjabloonbeveiliging

9. Klik op OK om de wijzigingen te voltooien en de nieuwe sjabloon te maken. Uw nieuwe sjabloon
moet nu in de lijst met certificaatsjablonen verschijnen.
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10. In het linker venster van de MMC, breid certificeringsinstantie (Lokaal) uit en breid vervolgens
uw CA binnen de lijst van de certificeringsinstantie uit.

Klik met de rechtermuisknop op certificaatsjablonen, klik op Nieuw en klik vervolgens op
certificaatsjabloon voor afgifte. Kies vervolgens de nieuwe Smartcard-sjabloon.
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1. Nadat de sjabloon zich heeft herhaald, klikt u in de MMC met de rechtermuisknop op of

selecteert u de lijst met certificeringsinstanties. Klik vervolgens op Alle taken en vervolgens op
Stop Service. Klik vervolgens met de rechtermuisknop op de naam van de CA opnieuw, klik op
Alle taken en klik vervolgens op Start Service.
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Stop dan met het starten van certificeringsdiensten

Inschrijven op certificaat van inrolagent

Aanbevolen wordt dit op een clientmachine te doen (IT-beheerders).

1. Start MMC om Certificaten te kiezen, klik op Toevoegen en vervolgens certificaten voor mijn
gebruikersaccount.
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Certificaten toevoegen

2. Klik met de rechtermuisknop op of selecteer het Persoonlijke knooppunt, selecteer Alle taken
en selecteer vervolgens Nieuw certificaat aanvragen.
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3. Klik op Volgende bij de wizard en selecteer vervolgens Actief Invoerbeleid voor map. Klik

vervolgens nogmaals op Volgende.
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4. Selecteer het Certificaat van de Inschrijvingsagent, in dit geval, Smartcard User_VCS en klik

vervolgens op Inschrijven.



i File Action View !Eﬂ
e 2@ o
] Console Root
4 [5) Certificates - Curren Request Certificates
b | Personal
p ] Trusted Root Ce You can request the following types of certificates. Select the certificates you want to request, and then i 4
b :.l Enterprise Trust click Enroll.
B ;] Intermediate Ce —
b ] Active Directory _#\ More information is required to enroll for this certificate. Click here to configure settings.
b [ Trusted Publishe
b (] Untrusted Certif [J Exchange Signature Only i) STATUS: Available Details v
b — Third-Party Roof A\ More information is required to enroll for this certificate. Click here to configure settings.
p | Trusted People
p ) ook Anthesilc i) STATUS: Available Details v
p ] Certificate Enroll
b [ Smart Card Tru 1) STATUS: Available Details +
4 L5 Certification Author
b @i jajanson-2012D4 [JVCS_Login_SMART 1) STATUS: Available
More information is required to enroll for this certificate. Click here to configure settings.
[]1Show all templates
< m

Personal store contains 9 cer

Invoercertificaat Agent

Uw IT-beheerders bureaublad is nu opgezet als een Inschrijvingsstation, waardoor u nieuwe
smartcards kunt inschrijven namens andere gebruikers.

Inschrijven namens ...

Als u nu werknemers smartcards voor echtheidscontrole wilt geven, moet u deze inschrijven en
het certificaat genereren dat vervolgens op de Smartcard wordt geimporteerd.
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Enroll namens

1. Start MMC en voer de certificaatmodule uit en breng de certificaten voor mijn gebruikersaccount
in gevaar.

2. Klik met de rechtermuisknop op of selecteer Persoonlijk > Certificaten en selecteer Alle taken >
Geavanceerde bewerkingen en klik op Inschrijven namens...

3. Klik in de wizard op Volgende en kies het beleid voor actieve inschrijving van de map.
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4. Selecteer certificaatinschrijvingsbeleid en klik op Volgende.



= Consale1 - [Console Root\Certificates - Current User\Personal\Certificates] [=]a] x|
@ Fle Action View Favorites Window Help [-[=]x]
e nm o 6 @

[ Consale Root ssued To 5 Issued By Expiration Date | Intended Purposes  Friendly Mame Status | Certi | Actions
# Lyl Certificates - Cument User ini jajansen-20120C-AD-CA 1071472019 Certificate Request ... <Monex Ente
a [7] Parsonal 1041242018 Ad Y

Jajancon-20120C-AD-CA Microsoft Trust List.. <Mone> N
More Actions

| Cestificates s
b [ Trusted Root Centification Autharities i Enrg
oM EntupriseTrut N Cilisianson-201
b ] Intermediate Cenification Autharities mmm 1386

b [ Active Directory User Object Sestt La. Smal
b Trusted Publishers E&muz Select Certificate Enroliment Policy Smal
I [] Untrusted Cestificates

b [ Thisd-Party Reat Cestification Autherities ElscoteLang Certificate enrollment policy enables for certs based on ifi plates. sna
b [ Trusted People Certificate enrollment policy may already be confiqured for you.
b [ Client Authentication lssuers
p [] Cestificate Enrollment Requests Configured by your administrator
b [ Smart Card Trusted Roats ‘Active Directory Enrcliment Policy
Configured by you Add New

Personal store containg § cerntificates.

Invoerbeleid

5. U wordt nu gevraagd het Signing-certificaat te selecteren. Dit is het inschrijvingscertificaat dat u
eerder hebt aangevraagd.
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4@ _P(munal ) Administrator jeienson-2012DC-AD-CA 101272018 Microsoft Trust List.,  <Nene> Ader M i »
[ Certificates 3l ddministratod |_ ol x oreAdions
b ] Trusted Root Certification Autharities ) Administratos Enro
i [ Enterprise Trust 4l jajansons201 o
b et cosiconanoais | o erd ) Cemen R Windous Securiy | I
b ) Active Directory User Object %) 8<ott Lang Sma
b ) Trusted Publishers 5 scott Lon Select | Select a Certificate s
b ] Untrusted Certificates 7 konL g S
b B Third-Pasty Root Cestificstion Authodties || 9 50t Lang Voureedl © 1 Mher users, Click .
b ] Trusted Peaple Browse ! Administrator
b ) Client Authentication lssuers Issuer jajansan-20120C-AD- CA
b ] Centificate Enrollment Requests - . . :
b ) Smart Card Trusted Roots n alid From: 107142017 te 1071472019
Signing|l ) ) )
Llick here to view centificate. Browse ...
properties
Administrator
Isswer: jajanson-20120C-AD-CA
Valid From: 107122017 to 107122019
[ Concel |
<| ] >

Personal store contains § cenificates,

Selecteer Signaalcertificaat

6. Op het volgende scherm moet u naar het certificaat bladeren waar u om wilt vragen en in dit
geval is Smartcard User_VCS de sjabloon die u eerder hebt gemaakt.



@& File Action View Favorites Window Help
«s 2@ 0| 6= B

Consolel - [Console Root\Certificates - Current User\Personal\Certificates)

] Consale Root lsued To = lszued By Expiration Date  Intended Purposes Friendly Mame Statws | Certi | Actions
Lyl Certificates - Current User 3l Administrator jajanson 201 2DC-AD-CA 0147209 Centificate Request .. <None> Eneo
4 [ Personal R Adwinistrator jajansan-2012DC-AD-CA 04127208 Microsoft Trust List..  <Nones Ad 8
| Certificates S — = —_—— Mare Actions 3
p BT Centification Autharitis = Enio
b [ Enterprise Trust
b [ Intesmediate Certification Authorities 136
b [ Active Dirsctary User Object % '
p " Scott Lang & Sma
b [ Trusted Publishers F]5cott Lang Request Certificates Smal
b [ Untrusted Cetificates Flscon L m
b (1 Third-Party Root Centification Autharities " Wou can request the following types of cerificates, Select the certficates you want ta request, and then il
b [ Trusted People click Next.
b [ Client Authentication lssuers
p [ Cestificate Enrollment Requests ) ~
b 1 Smar Card Trusted Roats 0 mg“""”m“ Agent (Offline ) GrATUS: Avaitable Detaile v
Ay More infermation is required to enroll for this cetificate, Click here to configure settings.
) Exchange Signature Only 1) STATUS: &vailable Details
A\ More information is required to enrcll for this certificate. Click here to configure settings.
®) Smartcard User ¥CS 1 STATUS: Available Details v
) User A STATUS: Available Details v
5
[[] Shew all templates
<[ " )

Personal store cantains 9 certificates.

Kies de VCS slimme kaart

7. Selecteer vervolgens de gebruiker die u wilt inschrijven. Klik op browsen en type in de
gebruikersnaam van de medewerker die u wilt inschrijven. In dit geval wordt Scott Lang
‘antman@)jajanson.local account' gebruikt.

& File Action View Favorites Window Hel

« #m 0 = Bm

Consolel - [Console Root\Certificates - Current User\Personal\Certificates]

| Console Root lzsiied Te = Isgued By Expirstion Date  Intended Purpases Friendly Mame Statuz  Certi | Actions
a G Certificates - Current User ) ddministrator jejansan-20120C-AD-CA 1001472018 Certificate Request.. <None» Enro Certificates .
a [ Personal ) Administrator jajanson-2012DC-A0-CA 10/12/2008 Microsobt TrustList..  <Nones Adh .
] Centificates ) Administratod =T Mere Actions b
b [ Trusted Roct Cestification Authenties ) Administrato I—I—I—I- [
b [ Intermediate Centification Authorities T PiVKey BD9AS 13
b [ Active Directory User Object Tlscott Lang | || Selectihis cbect type: sma
b [ Trusted Publishers ¥
- Scott L User Ot Types. Sm
b [ Untrusted Cestificates ‘!_js«m ng | | [ -] s""'
b ) Third-Party Roet Certification Authorities il From this lacation I name of that user. For *
[ Trusted Peaple ||ﬁrmhed | I Locations... ]
b L Clienit Authentication lisuers i . .
¢ B Cesificate Enmliment Requests [Enter the object name to select (sxampiesk meeds to be installed is
b (1 Smast Card Trusted Roots Fﬂmmﬂmmﬂ [ Chock: Names
o e | e
< m ?

Perscnsl store containg § cerificates.

Kies de gebruiker

8. Ga verder met de inschrijving op het volgende scherm door op Inschrijven te klikken. Plaats nu
een smartcard in de lezer.



Cansole - [Conscle Root\Certificates - Current User\Personal\Certificates]

[@ File Action View Favorites Window Help

e 2m 0| &z Bm

b 1 Enterprise Trust

b ] Third-Party Root Centifieation Autharitiss
b ] Trusted People

b ) Client Authentication lssuers

p ] Centificate Enrollment Requests

b ) Senart Card Trusted Reats

b ] Active Directory User Object Elseatt Lang Sma
b ) Trusted Publishers ,]5catt Lang Select a user Sma
b ] Untrusted Certificates #)scott Lang Sma

To request a certificate on behalf of anather user, enter the formal name or domain name of that user. Far
earnple, Firstname Lastname, username, of domainusemanme,

Before enrclling for a certificate, make sure the device on which the user certificate needs to be installed &
attached.

User name or aliss:

[ Consale Raat Issued To - [Expiration Date  Intended Purposes  Friendly Name Status | C Actions
4 G Centificates - Curent User i Adeninigteater Centificate Request ... <Menes Eno|| mo e
4 ] Parsanal l Administeatar Microsoft Trust List.. <Mone» Ad
] Certificates
v 1 Trusted Reot Certfication Authorit

%] Administrato More Actions
) Adminis Enro
jajansen-201
b ] Intermediste Castification Authorities gJPIPI:::yB 126

JRJANSON antman

|[CEromse—]

Personal store containe 9 certificates.

inschrijven

9. Als je je smartcard eenmaal hebt ingevoerd, is deze als volgt gedetecteerd:

|='me|—

Ewolliasay sl Bt ey’ pa 115l -

e ey

= ol

S i T SR SR

Plaats de slimme kaart

10. U wordt vervolgens gevraagd het nummer van een PIN-smartcard in te voeren (standaard

pincode: 0000).




7~ Consolel - [Console Root\Certificates - Current User\Personal\Certificates] = | /=]

B File  Action  View Favertes  Window Hel HEIES
@ L L |
om0 @2 Biem

| Console Root Issued Ta = Issued By Expiration Date  Intended Purposes  Friendly Name Status | Certi | Actions
4 [g¥ Certificates = Current User £l ddministrator Jajancen-202DC-AD-CA 101472019 Centificate Request ... <Honex Enea Certificates —~
4 [ Peszonal Eal hdministratar jejanson-2012DC-AD-CA 107122018 Microsaft Trust List..  <Hene> Adrr
M A
Certificates Za) Administratod = | o | x | ore Actians

b Trusted Roet Certification Autherities 7] Administratas = Enrg

IEntgrpn;e'{rucﬂ ) hiskad Aiganson-2012 _] Certificate Enrollment
b ntermediste Ceification Autharities ZJPIVKey BD3AS 1.3.6
[ Active Directory User Object x

T e i EplScott Lang N = 5 Sma
b rusted Publishess Tscott Lang Regue Windows Security -I Sma
b [ Untrusted Certificates e ot L "

" = £a)5cott Lang - L
?- Ihurd-:;rt)- R::m Certification Autherities Theenrdl  Enrolling for the user certificate,
fusted People Please enter your authentication PIN.

b [ Client Authentication lssuers Active
i Certificate Enrcllment Requests 5
b [ Smart Card Trusted Roots " PIN

Click here for more information

OK || cancer |

: Cancel

Parzanal stere contaans § cedificates,

Voer de speld in

11. Ten slotte kun je, zodra je het Succesvolle scherm hebt gezien, deze smartcard gebruiken om
in te loggen op een server met domeinnamen, zoals de VCS met alleen de kaart en een bekende
pin. Het is echter niet ja, u moet de VCS nog voorbereiden om verzoeken tot echtheidscontrole
door te sturen naar de Smart Card en gebruik te maken van de Gemeenschappelijke
Toegangskaart om het smartcard-certificaat vrij te geven dat opgeslagen is op de smartcard voor
verificatie.

[ =|omEn
2| Cartfewte | reolirand
o FTATUR oy et ey T
Inschrijving succesvol

Configureer de VCS voor gemeenschappelijke toegangskaart

Upload de Root CA naar de Trusted CA certificaatlijst in het VCS door te navigeren naar
Onderhoud > Security > Trusted CA-certificaat.

2. Upload de certificaatintrekkingslijst die door de Root CA is ondertekend naar de VCS. Navigeer
naar Onderhoud > Beveiliging > CRL Management.

3. Test uw cliént attest tegen uw regex dat de gebruikersnaam van het certificaat voor
authenticatie aan de LDAP of lokale gebruiker trekt. De regex komt overeen met het Onderwerp
van het certificaat. Dit kan je UPN zijn, E-mail enzovoort. In dit lab werd de e-mail om te koppelen
aan het client certificaat gebruikt.



u# Certificate
General Detais Certification Path

Show: I«:AI} v

4

Value

Signature hash algorithm sha512

Issuer jajanson-2012DC-AD-CA, jaja...
valid from Tuesday, October 17, 2017 5:...
valid to Thursday, October 17, 2019 5...

)| ) 1 )

antman@jajanson.local, Scott ...
::_f_ Public key RSA (1024 Bits)
|- )| Public key parameters 0500

R rertifate Temniate Tnfrem Temnlate=1 26 1 4 1 211 21

E = antman@jajanson.local
CN = Scott Lang

OU = Heroes

DC = jajanson

DC = local

Edit Properties... Copy to File...

Betreft: Clientcertificaat



4. Navigeer naar onderhoud > Beveiliging > Clientcertificatie testen. Selecteer het te testen client
certificaat in Mijn lab was het antman.pem, en uploadde het naar het testgebied. In het gedeelte
certificaatgebaseerde echtheidscontrole onder Regex om te vergelijken met het certificatieplaatje
dat u wilt testen. Wijzig het veld Gebruikersnaam niet.

My Regex: [/ Subject:.*emnil Address=(?.*) @ aj anson. |l ocal/m

wltaln
EISE8  Chco TolePresonce Vides Communication Sarver Exprasswany m
mem  Cotbgawisn  Applaston  Unen Msieanss

Chient certificase testing o e b

Test uw regex in VCS
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Resultaten testen

5. Als de test u de gewenste resultaten oplevert, kunt u op de knop Deze wijzigingen permanent
maken. Dit verandert uw regex voor de op certificaat gebaseerde authenticatie configuratie van de
server. Om de verandering te verifiéren, navigeer naar die configuratie, Onderhoud > Beveiliging >
Op certificaat gebaseerde authenticatie configuratie.

6. Verificatie op client inschakelen door naar systeem > beheerder te navigeren en vervolgens op
het vak Clientcertificaat te klikken of het uitrolvak te selecteren om clientbeveiliging = op client
gebaseerde verificatie te kiezen. Met deze instelling typt de gebruiker de FQDN van de VCS
server in zijn browser en wordt hij gevraagd om zijn clientaccount te kiezen en de pin in te voeren
die aan zijn Common Access Card is toegewezen. Het certificaat wordt dan vrijgegeven en hij
krijgt de Web GUI van de VCS-server terug en hij hoeft alleen maar op de knop Administrator te
klikken of de knop te selecteren. Dan wordt hij opgenomen in de server. Als de opties Op het
clientcertificaat gebaseerde beveiliging = Clientgebaseerde validatie zijn geselecteerd, is het
proces hetzelfde, met uitzondering van het geval dat de gebruiker op de knop Administrator klikt,
heeft hij opnieuw het wachtwoord voor de beheerder gevraagd. Normaal gesproken is dat niet wat
de organisatie met CAC probeert te bereiken.
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CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

System administration

Ephemeral port range end # |49999 i
‘I Services !

Serial port / console on | 1

S5H service On ~| 1

Web interface (over HTTPS) On | 1

‘I Session limits

Session time out (minutes) # [30 | L
Per-account session limit 2 ||J | i
System session limit # [0 | i

_I System protection

Automated protection service On | i

Automatic dizcovery protection On | i

‘I Web server configuration

Redirect HTTP requests to HTTPS On | i
HTTP Strict Transport Security (HSTS) On | i
Web administrator port 443 | 1
Client certificate-bazed security I | Not required [ | i
g Drop down the above box and choose
ave . . .
Client-Based Authentication

Related tasks

Upload a CA cerificate file for HTTPS

Test client cedificates
Op client gebaseerde verificatie inschakelen
Help! Ik ben buiten!!!
Als u de Client Based Verificatie toestaat en de VCS het certificaat om welke reden dan ook
afwijst, kunt u niet meer op traditionele wijze inloggen bij de web GUI. Maar maak niet bang dat er
een manier is om terug in je systeem te komen. Het bijgevoegde document is te vinden op de

Cisco-website en geeft informatie over hoe clientgebaseerde verificatie uit te schakelen van
worteltoegang.

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.
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