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Inleiding

De cliënten van Cisco Jabber zullen spoedig aan verplichte validatie van alle servercertificaten in
gebreke blijven om de veiligheidsmilieu van de oplossing van de samenwerking van Cisco te
verbeteren en veilige verbindingen tussen client en server te vestigen.

Aanbevolen servers

Jabber zal certificaten beginnen te valideren op basis van deze servers op locatie:

Cisco Unified Communications Manager (CUCM)●

CUCM Instant Messaging and Presence (IM/P) (Cisco Unified Presence Server [CUPS])●

Cisco Unity Connection-encryptie●

Cisco Webex Meetings Server●

Voorzichtig: Voordat u de Jabber releases die in dit document zijn opgenomen,
implementeert u de relevante Cisco-collaboration-servers met geldige servercertificaten.

Elke server geeft een certificaat voor elk type beveiligde verbinding. Als een servercertificaat niet
afkomstig is van een vertrouwde

Certificaat-instantie (CA), dat het geval is voor een zelf-ondertekend certificaat, moet het
certificaat in de client-OS-certificaatwinkel worden geladen. Anders worden Jabber-gebruikers
gevraagd de afzonderlijke servercertificaten te aanvaarden of af te wijzen wanneer ze
aanvankelijk verbinding maken.

Raadpleeg de documentatie van de serveradministratie voor uw release om te bepalen hoe u
servercertificaten kunt instellen ter voorbereiding van deze wijziging.

Jabber-clients



   

De streefdata voor de invoering van deze wijziging zijn:

Desktopclients Datum
Jabber Mac 9.2 september 2013
Jabber Windows 9.2.5 september 2013
Clients voor mobiel gebruik
en tabletten Datum

Jabber voor iPhone 9.5 Oktober 2013
Jabber voor iPhone en iPad
9.6 November 2013

Jabber voor Android 9.6 december 2013

Cloudservices

Er is geen verandering vereist voor de cloudservices die door Cisco worden geleverd. De klanten
van Jabber zullen ook certificaten voor Webex Messenger en Webex Meetings servers valideren
die al door een openbare internet CA zijn ondertekend.
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