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Inleiding

Dit document beschrijft hoe de root- en tussentijdse certificaten die het Expessway-C-certificaat
hebben ondertekend aan de CUCM-uitgever kunnen worden gelpload als 'link-trust' en als
'callmanager-trust'.

Vanwege verbeteringen in de verkeersserverservice op expressway in X14.0.2 stuurt Expressway-
C het client-certificaat wanneer een server (CUCM) ernaar vraagt, voor diensten die op andere
poorten dan 8443 lopen (bijvoorbeeld 6971.6972), zelfs als CUCM zich in een niet-veilige modus
bevindt. Vanwege deze verandering is vereist dat het certificaat dat de expressway-C
ondertekende certificaatautoriteit (CA) in CUCM wordt toegevoegd, zowel als als "link-trust" en
"callmanager-trust".

Het niet uploaden van CA, dat expressway-C tekent op CUCM, veroorzaakt MRA-inloggen om te
falen na een upgrade van expressways naar X14.0.2 of hoger. In de pakketvastlegging tussen
Expressway-C en CUCM ziet u CUCM een 'Onbekende CA' TLS-fout naar Expressway-C
verzenden.

Voorwaarden

Achtergrondinformatie

Om CUCM het certificaat te kunnen vertrouwen dat Expressway-C verstuurt, moet het in staat zijn
om een link te leggen van dat certificaat naar een hoogste certificeringsinstantie (root) waarop het
vertrouwen heeft. Zo een link, een hiérarchie van certificaten die een certificaat van een entiteit
aan een certificaat van de wortel van CA verbinden, wordt een keten van vertrouwen genoemd.
Om een dergelijke vertrouwensketen te kunnen verifiéren, bevat elk certificaat twee velden :
afgevende instantie (of "afgegeven door") en onderwerp (of "afgegeven door").

servercertificaten, zoals degene die Expressway-C naar CUCM stuurt, hebben in het veld
"Onderwerp" doorgaans hun FQDN in de GN (gezamenlijke naam):



I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: C=BE, ST=Fl am sh-Brabant, L=Di egem O=Ci sco, OKLTAC, CN=vcs-cl.vngtp.lab
Voorbeeld van een servercertificaat voor Expressway vcs-c1.vngtp.lab. Het heeft de FQDN in de
GN-eigenschap van het onderwerpveld samen met andere kenmerken zoals het land (C), staat
(ST), locatie (L), ... We kunnen ook zien dat het servercertificaat wordt afgegeven (afgegeven)
door een CA genaamd vngtp-ACTIVE-DIR-CA (vngtp-ACTIVE-DIR-CA.vngtp.lab).

CA's op topniveau (root CA's) kunnen ook een certificaat afgeven om zichzelf te identificeren. In
een dergelijk basiscertificaat van CA zien we dat de uitgevende instelling en het onderwerp
dezelfde waarde hebben:

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA
In dit certificaat hebben de uitgevende instelling en de onderwerpvelden dezelfde waarde. Het is
een certificaat dat wordt afgegeven door een bron-CA om zichzelf te identificeren.

In een typische situatie, geven de wortel CAs niet direct servercertificaten uit. In plaats daarvan
geven zij certificaten af voor andere CA's. Zulke andere CA's worden dan intermediaire CA's
genoemd. Intermediate CA's kunnen op hun beurt direct servercertificaten of certificaten voor
andere intermediaire CA's uitgeven. We kunnen een situatie hebben waarin een servercertificaat
wordt afgegeven door tussenpersoon CA 1, die op zijn beurt een certificaat krijgt van
tussenpersoon CA 2 enzovoort. Tot eindelijk CA haar certificaat rechtstreeks uit CA krijgt:

Server certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-intermediate-CA-1 Subject: C=BE, ST=Fl am sh-Brabant,
L=Di egem O=Ci sco, OU=TAC, CN=vcs-cl.vngtp.|lab

Intermediate CA 1 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-2

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermedi ate-CA-1

Intermediate CA 2 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-3

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internmedi at e- CA-2

Intermediate CA n certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate-CA-n

Root CA certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTIVE-DIR-C

Nu, om CUCM het servercertificaat te kunnen vertrouwen dat Expressway-C verstuurt, moet het in
staat zijn om de vertrouwensketen van dat servercertificaat op te bouwen tot een basis-CA-
certificaat. Daarvoor moeten we het CA-basiscertificaat uploaden, en ook alle tussenliggende CA-
certificaten (indien er een is, wat niet het geval is als de CA-wortel direct het server-certificaat van
Expressway-C zou hebben afgegeven) in de vertrouwenslijst van CUCM.

Opmerking: Hoewel de kwesties van de uitgevende instelling en de onderwerpvelden
gemakkelijk de vertrouwensketen op een voor de mens leesbare manier kunnen opbouwen,
gebruiken Expressway-C en CUCM deze velden niet in het certificaat. In plaats daarvan
gebruiken ze de velden 'X509v3 Authority Key Identifier' en 'X509v3 subject Key ldentifier'
om de vertrouwensketen op te bouwen. Deze sleutels bevatten identificatiegegevens voor
de certificaten die nauwkeuriger zijn dan het gebruik van de velden Onderwerp/uitgevende
instelling: er kunnen twee certificaten worden afgegeven met hetzelfde vak van
Onderwerpl/uitgevende instelling, maar één daarvan is verlopen en één van de certificaten is



nog geldig. Ze zouden beide een andere X509v3 subject Key identifier hebben, zodat
Expressway/CUCM nog steeds de juiste vertrouwensketen kan bepalen.

Configuratie

Stap 1: Ontvang de wortel en de tussenhandelcertificaten die het certificaat van de
autosnelweg-C server ondertekenden

Als goed gebruik, toen u het servercertificaat aanvankelijk van een CA (root CA of intermediaire
CA) kreeg die dat servercertificaat ondertekende, kreeg u ook de root en intermediaire certificaten
voor dat servercertificaat en bewaarde ze ergens op een veilige plaats. Als dit probleem zich
voordoet, kunt u deze wortel- en intermediaire certificaten verkrijgen en naar stap 2 gaan waar u
instructies kunt vinden hoe u deze op CUCM kunt uploaden.

Als u de goede praktijk niet volgde om uw wortel/intermedate certs ergens veilig op te slaan,
kunnen we ze van de Expressway-C krijgen omdat u ze daar ook geupload had voordat u het
servercertificaat uploadde. De eerste stap is om te kijken wat we precies nodig hebben. Hiervoor
navigeer in de sneltoets Expressway-C naar Onderhoud > Security > Server certificaat en klik of
selecteer de knop 'Show (gedecodeerd)' naast 'Server certificaat'. Dit opent een nieuw
venster/tabblad met de inhoud van het sneltoets-C servercertificaat. We zoeken het veld
'Problemen’ daar:

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number:
55: 00: 00: 02: 21: bb: 2d: 41: 60: 55: d7: b2: 27: 00: 01: 00: 00: 02: 21
Si gnature Al gorithm sha256W t hRSAEncryption
Issuer: O=DigiCert Inc, CN=DigiCert Global CA-1
Validity
Not Before: Dec 8 10:36:57 2021 GMI
Not After : Dec 8 10:36:57 2023 GMI
Subj ect: C=BE, ST=Fl ami sh-Brabant, L=Di egem O=C sco, OU=TAC, CN=vcs-cl.vngtp.|ab
Subj ect Public Key Info:

Ons snelservercertificaat wordt afgegeven door een Organisatie DigiCert Inc met de gebruikelijke
naam 'DigiCert Global CA-1".

We gaan nu naar Onderhoud > Beveiliging > Vertrouwde CA-certificaat en kijken in de lijst als we
daar een certificaat hebben met exact dezelfde waarde (O=DigiCert Inc., CN=DigiCert Global CA-
1) in het veld Onderwerp.



Certificate CN=vngtp-ACTIVE-DIR-CA Matches Issuer

Certificate O=ldenTrust, CHN=IdenTrust Commercial Root CA 1 Matches Issuer

O=Baltimore, OU=CyberTrust. CN=Baltimore CyberTrust

Root Matches Issuer

Certificate
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global
Root CA

0=The Go Daddy Group, Inc., OU=Go Daddy Class 2
Certification Authority

O=GoDaddy.com, Inc., CN=Go Daddy Root Cerlificate
Authority - G2

Certificate Matches Issuer

Certificate Matches Issuer

Certificate Matches Issuer

Certificate 0O=CuoVadis Limited, CN=CuoVadis Root CA 2 Matches Issuer

O=thawte, Inc., OU=Certification Services Division, OU=(c)
Certificate 2006 thawte, Inc. - For authorized use only, CN=thawie Matches Issuer
Primary Root CA

O=VeriSign, Inc., OU=VeriSign Trust Network, OU=(c} 2006
Certificate VeriSign, Inc. - For authorized use only, CN=VeriSign Class 3 Matches Issuer
Public Primary Certification Authority - G5

O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global

Certificate Root G

O=DigiCert Inc, CN=DigiCert Global CA-1

Show all (decoded)| Show all (PEM file) | | Selectal

We zien inderdaad dat er een certificaat is in de express-C trust store met een onderwerp dat
identiek is aan de 'uitgever' van het expressway-C-servercertificaat. Dat certificaat (de laatste in
de lijst zoals in de afbeelding getoond) wordt afgegeven door O=DigiCert Inc.,
OU=www.digicert.com, CN=DigiCert Global Root CA. Dit is anders dan het "Onderwerp", dus we
weten dat dit geen basiscertificaat is, maar een tussencertificaat van CA.

Opmerking: Als u geen certificaat in die lijst ziet met een 'Onderwerp' dat overeenkomt met
de 'Uitgever' van ons certificaat van snelweg C, kijk dan naar de kolom 'Uitgever' in de lijst
en kijk of u daar een match kunt vinden. Als dat het geval is en in de kolom "Onderwerp"
staat "Matches Issuer" voor dat certificaat, betekent dit dat er een basiscertificaat is dat ons
certificaat van de expressway-C server meteen heeft ondertekend, zonder tussenliggende
CA.

Nadat we het tussentijdse certificaat hebben gevonden, zijn we nog niet klaar. We moeten
helemaal naar het wortelcertificaat. We moeten dus het certificaat van de CA vinden dat het
intermediaire CA-certificaat heeft afgegeven met onderwerp O=DigiCert Inc, CN=DigiCert Global
CA-1. We weten dat de CA die dit certificaat heeft afgegeven O=DigiCert Inc.
OU=www.digicert.com, CN=DigiCert Global Root CA is. Aangezien we geen match zien voor deze
CA in de Onderwerp kolom, kijken we in de kolom van de uitgevende instelling en zien we
inderdaad een match: het vierde certificaat in de lijst heeft een uitgever O=DigiCert Inc.,
OU=www.digicert.com, CN=DigiCert Global Root CA en omdat het "Onderwerp" zegt "Matches
Issuer" weten we dat dit het basiscertificaat van CA is.

Conclusie: ons certificaat van de Expressway-C server is ondertekend door CA=DigiCert Inc.,
CN=DigiCert Global CA-1 dat op zijn beurt werd ondertekend door root CA=DigiCert Inc.,
OU=www.digicert.com, CN=DigiCert Global Root CA.

Klik op of selecteer de knop 'Alles weergeven (PEM-bestand)' onder de lijst om het basiscertificaat
en het intermedate certificaat te verkrijgen. Dit toont u alle wortel en intermediaire certificaten in
PEM formaat. Scrolt naar het 4de en laatste certificaat en kopieer de inhoud. Het 4de certificaat is
onze basis-CA cert:

Epn300WC4zxe9Z2et i ef C71 pJ50CBRLbf 1wbWsaY71k5h+3zvDyny67G7f yUl hz
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ksLi 4xaNnj | Cg44Y3ekQEe5+NauQ z4wl Hr Qvz2nZQ 1/ 1 6eYs9HROWBXbsdt TLS
RII 4Lt D+gdwyah617j zV/ CeBHRNDJELqYznmp ----- END CERTI FI CATE- - - - - O=Digi Cert Inc, CN=DigiCert
G obal Root CA ----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAwW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgkghki GOwOBAQUFADBhO
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNl cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naWN cnQuY29t MsSAwHg YDVQQDEXxdEaWip @ VydCBHo i YWiwg UnBvdCBD
QTAe FwOWN] Ex MTAWVDAWVDBa Fw0 z MTEx MTAWMVDAWMVDBaMGEX Cz AJBgNVBAYTAI VT
MRUWEWYDVQQKEWX EaW pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd3dy SkaWip Y2 Vy d C5j
b20x1 DAeBgNVBAMIFORpZ2| DZXJ0l Edsb2JhbCBSb2901 ENBM | Bl j ANBgkghki G
9WOBAQEFAACCA®BAM | BCgKCAQEA4] vhEXLeqKTToleqUKKPC3eQyaKl 7hLA | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwzZAAl EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGbel zJLv07A6Fpt
43C/ dxC/ / AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+Ek| YI vUX7QB6hL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M80OFBqGasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO 4
gdWr'j Vg/ t RvoSSi i cNoxBN33shbyTApOB6j t S 1et X+j kMOvIwl DAQABo2MWYTAO
BgNVHQBBAf 8EBAMCAYYWDWYDVROTAQH BAUWAWEB/ z Ad Bg NVHQAEFgQUA95QNVDR
TLt mBKPi GxvDl 71 90VUMIWYDVROj BBgWFOAUA9SQNVDRTLt nBKPi GxvDl 71 90VUwW
DQYJKoZl hvc NAQEFBQADggEBAMICNGpl ExI K+t 1ENE9SsPTf r gT1eXkl oyQY/ Esr
hMAt udXH vTBHLj LuGcenTnmCnr EbXj cKChz Uyl nzOVk XDi gw8cvpCp/ 2PV5Adg
060 nVsJ8dWD41P0j nP6P6f bt Gof YmbWOWBB] f | t t ep3Sp+dWO r WBAI +0t KI JF
Pnl Uki aY4l Bl gDf vBNZ5YBber OgOzWbsRBc4L0na4UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDns CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGY Sj 4dzp30d8t bk
CAUW7 C29C79Fv1C5qf Pr mAEST ci | xpgOX40KPMop1ZW/bd4= - - - - - END CERTI FI CATE- - - - - O=The Go Daddy Group,
Inc. ----- BEG N CERTI FI CATE- - - - -

M | EADCCAui gAw BAgl BADANBgk ghki GOwOBAQUFADBj M wCQYDVQQGEW] VUz Eh
MB8GALUEChMYVGhI | Edvl ERhZGR51 Edy b3Vwi CBJ bmivuMIEWL wYDVQQLEy hHby BE

Voor elk van de wortel en de uiteindelijke intermediaire certificaten kopieert u alles dat begint met
'—BEGIN CERTIFICAAT—' en eindigt met (inbegrepen) '—EINDCERTIFICAAT—'". Plaats elk
ervan in een afzonderlijk tekstbestand en voeg 1 extra lege regel onderaan toe (na de regel met
—EINDCERTIFICAAT—). Sla deze bestanden op met de bestandsextensie .pem: root.pem,
intermediair1.pem, intermediair2.pem, ... U hebt een afzonderlijk bestand nodig voor elk wortel-
/tussencertificaat. Bijvoorbeeld, ons root.pem bestand zou bevatten:

----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgk ghki GOwOBAQUFADBH
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNI cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naVWNl cnQuY29t MsAwHg YDVQRDEXdEaWpQ2Vy dCBHb R0i YWhvgUnDv dCBD
QrAeFWOWNj Ex MTAWVDAWVDBa Fw0z MIEx MTAWMVDAWMVDBa MGEX Cz AJBgNVBAYTAI VT
MRUWEWYDVQQKEWX EaWl pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd 3dy 5kaWip Y2 Vy d C5j

b20x| DAeBgNVBAMIFORpZ2| DZXJ0I1 Edsb2JhbCBSb2901 ENBM | Bl j ANBgkqghki G
9WOBAQEFAACCA@BAM | BCgKCAQEA4j vhEXLeqKTToleqUKKPC3eQyaKl 7hLd | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwZAAlI EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGsecl zJLv07A6Fpt

43C/ dxC/ | AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+EkI YI vUX7QBhL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M30OFBqCasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO 4
gdWrj Vg/ t RvoSSi i cNoxBN33shby TApOB6j t Sj 1et X+j kMOvJIwl DAQABo2MWYTAO
BgNVHQBBAf 8 EBAMCAYYWDWYDVRO TAQH BAUWAWEB/ z AdBgNVHQA EFg QUA95QNVBR
TLt nB8KPi GxvDl 71 90VUWHWYDVROj BBgwF0AUASS5QNVLRTLt nBKPi GxvDl 71 90VUW
DQYJKoZl hvc NAQEFBQADggEBAMUCNGp! Ex| K+t 1TENE9SsPTf r gT1leXkl oy QY/ Esr

hMAt udXH vTBHLj LuGcenTnnmCnr EbXj cKChz Uyl nZOVkXDi gw8cvpOp/ 2PV5Adg
06Q nVsJ8dWDA1P0j nP6P6f bt Cbf YmbWOWSB] f | tt ep3Sp+dWOl r WBAI +0t KI JF
Pnl Uki aY4l Bl qDf v8NZ5YBber OgOz Wss RBc4L0na4 UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDws CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGy Sj 4dzp30d8t bQk
CAUW7 C29C79Fv 1C5qf Pr mAEST ci | xpgO0X40KPMbhplZWhd4=

----- END CERTI FI CATE- - - - -

(Merk op dat er 1 lege regel onderaan staat)

Stap 2: Upload de bron en tussenliggende (indien aanwezig) certificaten op CUCM



- Meld u aan op de Cisco Unified OS-beheerpagina van uw CUCM Publisher

- Navigeren in naar beveiliging > certificaatbeheer

- Klik of selecteer de knop "Upload certificaatketting/certificaat".

- Start in het nieuwe venster het root.pem-certificaat dat u uit Stap 1 hebt ontvangen te

uploaden. Upload het eerst als 'Tomcat Trust"
Upload Certificate/Certificate chain

gﬁﬂ Upload m Close

rStatus

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

rUpload Certificate fCertificate chain

Certificate Purpose* | torncat-trust w |

Description(friendly name) |DigiCErl: root CA Certificate |

Upload File | Browse... | root.pem

| Upload | | Close |

@ *_ indicates required item.

- Klik op of selecteer de knop 'Upload' en vervolgens moet u 'Success' zien: Certificaat
geupload". Negeer de boodschap over het opnieuw opstarten van Tomcat voor nu.

- Upload hetzelfde root.pem-bestand nu als 'CallManager-trust' voor het 'certificaatdoel'.

- Herhaal eerdere stappen (uploaden als 'vertrouwen-in' en 'CallManager-Vertrouwen') voor alle
intermediaire certificaten die u hebt.

Stap 3: De gewenste services op CUCM herstarten
Deze services moeten opnieuw worden gestart op elk CUCM-knooppunt in uw CUCM-cluster:

- Cisco CallManager
- Cisco TFTP
- Cisco Tomcat
De eerste 2 we kunnen opnieuw starten vanaf de Cisco Unified Services-pagina's van CUCM:

- Inloggen op de Cisco Unified Service pagina van uw CUCM Publisher
- Navigeren in naar Gereedschappen > Control Center - Functieservices
. Selecteer uw uitgever als server
- Selecteer de optie 'Cisco CallManager' en klik op de knop 'Herstart'
- Nadat de Cisco CallManager-service opnieuw is gestart, selecteert u de optie 'Cisco TFTP'-
service en klikt u op de knop 'Herstart'.
- Wacht tot de Cisco TFTP-service opnieuw is gestart
- Herhaal eerdere stappen voor elk van uw uitgevers
Cisco Tomcat kan alleen vanaf CLI opnieuw starten:

- Open een opdrachtregel-verbinding met uw CUCM-uitgever
- Gebruik de opdracht: utist-service opnieuw opstarten, Cisco Tomcat
- Herhaal eerdere stappen op elk van uw abonneeknooppunten
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