Gebruik de handleiding voor probleemoplossing
voor Ethanalyzer op Nexus 7000
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Inleiding

Dit document beschrijft de Ethanalyzer, een Cisco NX-OS geintegreerd
pakketopnamegereedschap voor controlepakketten die zijn gebaseerd op Wireshark.



Achtergrondinformatie

Wireshark is een open-source, netwerk protocol analyzer die veel wordt gebruikt in vele
industrieén en onderwijsinstellingen. Het decodeert pakketten die zijn opgenomen door libpcap, de
pakketopnamebibliotheek. Cisco NX-OS draait bovenop de Linux-kernel, die de libpcap-
bibliotheek gebruikt om pakketopname te ondersteunen.

Met Ethanalyzer kunt u:

- Leg pakketten vast die door de supervisor zijn verzonden of ontvangen.

- Stel het aantal pakketten in dat moet worden opgenomen.

- Stel de lengte in van de pakketten die moeten worden opgenomen.

- Vertoon pakketten met summiere of gedetailleerde protocolinformatie.

- Open en bewaar pakketgegevens die zijn opgenomen.

- Filterpakketten die op vele criteria zijn opgenomen.

- Filterpakketten die op vele criteria moeten worden weergegeven.

- Decodeer de interne 7000 header van het besturingspakket.
Ethanalyzer kan niet:

- Waarschuw u wanneer uw netwerk problemen ervaart. Ethanalyzer kan u echter helpen bij
het bepalen van de oorzaak van het probleem.

- Leg dataplatformverkeer vast dat doorgestuurd wordt in de hardware.

- Ondersteuning van interfacespecifieke opname.

Uitloopopties

Dit is een overzichtsweergave van de uitvoer van de ethanalyzer lokale interface inband opdracht.
De "?" optie geeft help weer.



ethanalyzer local interface inband 2
B
kedirect it te a file
Eedirect it to a file in append mode
autostop Capture awtosteop condition
capture-filter Filter on sthanalyzer capture
capture-ring-buffar capture ring bulfer optiocn
decade=internal Include internal sy=tem header decoding
detail Display detailed protocol information
display-filter pisplay filter on frames captured
limit=captured-frames Maximum number of frames to be captured (default i=
1d)
limit-frame-size Capture only a subset of a frams
Taw Hex/Aseii dump the packet with possibly one line
ELMMATY
Filename to save capture to

Fipe command cutput to filter

DClE ethanalyzer local interface inband

UEAng on inkand

Q0160 I STE Conf. Reot = 32768 /1/0

10.10.140.2 10.10.10:1 IDF Sour E & Destination po

10.10.140. 10.10.10.2 I Destination port

10,.10,140, = 10,10,10.1 } A Deztination pert: 2
Q0Z6:98C } = Q1:0Q:D : STE REST. Raot = J2TGR/6/00:23:04:88

= 01 :od STE RST. Ract =

iz STPE EST. Raot

Gebruik de optie 'detail' voor gedetailleerde protocolinformatie. AC kan worden gebruikt om de
switch-prompt te annuleren en indien nodig terug te krijgen in het midden van een opname.



DCH ethamalyzer local interface inkband detail
Capturing on inband
Frame 1 (106 bytes on wire, 74 bytes captured)
Arrival Tims: Feb 10, 2013 23:00:24.253088000
[Time delta £rom previcus captured frams: 0.000000000 seconds]
[Time delta £rom previcus displayed frame: ©0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 106 bytes
Capture Length: 74 bytes
[Frama is marked: Falsal]
[Erotocols in frame: eth:ip:eigrpl
Ethernet II, Src: 00:26:5l:ce:0f:44 (0D:26:51:ce:0f:44), Dst: 01:00:5e:00:00:0a
{01:00:5e:00:00:0a)
Destination: OQLl:00:5e:00:00:0a (01:00:5e:00:00:0a}
Address: 01:00:52:00:00:0a (01:00:5=:00:00:0a}
Al meAm AAnn caoan acon 3 ade) et es Broup addre=ss (multicast/broadca
at)
ey . = Lg bit: globally unigue address (factory
default)
Source: 00:26:51:ce:0f:44 {(00:26:51:02:0f:44)
fddresgs: 00:26:51:ce:0f£:44 (00:26:51:c2:0£:44)
wall i i diie wewe sew. = IG bit: Individual addres=s (unicast)

vale iiie wiid s waaee. = L@ bit: 3lobally unique address {factory

defaul t)
Type: IF (0x0800)
Internet Protocel, Sreo: 10.10.18.6 (10.10.18.8), Det: 224.0.0.10 (224.0.0.10)

Version: 4

Header langth: 20 bytes
Differentiated Services Field: Oxcl (DECF 0x30: Class Selector &; ECH: 0=x00)
1100 00.. = Differentiated Bervices Codepoint: Class Selector & (0x30)
e ECH-Capable Transport (ECT): O
. ECH=CE: 0O
-------------------------------------- =ENIP-=======mmmmmmm e mmmmm e —————mm—————————

Filteropties

Opname-filter

Gebruik de optie 'Opname-filter' om te selecteren welke pakketten moeten worden weergegeven
of tijdens de opname op de harde schijf moeten worden opgeslagen. Een opnamefilter behoudt
een hoge opnamesnelheid terwijl het filtert. Omdat volledige dissectie niet is gedaan op de
pakketten, zijn de filtervelden vooraf gedefinieerd en beperkt.

Display filter

Gebruik de optie 'display-filter' om de weergave van een opnamebestand (tmp-bestand) te
wijzigen. Een weergavefilter maakt gebruik van volledig ontlede pakketten, zodat u zeer complexe
en geavanceerde filtering kunt uitvoeren wanneer u een netwerk tracefile analyseert. Het tmp-
bestand kan echter snel worden gevuld, omdat het eerst alle pakketten opneemt en vervolgens
alleen de gewenste pakketten weergeeft.

In dit voorbeeld wordt 'limit-captured-frames' ingesteld op 5. Met de optie 'Capture-filter' toont
Ethanalyzer u vijf pakketten die overeenkomen met het filter 'host 10.10.10.2". Met de 'display-
filter' optie, neemt Ethanalyzer eerst vijf pakketten op en toont dan alleen de pakketten die



overeenkomen met het filter 'ip.addr==10.10.10.2".

Do# ethanalyzer local interface inkand capture-filter "heost 10.10.10.2" limit-captured-frames &
Capturing on inband
i :52.150404 10.10.10.
LA50480 10,10,
t52. 496447 1d. 1.
. 497201
0 0 12:51:53.149831

5 packets captured

= 10.10.10.2 ODF Source port: 3200 Destination pert: 3
0.10.10. ODF Zource pork: 2200 Destination port: 320
0.10.10. ODE Source port: 3200 Destination port:

10.190. UDP Source pert: 3200 Destination pert:

1
a1
.1

-10.2 0DF Source pert: 2200 Destination pert: 3

DC# ethanalyzer local interface inkand display-filter "ip.addr==10. 2" limit-captured-frames 5
Capturing on inband
013-02-10 12:53:54.217462 10.19.1¢.1 -> 10,10.10.2 0DF Source 3200 pestination port: 3
02=10 12:53:54.21781%9 16.10.10.2 => 10.10.10.1 OOE Source 3200 Destination pock:

2 packets captured

Schrijfopties

Schrijven

Met de optie 'schrijven' kunt u de opnamegegevens schrijven naar een bestand in een van de
opslagapparaten (zoals boothflash of logflash) op de Cisco Nexus 7000 Series Switch voor latere
analyse. De grootte van het opnamebestand is beperkt tot 10 MB.

Een voorbeeld Ethanalyzer commando met een 'schrijf' optie is ethanalyzer lokale interface in
band schrijven bootflash:capture_file_name. Een voorbeeld van een 'schrijf'-optie met 'opname-
filter' en een uitvoerbestandsnaam van 'eerste opname' is:

DpCE ethanalyzer local interface inband capture-filter "hest 10.10.10.2" limit-captured-frameas 5 wrilte ?
bootflash: Filenams
logflash: Filename
gloth: F 11 enamsa
ugbl = F1il anams

ush2: Fil enams

volatile: Fllenams

DC# athanalyzer local interface inband capture-filter "hest 10.10.10.%" limit-captured-frames 5 write
shifirst=captura

Wanneer de opnamegegevens in een bestand worden opgeslagen, worden de opgenomen
pakketten standaard niet weergegeven in het terminalvenster. De 'weergave' optie dwingt Cisco
NX-OS de pakketten weer te geven terwijl de opnamegegevens in een bestand worden
opgeslagen.

Capture-ring-buffer

De optie 'Capture-ring-buffer' maakt meerdere bestanden na een bepaald aantal seconden, een
bepaald aantal bestanden of een bepaalde bestandsgrootte. De definities van deze opties zijn in
deze schermopname:



D ethanalyzer lofal interface inband capture-ring-buffer 2

duration

filas

Filesizs

Stop writing to the file or switch to the next file after valus
saconds have alapsad

Stop writing to capture files after value number of files ware
written or begin again with the first file after wvalue number of
files were written {(form & ring buffar)

Stop writing Eo a capture file or switeh to the next file after it
reaches a size of wvalue kilchytes

Leesopties

Met de optie 'lezen' kunt u het opgeslagen bestand op het apparaat zelf lezen.

Dch ethanalyzer local read bootflash:first-captune

2013-02-10
2013-02-10
£0l3-nZ-10
2013=02=10
£013-0Z-1D

13:02:51.240468
13:02:5%1.240483
13:0Z2:151.389%16
13:02:51.400479
13:0Z:52.240183

10.10.10.1
10.10.10.2
10,10.10.1
10.10.10.2
10.10.10.1

=
-
=
-
—Jin

i10.10.10.2
16.160.10.1
10,10.10.2
10.10.10.1
10.10.10.2

UDe
TDF
UDE
UDE
TDE

Hourcoe
Source
S0urca
Houros
Source

Destination port: 3200
Destination port: 3200
Deatination port: 3200
Degtimation port: 3200

Destinaticn pert: 3200

Dol ethanalyzer local read
{110 bytes on wire,

bootflash: first-capture detail
Frame 1 78 bytes captured)
[Frame i:z marked: Falze]
[Protocols in frame: eth:ip:udp:datal
Ethernet IT, Q24 :98:6F:ba:ecd (DO:24:90:6F:ba:ad) , Dsk: 00:26:5)1:ea:0E:44
(Q0:26:51:ce:0f:44)
Destination: 00:Z6:51:ce:0f:dd4 (D0:26:51:ce:0f:44)
Address: 00:26:6l:ce:0f:44 (D0:26:51:ca:0f:44)
adeo d I3 bit:
eala wuas wnwe awes sees = LA bR1E:

Sro:

2dll cogt H0b0 GHon Homh = Individual address

[(unicast)
R Flobally unigue address (factory
dafaul t)
Source: 00:24:9B:6f:bazcd (00:24:%6:60:ba:c4d)
Rddress: 00:24:98:6f:ha'cd (DD:i24:98:6C:bha:cd)
dnl saan coc 5 : ~o. ® TS5 bit: Individual address (unicas=sk)

= L& bit: Globkally unlgque address (factory

coce oete seac
dafaul t)
Type: IP
Internet Protocel,

(D=0 200}

Sro: 10.10.10.1 (10.10.10.1), Det: 10.10.10.2 (10.10.10.2)%
Version: 4

Header length: 20 bytes
Diftierentiated Services Field: J9xcQ

(DECE 0x30: Class Selector & ECH: Dx0O)

S e —--BRIF

U kunt het bestand ook overdragen naar een server of een pc en het lezen met Wireshark of een
andere toepassing die cap-bestanden of pcap-bestanden kan lezen.

DCH copy bootflash:first-capture titp:

Enter vrf (If no input, current wrf "default” is considered): management
Enter hostname for the tftp server: 1%2.168.21.22

Trylng to connect to TLtp server......

Conmection to Server Establishad.

TFTF put operation was successful

Copy complete.




.ﬁub—:lphﬂ [Wireshark 168 (5VH Aoy LB Y from Seunk- 18] — - - o

Fde Bt Wiew o Ceplure  gradhae 5B T w Teabi | Exip

Hadae EEEEE e -a-:p'.r& BAEacaes @@Ssx% B

Fitar: T| Expranaien_.  Ciear &oply

Ha, Tirree Zauree Darilingtsan Preseal Lemggth e
1 POAEF-02-10 1¥102:51. 240465 10.10.106.1 10 10,106, 2 unF 110 Sourcd port: Tick-port  DESTination port: Tick-port
2 2003-02-10 LT:02:510 240483 10010.10.2 1001010, 1 unF 110 Seurew part: Elek-port  Destdinatien pare: tick-port
3 F0LI-02-A0 13:02:51.390018 A0.10.10,1 A0, 10,20, 3 (11 110 Source port: tick-pori  Destination porg: tick-port
4 2OLF-0F-A0 1Fi02iFl.40047% 10.10.10,7 A0, 10,10, 1 LU 110 dorce porti tick-port  pestination pors: tick-port
S F=0Z=A0 1302 5R 04008 A0.10. 301 b [ I P s 4 upE 118 seirce porc: Tick-port  pestination porc: tick-port

adard Time

Epoch Time: 13&:!.:-:31.!1-'1 a-u-w&un.ﬁo sm.mds-
[Tina delta from pravioud aptured Frame: O. 003000000 S&sanekE]
[Tine celts from previous displayed frame: 0. 000000000 secords]
[Time simce refarence or s frame: 0.600000000 seconds )
Frame psiber: 1
Frafa Léngth: 110 Dytes (830 bitsl
Capture Length: T8 byted {234 bBita)
[Frame 93 marked:; False]
[Frame 45 fgnored: False]
[protocols in frame:! eth:fipradpzdacal
= Ethérfee ID, Sre: Cisco A&F based [O0:24:00:AF baz24), Dag: Clasa_e@=0F 44 (OO=ZA: 5L e@=OF a7
# Dentination: Clpco_ce:-OF (44 (00-76:%1:ce:-0OF ;447
y gource; Elsco G ihaicd (O0SId i SRi0F e cd)
Type! IF COuOS00)
INCAFAEE Protecd] werston 4, SAcl L0.16.20.10 @10, 40,108,170, o3ts 10,190,162 {15.10.10.2)
variion: 4
Header lengihs; 20 byTes
pifFerentdated xeru1ces Fleld; Owch (OSSP Ox30: class Selector G6i Dok OGN0 HOT-EST (MOT ECk-Capable Transportil
ToTal L&ngrh: &8
TdsmelFicaeton: OxFlel [2902%)
Flagn: =00
Fragmant offzen; Q
Time To Tive: od
PrOTOCe]: uUDFE (170
nwadar checkium: oxeovs [corract]
Sourcer LO.10. 00,1 €10, 30.10.20
pestination: 0,10, 10,3 10,10, 190.20
USEr CATAagea® PROTeso], S6C POt tick-port (32000, oIt POt Tick-port (F20E)
SLFCE POrE |:1n:l:-,um'|. [4F1ea b
beatinatiaon part: tick-port (32005

(8| Freme (ireme), M bt Packers: & Dizplaped: § bdarked: §Losd tere 00,103

Decodeer intern met Detail-optie

De 'decodeer-interne' optie meldt interne informatie over hoe de Nexus 7000 het pakket
doorstuurt. Deze informatie helpt u de stroom van pakketten via de CPU te begrijpen en
problemen op te lossen.

DCH# ethanalyzer local interface inband decode-internal capture-filter "host 10.10.10.2" limit-captured-frames 5
datail

ﬂ-iptll!!lﬂ-:_'l ofn inbarnd
EX08 Frotoool
5 VIAN: 0 'LEE in decimal=0=L3 interface

HX0F SOURCE INDEX: 24 =»FIXM LTL source index in decimal=4 BUF inband

N2 DEST INDEX: Z SPIXM LTL destination indax - 1/25
Frame 1 (78 bytes on wire, 78 bytes captursed)

nrrival Time: Fab 10,

[Tima dalta Lrom PE

[Time delta from previous displayed frame: Qro00 =econds]

[Time since reference or first frame: 0.0 seconds]

Frame WNumber: 1

Frame Length: 78 bytes

Capture Length: T8 byt
[Frame 15 marked: False]

[Protocols in frame: eth:ip:udp:datal
Ethernet II, Brc: 00:26:851:ce:0f:42 (00:28:8l:ce:0f:43), Dst: 00:24:%8:6f:bazc3
[(OD:24: 9861 tha e
Dagtination: 00:2
Address: i#Erefihacd
coce ooclll soae caca scos ooso
O |
dafault)
Source: 00:2G:5l:ce:0f:43 (00:26:51:ce:0f:43)

B B 5 T et

Converteer de NX-OS index naar hexadecimaal en gebruik vervolgens de show system interne
pixm info Itl x commando om de lokale target logic (LTL) index naar een fysieke of logische



interface te koppelen.

Voorbeelden van opnamefilterwaarden

Opname van verkeer naar of van een IP-host

host 10.1.1.1
Leg verkeer naar of van een reeks |P-adressen vast

net 172.16.7.0/ 24
net 172.16.7.0 mask 255. 255.255.0

Leg verkeer vanaf een reeks IP-adressen vast

src net 172.16.7.0/24
src net 172.16.7.0 mask 255.255.255.0

Leg verkeer op een bereik van IP-adressen vast

dst net 172.16.7.0/24
dst net 172.16.7.0 mask 255.255.255.0

Leg verkeer alleen op een bepaald protocol vast - alleen DNS-verkeer opnemen

DNS is het Domain Name System Protocol.

port 53

Leg verkeer alleen op een bepaald protocol vast - alleen DHCP-verkeer opnemen
DHCP is het Dynamic Host Configuration Protocol.

port 67 or port 68

Leg verkeer niet op een bepaald protocol vast - sluit HTTP- of SMTP-verkeer uit
SMTP is het Simple Mail Transfer Protocol.

host 172.16.7.3 and not port 80 and not port 25

Leg verkeer niet op een bepaald protocol vast - sluit ARP- en DNS-verkeer uit
ARP is het Protocol voor adresoplossing.

port not 53 and not arp

Alleen IP-verkeer vastleggen - protocollen op lagere laag, zoals ARP en STP,
uitsluiten



STP is het Spanning Tree Protocol.

ip
Alleen Unicast-verkeer vastleggen - uitzending en multicast-aankondigingen
uitsluiten

not broadcast and not nulticast

Capture Traffic binnen een bereik van Layer 4-poorten

tcp portrange 1501-1549
Capture Traffic op basis van Ethernet-type - Capture Ethernet-verkeer

EAPOL is het verlengbare verificatieprotocol via LAN.

et her proto 0x888e

IPv6-opnametijdelijke oplossing

et her proto 0x86dd
Capture Traffic op basis van IP-protocoltype

ip proto 89

Ethernet-frames afwijzen op basis van MAC-adres - verkeer uitsluiten dat tot de
LLDP-multicastgroep behoort

LLDP is het Link Layer Discovery Protocol.

not ether dst 01:80:c2:00:00: Oe

Leg UDLD-, VTP- of CDP-verkeer vast

UDLD is Unidirectionele linkdetectie, VTP is het VLAN-trunkingprotocol en CDP is het Cisco-
detectieprotocol.

et her host 01:00:0c:cc:cc:cc

Opname van verkeer naar of van een MAC-adres

et her host 00:01: 02: 03: 04: 05

Opmerking:
en=&

of = |

niet =!



MAC-adresindeling: XX:XX:XX:XX:XX:XX:XX

Protocollen van gemeenschappelijke controlevliegtuigen

- UDLD: Bestemmingsmedia-toegangscontroller (DMAC) = 10-00-0C-CC-CC en EthType =
0x011

- LACP: DMAC = 01:80:C2:00:00:02 en EthType = 0x809. LACP staat voor Link Aggregation
Control Protocol.

- STP: DMAC = 01:80:C2:00:00 en EthType = 0x4242 - of - DMAC = 01:00:0C:CC:CD en
EthType = 0x010B

- CDP: DMAC = 01-00-0C-CC-CC en EthType = 0x2000

- LLDP: DMAC = 01:80:C2:00:00:0E of 01:80:C2:00:00:03 of 01:80:C2:00:00:00 en EthType =
0x88CC

- DOT1X: DMAC = 01:80:C2:00:00:03 en EthType = 0x88E. DOT1X staat voor IEEE 802.1x.

- IPv6: EthType = 0x86DD

. Lijst met UDP- en TCP-poorthummers

Bekende problemen

Cisco bug-id CSCue4854: het Ethanalyzer Capture-filter neemt geen verkeer van CPU op SUP2
op.

Cisco bug-id CSCtx79409: kan opnamefilter niet gebruiken met een decoder-intern.

Cisco bug-id CSCvi02546: SUP3-gegenereerd pakket kan FCS hebben, dit is verwacht gedrag.

Gerelateerde informatie

- Wireshark: CaptureFilters
- Wireshark: DisplayFilters
.- Technische ondersteuning en documentatie — Cisco Systems



https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://tools.cisco.com/bugsearch/bug/CSCue48854
https://tools.cisco.com/bugsearch/bug/CSCtx79409
https://wiki.wireshark.org/DisplayFilters
https://www.cisco.com/c/nl_nl/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



