OpenVPN op een RV160 en RV260 router

Doel

Het doel van dit artikel is om u door het instellen van OpenVPN op uw RV160- of RV260-router en
de VPN-clientinstellingen van OpenVPN op uw computer te begeleiden.

Toepasselijke apparaten

- RV160
- RV260

Softwareversie

- 1.0.00.15

Inhoud

Een demo OpenVPN-applicatie instellen op een RV160/RV260-router

Instellen van OpenVPN op een RV160/RV260 router

Inloggen met een zelfondertekend certificaat na installatie van Demo OpenVVPN

OpenVPN-clientinstelling op computer

Inleiding

OpenVPN is een gratis, open-source toepassing die kan worden ingesteld en gebruikt voor een
Virtual Private Network (VPN). Het maakt gebruik van een client-server verbinding om beveiligde
communicatie tussen een server en een externe clientlocatie via het internet mogelijk te maken.

OpenVPN gebruikt OpenSSL voor encryptie van UDP en TCP voor verkeerstransmissie. Een VPN
biedt een beveiligde tunnel van bescherming, die minder kwetsbaar is voor hackers omdat het
gegevens versleutelt die van uw computer worden verzonden via de VPN-verbinding. Als u
bijvoorbeeld WiFi gebruikt op een openbare plaats, zoals op een luchthaven, houdt het uw
gegevens, transacties en vragen bij om door andere gebruikers gezien te worden. Net als HTTPS,
versleutelt het gegevens die tussen twee eindpunten worden verzonden.

Een van de belangrijkste stappen in het opzetten van OpenVPN is het verkrijgen van een
Certificaat van een certificaatinstantie (CA). Dit wordt gebruikt voor authenticatie. Certificaten
worden van elk aantal locaties van derden aangekocht. Het is een officiéle manier om te bewijzen
dat je site veilig is. De CA is in wezen een vertrouwde bron die verifieert dat u een legitiem bedrijf
bent en kan worden vertrouwd. Voor OpenVPN hebt u alleen een lagere certificering nodig tegen
minimale kosten. U wordt uitgecheckt door de CA en zodra ze uw informatie hebben geverifieerd,
geven ze het certificaat aan u af. Dit certificaat kan als bestand op uw computer worden
gedownload. U kunt dan naar uw router (of VPN-server) gaan en het daar uploaden. Houd er
rekening mee dat klanten geen Certificaat nodig hebben om OpenVPN te gebruiken; het is alleen
voor verificatie door de router.



Voorwaarden

Installeer de OpenVPN-toepassing op uw systeem. Klik hier om naar de OpenVPN-website te
gaan.

Voor meer informatie over OpenVPN en antwoorden op veel vragen die u kunt hebben, Klik hier.

Opmerking: Deze instelling is specifiek voor Windows 10.

VPN’

Zodra u OpenVPN hebt geinstalleerd, moet de toepassing op uw desktop of als een klein

pictogram aan de rechterkant van de taakbalk verschijnen. OpenVPN-clients hebben deze
geinstalleerde software nodig.

Zorg ervoor dat u de juiste systeemtijd op alle apparaten hebt ingesteld. De juiste systeemtijd


https://openvpn.net
https://community.openvpn.net/openvpn/wiki/FAQ

moet volledig op de router worden gesynchroniseerd voordat er een certificaat wordt gemaakt. Dit
gebeurt vaak automatisch, maar als je problemen hebt, is dit een goede plek om te controleren.

Een demo OpenVPN-applicatie instellen op een RV160/RV260-
router

Als u OpenVPN wilt uitproberen voordat u geld voor een CA betaalt, kunt u een zelfgetekend
certificaat maken. Dit is een kosteloze manier om te zien of OpenVPN iets is dat u voor uw bedrijf
wilt inzetten. Als u al weet dat u een CA wilt aanschaffen, kunt u deze sectie van het artikel
overslaan en rechtstreeks naar OpenVPN-instelling gaan op een RV160/RV260-router.

Stap 1. Meld u aan bij de router met uw aanmeldingsgegevens. De standaardnaam en het
wachtwoord zijn Cisco.

Opmerking: Het is sterk aanbevolen, alle wachtwoorden te wijzigen in iets complexers. Anders is
het alsof u de toets aan de vergrendelde deur op de deur laat.
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Stap 2. Het is een vereiste dat u een certificaat op de router verkrijgen. Navigeer naar
Administratie > Certificaat > Genereert CSR/Certificaat... Dit is hoe u het verzoek om een
certificaat kunt maken.
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Certificate
Status al
Certificate Table A~
File Management
Reboot Index Certificate Used by Type Signed By Duration Details Action
) ) ] ] From 2018-Sep-17, +
agnostic o 1 Default - Local
Diagnosti 1 oo 00:00:00 To 2048-Sep = =
Certificate
09, 00:00:00
2 CertT CA Sell-Signed = Tl
Certificate -
System Confiqurati ® 3 Certimport NETCONF  Local CiscoTest dodigg: s
System Configuration o o . 00:00:00 To 2020-Aug =) =
WebServer  Certificate DC1-CA . :
RESTCONF 02, 00:00:00
o 4 AnthonyRouterm... - Local CiscolTest- oM 2018-5ep-18, = X @
R
Certificate  DC1-CA 00:00:00 To 2020-Sep
17, 00:00:00

=y Getting Started ) == §
Generate CSR/Certificate e Cance
Status and Statistics
Type: /CA Certificate \

Certificate Name: Cert_Test_CA

File Management
Reboot

: - Subject Alternative Name: 192.168.1.50
Diagnostic

@ IP Address O FQDN O Email
Country Name (C): o United States o

State or Province Name (ST):

System Configuration

Locality Name (L)

WAN
LAN Organization Name (O):
Wireless Organization Unit Name (OU): Training
Routin
© 9 Commaon Name (CN): Cert Test CA
Firewall
Ernail Address (E): @cisco.com

VPN
E— Key Encryption Length \2048 /

- Selecteer CA-certificaat in het uitrolmenu

- Voer een certificaatnaam in

- Voer het IP-adres in, Full Qualified Domain Name (FQDN) of E-mail. Het invoeren van

het IP-adres is de meest gebruikelijke keuze.

- Voer uw land in

- Voer uw status in

- Voer uw plaatselijke naam in (meestal uw plaats)

- Voer uw naam van de organisatie in

- Voer uw naam van de organisatie-eenheid in

- Voer uw e-mailadres in

- Lengte encryptie-toets invoeren, wordt 2048 aanbevolen

Klik op de rechter bovenknop Generate.

Stap 4. U hebt ook een servercertificaat nodig. Dit certificaat dat is ondertekend door een CA-
certificaat, wordt ondertekend door het CA-certificaat dat u zojuist hebt gemaakt.
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Certificate
Status and Statistics
Certificate Table ~
File Management
Reboot Index Certificate Used by Type Signed By Duration Details Action
" . From 2018-Sep-17, 4
Di t o 1 Default Local
I Centificate 00:00:00 To 2048-Sep- =
09, 00:00:00
) ) 2 CertT cA Self-Signed ' rom 2018-Apr-04, W
Configuration Certificate 00:00:00 To 2023-Apr-
Management o 04, 00:00:00
oy S S ® 3 Certimport NETCONF  Local CiscoTest-  From 2018-Aug-03, 2
WebServer  Certificate DC1-CA 00:00:00 To 2020-Aug-
RESTCONF 02, 00:00:00
LAN O 4 AnthonyRouterlm... - Local CiscoTest- From 2018-Sep-18, N
Certificate  DC1-CA 00:00:00 To 2020-Sep-
17, 00:00:00

%) Routing

B Firewall
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Stap 5. Voer een verzoek om een certificaat in dat is ondertekend door een CA-certificaat.

& Getting Started

@ Status and Statistics

Type: Certificate Signed by CA Certificate |~
gls Managemen[ Authorize External CSR: a
Reboot

Certificate Name: CertTest_CA

Diagnostic

Configuration
Management

System Configuration

1)
Import Certificate... Generate CSR/Certificate... ‘ Show built-in 3rd party CA Certificates...

Generate CSR/Certificate

Subject Alternative Name:

Country Name (G):

State or Province Name (ST):

192.168.1.50

@ IP Address O FQDN O Email

United States

Cancel

WAN
Locality Name (L):
LAN
Wireless Organization Name (O)
Routing Organization Unit Name (OU):
Firewall Common Name (CN) Cert Test CA|
VPN .
Email Address (E): com
Security
Key Encryption Length: 2048 v
QoS
Valid Duration: 360 days (Range: 1-10950, Default 360)
Certificate Authority: 2

- Selecteer certificaataanvraag in het uitrolmenu

- Voer een certificaatnaam in

- Voer het IP-adres in, Full Qualified Domain Name (FQDN) of E-mail. Het invoeren van
het IP-adres is de meest gebruikelijke keuze.

- Voer uw land in

- Voer uw status in

- Voer uw plaatselijke naam in (meestal uw plaats)

- Voer uw naam van de organisatie in

- Voer uw naam van de organisatie-eenheid in

- Voer uw e-mailadres in

- Lengte encryptie-toets invoeren, wordt 2048 aanbevolen

- Kies de juiste certificaatinstantie in het uitrolmenu

Klik op de rechter bovenknop Generate.

Stap 6. Navigeer naar systeemconfiguratie > gebruikersgroepen. Selecteer het pictogram plus om
de nieuwe groep toe te voegen.
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User Groups Cancel
Status and Statistics
Administration 1
O
Web Login

Initial Router Setup INETCONF Lobby S2SIPSec C2S IPSec Captive

O Group /RESTCONF Ambassa.. 802.1x VPN VPN OpenVPN  PPTP Portal
System
T O Ambassa.. Disable Enable Disable Disable Disable Disable Disable Enable
ime
Log O  admin Admin Enable Enable Enable Enable Enable Enable Enable
Email O guest Disable Disable Disable Disable Disable Disable Disable Disable

User Accounts

Stap 7. Voer de naam van de groep in en klik op Aan voor de radioknop om OpenVPN aan te
zetten. Klik op Toepassen.

User Groups e Cancel
S ]

Local User Membership List -~
+ W
O # User

* Should have at least one account in the ‘admin’ group.

Services

Web Legin/NETCONF/RESTCONF: @ Disable O Readenly O Admin
Site to Site VPN:

+ W

O # Connection Name

Client to Site VPN:
+ W
]

- 4

Group Name

OpenVPN: 9 n O off

PPTP VPN: O On @ Off
802.1x: O On @ Off
Lobby Ambassador: O On ® Off

Stap 8. Navigeer in het menu Systeemconfiguratie en klik op Gebruikersrekeningen. Klik onder
Local Gebruikers op het pictogram plus.
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Status and Statistics

Administration

Initial Router Setup
System

Time

Log

Email

User Groups

IP Address Groups
SNMP
Discovery-Bonjour
LLDP

Automatic Updates

Schedules

User Accounts Cancel

Minimal Password Length: 8 (Range: 0-64, Default: 8)
Minimal Number of Character Classes: 3 (Range: 0-4, Default: 3)

The four classes are: uppercase (A,B,C...), lowercase (a,b,c...), numbers (1,2,3...) and special characters (|{@#S...).

The new password must be different from the current one. O Enabled

Password Aging Time: 180 days (Range: 0-365, 0 means never expires)
Local Users ~
@78 &2
&1 uUsername Group
O Test_Admin Ambassador
0O cisco admin
0O  guest guest

* Should have at least one account in the "admin’ group

Stap 9. Vul de onderstaande informatie in. Zorg ervoor dat u OpenVPN in het uitrolmenu
selecteert. Klik op Toepassen.

Add user account

The current minimurm requirements are as follows

* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: o /UF’N \

Mew Password: S80S 00000000
Confirm Password: 00000000000000|
Password Strength meter:

Group: OpenVPFN v

O -

Alle afhankelijkheden zijn voltooid en de router kan nu voor OpenVPN worden geconfigureerd.

Stap 10. Navigeer naar VPN > OpenVPN. De pagina OpenVPN wordt geopend. Vul elk vakje op
de pagina in, zodat u de eerder gemaakte certificaten in het uitrolmenu kunt selecteren.
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OpenVPN Cancel

B  Status and Statistics

Administration Enable: ~
System Configuration Interface: All v
WAN
CA Certificate: A_Trust_ ~
LAN
Server Certificate: >
= Wireless
AR . Client Authentication Password Only ~
(#) Routing
Client Address Pool: 10.1. Netmask: 256.256.255.0
Protocol upP ~ | |Port: 1194
VPN Setup Wizard -
Encryption AES-256 v
» IPSec VPN
Tunnel Mode: O Full Tunnel, routing all client traffic through VPN
:] . @ Split Tunnel, routing client traffic destined to the following subnets through VPN

- Controleer het vakje Enable. Selecteer de interface die in verkeer zal toestaan. In dit
geval een WAN-interfacekaart (Wide Area Network) en selecteer een CA-certificaat
(certificaatautoriteit).

- Selecteer het CA-certificaat in het uitroimenu

- Selecteer het servercertificaat dat u in het uitrolmenu hebt gedownload

- Selecteer Clientverificatie. Als u het wachtwoord selecteert, moeten ze voor authentiek
zijn met een wachtwoord. Als u Wachtwoord + Certificaat selecteert, moet de cliént ook
een certificaat hebben. Dit is veiliger maar voegt aan de kosten van VPN toe aangezien
zZij een afzonderlijk CA moeten kopen.

- Voer de clientadresgroep in. Kies een IP adres op netwerksubtype dat niet elders in het
bedrijf wordt gebruikt. U selecteert uit de gereserveerde bereiken en kiest een bereik dat
nergens anders wordt gebruikt.

- Kies het formulier voor encryptie. Zorg ervoor dat de encryptie dezelfde is als de client.
DES en 3DES worden niet aanbevolen en dienen alleen te worden gebruikt voor
compatibiliteit met de achterzijde.

- Kies Split-tunnel als u alleen wilt specificeren welk verkeer door VPN gaat. Voor een
VPN is een gesplitste tunnel nodig. De volledige Tunnelmodus wordt in andere situaties
geselecteerd wanneer u al het clientverkeer door VPN wilt laten gaan.

Stap 1. Scrolt de pagina en vul de domeinnaam en DNS1 in.

Domain Name: Openvpn.net]

DNS1: 192.168.1.1

Opmerking: het DNS1 IP-adres kan een speciale interne DNS-server zijn, hetzelfde IP-adres van
uw standaardgateway die door uw Internet Service Provider (ISP) wordt geleverd, op een virtuele
machine of een vertrouwde DNS-server op het internet.

Stap 12. Klik op Toepassen om de configuratie op de router op te slaan.

Stap 13. Blijf op dezelfde pagina en ga verder met scrollen. Generate de configuratiesjabloon die
op de OpenVPN client moet worden geinstalleerd. Dit bestand heeft een .ovpn-extensie en wordt
gebruikt door de OpenVPN-client. Controleer het vakje om de configuratiesjabloon van de client
uit te voeren (.ovpn) en klik op Generate. Dit downloads van het bestand naar uw computer.



Export setting:

O Include client certificate:

Please choose the method you want to export:

Email client configuration template (.ovpn) to recipients
(rmultiple email addresses separated by comma):

Email Subject:

b
Generate

Stap 14. Navigeer naar Status en Statistieken > VPN-status. U hebt de mogelijkheid om naar
beneden te scrollen voor gedetailleerdere informatie.

System Summary

Pyl

WAN (Coppe | use

VPN Status

Tyoe Active Contgured Maa Supported Comnected

Log Setting Status

]

Emad Log

inloggen met een zelfondertekend certificaat.

Inloggen met een zelfondertekend certificaat na het instellen van
Demo OpenVPN

Wanneer u inlogt met een zichzelf ondertekend certificaat, verschijnt er mogelijk een
waarschuwing wanneer u probeert in te loggen. U moet op Geavanceerd, Verwerken, Vertrouwen
of een andere optie klikken, afhankelijk van uw webbrowser, om verder te kunnen gaan.

Op dit punt kunt u een waarschuwing ontvangen dat het niet veilig is. U kunt kiezen om te gaan,
een uitzondering of een geavanceerd pad toe te voegen. Dit zal per webbrowser verschillen.

In dit voorbeeld werd Chrome gebruikt voor een webbrowser. Klik op Geavanceerd in dit bericht.



A

Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

| Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Er wordt een nieuw scherm geopend en u moet op Ga naar uw website.net (onveilig) klikken

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

[ Proceed to .net (unsafe) ]

Hier is een voorbeeld van toegang tot de apparaatwaarschuwing wanneer Firefox als webbrowser
wordt gebruikt. Klik op Geavanceerd.

% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Klik op Uitzondering toevoegen...

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

[ Add Exception... ]

Tot slot moet u op Beveiligingsuitzondering bevestigen klikken.



You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.

Server

Location: |https:// /login.html | |Qet Certificate

Certificate Status
This site attempts to identify itself with invalid information. i

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.
Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

De router is nu geconfigureerd met alle parameters die nodig zijn om een OpenVPN-
clientverbinding te ondersteunen. Aangezien u de configuratiesjabloon voor de client al naar uw
apparaat hebt gedownload, de sjabloon die eindigt in .ovpn, kunt u naar de sectie OpenVPN Client
Setup op Computer bewegen. Als u OpenVPN voor uw bedrijf wilt implementeren, kunt u de
stappen in deze volgende sectie volgen.

Instellen van OpenVPN op een RV160/RV260 router

Dit is een ingewikkelder proces, omdat het gaat om het verkrijgen van een CA van een derde
partij, die geld kost. U moet ook de VPN client configuratie sjabloon sturen, eindigend in .ovpn,
naar alle clients zodat ze op hun apparaat kunnen instellen. Clients moeten verschillende
instellingen hebben die gelijk zijn aan de router om te kunnen communiceren. Het beste is dat u
en uw medewerkers tegen minimale kosten het internet kunnen gebruiken en beter zaken kunnen
doen.

Stap 1. Meld u aan bij de router met uw aanmeldingsgegevens. De standaardnaam en het
wachtwoord zijn Cisco.

Opmerking: Het is sterk aanbevolen, alle wachtwoorden te wijzigen in iets complexers. Anders is
het alsof u de toets aan de vergrendelde deur op de deur laat.



T
CiISCO

Router

[ cisco L ]
' Password '

English

©2018 Cisco Systems, Inc. All Rights Resared
Cisco, the Ciaco Logo, end the Cisco Systams ane registared trademarks or trademarks
of Cisco Systams, Inc. andior its affiliates in the United States and cartain othes
COuntries

-

Stap 2. U eist een certificaat op. Navigeer naar Administratie > Certificaat > Genereert
CSR/Cetrtificaat... Dit is hoe u het verzoek om een certificaat kunt maken.

@ ‘luih Rv2so-PopDemo @ Aert ciscoladmin) [Engish v| @ @
& Getting Started .
Certificate
Status and Statistics
1
Certificate Table ~
File Management
Reboot Index Certificate Used by Type Signed By Duration Details Action
. N From 2018-Sep-17, 4
Di t o 1 Default - Local B
o Certificate 00:00:00 To 2048-Sep- =
09, 00:00:00
—— o 2 CertT cA Self-Signed | 1om 2018-Apr-04, =] o)
Configuration 00:00:00 To 2023-Apr-
M. Certificate
lanagement 04, 00:00:00
) S Caime ® 3 Certimport NETCONF  Local CiscoTest-  Ffom 2018-Aug-03, =] 2
WebServer  Certificate ~ DO1-CA  00:00:00 To 2020-Aug-
Q@ wan RESTCONE 02, 00:00:00
& LAN O 4 AnthonyRouterlm... - Local CiscoTest-  [7om 2018-Sep-18, B 2 W
Certificate DC1-CA 00:00:00 To 2020-Sep-
@) Routing 17, 00:00:00

H Firewall

Import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates... Select as Primary Certificate...
PO 2

Stap 3. Voer een verzoek om een certificaat in dat is ondertekend door een CA-certificaat. Dit kan
worden gevonden door te navigeren naar Administratie > Certificaat.




& Getting Started y
Generate CSR/Certificate (4] Cancel

@ Status and Statistics

T Certifcate Signing R
File Management
Router
Reboot
92.168.
Diagnostic
© IP Address O FQDN O Email
United States v
Training
@cisc
Key Encryption Length 2048

- Selecteer certificaataanvraag in het uitrolmenu

- Voer een certificaatnaam in

- Voer het IP-adres in, Full Qualified Domain Name (FQDN) of E-mail. Het invoeren van
het IP-adres is de meest gebruikelijke keuze.

- Voer uw land in

- Voer uw status in

- Voer uw plaatselijke naam in (meestal uw plaats)

- Voer uw naam van de organisatie in

- Voer uw naam van de organisatie-eenheid in

- Voer uw e-mailadres in

- Lengte encryptie-toets invoeren, wordt 2048 aanbevolen

Klik op de knop rechtsboven Generate.
Stap 4. Selecteer deze optie om de afbeelding te exporteren door op de pijl-omhoog onder Actie

te klikken.

Certificate

Certificate Table

Index Certificata Used by Type Signed By Duration Details Action
[ Default - Local Certificate - 3
2 CeriTost_CA - CA Cartificate Self-Signed LA |

3 Certlrmport NETCONF Local Certificate  CiscoTest-DC1-
WebSenve:

A To 2020-Aug-02, 00:00:00

oe
@ 4 N AnthanyRouterimport Local Cenificate  CiscoTest-DC1 rom 201 5-Sep 1, 00005M T @ﬁi

ca Ta 2020-Sep-17, 00:00-00

Import Cenificate.., Generate CSR/Cenificate. . Show built-in 3rd party CA Cenificates... u&-n—m

Stap 5. Dit scherm verschijnt. Klik op Exporteren.
Export Certificate
Exporl as FEM format

Export ta

@PCc Ouse ¥

m ) "I...:.\:r:

Stap 6. Selecteer Met en Kladblok (standaard) openen in het uitroimenu. Klik op OK.



Cpening AnthonyRouternpem ,

‘You have chosen to coen:

| AnthoryRouterpem
which iz PERA file (1.2 KB

frome blokb:

What should Firefox da with this Tde!

®i0pen with:  Motepad (default) .

() Save File

o this automatically for fikes like this from now on

(4] 4 Cancel

Stap 7. Een XML-bestand wordt geopend.

7 AnthonyRouterpem - Motepad

File Edit Format View Helg

-----BEGIN CERTIFICATE REQUEST----- |

MITONTCC Ak CAQAwg 2ol zATBg NYBAY TAIVTMRUWEWYDVQQL DAx ThIVBal BEYWtvd GExFDASBENVBACHT LNpb 3VA TE ZhbGxzMOdWDAYOVOQK DAVDaXN jbz ERMABGALUE

Coi GhubnkgUed 1dGVyMABWHYY JKoZ IvcHAQKEFhBhomVubal WOBAQEFAADCAQEAMIIE

€ gKCAQEARZLPhuMow2Tg5viTbl gXo,/GunpiBYn1HKMDKkinNLzFCral dqeRcE{Eed TXYGLSRILYEELF1 I6kaQ0rRpLy z7n11§RoL0BsZaeV I8/ bFDWOFF X1 DxDpalyhs

az8503RgkToCyrghVUi TyEEDIThavl OCEpd«BPjFpyEST | JakrBOLAT A9 v AMMI WL S WXPDS VLV 23+ v Fmt DE2 1t 2gy 197 L hVhIAE 242y TFEw x Jllin/N
+yEdS1BYH1PETyqK2bD0eEs 1xs 14291 F 1ac IGwSC FOVHg09ICH] aBx] ggBasGerwnlaycF+HBOLSs4 1URW DA IGIMI GAB kghk 1 GIwaBC{Mxc zB:xMAk GAL UdEwQCMAMWHOYOVREOBEYEFPT
+BrdzePC PHnbvSAHYDAPQowz8MAs GALUADWQE AwI FADANBghVHSUEIDAeBggrBg EF BOc DAQY TKWYBBQUHMWIGCC s GAQUF CATC

MABGAL UEQQTMASHEMC 0AS guwDQY 1Ko Z ThucNAQEL BOADGgEBAF 24V 4857y 0NBn TaRNABGAKChNMI 3 Ux Y YVs golwh1XYSnUzaD0g 15{EL
+28MBLIOYuthSLMMALbIcbzUZhPnlGyemz+ R N/ RNGINHSL 70548 jwad0ZXXpoXpL+ak SpabvAle@et Smd ]/ RrP 280+ 11 RVWrqqOwh5 f ) swiS2HEONS
TZoTEHXBcMTHpCh1jPFyALeNHE 11Yo95aB02WN2e+9vHOT SxgVaedw FompHBE sUvcUNT AUz YNy sVTXKREZ 7oY 1PFSTZWIK z zAT o ZW8aQbNUgNTx ] g FBmd i F@LcMUY s 73g06MIM=
----- END CERTIFICATE REQUEST-----

Opmerking: Zorg ervoor dat het BEGIN-CERTIFICAATVERZOEK EN DE
EINDCERTIFICAATVERZOEK elk op hun eigen regels staan, zoals hierboven wordt aangegeven.

Stap 8. Klik boven op het scherm op Bewerken en selecteer Kopie uit het vervolgkeuzemenu.
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Stap 9. Kies een gerenommeerde website van derden om het certificaat aan te vragen. U moet
het gekopieerde XML bestand als deel van het verzoek toevoegen.

Opmerking: Als u een interne certificatieserver op uw netwerk hebt, kunt u dat gebruiken, maar dit
komt niet veel voor.



Submit a Cartificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
Saved Request box

saved Request:

TZoTRHEEcHTWPChl ) FFYALeNHEL 1Yo 5aBOZWNZe A
Base-bd-ancodad)| cTHT T2 My sV T KRE2 ToY1PTSTZASE 2 2R IoZWEa
ceitiicale requesy 3glakaH=
(CMC ar

FECS #10 ar --——-ERD CERTIFICATE REQUEST-----
PKCS £7) |

£

Cerificate Template:
| web Server [ w

Sdditional Aftribotes:

Aitnbutes

Submit > |

Stap 10. Zodra u bent geverifieerd, kunt u het Downloadcertificaat kiezen.

Certificate |ssued

The certificate you requested was issued to you.

C'DER encoded or ® Base 64 encoded

ﬁ Download certihcate
Download certificate chain

Stap 1. Klik op het keuzerondje om Bestand op te slaan en klik op OK.



Upening opervpn_chermt_tmpl.ovpn =

¥ou hawe chosen to openc

0 openvpn_clent tmplovpn
which 15 owpn File (5.3 KB)
fromi blok:

WWhist shiould Firefou do with this File?
'-:-l.ul-?'ﬂ“ with EI‘II:IIIA'.IE
@favefile

Do this autornatically for files like this from now on

Stap 12. Zodra het is opgeslagen, selecteert u de radioknop voor dat certificaat en klikt u op het
pictogram pijl-omlaag.

Certificate
Certificate Table
Index  Certificate Used by Type Signed By Duration Details  Action
o 1 Default - Local Certficate - From 2018-Sep-17, 000000 g5 3
‘0 2048-Sep-09, 00:00:00
et T :
2 CertTast_CA N CA Certificate Self-Signed From. 2018-Apr-04, 000000 5 A
‘0 2023-Apr-04, 00:00:00
18-Aug-03, 00:00:0
@ 3 Cerimport NETCOME Local Certiicale  CiscoTest-pe1- | 'om 2018-Aug-03, 00:00:00 g5 1
o ol = o 2020-Aug-02, 00:00:00

RESTCONF 9
@ LIS AnthonyRoutermport - Local Certificate  CiscoTest-DC1 rom 201 6-Sep 1, 0000RM- T @[

ca Ta 2020-Sep-17, 00:00:00

Generate CSR/Cenificate. .. Show built-in 3rd party CA Certificates...

Stap 13. Dit scherm wordt geopend. Bladeren selecteren....



Import Signed-Certificate

Type: Local Cerificate

Cartifcate Marms:

Upload Certificate file

& Import from PC

Ma file s salacted

Browse..

O Impart from USE L%

m Mo file is selectad

Liplosd

Stap 14. Kies het bestand van het certificaat en klik op Openen.

Canced

& File Upload
— i - + This P » Deskdop W Search Desktop
Drganize * Mew folder 3
il Desktop - Mams= Date madified Type
Pale Peition B export-Tedbel2b-B0cH-4d2e-0al3- 70806, D208 1200 00 Microsolt Becel C
i & cnsa 10/31/2017 B:01 AM  Shortcuk
neLirve .
g ’. |- insurance et R ANB 1B PM Text Document
+ I This PC [Z) ressages2 it UE2018 1151 AM et Document
» [ Desklop E messagesd it 9672018 11:56 aM Teat Document
ﬂ Docasvisats 'ﬂ MetSpot 33T 253 PM Application Refene
H'I Router and Wireless Topics-RRH.xax QI2N8 343 P8 Microsoft Excel W
v 4 Downloads . - B
il_ SolarWinds-TFTP-Serverzip 8/31/2018 3:08 PM1 Compress=d (opp...
¢ A Music ¢ Switch_Tesla-Tornbaugh-Option82-MAv_. 5202018 LIAPM Microscf Power.
v = Pictures -ﬁ. Titpd32 Br31/ 2018 200 PpA Shartout
v [ Videos e Thpdid MWAE B2EAM  Shorbout
» 3 051C B/31/201TE4BAM  Shortout
P » | ] AnthogyRouter.cer GABNB 201 PM  Security Centficate
ﬁl:narn:| v| |F|||F|lﬁ [

Cancel

Stap 15. Voer de certificaatnaam in om te importeren en klik op Upload.



Import Signed-Certificate

T',-pu: Lacal Cermihcale

Cartificate Mamea: | AnthonyRouterimpsort]

Upload Certificate file

& Impart from PG

Bronse. .. AnthormyRauter.cer

Import from USE 2%

Mo file is selectad

Stap 16. U ontvangt een melding dat het certificaat is geimporteerd. Klik op OK.

Information

ﬂ' Import certifcate successfully!

Stap 17. Navigeer naar Administratie > Certificaat. Het certificaat is geladen.

Opmerking: In dit voorbeeld werd een lokale certificeringsserver gebruikt.

ﬁ :I.Ig.:lr:. - P e =t Ergiat e 0c
Certificate
L Tai -~
,,,,, Kar il = e FEn A
=] B E 3
= L@
= ¢ 3
- "
- B &8 |
\

Stap 18. Navigeer naar VPN > OpenVPN. De pagina OpenVPN wordt geopend. Volg uw
informatie op het volgende.



Administration

e '::I|Is.<l:|c;' RV260W-RV260 cisco(admin) | English v 9 e C.

ﬁ System Configuration
OpenVPN Cancel
& LAN
= Wireless Enable 3
® Routing Interface: Al v
B Firewall CA Certificate: A_Trust_nQual_03 v
l Server Certificate: h
VPN Setup Wizard
Client Authentication: Password Only v
» IPSec VPN
. Client Address Pool 10.1.4.0 Netmask: | 255.255.255.0
PPTP Server Protocol: UDP v [Port: 1194
GRE Tunnel )
Encryption: AES-256 v
VPN Passthrough 3 )
Tunnel Mode: O Full Tunnel, routing all client traffic through VPN
Resource Allocation ® Split Tunnel, routing client traffic destined to the following subnets through VPN

- Controleer het vakje Enable. Selecteer de interface die in verkeer zal toestaan. In dit
geval een WAN-interfacekaart (Wide Area Network) en selecteer een CA-certificaat
(certificaatautoriteit)

- Selecteer het CA-certificaat in het uitrolmenu

- Selecteer het servercertificaat dat u in het uitrolmenu hebt gedownload

- Selecteer Clientverificatie. Als u het wachtwoord selecteert, moeten ze voor authentiek
zijn met een wachtwoord. Als u Wachtwoord + Certificaat selecteert, moet de cliént ook
een certificaat hebben. Dit is veiliger maar voegt aan de kosten van VPN toe aangezien
Zij een afzonderlijk CA moeten kopen.

- Voer de clientadresgroep in. Kies een IP adres op netwerksubtype dat niet elders in het
bedrijf wordt gebruikt. U selecteert uit de gereserveerde bereiken en kiest een bereik dat
nergens anders wordt gebruikt.

- Kies het formulier voor encryptie. Zorg ervoor dat de encryptie dezelfde is als de client.
DES en 3DES worden niet aanbevolen en dienen alleen te worden gebruikt voor
compatibiliteit met de achterzijde.

- Kies Full Tunnel Modus als u al clientverkeer door VPN wilt laten gaan of tunnels wilt
splitsen als u alleen wilt specificeren welk verkeer door VPN gaat

- Het DNS1 IP-adres kan een speciale interne DNS-server zijn, hetzelfde IP-adres van uw
standaardgateway die wordt geleverd door uw Internet Service Provider (ISP), op een
virtuele machine of een vertrouwde DNS-server op het internet.

Klik op Toepassen om de configuratie op te slaan.

Stap 19 (Optie 1). Je kunt deze configuratie naar de klant e-mailen. Controleer het vakje Verzend
e-mail. Voer een e-mailadres in. Voeg een Onderwerp titel voor de e-mail toe. Klik op Generate.



Export setting:

“Include client certificate: AnthonyRouterimport

Please choose the method you want to export:
o O Export client configuration template (.ovpn)

& $Send Email Click here to configure Email settings. e

Email client configuration template (.ovpn) to recipients [ nick@cisco.com )
(multiple email addresses separated by comma):

Email Subject: [OpenVPN Client Config

o

Stap 20. (Optie 2). Selecteer de optie Clientconfiguratiesjabloon exporteren (.ovpn) en klik op
Generate.

Export setting:

O Include client certificate: e

Please choose the method you want to export:

Oxpnrt client configuration template (.ovpn)

O Send Email Click here to configure Email settings.

Email client configuration template (.ovpn) to recipients
(multiple email addresses separated by cormmay:

Email Subject:

(2]

Generate

Stap 21. U ontvangt een bevestiging die succesvol is. Klik op OK.

Information

ﬂ Export Clent conhguration template downloaded successtully!

Stap 2. Klik op Opslaan.



& ke Fa L] Tarerl

Stap 23. Onder in uw bureaublad en klik om OpenVPN te openen. Rechtsklik om het uitrolmenu te
openen. Klik op Bestand importeren.

i pnnect

View Log

Edit Carfig

yuee] Fass nrcds

Import fl|[_::‘

ettings...
Exrt

Stap 24. Selecteer het OpenVPN-bestand dat in .ovpn eindigt.
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Stap 25. Klik op de knop Opslaan bestand en klik op OK.
Qpering opermvpn_chent_tmplovpn >

¥ou hawe chosen to apen:

N openvpn client tmplovpn
which 1s: cvpn File (3.3 KB)
from: blab:

WWhiet shiould Firefox do werth this File?

Do this autarnatically for files like this from now an.

Stap 26. Wijzig de naam van het bestand indien u dit kiest, maar laat .ovpn aan het einde van de
bestandsnaam achter. Klik op Opslaan.



B Erter narme of file to save to..,

i This PC Desktop » config

Crganize - Mew falder

-

I This PC

I Desktop

| Documents

& Downloads

J‘I Muzic

&= Pictures

B videos

<8 os5(Cy
il hletarak -

File narne: | [ O R

Sawe astype:  owpn Fille [*.ovpn)

» Hide Folders

B

Stap 27. Navigeer naar Status en Statistieken > VPN-status
beneden te scrollen voor gedetailleerdere informatie.

System Summary

(2]

WAN (Copper)

VPN Status

Tyoe Active

use

Contgured Maa Supgorbed

Save Cancel

. U hebt de mogelijkheid om naar

Firewall Setting Status

il Pacm naoection

# Soneaoe

Frrom LrageTet

Log Setting Status

Symiog Server

Evad Log

De router is nu geconfigureerd met alle parameters die nodig zijn om een OpenVPN-
clientverbinding te ondersteunen voor uw persoonlijk proces.

OpenVPN-clientinstelling op computer

Elke OpenVPN-client moet de volgende taken als vereiste uitvoeren:

- Download de OpenVPN-toepassing op uw apparaat.
- Open het configuratiebestand dat in de voorgaande sectie in stappen 19-22 is
verzonden en bewaar het configuratiebestand. Het configuratiebestand eindigt in .ovpn.

Opmerking: Deze instelling is specifiek voor Windows 10.

Stap 1. Navigeer naar het pijlpictogram rechts onder op het bureaublad en klik om het pictogram
OpenVPN te openen. Klik met de rechtermuisknop en selecteer Bestand importeren.



View Log

Edit Carfig

=
woom e T I
i 1

Import fl|[_::.

Settings...
Exert

Opmerking: Het pictogram is zwart-wit, wat aangeeft dat het momenteel niet actief is. Zodra het
pictogram actief is, verschijnt het in kleur.

Stap 2. Klik op de pijl-omhoog. Klik op het pictogram OpenVPN. Klik met de rechtermuisknop en
selecteer Connectin het uitrolmenu.
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Stap 3. Voer de gebruikersnaam en het wachtwoord in.

i

Cumst State: Conneclng

P Aug 10 13:371:20 2018 QpenVPN 2.4.6 136_54wh4-mingwd2 [SSL I'f.ln::r:- S5LN (L20] [L24] [FRESTT) [AEA
B faig 10 13:37: 20 2018 Windorws wersion 6.2 (Windowa 5 or gresaber) G4b
Fu Aog 10 13:39: 30 3018 bbrary versions: ﬂp:rE_'-ul. 110h 27 Mar 2018, I.FI.'.I.- 0

§) openwvpn_client_tmpl }{
Ll s=miame s
Faaeword

[[] Sewe passwond

Carcel

OperPR GLI 11,1000 0v2 4.6

Dsconnedt Fecome=s Hid=

Stap 4. Het venster toont het OpenVPN-venster dat met een aantal loggegevens is verbonden.
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Fe Aug 10 13:31:42 2018 open_fun

Fr Aug 10 13:31:42 2018 TAP-Y ifi ‘J"i‘ device [Ethemet 3] openead: V. WGEokal 001930 1-B586-4568-0256-F
Fr Bug 10 13:31:42 2018 S=t TAP-Yindows TUMN subnet mode network Aocalinetmesk = 10.1.4.0010.1.4.3525
Fr Bug 10 13:371:42 2018 Nathed TAP-Windows diveric s=t a DHCF IF netmesk of 10.14.3°255.255.255 00
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R Aug 10 13:371:42 2018 do_flearfig, f-=dd_fconfig_pwvb_selup={

< >

L
Bytesin: A oul- 14 B OperV@M GLI 1110000 0v2.4.6
Dsconmect Fecomedct Hid=

Stap 5. Een systeemlogboek moet waarschuwen dat er een verbinding is.

opervpn_client_tmpl is now

connected,

E_'I P =

™
i I'I_'l-'lllI = =

Stap 6. De VPN-client moet veilig in staat zijn inkomende en uitgaande informatie via OpenVPN te
tunnen. Dit kan worden ingesteld om automatisch verbinding te maken met de instellingen
OpenVPN.

Stap 7. De beheerder kan de VPN-status bevestigen door naar Status en Statistieken > VPN-
status op de router te navigeren.

System Summary

PvE
WAN (Conper ) usa
L]
— S
[ oo | ter | ot
VPN Status
Type Active Contgursd Maa Supported Cornected
=
]
Firewall Setting Status Log Setting Status

d Packe Fadschion Sayaig Sebrvmt

Emad Log:




Conclusie

U moet nu met succes OpenVPN op uw RV160- of RV260-router en op de VPN-clientwebsite
hebben geinstalleerd.

Voor community-discussies op OpenVPN klikt u hier en zoekt u OpenVPN.

Bekijk een video gerelateerd aan dit artikel...

Klik hier om andere Tech Talks uit Cisco te bekijken



https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
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