Workround voor uploaden RV32x Series
routercertificaat

Samenvatting

Een digitaal certificaat certificeert de eigendom van een openbare sleutel door het
genoemde onderwerp van het certificaat. Dit stelt betrouwbare partijen in staat om
afhankelijk te zijn van handtekeningen of beweringen van de privé-sleutel die overeenkomt
met de openbare sleutel die gecertificeerd is. Een router kan een zichzelf ondertekend
certificaat, een certificaat produceren dat door een netwerkbeheerder wordt gemaakt. Zij kan
ook verzoeken aan de certificaatinstanties (CA’s) zenden om een digitaal identiteitsbewijs
aan te vragen. Het is belangrijk dat er een rechtmatig certificaat is van een verzoek van
derden.

Er zijn twee manieren waarop CA de certificaten tekent:
1. CA tekent het certificaat met privé-toetsen.
2. CA tekent de certificaten met CSR die door RV320/RV325 zijn gegenereerd.

RV320 en RV325 ondersteunen alleen .pem-certificaten. In beide gevallen dient u .pem-
certificaten te verkrijgen van de certificaatinstantie. Als u een ander formaat certificaat krijgt,
moet u het formaat zelf converteren of moet u het .pem formaat certificaat opnieuw
aanvragen bij de CA.

De meeste verkopers van handelscertificaten gebruiken intermediaire certificaten.
Aangezien het Intermediate Certificate is afgegeven door de Trusted Root CA, erft elk
certificaat dat is afgegeven door het Intermediate Certificate het vertrouwen van de Trusted
Root, zoals een certificeringsketen van vertrouwen.

In deze handleiding wordt beschreven hoe het certificaat wordt ingevoerd dat door de
Intermediate certificaatinstantie is afgegeven op RV320/RV325.
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Certificaatsignalering met behulp van privé-toetsen

In dit voorbeeld gaan we ervan uit dat je een RV320.pem van de derde tussenpersoon CA
hebt. Het bestand heeft zulke inhoud: privé-toets, certificaat, basiscertificaat CA, intermediair
CA-certificaat.

Opmerking: Het verkrijgen van verschillende bestanden van tussenpersoon CA in plaats van
slechts één bestand is optioneel. Maar er zijn meer dan vier onderdelen te vinden uit de
verschillende bestanden.

Controleer of het CA-certificaatbestand zowel het basiscertificaat als het tussentijdse
certificaat bevat. RV320/RV325 vereist het tussentijdse certificaat en het basiscertificaat in
een bepaalde volgorde in de CA-bundel, eerst het basiscertificaat en dan het intermediaire
certificaat. Ten tweede moet u het RV320/RV325-certificaat en de privé-toets in één bestand
combineren.

Opmerking: Elke teksteditor kan worden gebruikt om de bestanden te openen en te
bewerken. Het is belangrijk om ervoor te zorgen dat elke extra lege regels, spaties of
wagenopbrengsten het plan niet zoals verwacht laten gaan.

De certificaten combineren

Stap 1. Open de RV320.pem-modus, kopieer het tweede certificaat (basiscertificaat) en het
derde certificaat (tussencertificaat) met inbegrip van het begin-/eindbericht.

Opmerking: In dit voorbeeld is de markering van tekst het basiscertificaat.



| RV320 - Notepad =[]
File Edit Format View Help

Bag Attributes E
JocalkeyID: 01 00 00 0O o
friendLiname: {00000 — 3000 - 2000 - X000 - 300000 T
Microsoft €SP Name: Microsoft EnhNAced

Cryptographic Provider v1.0

Key Attributes
X509v3 Key Usage: 10

————— BEGIN PRIVATE KEY-----

MIIEVQIBADNABgkghkiGOw0OBAQEFAASCEKCWIQSjAQEAAOIBAQC JEOQ

sv3IRH,/T5HUP
+NAyTgYHipxQDcobIF1LhYOUzD/cgz7 f7BdKzC 0T QPTEIASD=
————— END PRIVATE KEY-----
Bag Attributes

localkeyID: 01 00 00 00

friendLiName: StartCom PFX Certificate
subject=/description=0000X,/C=US/ ST=20000 L=XX XXX /0=XX
MCN=Xx¥x. ¥x¥. net,/emai Taddress=xx. xx@xx. com
issuer=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA
————— BEGIN CERTIFICATE-----
MIIG2jCCBCKgAWIBAGINAGEDMAOGCS5qGSIb3DQEBBQUAMIGNNQSWCQY

m

M14i¥Dx3G6L117gKkZOFAWLunIvcootwl3IB7 AMGh/ /IFNIWgFNpuXtulg
OEsC
————— END CERTIFICATE-----
Bag Attributes

friendLiName: startCom Certification Authority
subject=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate signing/CN=5tartCom Certification Authority
155uer—fc ILfﬂ Startcnm Ltd. fﬂu sdcure D1g1ta1

Opmerking: In dit voorbeeld is de gemarkeerde string tekst het intermediaire certificaat.



| RV320 - Notepad = [ | (3]
File Edit Format View Help

————— ENDIPRIVATE KEY--—-- |3
Bag ATttributes

localkeyID: 01 00 00 0O

friendLiName: startCom PFX Certificate
subject=/description= 000000/ C=U5,/ ST=0000¢/ L=20000 /0=XX
M CN=Xxx. ¥xxx. net,/emai laddress=xx. xx@xx. com
issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA
————— BEGIN CERTIFICATE-----
MIIG2jCCBCKGAWIBAGINAQEDMAOGCSQGSIb3DQEBBQUAMIGNNQSWCQY

M14i¥Dx3GL117gkZOFAWdunIvco0twl3IB7 AMGh/ /IFNIWgFNpuXtulg
0OEsC
————— END CERTIFICATE-----
Bag Attributes

friendLiname: startCom Certification Authority
subject=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate Signing/CN=5tartCom Certification authority
issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate Signing/CN=5tartCom Certification Authority
————— BEGIN CERTIFICATE-----
MIIHYTCCEbGQAWIBAQIBATNAEgkghkiGOwW0IBAQUFADEIMQSWCQYDVQ

m

BEEyEkDQGdewaf?HAf1wr
+bMEKXNOP/F1UQQNNGQz9Ig0ogAa3Bcorogld=

————— END CERTIFICATE-----

BaE Attributes

subject=/C=IL/0=5tartCom Ltd. /OU=S4cure Digita1
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA

issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate signing/CN=5t3 om Certification autho
————— BEGIN CERTIFICATE-——---
MIIGNDCCEBYgAWIBAQIBGiNABgkghkl GOw0BAQUFADESMQswWOQYDVQQ

WZPEPIPXLrQs|ldiL98 rHIEH9LMF / TENGCONKQXBP 7 dC UA
Zx/Q=

J
L=l

[ CApem - Notepad) - O

File Edit Format View Help

-----BEGIN CERTIFICATE-----
MITHyTCCBbGgAwIBAgIBATNABgkqhkiG9w0BAQUFADBIMQswCQYDVQ

-----BEGIN CERTIFICATE-----
MIIGNDCCBBygAwIBAgIBGjNABgkqhkiGO9wOBAQUFADBOMQswCQYDVQQ

WZP8P3PXLrQsldiL98]/ydrHIEH9LMF/TtNGCbnkqXBP7dcgqhykguAzx/Q=
~--END CERTIFICATE---

Stap 3. Open de RV320.pem-modus en kopieer de privé-sleutelsectie en het eerste

certificaat, inclusief het begin-/eindbericht.



Opmerking: In het onderstaande voorbeeld is de gemarkeerde string tekst de private key
Section.

| RV320 - Notepad o | 3 |-
File Edit Format View Help
Bag Attributes [«]

10ca1KeyID: 01 00 00 00 =
friendLiName: {X000000K- 10000 - 30000 - 20000 - 2000000 ¢
Microsoft CSP Name: Microsoft EnhNAced
Cryptographic Provider w1.0
Key Attributes
() 0 =

————— BEGIN PRIVATE B ——
k

Opmerking: In het onderstaande voorbeeld is de gemarkeerde string tekst het eerste
certificaat.

| RV320 - Notepad E=n Be| <

File Edit Format Wiew Help
Bag Attributes

localkeyID: 01 00 00 00

friendLiName: §XCOOOO0— OO — RO — KOO0 - X000

Microsoft C5P Name: Microsoft EnhNAced
Cryptographic Provider v1.0
Key Attributes

X509v3E Key Usage: 10
————— BEGIN PRIVATE KEY-----
MIIEVQIBADNABgkqhkiGOwWOBAQEFAASCEKCWIQSJAQEAADIBAQCIED] |-
Te 3

Sv3IRH,/TSHUP
+NAayTgYHi pxQDcobIF1LhYOUzD/ cgz7 f7BdKzC 0T QPTEJASD=
————— END PRIVATE KEY-——-——-
Bag ATLributes
localkeyID: 01 00 00 0O L5
friendLiName: StartCom PFX Certificate
subject=/description=>000000/C=US /ST=00000/ L =20000¢ /0=XX
WS CN=xxx. Xxxx. net /emai lAddress=xx. xx@xx. com
issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate signing/CN=5tartCom Class 2 Primary
HLel (iet] | dl S - - -
————— BEGIN CERTIFICATE-----
II1G2jCCBCKgAWIBAQINAQEDMAOGCSQGSIb3IDOEEBQUAMIGNNQSWCQY

————— END CERTIFICATE—————

=

Stap 4. Plakt de inhoud in een nieuw bestand en slaat deze op als cer_plus_private.pem



mlcer_EIus_Erivate.Eeml- Motepad —

File Edit Format View Help

----- BEGIN PRIVATE KEY----
MIIEvQIBADNABgkqhkiG9w0BAQEFAASCBKcW]gSjAgEAACIBAQCIEOqTe

Sv3RH/fSHuP+NAyfgYHipxQDcObJF1LhY0UzD/cgz7f7BdKzCOfqPTEJA90=
----- END PRIVATE KEY-—-

Opmerking: Als de versie van RV320/RV325-firmware lager is dan 1.1.1.06, zorg er dan voor
dat er aan het einde van het bestand twee regelfeeds zijn (cer_plus_private.pem). In de
firmware na 1.1.1.06 hoeft u niet nog twee lijnvelden toe te voegen. In dit voorbeeld wordt
een verkorte versie van het certificaat alleen voor demonstratiedoeleinden weergegeven.

Importeren CA.pem en cer_plus_private.pem naar RV320LEAVING /RV325

Stap 1. Meld u aan bij het webgebaseerde hulpprogramma van RV320 of RV325 en kies
certificaatbeheer > Mijn certificaat.

Getting Started
Setup Wizard
System Summary
» Setup
» DHCP
» System Management
» Port Management
» Firewall
» VPN

b

;rus;e; ;;E !ertiﬁcate

Trusted IPSec Certificate
Certificate Generator
CSR Authorization

» Log
User Management

Stap 2. Klik op Add om het certificaat te importeren.

My Certificate
My Certificate Table
Used | Type Subject Duration Details Export
- 3 =iEge

Add

Stap 3. Klik op het radioknop van de derde partij om het certificaat te importeren.



My Certificate

3rd-Party Authorized

Self-Signed

Import Full Certificate Set

(®  Import from PC
CA Certificate: C:\Users\zhenwan2\Desktop\certs\CA pem| Browse...
Certificate + Private Key: wan2\Desktop\certs\cer_plus_private.pem | Browse...
Impaort from USB Device

USB Device Status: No Device Attached

| Save | | Cancel |

Stap 4. Klik in het gebied dat het gehele certificaat invoert op een radioknop om de bron van
de opgeslagen certificaten te kiezen. De opties zijn:

- Importeren vanaf een pc - Kies deze optie als de bestanden op de computer aanwezig zijn.
- Importeren op USB - Kies dit om de bestanden te importeren vanuit een flitsstation.

Opmerking: In dit voorbeeld wordt Importeren vanaf een pc geselecteerd.

My Certificate

®  3rd-Party Authorized
Seli-Signed

Import Full Certificate Set

Impaort from PC

CA Certificate; CUsers\zhenwan2\Deskiop\certs\CA.pem  Browse... BE

Ceriificate + Private Key: wan2\Deskiop\certs\cer_plus_private pem  Browse__. PE
Import from USB Device

USB Device Status: Mo Device Attached Refresh |

| Save | | Cancel |

Stap 5. Klik in het gebied CA-certificaat op Bladeren... en plaats de optie CA.pem. bestand.

Opmerking: Als u firmware later dan 1.1.0.6 gebruikt, klikt u op de knop kiezen en zoekt u
het gewenste bestand.



My Certificate

(@ 3rd-Party Authorized
Self-Signed

Import Full Certificate Set
(®  Import from PC

CA Certificate: C\Users\zhenwan2\Deskiopic erts\CA_pe

Certificate + Private Key. wan2\Deskiop\certs\cer_plus_private.pem | Browse...

Import from USB Device

USE Device Status: No Device Aftached | Refresh |

| Save | | Cancel |

Stap 6. Klik in het gebied Certificaat + Private Key, op Bladeren...en plaats het bestand_
plus_private.pem.

Opmerking: Als u firmware later dan 1.1.0.6 gebruikt, klikt u op de knop kiezen en zoekt u
het gewenste bestand.

My Certificate

(@ 3rd-Party Authorized
Self-Signed

Import Full Certificate Set
®  Import from PC

CA Ceriificate; C\Users\zhenwan2\Deskiop\certs\CA. pem | Browse...

Certificate + Private Key. wan2\Deskiop\certs\cer_plus JJI"i\fatE.pE

Import from USB Device

USB Device Status: No Device Attached | Refresh |

| Save | | Cancel |

Stap 7. Klik op Opslaan.
My Certificate

(@)  3rd-Party Authorized
Seli-Signed

Import Full Certificate Set
®  Import from PC

CA Ceriificate: ChUsers\zhenwan2\Deskiop\certs\CA pem|  Browse__. PE

Certificate + Private Key. wan2\Deskiop\certs\cer_plus_private.pem | Browse...
Import from USB Device

USB Device Status: No Device Attached | Refresh |
e

De certificaten worden met succes ingevoerd. Het kan nu worden gebruikt voor HTTPS-



toegang, SSL VPN of IPSec VPN.

Stap 8. (optioneel) Klik om het certificaat voor HTTPS of SSL VPN te gebruiken op de
radioknop van het certificaat en klik op de knop Selecteren als Primair certificaat.

My Certificate
My Certificate Table
Used Type Subject Duration Details Export
srspes  SLETEOak  fmaEeRT o EHEA
Q o .:.] ..—.._l oS

Add | | Deiete | [ Select as Primary Certificate |

U hebt nu een certificaat geimporteerd.

Certificaatsignalering met CSR

Stap 1. Generate een certificaataanvraag (CSR) op RV320/RV325. Klik hier om te leren hoe
een CSR te genereren.

Stap 2. Als u het certificaat wilt importeren, kiest u certificaataanvraag en vervolgens klikt u
op Ondertekend CSR.

My Certificate
My Certificate Table
Used Type Subject Duration Details
sorsore BERETCC WRIRET
J fa

Stap 3. Klik op Bladeren... en kies het CA-certificaatbestand. Dit bevat de basis CA +
tussenpersoon CA certificaat.

Opmerking: In dit voorbeeld is geen privé-toets vereist aangezien het certificaat gegenereerd
wordt met CSR.

My Certificate

. Authorize CSR

Import Full Certificate Set
© Import from PC

CA Certificate: C:1.Users\zhenwanZNDesktop‘m:ertsiC&pe
Certificate: Browse...

Import from USB Device
USB Device Status: No Device Aftached | Refresh

| sae || cancel |

Stap 4. Klik op Opslaan.


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4409-generate-certificates-on-rv320-and-rv325-vpn-routers.html

My Certificate

( Authorize CSR

Import Full Certificate Set
&  Import from PC

CA Ceriificate: C:\Users\zhenwan2\Desktop\certs\CA pem Browse._.

Certificate; Browse...
Import from USB Device
USB Device Status: Mo Device Aftached | Refresh |

e R

U moet nu met succes een certificaat hebben getipload met behulp van de CSR.
Bijlage:

Inhoud van RV320.pem

Bag-kenmerken

LocalKeyID: 01 00 00 00

vriendLiName: {{XOXXXX-XXXX-XXXX-XXXX-XXXXXXX-XXXXX}}

Microsoft CSP-naam: Microsoft EnhNA-technologie voor cryptografische providers v1.0
Belangrijkste kenmerken

Gebruik van de X509v3-toets: 10

—BEGIN PARTICULIERE SLEUTEL—
MIIEvQIBADNABgkghkiGOWOBAQEFAASCBKcWJgSJAgGEAAIBAQCEOQTe
Sv3RH/fSHUP+NAyfgYHipxQDcObJF1LhY0UzD/cgz7f7BdKzCOfqgPTEJA90=
—EINDPRIVE-SLEUTEL—

Bag-kenmerken

LocalKeyID: 01 00 00 00

vriendLiName: StartCom PFX-certificaat

onderwerp=/beschrijving=XXXX/C=US/ST=XXXX/L=Xxxxx/O=XX/CN=xxx.xxx.net/emailAddr
E€SS=XX.XX@XX.com

emittent=/c=IL/O=StartCom Ltd./OU=S4genezing Digitaal certificaat Signing/CN=StartCom
Klasse 2 Primair Intermediate S4rver CA



—BEGIN CERTIFICAAT—
MIIG2JCBcKgAwIBAgINAgBbMAOGCSqGSIb3aDQEBBQUAMIGNQswCQY
MI4iYDx3GLii7gKZOFAW4unJvcoOtw0387AMGD/ifNIWgFNpuXtuUQOESC
—EINDCERTIFICAAT—

Bag-kenmerken

vriendLiName: StartCom-certificeringsinstantie

onderwerp=/C=IL/O=StartCom Ltd./OU=S4genezing Digitaal certificaat
Signalering/CN=StartCom Certificeringsinstantie

emittent=/c=IL/O=StartCom Ltd./OU=S4genezing Digitaal certificaat
Signalering/CN=StartCom Certificeringsinstantie

—BEGIN CERTIFICAAT—
MIIHyTCCBbGgAwIBAgIBATNABgkghkiGOWOBAQUFADBOMQswCQYDVQ
Bj6y6koQOdjQK/W/7HA/lwr+bMEKXNIP/FIUQQNNGqz9IgOgA38corog14=
—EINDCERTIFICAAT—

Bag-kenmerken

onderwerp=/C=IL/O=StartCom Ltd./OU=S4genezing Digitaal certificaat
Signing/CN=StartCom Klasse 2 Primair Intermediate S4rver CA

emittent=/c=IL/O=StartCom Ltd./OU=S4genezing Digitaal certificaat
Signalering/CN=StartCom Certificeringsinstantie

—BEGIN CERTIFICAAT—
MIIGNDygAwIBAgIBGNABgkqhkiGOWOBAQUFADBIMQswCQYDVQQ
WZP8P3PXLrQsldiL98I/ydrHIEHILMF/TtINGCbnkgXBP7dcgghykg uAzx/Q=

—EINDCERTIFICAAT—
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