Virtual Private Network (VPN) Configuration op
de RV110W VPN-firewall

Doel

Een Virtual Private Network (VPN) is een manier om endpoints op verschillende netwerken
onderling te verbinden via een openbaar netwerk, zoals internet. Dit staat gebruikers toe die
van een lokaal netwerk (zoals een bureau) zijn om veilig aan dat netwerk over het internet te
verbinden. De pagina BasisVPN van de Instelling helpt u om een VPN-tunnel in te stellen
voor een Gateway om verbinding te maken met de gateway.

Dit artikel legt uit hoe u basisVPN kunt configureren in de RV110W VPN-firewall.

Toepassbaar apparaat

RV110W

Softwareversie

+1.2.0.9

Configuratie van basis VPN-instellingen

Stap 1. Meld u aan bij het hulpprogramma voor webconfiguratie en kies VPN > Basic VPN
Setup. De pagina Basis VPN Setup opent:



Basic VPN Setup

About Basic VPN Setup

The basic VPN setup sets most parameters to defaults as proposed by the VPN Consortium (WPRNC),
and assumes a Pre-shared Key, which greatly simplifies setup. After creating the policies through the Basic VPN Setup,
you can always update the parameters through the Policies menu

View Default Settings

Connection Name and Remote IP Type

Mew Connection Mame:

Pre-Shared Key:

Endpoint Information

Remaote Endpoint: IP Address -
Remote WAN (Internet) IP Address: (Hint: 1.2.3.4 or abc.com)

Local WAN (Internet) IP Address:
Secure Connection Remote Accessibility

Remaote LANM (Local Metwork) IP Address: (Hint 1.2.3.4)

Remaote LAM (Local Metwork) Subnet Mask: (Hint: 255 255 255.0)

Local LAN (Local Metwork) IP Address: (Hint: 1.2.3.4)

Local LAN (Local Metwork) Subnet Mask: (Hint: 255.255.255.0)
Save | | Cancel | | Back

About Basic VPN Setup

The basicWPM setup sets most parameters to defaults as proposed by the VPN Consartium (WVPMNC)
and assumes a Pre-shared Key, which greatly simplifies setup. After creating the policies through the
you can always update the parameters through the Policies menu

View Default Settings

Connection Name and Remote |P Type

Mew Connection Mame: tunnel

Pre-Shared Key: 12345678

Endpoint Information

Remote Endpoint: 1P Address | ~
Remaote WAN (Internet) IP Address: 209165200225 (Hint: 1.2.3.4 or abc.com)

Local WaAN (Internet) IP Address:

Secure Connection Remote Accessibility

Remote LAN (Local Metwork) IP Address: 192.168.15.23 (Hint: 1.2.3.4)

Remote LAN (Local Metwork) Subnet Mask:  255.255.255.0 (Hint: 265 2556 .255.0)

Local LAM (Local Metwark) IP Address: 192168112 (Hint: 1.2.3.4)

Local LAM (Local Metwark) Subnet Mask: 256255 255.0 (Hint: 265 2556 .255.0)
Save | | Cancel | | Back




Opmerking: Om de basisinstellingen van de VPN-tunnel te bekijken, klikt u op
Standaardinstellingen bekijken.

Stap 2. Voer een naam in voor de verbinding in het veld Nieuwe verbindingsnaam. Deze
naam wordt gebruikt voor beheerdoeleinden.

Stap 3. Voer een wachtwoord in in het veld Vooraf gedeelde sleutel. De VPN-client of
externe gateway heeft deze toets nodig om een VPN-verbinding op te zetten. Deze toets
moet minimaal 8 tekens lang zijn.

Stap 4. Kies het type eindpunt van VPN in de vervolgkeuzelijst Remote Endpoint. Er zijn
twee mogelijke eindpunten:

IP-adres - Het IP-adres wordt gebruikt om de externe gateway te identificeren.

FQDN (Full Qualified Domain Name) - De domeinnaam wordt gebruikt om de externe
gateway te identificeren.

Stap 5. Voer het IP-adres of de domeinnaam van de externe gateway in het veld IP-adres
van Remote WAN (Internet).

Stap 6. Voer het |IP-adres of de domeinnaam van de lokale gateway in het veld Local WAN
(Internet) IP-adres in.

Stap 7. Voer het externe |IP-adres van het afstandsbediening in van het IP-adresveld
Remote LAN (Local Network).

Stap 8. Voer het externe subnetmasker van het externe LAN in het veld Subnetmasker
(Local Network).

Stap 9. Voer het lokale |IP-adres van het lokale LAN in het veld Local LAN (Local Network)
IP-adres in.

Opmerking: Het lokale IP van het externe LAN en de Iokale IP van het lokale LAN moeten in
verschillende subnetwerken zijn.

Stap 10. Voer het lokale subnetmasker van het lokale LAN in het veld Local LAN (Local
Network) Subnet Mash.

Stap 1. Klik op Save om de instellingen toe te passen.
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