Nieuw aan Cisco Business: Guidance for
Newbies

Doel

Het doel van dit document is u te verwelkomen bij Cisco Business en u vertrouwd te maken met
de basisbeginselen van netwerkvorming.

Inleiding

Bent u een kleine bedrijfseigenaar die uw netwerk probeert op te zetten? Hebt u uw netwerk
opgezet maar nu hebt u problemen? Heb je hulp gevraagd en het advies gekregen om met je IT-
man te praten, maar je hebt geen IT-man? Als je geen netwerk kent, is het alsof je een hele
nieuwe taal leert. Hier is een geweldige plek om te beginnen. Dit artikel heeft als doel u bekend te
maken met een aantal gebruikelijke Cisco Business-bepalingen en u meer op uw gemak te laten
navigeren door wat u moet doen bij het instellen en onderhouden van een netwerk.

Inhoud

- Handige links voor beginners

- navigeren door de Cisco-ondersteuningslocaties en -artikelen

. Cisco-productvergelijkingen voor bedrijven

- Navigatie in the Web User Interface (Ul) op Cisco Business-producten
- Configuraties opslaan na instellen

- Eenvoudige methoden voor probleemoplossing

- Lokale IP-adressen identificeren

- Opties voor |P-adressering

- Hoe een lokaal IP-adres handmatig toe te wijzen

- Hoe kunt u uw huidige openbare IP-adres identificeren

Handige bronnen en links voor beginners

De volgende video's en PDF's bieden zeer belangrijke informatie over netwerken en wat u nodig
zou kunnen hebben.

- Netwerkbasis: Wat u moet weten

- Hoe stel ik een netwerk voor kleine bedrijven op?

- Protocollen: 5 must-Haves voor uw netwerkSwitch

- 6 Eenvoudige tips voor uw draadloze netwerk

- Netwerkbronnen voor het MKB

- Cisco Business Network Management Solutions (een video van Cisco)

- Basisinformatie voor netwerken: Wat u moet weten (dit geeft een snel overzicht van wat een
router, switch en access point in een netwerk doet)

Deze websites bieden zelfs nog meer informatie. Kijk eens.

- Wist je dat Cisco zijn eigen kanaal heeft? Cisco Business heeft een serie video's over


https://www.cisco.com/c/nl_nl/solutions/small-business/resource-center/networking/networking-basics.html
https://www.cisco.com/c/nl_nl/solutions/small-business/resource-center/networking/how-to-set-up-a-network.html
https://video.cisco.com/video/5630209179001
https://www.youtube.com/watch?v=Cwh2vXpkBB8
/content/en/us/solutions/small-business/resource-center/networking/networking-solutions.html
https://www.youtube.com/watch?v=z_2C5ZwwEEI
https://www.cisco.com/c/nl_nl/solutions/small-business/resource-center/networking/networking-basics.html
https://www.cisco.com/c/nl_nl/solutions/small-business/resource-center/networking/networking-basics.html
https://www.cisco.com/c/nl_nl/solutions/small-business/resource-center/networking/networking-basics.html

onderwerpen die u wellicht behulpzaam vindt op daar genaamd "Cisco Tech Talks" op
Video.cisco.com.

- Als u ooit nieuwsgierig was hoe het Web Ul van een Cisco Business-stuk van apparatuur eruit
ziet en hoe het is om er door te navigeren, kunt u tot een emulator toegang hebben. Klik om
Emulators voor Cisco Business te_bekijken.

navigeren door de Cisco-ondersteuningslocaties en -artikelen

Cisco Business, dat soms wordt aangeduid als Cisco Small Business of Small Business, heeft zijn
eigen sectie op de Cisco-website. Klik hier om rechtstreeks naar de Cisco Business Community te

gaan.

Deze site bevat veel onderwerpen die voor u relevant kunnen zijn.

Opmerking: Deze website wordt regelmatig bijgewerkt, zodat wat u ziet enigszins kan afwijken van
de verstrekte voorbeelden.

Opmerking: Enterprise-producten zijn toegesneden op grotere bedrijven die doorgaans een IT-
persoon op hun personeel hebben. Het hangt allemaal af van de omvang van uw bedrijf en
netwerkbehoeften. Dit artikel is specifiek voor Cisco Business.

Alle Cisco Business (Small Business)-apparatuur heeft een speciale pagina voor
productondersteuning. Om een overzicht te zien, navigeer dan naar de Cisco Business Support

Pagina.

Klik op het apparaat en de familie die u wilt verkennen.


https://video.cisco.com/
https://community.cisco.com/t5/small-business-online-device/bd-p/911-discussions-online-device-emulators
https://community.cisco.com/t5/small-business-online-device/bd-p/911-discussions-online-device-emulators
https://community.cisco.com/t5/small-business-online-device/bd-p/911-discussions-online-device-emulators
https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
https://www.cisco.com/c/nl_nl/support/smb/product-support/small-business.html
https://www.cisco.com/c/nl_nl/support/smb/product-support/small-business.html
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Nadat u de ondersteuningspagina voor uw specifieke product hebt geopend, hebt u meerdere
koppelingen om te verkennen.

RV160 Product Family

The Cisco” Small Business RV Series has a long tradition with our partners and customers. The new
Cisco RV160 and RV160W routers continue the tradition with a blend of performance, security, and
quality, plus simple configuration, deployment, and flexibility.

Compare Models In This Family Compare All RV Series Models

Articles | Videos || Communities

Related Information

Small Business Community

Install and Upgrade

Cisco RV160 VPN Router and
RV160W Wireless-AC VPN Router
Data Sheet

Installing Postfix Mail Server on a Raspberry Pi
VLAN Best Practices and Security Tips for Cisco Business Routers

Upgrade firmware on RV160x and RV260x routers
Tools

Configuring Dynamic DNS on the RV160 and RV260 Routers .
Warranty Finder

Configure Access Rules on RV160 and RV260 Series Routers
Bug Search Tool

Configuring Initial Setup Wizards on RV160X and RV260X Series Routers . .
SMB Online Device Emulator

Configure Contact Cisco

Online Chat
Configuring Port Settings on the RV160 and RV260 Routers

Contact Information
Site-to-Site VPN with Amazon Web Services

Een andere optie is om naar de Cisco-website te navigeren. Selecteer Ondersteuning en
producten en downloads. Typ in de zoekbalk het model van het apparaat dat u wilt verkennen.



https://www.cisco.com/

Support & Downloads

Find Products and Downloads

RV160 X

RV160 VPN Router
Product Support page | Downloads

Products by Category [

t
RV160W Wireless-AC VPN Router
Switches Product Support page | Downloads E
UCS C3160 Rack Server se, you need
Security Product Support page

1UCS C3160 Rack Server Software fases
Routers -

Customer Connection Proaram ~ Software Downloads

U wordt naar een speciale pagina voor dat product gebracht.

Support / Product Support / Routers / Cisco Small Business RV Series Routers /[

Cisco RV160 VPN Router

Specifications Overview

Series Cisco Small Business RV Series Routers
Status Orderable Buy
End-of-Sale Date None Announced

End-of-Support Date None Announced

More Specifications v

Scroll naar beneden en de volgende categorieén zijn opgesomd. U kunt het gebied dat van belang
is selecteren of verder bladeren om lijsten van documentatie onder elke categorie te zien.

Documentation || Downloads | Communities

Search This Product's Documentation

Document Categories

Configuration Examples and TechNotes Maintain and Operate Guides

Configuration Guides Release Notes

Data Sheets Security Advisories, Responses and Notices
End-of-Life and End-of-Sale Notices Technical References

Field Notices Translated End-User Guides

Install and Upgrade Guides Troubleshooting TechNotes

Aan de rechterkant van het scherm vindt u andere bijbehorende documentatie.



Related Information

Product Overview
Compare All Models in the Series

Certifications

Deze website wordt ook gebruikt voor productondersteuning en downloads. Als u de nieuwste
versie van de firmware voor uw apparaat wilt vinden, kunt u deze hier vinden.

Bedieningsgids en Snelle startgids: Dit zijn twee verschillende resources om informatie te
verkrijgen over uw product en de functies ervan. Wanneer u een website of webzoekactie met uw
modelnummer doet, kunt u het ene of het andere toevoegen om deze langere gidsen te bekijken.

Tip: Sommige documenten zijn vrij groot en kunnen een uitdaging zijn om te navigeren. Als u op
zoek bent naar iets specifiek in een artikel van Cisco of in de online beheergids, en u op een
computer bent die Windows gebruikt, kunt u de knop Ctrl op uw toetsenbord ingedrukt houden en
op de toets f klikken. Hierdoor wordt een gebied aan de linkerkant van het scherm geopend.
Daarna kunt u het sleutelwoord typen en op het pijltie omhoog en omlaag klikken. U kunt door het
document bladeren terwijl u op het pijltje klikt, waardoor het woord in het document wordt
gemarkeerd, zodat het makkelijk zichtbaar wordt.

Cisco o

Result 1 of 59 uie | B

Headings Pages Results

Mew to Cisco Business: Equipment and Basic Metweork
Glossary

document is to get beginners familiar with Cisco
Business equipment and some general terms.

Just beginning to set up your network with Cisco
equipment? It can be overwhelming to enter

Hardware Available from Cisco Business

The most recently developed CGisco Business routers
include the RV160, RV260, RV340, and RV345

most recently developed switches include the Cisco
Business Switch CB5250 and CBS350 senes.

recently developed Wireless Access Points, Cisco
Business Wireless, include the AC140, AC145,

networks, you can read more in Welcome to Cisco
Business Wireless Mesh Metweorking or

Asked Questions (FAQ) for a Cisco Business Wireless

Cisco-productvergelijkingen voor bedrijven



Deze sectie verschaft koppelingen voor u om verschillende modellen en apparaten in de Cisco
Business Portfolio te vergelijken.

. Cisco Business Router-modellen (huidige product)

. Cisco Business Wireless-productfamilie - Modelvergelijking (huidige product)

- Cisco Business Switches vergelijken (huidige product)

. Cisco Unmanaged, Smart en Managed-Switches (wat algemene verschillen in switches
verklaart)

. Cisco Business Switch Stackable Mode Selector

. Cisco Business 6800 Series IP-telefoons (huidige product)

. Cisco Business 800 Series IP-telefoons (huidige product)

- 100 Series Switches (oudere modellen)

. 200 Series Switches (oudere modellen)

- 300 Series Switches (oudere modellen)

- 350 Series switches

- 500 Series Switches (oudere modellen)

- 550 Series Switches (oudere modellen)

- Cisco Business 100 Series draadloze access points

. Cisco Business 300 Series draadloze access points (oudere modellen)

Inloggen op Cisco Business Hardware

Om in uw apparaat te kunnen inloggen, moet u er toegang toe hebben.

Zorg ervoor dat het apparaat is ingeschakeld en stroom heeft. Gebruik een Ethernet-kabel om uw
computer op het apparaat aan te sluiten. Afhankelijk van het apparaat dat u gebruikt, kunt u een
Ethernet-adapter nodig hebben als uw apparaat er geen heeft. Op het apparaat kunt u de
Ethernet-kabel in om het even welke LAN poort (op een router) of regelmatige poort op een ander
apparaat zetten. Op een Cisco IP-telefoon zou u deze ook in de LAN-poort aansluiten, een
pictogram dat drie boxen of computers met een connectie kan tonen.

Tip: U dient niet op VPN te zijn aangesloten. Mogelijk moet u uw WiFi ook uitschakelen.

Dubbelklik op een webbrowser om de bar van het adres (zoekopdracht) te openen waar u in
webnamen typt die u wilt bezoeken.

c (6|
== Apps s Small Business Sup & Google Drive Cisco [N Sicu
Als u de webbrowser niet ziet, kunt u deze benaderen in de linker onderste zoekbalk van een
Windows-computer. Start het typen van de naam van de applicatie en de opties die
overeenkomen, u kunt er uit selecteren en nu wordt het programma geopend.


/content/en/us/products/routers/small-business-rv-series-routers/models-comparison.html
/content/en/us/support/smb/product-support/small-business/wireless-CBW-comparison.html
https://www.cisco.com/c/nl_nl/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-3081-Cisco-Business-Switch-Comparison.html
https://www.cisco.com/c/nl_nl/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-3204-unmanaged-smart-managed-switches.html
https://www.cisco.com/c/nl_nl/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-3204-unmanaged-smart-managed-switches.html
https://www.cisco.com/c/nl_nl/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2799-switch-stack-selector-cbs.html
/content/en/us/products/collateral/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/datasheet-c78-739946.html
/content/en/us/products/collaboration-endpoints/ip-phone-8800-series-multiplatform-firmware/8800-series-comparison.html
/content/en/us/products/switches/small-business-100-series-unmanaged-switches/models-comparison.html
/content/en/us/products/switches/small-business-200-series-smart-switches/models-comparison.html
/content/en/us/products/switches/small-business-300-series-managed-switches/models-comparison.html
/content/en/us/products/switches/350-series-managed-switches/models-comparison.html
/content/en/us/products/switches/small-business-500-series-stackable-managed-switches/models-comparison.html
/content/en/us/products/switches/550x-series-stackable-managed-switches/compare-model.html
/content/en/us/products/wireless/small-business-100-series-wireless-access-points/models-comparison.html
/content/en/us/products/wireless/small-business-300-series-wireless-access-points/models-comparison.html
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Voer het IP-adres van het apparaat in. Als u een fabrieksreset hebt gedaan of dit is de eerste keer
dat u aanmeldingsgegevens invoert, gebruik dan het standaard IP-adres van 192.168.1.1 voor
een router, 192.168.1.254 voor een switch en 192.168.1.245 voor een draadloos access point. De
geloofsbrieven zijn cisco voor zowel de gebruikersnaam als het wachtwoord de eerste keer.
Oudere apparaten en sommige telefoons gebruiken admin als de standaard gebruikersnaam en
het wachtwoord. Als u de geloofsbrieven heeft gewijzigd, voer dan deze in.

Opmerking: Wanneer u toegang tot een switch of WAP hebt, is het standaard IP-adres van
toepassing in situaties waarin de switch of WAP niet op een router is aangesloten en uw computer
rechtstreeks op de switch of WAP is aangesloten. Als de switch of WAP op een router wordt
aangesloten, zal DHCP standaard een IP-adres toewijzen en kan dit anders zijn.

C @ 192.168.1.1)

== st o]

=== Apps ase Small Business Sup L

Als u het IP-adres van het apparaat bent vergeten en u geen specifieke configuratie hebt die u
moet behouden, kunt u de standaardinstellingen van de fabriek op het fysieke apparaat herstellen.
Open een paperclip en voer het uiteinde ervan in de kleine uitsparingsknop. Houd 10 seconden
vast en u ziet dat de lichten op het apparaat moeten branden. Het duurt tenminste een paar
minuten om terug te beginnen. Uw IP-adres en uw configuratiebestand zullen in de



standaardinstelling terugkeren.
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Op dit punt kunt u een waarschuwing ontvangen dat het niet veilig is. Dit komt doordat u geen
certificaat hebt dat voor de router is geregistreerd. U kunt kiezen voor doorgaan, vrijstelling
toevoegen of Geavanceerd. Dit zal per webbrowser verschillen.

Tip: Als u een pop-upblokker heeft, moet u klikken om de pop-upfunctie toe te staan voordat u
verder kunt gaan.

In dit voorbeeld werd Chrome gebruikt voor een webbrowser. Klik op Geavanceerd in dit bericht.



A

Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

| Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Er wordt een nieuw scherm geopend en u moet op Verwerken naar (naam van de website) klikken
(onveilig).

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

[ Proceed to .net (unsafe) ]

Hier is een voorbeeld van toegang tot de apparaatwaarschuwing wanneer Firefox als webbrowser
wordt gebruikt. Klik op Geavanceerd.

% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Klik op Uitzondering toevoegen

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

[ Add Exception... ]

Tot slot moet u op de optie Beveiligingsuitzondering bevestigen klikken.



You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.

Server

Location: |https:// /login.html | |Qet Certificate

Certificate Status

This site attempts to identify itself with invalid information. i

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

Als u geen verbinding hebt ziet u het Web Ul niet zoals hieronder beschreven. Mogelijk moet u
ervoor zorgen dat u op hetzelfde net als uw apparaat bent. Aangezien de apparaten met
192.168.1.x komen, zult u in uw computer moeten gaan en een statisch IP adres moeten plaatsen
dat in hetzelfde net is. Zorg ervoor dat u niet het zelfde IP adres hebt als om het even wat anders
in uw netwerk. De laatste octet, dat met een x in 192.168.1.x wordt weergegeven kan om het even
welk nummer 1-254 zijn zolang het geen ander apparaat in het netwerk overeenkomt. Als u een
IP-adres voor uw laptop ziet dat DHCP een 169.x.x.x adres heeft toegewezen, dat een rode vilag
is, is uw apparaat niet routeerbaar en kan het niet met andere apparaten communiceren.

Klik hier voor informatie over hoe u toegang krijgt tot de webgebaseerde setup-pagina van de
router van Cisco VPN.

Klik hier voor informatie over hoe u toegang krijgt tot het webgebaseerde hulpprogramma van het
Wireless Access Point (WAP).

Klik hier voor informatie over hoe u toegang krijgt tot het webgebaseerde hulpprogramma van een
Cisco IP-telefoon.

Navigatie in the Web User Interface (Ul) Cisco Business-
producten

leder stuk Cisco Business-apparatuur (behalve de 100 Series onbeheerde switches) wordt
geleverd met een Web User Interface (Ul).

Dit type interface, wat u op het scherm ziet, geeft opties voor selectie weer. U hoeft geen
opdrachten te kennen om door deze schermen te navigeren. Web Ul wordt ook soms ook
genoemd als een Graphical User Interface (GUI), een web-gebaseerde interface, een web-Based
guidance, een op internet gebaseerd gebruik of een web configuratie voorziening.

Een van de makkelijkste manieren om de configuratie van een apparaat te veranderen is door het
Web Ul. Web Ul geeft de beheerder een gereedschap dat alle mogelijke eigenschappen bevat die
kunnen worden gewijzigd om de prestaties van een apparaat aan te passen.

Nadat u in een Cisco-apparaat hebt gelogd, ziet u een Web Ul-scherm dat aan de linkerkant een
navigatiedeelvenster bevat. Het bevat een lijst van de bovenste functies van het apparaat. Het


https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html
https://www.cisco.com/c/nl_nl/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5499-access-the-web-based-utility-of-the-wireless-access-point-wa.html?dtid=osscdc000283
https://www.cisco.com/c/nl_nl/support/docs/smb/collaboration-endpoints/cisco-ip-phone-6800-series/access-the-web-page-of-a-6800-series-ip-phone.html

navigatiedeelvenster wordt ook aangeduid als een navigatieboom, navigatiebalk, menu of
navigatiebalk.

De kleuren van deze pagina kunnen variéren, evenals de eigenschappen op het hoogste niveau,
afhankelijk van het apparaat en de firmware versie.

Sommige Cisco Web Ul-schermen zijn lichtblauw, zoals hier wordt getoond.

Dashboard Getting Started

Configuration Wizards

Search This page provides easy steps to configure your device
» Status and Statistics . .
> Administration w2  Initial Setup Quick Access
» Port Management Manage Stack Change Device Password
* Smartport Change Management Applications and Services Upgrade Device Software
Ban/l-AbManagergent Change Device IP Address Backup Device Configuration
» Spanning Tree
Create VLAN Create MAC-Based ACL
» MAC Address Tables
N Configure Port Settings Create |[P-Based ACL
» Multicast
» IP Configuration i Configure Qo3
> Security jly Device Status
» Access Control System Summary
» Quality of Service Port Statistics

RMON Statistics
View Log

Other resources:

] Do not show this page on startup

Opmerking: Dit is een Web Ul van een SG350X switch.

Andere apparaten van Cisco hebben een scherm van Web Ul dat zwart en blauw is, zoals hier
getoond.

Getting Started

System Configuration

Wireless This page shows basic system status, and it provides easy steps to configure or monitor network devices.

Wireless Bridge

[snl System Status

Fast Roaming PID VID: WAP581-A-K9 V01

Serial Number: DNI2044A00G

Hostname: wap600a60

Access Control MAC Address: 00:EB:D5:60:0A:60

IPv4 Address: 10.2.0.134/24(DHCP)

IPv6 Address: (DHCP)

lonitoy ETHO/PD Port: Up 2500Mbps Full
Administration ETH1 Port: Down

Radio 1 (5 GHz): Up

Radio 2 (2.4 GHz): Up

Power Source: PoE(802.3at)

System Uptime: 6 days, 7 hours, 45 minutes
System Time: Monday, 2018-0ct-01, 18:37:25 CDT

Opmerking: Dit is een beeld van het Web Ul van een draadloos access point. Het
navigatiedeelvenster op de meest recente apparaten volgen doorgaans dit kleurenschema.

Single Point Setup

Umbrella

Troubleshoot

Tip: Als een hoofdmenu-item wordt voorafgegaan door een pijl of pictogram, selecteert u deze om
het submenu van die groep uit te vouwen en weer te geven. U kunt vervolgens het gewenste
submenu-item selecteren om de gekoppelde pagina te openen. Wanneer u een gebied selecteert,
wordt dat gebied uitgebreid om de opties in dat gedeelte weer te geven. Voorbeelden van
uitgebreide submenuopties:



Getting Started
Dashboard
Configuration Wizards
Search
Time
e Notification
Port Utilization
Interface User Accounts
Etherlike
802.1x EAP Management
ACL
Hardware Resource Utiliza Sscurity
Health and Power Wireless
* Diagnostics
» RMOMN Wireless Bridge
* View Log
* Administration Fast Roaming
» Port Management Single Point Setup
» Smartport
» VLAN Management Access Control
» Spanning Tree Umbrella
» MAC Address Tables
» Multicast Monitor

Afhankelijk van uw apparatuur en als deze wordt bijgewerkt, kan het scherm iets anders
verschijnen.

Op elk punt kan deze blauwe cirkel met de lijnen en de pijl worden geselecteerd om het
navigatiedeelvenster te openen.

l|||l|||l RV260W-
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Als u meer details wilt over de opties van het navigatiedeelvenster, klikt u op het pictogram
vraagteken rechtsboven in het Web Ul-scherm.

e bl pyogow- ciscofadmin)  Engish v (@) @ (o

Cisco

Zodra u het pictogram voor het vraagteken hebt geselecteerd, wordt een nieuw scherm geopend
en verschijnt een uitbreidbaar gedeelte in dezelfde volgorde als het navigatiedeelvenster.



| ndex Getting Started

This section describes how to get started on the device and contains the following topics:
» |} Getting Started

» | status and Statistics * Getting Started

d D Administration * Launch Setup Wizard
d D System Configuration » User Interface

» ] wan

» L] Lan

> D Wireless

* L] routing

b D Firewall

» L] ven

» ] security 3
» L] qos N

Wanneer u een van de secties selecteert, zal een lijst van onderwerpen onder het worden
uitgebreid. Selecteer het gebied waar u meer informatie over wilt hebben, en het wordt geopend.
In dit voorbeeld werd Firewall > Basisinstellingen geselecteerd. Er is ook een zoekfunctie
rechtsboven op het scherm indien u niet zeker weet waar u een bepaalde vraag moet stellen.

5 Back ) Forward [ Print [ o
[ Contents . Basic Settings

VPN Status On the Basic Settings page, you can enable and configure the basic settings. You can also add trusted domains to this list. To configure the basic settings, follow these steps:
View Logs Procedure
Captive Portal Status

> U Administration Step1 Click Firewall > Basic Settings, and enter the following information:

» L] system Configuration

» B wan Firewall Check Enable to enable the firewall settings; uncheck Enable to disable.

3 BT DoS (Denial-of-service) Check Enable to enable DoS. DoS blocks attacks such as Ping of Death, SYN Flood Detect Rate [max/sec], IP

» B Wireless Spoofing, Echo Storm, ICMP Flood, UDP Flood, and TCP Flood attacks.

» ] Routing Note The traffic rate for SYN Flood, Echo Storm, ICMP Flood are configurable. The default values are: 128,15, and

€ & 100 respectively.

1) Firewall

Basic Settings . Block WAN Request Check Enable to block the ICMP echo requests to WAN.
Access Rules . RESTCONF RESTCONF standardizes the use of REST techniques to manipulate the data described in YANG data models. YANG is
Network Address ° a modeling language written to support netconf based devices. Check Enable and LAN and/ or WAN to enable
Translation RESTCONF.
By RESTCONF Port Enter the RESTCONF port number. Default is 443.
— Fo.nNarz.jlng NETCONF The NETCONF protocol defines a simple mechanism through which a network device can be managed, configuration
Port Triggering data information can be retrieved, and new configuration data can be uploaded and manipulated. Check Enable and
Policy NAT LAN and/ or WAN to enable NETCONF.
Session Timeout NETCONF Port Enter the NETCONF port number.
DMZ Host LAN/VPN Web Management Check Enable to enable the LAN/VPN web management. Then select HTTP or HTTPS and enter the port number in

» I ven the Port field.

> E Security Remote Web Management Check Enable to enable remote web management.

» I Qos

« Select HTTP or HTTPS and enter the port (Default 443, Range 1025-65535).

Configuraties opslaan na instellen

Stap 1. Zodra u de configuraties voor uw apparaat hebt voltooid, klikt u op de knop Toepassen,
wordt alleen de configuratie voor de huidige sessie opgeslagen. Dit wordt een draaiende
configuratie genoemd.

Apply Cancel

Stap 2. Waarschijnlijk wilt u deze configuratie opslaan zodat de volgende keer dat u het apparaat
opnieuw start of start, de configuratie nog steeds op zijn plaats is. Dit wordt een
opstartconfiguratie genoemd. Klik hiervoor op Opslaan boven op de pagina. De knop Opslaan
knippert nadat de configuratie is gewijzigd.

€) Save | cisco(admin) | English ~ 9 6 E"'

Stap 3. Controleer of de configuratie van het programma als bron is geselecteerd en
opstartconfiguratie is geselecteerd als bestemming. Klik op Toepassen om de actieve configuratie
op te slaan in de opstartconfiguratie.



Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: —-

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Stap 4. Wanneer u de bevestiging ontvangt, klikt u op OK.

Information
o Running configuration saved to startup configuration
[ o |

De configuratie van het apparaat moet nu zijn ingesteld, zelfs nadat de computer opnieuw is
opgestart of opnieuw is opgestart.

Eenvoudige methoden voor probleemoplossing

Start opnieuw op: Herstart kan een zeer nuttig instrument zijn en voor optimale prestaties moet dit
op regelmatige basis gebeuren. De computer moet opnieuw worden opgestart om het actieve
beeld bij te werken nadat u de firmware of de taalupgrade hebt uitgevoerd. Soms moet u de
computer opnieuw opstarten om de configuraties op te slaan. Het is een eenvoudige oplossing om
te proberen als de router niet correct werkt of verbindingskwesties heeft.

Navigeer naar Administratie > Restart. Het duurt een paar minuten voordat de computer opnieuw
is opgestart. U kunt de actieve afbeelding na de herstart hier controleren om er zeker van te zijn
dat u de nieuwste versie draait. Als u niet zeker bent of u de meest recente versie hebt, kunt u
naar Cisco Support gaan en onder Downloads controleren. Hoe hoger het nummer, hoe nieuwer
de beschikbare versie.



https://www.cisco.com/c/nl_nl/support/index.html
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File Management Reboot
) @
Diagnostic Active Image after reboot:  Active Image - 1.0.00,13  ~
. @ JReboot the device
Certificate
O Retumn to factory default settings after reboot

Configuration

Management O Return to factory default settings including certificates after reboo
£} System Configuration

@ WAN

Terugzetten op fabrieksstandaard: Soms kan het opnieuw instellen op fabrieksinstellingen zeer
nuttig zijn. Er zijn tijden dat de router misschien niet goed werkt en de oplossing is niet voor de
hand liggend. Of misschien ontving u een router die een andere persoon in het bedrijf gebruikte en
u moet de configuratie ontruimen en opnieuw beginnen.

Wanneer na herstart de standaardinstellingen van de fabriek opnieuw worden ingesteld, gaan alle
configuraties verloren en gaan de instellingen weer terug naar de standaardinstelling. Als je een
gecompliceerde configuratie hebt, wil je er misschien een back-up van maken, maar bedenk dat
een fout in je configuratie misschien wel de oorzaak is van het probleem.

Navigeer naar Administratie > Restart. Selecteer het keuzerondje om na de herstart terug te keren
naar de standaardinstellingen van de fabriek. Klik op Herstarten. Het duurt een paar minuten om
deze actie uit te voeren.

@ Status and Statistics e alvalie pysgow-
CIscCoO

File Management Reboot

(et ) @

. . i ; Active Image - 1.0.00.13 ~
Diagnostic Active Image after reboot: g

Certificate O Reboot the device

® Return to factory default settings after reboot

Configuration
Management QO Return to factory default settings including certificates after reboot

£ System Configuration
-

Q@ WAN

Raadpleeg dit artikel over probleemoplossing voor meer informatie over probleemoplossing. Het is
geschreven voor een router maar kan u ook helpen met andere stukken apparatuur.

Opdracht Line Interface (CLI): Soms wordt het terminaltype genoemd. Dit wordt gebruikt als een
andere optie voor het kiezen van configuraties op apparaten zoals routers en switches. Als je
ervaring hebt, kan dit een veel eenvoudigere manier zijn om dingen op te zetten omdat je niet door
verschillende Web Ul schermen hoeft te navigeren. De ondergang hiervan is dat je de opdrachten
moet kennen en ze perfect moet invoeren. Omdat je een artikel voor beginners leest, zou CLI
waarschijnlijk niet je eerste keuze moeten zijn. Gelukkig, staat alle apparaten van Cisco Business
u toe om met een scherm van het Web Ul te navigeren.

Tip: Veel artikelen die CLI gebruiken zullen een link naar een vergelijkbaar maken die het Web Ul


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html

gebruikt. Je zou op die link kunnen klikken en die manier configureren.

Tip: Als je vindt dat je moet configureren met behulp van de CLI, dan zijn hier een paar dingen om
naar te zoeken. Als u iets in een beugel ziet zoals dit [IP-adres], betekent dit dat u de woorden niet
ingeeft, geeft u een daadwerkelijk IP-adres in. Als u [activeren] ziet | Schakel] uit wat de opties op

die plaats zijn.

Klik hier voor meer informatie over de basisgegevens van I0S en Configuration.

Opdrachtmelding: De opdracht is een specifieke naam voor de Opdracht Line Interface (CLI) die in
Windows op een computer gebruikt wordt. U kunt tot dit toegang hebben om apparaten op uw
netwerk te zien, een pingelen te verzenden, en een traceroute te doen.

= |__"'| @ Filters
Best match

n Command Prormpt

Desktop app

Learch sugoestions

& emd - See web results >

jo crn-::ll

Als u wilt zien of u met een bepaald IP-adres kunt verbinden kunt u ping en dan het IP-adres
invoeren. Als u antwoorden ontvangt, bent u verbonden. Dit kan ook worden gedaan in het Web
Ul maar veel mensen controleren op deze manier verbindingen. Als u door een VPN bent
verbonden, kunt u het lokale (LAN) IP-adres van de externe router ping typen om te zien of de
VPN-verbinding werkt.

Opmerking: In dit voorbeeld is het openbare |IP-adres voor veiligheidsdoeleinden geblokkeerd.

Microsoft Windows [Version 10.8.17134.523]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\tzepnickjiping 24.



/content/en/us/td/docs/switches/wan/mgx/mgx_8850/software/mgx_r3/rpm/rpm_r1-1/configuration/guide/appc.html

Lokale IP-adressen identificeren

Als u het IP-adres van uw apparaat en andere informatie in Windows op uw netwerk wilt vinden,
klikt u met de rechtermuisknop op het pictogram op de computer rechtsonder op uw scherm.

Selecteer Netwerkinstellingen en internetinstellingen openen.

Troubleshoot problems

Open Network & Internet settings

Een andere optie zou zijn om op het pictogram van het venster te klikken en dan het pictogram
van het tandwiel linksonder op het scherm.

Selecteer vervolgens Network & Internet.

Metwork & Internet

Wi-Fi, airplane mode, VEN

Beide opties brengen u naar dit scherm. Selecteer Beeld uw netwerkeigenschappen.



Status

Network status

Ethernet 2
cisco.com

You're connected to the Internet

If you have a limited data plan, you can make this network a
metered connection or change other properties.

Change connection properties

Show available networks
Change your network settings

@ Change adapter options
|

View network adapters and change connection settings.

% Sharing options

For the networks you connect to, decide what you want to share.

& Network troubleshooter
Diagnose and fix network problems,

[View your network pro perties]

U ziet dan een lijst met informatie. Merk op dat de Default gateway, de router die u toegang tot
internet biedt, hetzelfde IP-adres heeft als de DHCP-server en de DNS-server. Dit is vaak het
geval. Het IPv4-adres is het adres van de computer waarop u zich bevindt.

Opmerking: Als u FindIT of Cisco Business Dashboard (CBD) gebruikt, kunt u daar ook informatie
over Cisco-apparaten zoeken.

@ View your network properties

DHCP servers: 192.168.1.254

DHCP lease obtained: Thursday, January 10, 2019
7:34:26 AM

DHCP lease expires: Friday, January 11, 2019 7:34:26
AM

IPv4 address: 192.168.1.217/24

IPvb address: feB0:a814:dB8c4:b011:949%24/64

Default gateway: 192.168.1.254

DNS servers: 192.168.1.254

DNS domain name; attlocal.net

DMNS connection suffix; attlocal.net



Opties voor IP-adressering

Dynamisch IP-adres voor DHCP: Kies dit om uw router automatisch IP-adrestoewijzing en -
onderhoud te laten beheren, het meest eenvoudige van alle opties. Als alles op deze manier is
ingesteld, voorkomt dit dat twee apparaten hetzelfde interne IP-adres dragen.

Statisch |P-adres: De meest aangepaste oplossing, statische IP adressen worden gecreéerd
wanneer de nauwkeurigheid wordt vereist. Een beheerder is in controle en moet deze bijwerken.
Als klanten het adres moeten vinden zou dit een goede oplossing kunnen zijn. Als u een statisch
IP-adres selecteert en u bestaande routingapparatuur hebt, moet u een IP-adres in een ander
VLAN toewijzen dan de bestaande apparatuur.

PPPoE: Point-to-Point Protocol over Ethernet. Gemeenschappelijk in Europa. Point-to-Point
Protocol is een oudere methode die wordt gebruikt voor VPN-verkeer.

L2TP: Gemeenschappelijk in Europa. Layer 2 Tunneling Protocol is een oudere methode die
wordt gebruikt voor VPN-verkeer.

Hoe een lokaal IP-adres handmatig toe te wijzen

U kunt een lokaal IP-adres aan uw computer of router handmatig toewijzen, zodat dit in hetzelfde
netwerk zit als de rest van de apparaten en vervolgens niet wijzigt. Dit wordt alleen aanbevolen
voor kleinere netwerken.

Als u Windows als besturingssysteem gebruikt, klikt u met de rechtermuisknop op het pictogram
op de computer rechtsonder op het scherm.

Selecteer Netwerkinstellingen en internetinstellingen openen.

Troubleshoot problems

Open Network & Internet settings

e e ettt e s
Een andere optie zou zijn om op het pictogram van het venster te klikken en dan het pictogram
van het tandwiel linksonder op het scherm.




Selecteer Netwerk en internet.

[‘"‘m"] Metwork & Internet

Ny

Wi-Fi, airplane mode, VEN

Als u een van deze opties volgt, ziet u een vergelijkbaar scherm. Selecteer Wijzig adapteropties.

Settings - O X
& Home Status
| Find a setting je) | Network status
Network & Internet g @ @
I @ Status Ethernet 2
cisco.com
7 Wi-Fi

You're connected to the Internet
If you have a limited data plan, you can make this network a

= Ethernet metered connection or change other properties.
< Dial-up Change co@ection properties
w VPN Show available networks

8 Airplane mode Change your network settings

¢ Mobile hotspot (@ Change adapter options )
S.

View network adapters and change connection setting

D
Data usage
G 9 % Sharing options

For the networks you connect to, decide what you want to share.

@& Proxy

Klik met de rechtermuisknop op het netwerk dat u gebruikt en kies Eigenschappen in het
uitrolmenu. Dit laat u zien welke IP is toegewezen en staat u toe om de configuratie te veranderen.



=~ Wi
&g NETGEAR75

il Intel(R) Dua

G Disable

Connect / Disconnect
Status

Diagnose

!;’ Bridge Connections

Create Shortcut
Delete

N
!;’ Rename
[G Properties ]

Selecteer Internet Protocol, versie 4 (TCP/IPv4). Klik op Eigenschappen.

9 Bluetooth Network Connection Properties X

Networking  Bluetooth

Connect using:
I? Bluetooth Device (Personal Area Network)

This connection uses the following items:

&9 Client for Microsoft Networks A
. A File and Printer Sharing for Microsoft Networks
E‘Npcap Packet Driver (NPF)

] a Mlc:msoﬂ Network Adapter Multdexor Protocol

™ 4 Microsoft LLDP Protocol Driver v
< (2 >

nstall.. | Uninstall [ Properies |
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

oK Cancel

Voer een lokaal /IP-adres in dat zich in hetzelfde netwerk bevindt als uw andere apparaten. Zorg
ervoor dat dit niet hetzelfde is als andere apparaten of dat dit een probleem veroorzaakt. Klik in



het vakje Subnet masker op de ruimtes in en deze wordt automatisch ingevuld. Klik op OK.

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: O (192 168 . 1 . 33 )
Subnet mask: e [ 255 . 255 . 255 . 0
Default gateway:

Obtain DNS server address automatically

(@) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[[]validate settings upon exit Advanced...

© (o) [

Je laptop moet kunnen communiceren met je apparaat. Voer het IP-adres van het apparaat in uw
webbrowser in, zoals eerder vermeld.

Hoe kunt u uw huidige openbare IP-adres identificeren

U kunt uw huidige openbare IP-adres vinden door in uw webbrowser te zoeken. Voer in wat mijn
IP-adres is en dit moet als resultaat verschijnen. Als er meer dan één resultaat wordt
weergegeven, dient u meerdere bronnen te controleren om er zeker van te zijn dat dit correct is.
Als er slechts een IPv6-adres verschijnt en u een IPv4-adres nodig hebt, kunt u dit aan uw
zoekopdracht toevoegen.

< C @& https://www.whatismyip.com

Apps % Small Business Supg & Google Drive ¢

WhatlsMyIP.com

Your Public IPv6 is: 2001

S I A T AaTYDY A



Conclusie

We hopen dat dit artikel u enige informatie op het hoogste niveau heeft gegeven om u te laten
beginnen. We moedigen je aan om door te gaan met het leren van je netwerk en al zijn
mogelijkheden. Cisco Business wil dat u een positieve ervaring hebt bij het configureren en
onderhouden van uw netwerk.

Klik voor meer inleidende artikelen op een van de onderstaande opties.

Nieuw aan Cisco Business: Apparatuur en basisnetwerkwoordenlijst Firmware downloaden en
upgraden op elk apparaat Firmware maken voor back-up en herstel of vervanging op een Switch
Beste praktijken voor het instellen van statische IP-adressen Cisco Business VPN - Overzicht en
beste praktijken VLAN-beste praktijken en -beveiligingstips voor Cisco Business-routers Internet
Backup - Windows Internet Backup - Mac Inloggen op een Switch



https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-1080-New-to-Cisco-Business-General-Glossary.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-1080-New-to-Cisco-Business-General-Glossary.html
https://www.cisco.com/c/nl_nl/support/docs/smb/General/Beginner_How_to_Download_Upgrade_firmware.html
https://www.cisco.com/c/nl_nl/support/docs/smb/General/Beginner_How_to_Download_Upgrade_firmware.html
https://www.cisco.com/c/nl_nl/support/docs/smb/General/Beginner_How_to_Download_Upgrade_firmware.html
https://www.cisco.com/c/nl_nl/support/docs/smb/switches/cisco-250-series-smart-switches/smb5309-backup-and-restore-or-swap-firmware-on-a-switch.html?dtid=osscdc000283
https://www.cisco.com/c/nl_nl/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1907-tz-Windows-Implementing-LTE-WAN-Backup-with-Cisco-RV34x-Series-Routers.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1907-tz-Windows-Implementing-LTE-WAN-Backup-with-Cisco-RV34x-Series-Routers.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1907-tz-Windows-Implementing-LTE-WAN-Backup-with-Cisco-RV34x-Series-Routers.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html
https://www.cisco.com/c/nl_nl/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html
https://www.cisco.com/c/nl_nl/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/1238-tz-log-into-the-gui-of-a-switch.html
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