Private VLAN en Cisco UCS Configuration
voorafgaand aan 2.2(2C)
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Inleiding

Dit document beschrijft privé VLAN (PVLAN)-ondersteuning in Cisco Unified Computing System
(UCS), een functie die in release 1.4 van Cisco UCS Manager (UCS) wordt geintroduceerd. Het
specificeert ook de functies, voorbehouden en de configuratie wanneer PVLAN'’s in een UCS-
omgeving worden gebruikt.

DIT DOCUMENT WORDT GEBRUIKT VOOR GEBRUIK MET UCSM VERSIE 2.2(2C) EN
EERDERE VERSIES. In versies later dan versie 2.2(2C) zijn wijzigingen aangebracht in UCSM en



ESXi DVS wordt ondersteund. Er zijn ook wijzigingen in de manier waarop het taggen voor de
PVLAN-NIC werkt.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- UCS

- Cisco Nexus 1000 V (N1K)
- VMware

- Layer 2 (L2) switching

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

Theorie

Een privé VLAN is een VLAN dat voor L2 isolatie van andere poorten binnen hetzelfde privé VLAN
wordt gevormd. PVLAN-poorten die tot een PVLAN behoren, worden gekoppeld aan een
gemeenschappelijke reeks VLAN'’s voor ondersteuning, die worden gebruikt om de PVLAN-
structuur te maken.

Er zijn drie typen PVLAN-poorten:

- Een veelbelovende poort communiceert met alle andere PVLAN-poorten en is de poort die
wordt gebruikt om met apparaten buiten het PVLAN te communiceren.

- Een geisoleerde haven heeft een volledige L2-scheiding (met inbegrip van uitzendingen) van
andere havens binnen hetzelfde PVLAN met uitzondering van de veelbelovende haven.

- Een communautaire poort kan met andere havens in het zelfde PVLAN zowel als de
veelbelovende haven communiceren. De havens van de Gemeenschap worden in L2
geisoleerd van havens in andere gemeenschappen of geisoleerde havens van PVLAN. De
uitzendingen worden alleen verspreid naar andere havens in de gemeenschap en naar de
veelbelovende haven.

Raadpleeg RFC 5517, Cisco Systems' Private VLAN’s: Schaalbare beveiliging in een omgeving
voor meerdere client om de theorie, werking en concepten van PVLAN'’s te begrijpen.

PVLAN-implementatie in UCS


http://tools.ietf.org/html/rfc5517
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UCS lijkt sterk op de Nexus 5000/2000-architectuur, waarin de Nexus 5000 analoog is aan UCS
6100 en de Nexus 2000 aan de UCS 2104 Fabric extenders.

Veel beperkingen van de PVLAN-functionaliteit in UCS worden veroorzaakt door de beperkingen
die zijn vastgesteld in de Nexus 5000/2000-implementatie.

Belangrijke aandachtspunten zijn:

- Alleen geisoleerde havens worden ondersteund in UCS. Met de N1K in het systeem
opgenomen, kunt u gemeenschapsVLAN's gebruiken, maar de veelbelovende poort moet ook
op de N1K gericht zijn.

- Er is geen ondersteuning voor veelbelovende havens/stammen,
gemeenschapshavens/stammen of geisoleerde stammen.

- Promiscueuze poorten moeten buiten het UCS-domein vallen, zoals een upstream-
schakelaar/router of een lagere N1K.

doel
Dit document bevat verschillende beschikbare configuraties voor PVLAN met UCS:

. Geisoleerd PVLAN met veelbelovende cuous port op een upstream apparaat.

. Geisoleerd PVLAN op N1K met veelbelovende poort op een upstream apparaat.

. Geisoleerd PVLAN op N1K met veelbelovende poort op het N1K-uplinks poortprofiel

. Community-PVLAN op N1K met veelbelovende poort op het N1K-uplinks poortprofiel.

. Geisoleerd PVLAN op VMware Distributed Virtual Switch (DVS) met een veelbelovende
poort op de DVS.

6. Community PVLAN op VMware DVS-switch met een veelbelovende poort op de DVS.
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Configureren

Netwerkdiagrammen

De topologie voor alle voorbeelden met een verdeelde schakelaar is:
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De topologie voor alle voorbeelden zonder verdeelde schakelaar is:
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PVLAN op vSwitch: Geintegreerd PVLAN met Promiscuous Port op een
upstreamapparaat

In deze configuratie passeert u PVLAN-verkeer door UCS naar een veelbelovende poort die



upstream is. Omdat u niet zowel primaire als secundaire VLAN'’s op dezelfde vNIC kunt

verzenden, hebt u één vNIC nodig voor elk blad voor elk PVLAN om het PVLAN-verkeer te
kunnen dragen.

Configuratie in UCS

Deze procedure beschrijft hoe u zowel de primaire als alle geisoleerde VLAN'’s kunt maken.

Opmerking: In dit voorbeeld wordt 266 als primaire en 166 als geisoleerde persoon gebruikt;
De VLAN-ID’s worden door de site bepaald.

1. Als u het primaire VLAN wilt maken, klikt u op Primair als het Sharing Type. Voer een VLAN-
id van 266 in:

: =nok sekx -

2 Filker | = Export |% Prink

Mame 1D Twpe Transpart Mative YLAMN Sharin
166 166 Lan Ether Mo Isolated -

2. Als u het geisoleerde VLAN wilt maken, klikt u op geisoleerd als het type delen, voert u een
VLAN-id van 166 in en kiest u VLAN 266 (266) als Primair VLAN:



YLAN 266 (268) v

3. Als u het VLAN aan de vNIC wilt toevoegen, klikt u op het selectieteken voor VLAN 166 en
vervolgens klikt u op de bijbehorende radioknop Native VLAN.
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Alleen het geisoleerde VLAN wordt toegevoegd, moet het als primair worden ingesteld en er
kan slechts één voor elke vNIC zijn. Omdat het inboorlinge VLAN hier is gedefinieerd, moet u
het VLAN-taggen niet op de VMware-poortgroepen configureren.

Configuratie van upstreamapparaten

Deze procedures beschrijven hoe u een Nexus 5K kunt configureren om PVLAN door te sturen
naar een upstream 4900-switch waar de veelbelovende poort is. Terwijl dit in alle omgevingen niet
noodzakelijk zou kunnen zijn, gebruik deze configuratie in het geval dat u PVLAN door een andere
schakelaar moet passeren.

Voer in de Nexus 5K deze opdrachten in en controleer de configuratie van de uplinks:

1. Schakel de functie PVLAN in:

Nexus5000-5(config)# feature private-vlan
2. Voeg de VLAN’s toe als primair en geisoleerd:

Nexus5000-5(config)# vlan 166

Nexus5000- 5(config-vlan)# private-vlan isol ated
Nexus5000-5(config-vlan)# vl an 266
Nexus5000-5(config-vlan)# private-vlan prinary

3. Associate VLAN 266 met het geisoleerde VLAN 166:

Nexus5000- 5(config-vlan)# private-vlan associati on 166
4. Zorg dat alle uplinks zijn geconfigureerd om in de VLAN’s te stappen:

Ethernet1/1-interfacebeschrijving van de verbinding met 4900verbindingsmodemssnelheid
1000interface Ethernet1/3beschrijving van de verbinding met FIB poort
Sverbindingsmodemssnelheid 1000Ethernet1/4-interfacebeschrijving van de verbinding met
FIA poort Sverbindingsmodemssnelheid 1000

Doe deze stappen op de 4900-schakelaar en stel de veelbelovende poort in. PVLAN eindigt bij de
veelbelovende poort.

1. Schakel de functie PVLAN in indien nodig.

2. Maak en associeer de VLAN'’s zoals uitgevoerd op Nexus 5K.

3. Maak de veelbelovende poort op de uitgang van de 4900-schakelaar. Van dit punt op,
worden de pakketten van VLAN 166 in dit geval op VLAN 266 gezien.

Swi t ch(config-if)#swi tchport nbde trunk
swi tchport private-vlan napping 266 166
swi tchport node private-vlan pron scuous

Op de upstream router kunt u alleen een subinterface maken voor VLAN 266. Op dit niveau zijn
de eisen afhankelijk van de netwerkconfiguratie die u gebruikt:

1. interface Gigabit Ethernet0/1.1



2. insluiting van punt1Q 266
3. IP-adres 209.165.200.225 255.255.255.224

Probleemoplossing

In deze procedure wordt beschreven hoe de configuratie moet worden getest.

1. Configuratie van de schakelaar virtuele interface (SVI) op elke schakelaar, die u toestaat om
SVI van PVLAN te pingelen:

(config)# interface vlan 266

(config-if)# ip address 209. 165. 200. 225 255. 255. 255. 224
(config-if)# private-vlan mappi ng 166

(config-if)# no shut

2. Controleer de MAC-adrestabellen om te zien waar uw MAC wordt geleerd. Op alle switches
moet de MAC in het geisoleerde VLAN zijn behalve op de switch met de veelbelovende
poort. Let op in de veelbelovende schakelaar dat de MAC in het primaire VLAN is.

Op de Fabric Interconnect wordt het MAC-adres 0050.56bd.7bef geleerd op Veth1491:
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Op de Nexus 5K wordt het MAC-adres 0050.56bd.7bef op Eth1/4 geleerd:



E?' F340-11-12-COMM.cisco.com - PuTTY

The copyrights to Ccertaln works cont&ained in this sofoware are

owned by other third parties and used and distributed under
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F340.11.13-Nexu=5000-5§ =show rmac

mac mac=1ist

F340.11.13-Nexus5000-5# show mac

mac mac—-11stc

F340.11. 13-Nexus5000-58 show mac address-table

Legend:

- primary entcry, o - Gateway MALC, ([(R) Routed MAC, O rerlay MAC
age - seconds since last seen,+ - primarcry entry using vPC Peer-Link
VL LN MAC Address Type | Secure MNTFY Ports=
i { § }

266 0050, 56aa. 0acs dynarnic F Ethl/3
Z6R 0050.56bd. 5306 dynstmic C F Echi/4
166 000z . 29d2 . 4954a dynamic 1! ; Ethl/4
1566 0os0, 56hd, 6£d42 dynstnlc F Ethl/s3
lae oos0. 5ebd. Thet dynsmic F " Ethls4

F340,.11. 13-Nexus5000-5§ I

Op de 4900-schakelaar, wordt het MAC-adres 0050.56bd.7bef op Gigabit Ethernet1/1
geleerd:

4 F340-11-05-COMM.cisco.com - PuTTY

Unicast Entries

dynamic ip, ipx,assigned;other GigabitEthernetl/1
dynamic ip, ipx,assigned,other GigabitEchernecl/1
dynamic ip, ip®,assigned,other GigabitEtherneti/l
dynamic ip, ip®,assigned, other GigabitEthernetl/1

static ip, ipx,assigned,other 3witch

Hulticast Entries
mac address ports
_______ e e e e e e e e e e e e e e e e et e e e e e e e e e o e e
Locoe svstem Gil/ 1
system Gil/1
system il/1
sysLem ol 1/1
system Gil/1
system Gilfl
system 11/1
system il/1
system Gil/1
ayatem Gil/1
system Gil/1

In deze configuratie kunnen de systemen in dit geisoleerde VLAN niet met elkaar communiceren,
maar met andere systemen communiceren door de veelbelovende poort op de 4900-schakelaar.
Eén kwestie is hoe je downstoomapparaten moet configureren. In dit geval gebruikt u VMware en
twee hosts.

Vergeet niet dat u voor elke PVLAN één vNIC moet gebruiken. Deze vNIC's worden aangeboden




aan VMware vSphere ESXi, en u kunt vervolgens poortgroepen maken en gasten aan deze
poortgroepen hebben.

Als twee systemen op dezelfde switch aan dezelfde poortgroep worden toegevoegd, kunnen ze
met elkaar communiceren omdat hun communicatie lokaal op de vSwitch is ingeschakeld. In dit
systeem zijn er twee bladen met elk twee hosts.

Op het eerste systeem zijn er twee verschillende poortgroepen opgezet - €én genaamd 166, en
één genaamd 166A. Elk is aangesloten op één enkele NIC, die in het geisoleerde VLAN op UCS
wordt gevormd. Er is momenteel slechts één gast voor elke havengroep. In dat geval kunnen ze,
omdat ze van elkaar gescheiden zijn op ESXi, niet met elkaar praten.



Standard Swikch: wSwitcho Remove... Properties..,

Virtual Machine Port Group Physical Adapters
L1177 -n—. B vronicl 10000 Fol G4

[l |1 wirkual machine(s) | YLAMN ID: 177
YiZenter

g @

¢

Virtual Machine Port Group
LI WM Mebworl,

Vhkemel Port
LA wMkernel

wrnkO @ 14,17.177.11 | YLAN ID: 177
fed0::225:b5FF:Fe51:9a4d

g

g

Standard Swikch: wSwitchl Remove...  Froperties...
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Skandard Swikch: wSwitchz Remave... Properties...
Virtual Machine Port Group Physical &dapters

L3 WMation @ Ef vmnic3 10000 Full G2

YLAMN ID: 566 E# vronic2 10000 Fuoll G

Skandard Swikch: wSwitch3 Remave... Properties...
Virtual Machine Port Group Physical &dapters

[ 1664 @ E@ vmnics 10000 Full  G3

= 1 virtual machine(s)
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Op het tweede systeem is er slechts één havengroep, genaamd 166. Er zijn twee gasten in deze
havengroep. In deze configuratie kunnen VM3 en VM4 met elkaar communiceren, ook al wil je dat
dit niet gebeurt. Om dit te corrigeren moet u €én enkele NIC voor elke virtuele machine (VM)
configureren die zich in het geisoleerde VLAN bevindt en vervolgens een poortgroep maken die
aan die VNIC is gekoppeld. Zodra dit is ingesteld, zet u slechts één gast in de poortgroep. Dit is



geen probleem met het installeren van een metalen Windows-bestand omdat u deze
onderliggende vSwitches niet hebt.

-

Standard Switch: wSwitch0 Remowve... Froperties...

Yirtual Machine Part Group Physical &dapters
L1177 n B vwrnicl  stand by .

WLAM ID: 177

Wilkemel Port
LA wMkernel @_ &

vkl @ 14.17.177.14 | VLAN ID: 177

Standard Switch: wSwitchl Remave... Properties...
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Standard Switch: vSwitchz Remowve... Properties...

Virtual Machine Port Group Physical Adapters
L vrnokion i o B vronic3 10000 Foll A
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Geintegreerd PVLAN op N1K met Promiscuous Port op een upstreamapparaat

In deze configuratie, ga je PVLAN-verkeer door een N1K en dan UCS door naar een
veelbelovende poort die upstream is. Omdat u niet zowel primaire als secundaire VLAN’s op
dezelfde vNIC kunt verzenden, hebt u één vNIC nodig voor elk PVLAN-uplink om het PVLAN-
verkeer te kunnen uitvoeren.

Configuratie in UCS

Deze procedure beschrijft hoe u zowel de primaire als alle geisoleerde VLAN’s kunt maken.

Opmerking: In dit voorbeeld wordt 266 als primaire en 166 als geisoleerde persoon gebruikt;
De VLAN-ID’s worden door de site bepaald.



1. Als u het primaire VLAN wilt maken, klikt u op Primair als het Sharing Type:

2l Filker | = Export |% Print

Mame 1D Tvpe Transpork Mative YLAMN Sharin E
166 166 Lan Ether Mo Isolated .

2. Als u het geisoleerde VLAN wilt maken, klikt u op geisoleerd als het Sharing Type:



3. Als u het VLAN aan de vNIC wilt toevoegen, klikt u op het selectieteken voor VLAN 166.
VLAN 166 heeft geen Native VLAN geselecteerd.



Modify VLANs
~¥LANs
Select Mame Makive YLAM =
[T |default i =
- 1233 i
1234 i
- iz4 s
r 126 i
v 166 i
266 i
il s —
[T |Tbeaudre_177 i
[T |Tbeaudre 277 i
[T |Theaudre_377 i
[T |wan_51 i - |
B3 cCreate YLAN
(4 Cancel

Alleen het geisoleerde VLAN wordt toegevoegd, moet het niet als inheems worden ingesteld
en er kan slechts één voor elke vNIC zijn. Omdat het inheemse VLAN niet hier wordt
bepaald, tag het inheemse VLAN op N1K. De optie om een Native VLAN te markeren is niet
beschikbaar in de VMware DVS, zodat dit niet op DVS wordt ondersteund.

Configuratie van upstreamapparaten

Deze procedures beschrijven hoe u een Nexus 5K moet configureren om PVLAN door te sturen
naar een upstream 4900-switch waar de veelbelovende poort is. Terwijl dit in alle omgevingen niet
noodzakelijk zou kunnen zijn, gebruik deze configuratie in het geval dat u PVLAN door een andere
schakelaar moet passeren.

Voer in de Nexus 5K deze opdrachten in en controleer de configuratie van de uplinks:

1. Schakel de functie PVLAN in:

Nexus5000- 5(config)# feature private-vlan
2. Voeg de VLAN's toe als primair en geisoleerd:

Nexus5000- 5(config)# vlan 166
Nexus5000- 5(confi g-vl an)# private-vlan isol ated



Nexus5000- 5(confi g-vl an)# vl an 266
Nexus5000- 5(config-vlan)# private-vlan primry

3. Associate VLAN 266 met het geisoleerde VLAN 166:

Nexus5000- 5(confi g-vl an)# private-vl an associ ati on 166
4. Zorg dat alle uplinks zijn geconfigureerd om in de VLAN’s te stappen:

Ethernet1/1-interfacebeschrijving van de verbinding met 4900verbindingsmodemssnelheid
1000interface Ethernet1/3beschrijving van de verbinding met FIB poort
5verbindingsmodemssnelheid 1000Ethernet1/4-interfacebeschrijving van de verbinding met
FIA poort Sverbindingsmodemssnelheid 1000

Doe deze stappen op de 4900-schakelaar en stel de veelbelovende poort in. PVLAN eindigt bij de
veelbelovende poort.

1. Schakel de functie PVLAN in indien nodig.

2. Maak en associeer de VLAN’s zoals uitgevoerd op Nexus 5K.

3. Maak de veelbelovende poort op de uitgang van de 4900-schakelaar. Van dit punt op,
worden de pakketten van VLAN 166 in dit geval op VLAN 266 gezien.

Swi tch(config-if)#sw tchport node trunk
swi tchport private-vlan mapping 266 166
swi tchport node private-vlan promn scuous

Op de upstream router kunt u alleen een subinterface maken voor VLAN 266. Op dit niveau zijn
de eisen afhankelijk van de netwerkconfiguratie die u gebruikt:

1. interface Gigabit Ethernet0/1.1
2. insluiting van punt1Q 266
3. IP-adres 209.165.200.225 255.255.255.224

Configuratie van N1K

Deze procedure beschrijft hoe u de N1K als standaardstam moet configureren en niet als een
PVLAN-stam.

1. Maak en associeer de VLAN's zoals uitgevoerd op Nexus 5K. Raadpleeg het gedeelte
Configuration of Upstream Devices voor meer informatie.
2. Maak een uplink poortprofiel voor het PVLAN-verkeer:

Swi tch(config)#port-profile type ethernet pvlan_uplink

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# swi tchport node trunk

Switch(config-port-prof)# switchport trunk allowed vlan 166, 266

Switch(config-port-prof)# switchport trunk native vlan 266 <-- This is necessary to handle
traffic com ng back fromthe prom scuous port.

Swi t ch(confi g-port-prof)# channel -group auto node on nac-pi nni ng

Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

3. Maak de poortgroep voor het geisoleerde VLAN; om een PVLAN host-poort met de host-
associatie te maken voor de primaire en geisoleerde VLAN's:



Switch(config)# port-profile type vethernet pvlan_guest

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# switchport node private-vlan host
Switch(config-port-prof)# switchport private-vlan host-association 266 166
Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

4. Voeg in het vCenter de juiste VNIC toe aan de PVLAN-uplink. Dit is de vNIC waaraan u het
geisoleerde VLAN onder de Configuration in UCS-instellingen hebt toegevoegd.

D BB vmnic3 -- Wiew Details, ., Select an uplink part gr...
BB vmnicd plan Wiew Details, ., plan_uplink.
D BB vmnicS -- Wiew Details, ., Select an uplink part gr...

5. Voeg de VM toe aan de juiste poortgroep:

Klik in het tabblad Hardware op Netwerkadapter 1.Kies fotovoltaische kaart (VLAN’s) voor
het netwerklabel onder Netwerkverbinding:

(2 VML - Virtual Machine Properties ~ =l@] = |
e %

Hardware |C|p|:i|:|ng I Resalrces ] Profiles ] VEEFYiCes ] ¥irtual Machine Version: 8
Device Status
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g EI;_T:W ‘:DEE' e Adapter Tvpe
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Metwiork Conneckion

Metwork label:

pvlan_guest (pvlan) ;|
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Svakch bo advanced setbings

Help oK Cancel |
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Probleemoplossing

In deze procedure wordt beschreven hoe de configuratie moet worden getest.

1. Draai pings aan andere systemen die in de haven-groep zowel als de router of ander
apparaat in de veelbelovende haven worden gevormd. Pings aan het apparaat voorbij de
veelbelovende haven zou moeten werken, terwijl die aan andere apparaten in het
geisoleerde VLAN zouden moeten mislukken.

[ov. Administrator: C\Windows|system32\cmd.exe

Pinging 14.17.166.62 with 32 hytesz of data:

Reply from 14.17.166.58: De tion host wnreachable.
Reply from 14.17.166.5H8:z De nati hozt unreachable .
Reply from 14.17_166.58: Destination host uwnreachabhle.
Reply from 14.17.166_.58: Destination host wunreachable.

Ping statistics for 14.17.166.62:
Packets: Sent = 4, Received = 4, Lozt = B (Bx loss).

C:xUzers«Administrator>ping 14.17.166 .62

Pinging 14.17.166.62 with 32 hytesz of data:

Reply from 14.17.166.58: D szt unreachable.
Reply from 14.17.166.58: D st unreachable .
Reply from 14.17_166_.58: D nation =t unreachahle.
Reply from 14.17.166.58: Destination host uwnreachable.

Ping statistics for 14.17.166.62:
Packets: Sent = 4, Received = 4, A (Bx loss>.

C:xUsers~Administrator>ping 14.17.166 .62

Pinging 14.17.166.62 with 32 bytes of data:

Reply from 14.17.166.62: hytes=32 time=2ms TTL=25%
Reply from 14.17.166 s bytes=32 time<lims TIL=255
Reply from 14.17.166.62: hytes=32 time{ims TTL=25%
Reply from 14.17.166.62: time<{ims TTL=25%

Ping statistics for 14.17.166.62:
Packetz: Sent = 4. Received =

Approximate round trip times in milli
Minimum = Bms, Maximum = 2Zms. Average

CG:sUserssAdministrator>ping 14.17_166 .51

Pinging 14.17.166.5%1 with 32 bytes of data:

Reply ftrom 14.17_166_.58: Destination hozt unreachable.
Reply from 14.17.166.58: D ination host uwnreachable.
Reply from 14.17.166.58: D ination hoszt unreachable.
Reply from 14.17.166.58: Destination host wnreachable.

ics for 14.1%7.166.51:
= 4, Received = 4, Lost = @ (8% loss),

G:sUserssAdministrator>

2. Op de N1K staan de VM's vermeld op het primaire VLAN; Dit komt voor omdat u in PVLAN
host-poorten hebt die aan PVLAN zijn gekoppeld. Zorg er, gezien de manier waarop de VM's
worden geleerd, voor dat u PVLAN niet instelt als native op het UCS-systeem. Let ook op dat
u het upstream apparaat van het poortkanaal leert en dat het upstream apparaat ook op het
primaire VLAN wordt geleerd. Dit moet in deze methode worden geleerd, wat de reden is dat
u het primaire VLAN als het inheemse VLAN op de uplink van PVLAN hebt.

In deze screenshot zijn de twee apparaten op Veth3 en Veth 4 de VM's. Het apparaat in Po1
is de upstream router die voorbij de veelbelovende poort is.
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3. Op het UCS-systeem zou je alle MAC's moeten leren, voor deze communicatie, in het
geisoleerde VLAN. U dient de bovenloop hier niet te zien:

4. Op de Nexus 5K bevinden de twee VM's zich op het geisoleerde VLAN, terwijl het
stroomopwaarts apparaat op het primaire VLAN is:

showv mac address-table

5. Op de 4900 switch, waar de veelbelovende poort is, is alles op het primaire VLAN:
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Geisoleerd VLAN op N1K met veelbelovende poort op het N1K-uplinks poortprofiel

In deze configuratie, bevat u PVLAN-verkeer naar de N1K met alleen het primaire VLAN dat
stroomopwaarts wordt gebruikt.

Configuratie in UCS

Deze procedure beschrijft hoe u het primaire VLAN aan de vNIC kunt toevoegen. Er is geen
behoefte aan PVLAN-configuratie omdat u alleen het primaire VLAN nodig hebt.

Opmerking: In dit voorbeeld wordt 266 als primaire en 166 als geisoleerde persoon gebruikt;
De VLAN-ID’s worden door de site bepaald.

1. Merk op dat het type delen geen is.

== San v ¢ uam doud ¢+ =] vians + =] vian 266 (266)

Generd | Cirg Permissions | YLAMN Group Mambership | Fauks | Evenks

Fault Summary Properties
@ v & & Bame: 200 YLAK ID: 266
. L L 2 Native YLAN: No Faivic ID: Dual
Fctions etweork Type: Lan T Type: ¥Wirtual
- Laocale: Exbernal Transpart Type: Ether
8 Modify YLAN Qrg Permizsions Multicast Polcy Mame:  <nok sets - EX Creste Mulbicast Palicy
9 Delate Multicast Palicy Irstance: arg-rootime-policy-defaolt

sharing Type: @ Mone Frimary Isolated

2. Klik op het selectieteken voor VLAN 266 om het primaire VLAN aan de vNIC toe te voegen.
Stel het niet als Native in.
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Configuratie van upstreamapparaten

Deze procedures beschrijven hoe u de upstream apparaten kunt configureren. In dit geval,
hebben de upstream switches alleen boomstampoorten nodig, en ze hoeven alleen VLAN 266
over te schakelen, omdat het enige VLAN is dat de upstream switches zien.

Voer in de Nexus 5K deze opdrachten in en controleer de configuratie van de uplinks:

1. Voeg VLAN als primair toe:

Nexus5000- 5(config-vl an)# vl an 266
2. Zorg dat alle uplinks zijn geconfigureerd om in de VLAN’s te stappen:

Ethernet1/1-interfacebeschrijving van de verbinding met 4900verbindingsmodemssnelheid
1000interface Ethernet1/3beschrijving van de verbinding met FIB poort
5verbindingsmodemssnelheid 1000Ethernet1/4-interfacebeschrijving van de verbinding met
FIA poort Sverbindingsmodemssnelheid 1000

Volg de volgende stappen op de 4900-schakelaar:

1. Maak de VLAN's die als primair op de N1K worden gebruikt.
2. Trunk alle interfaces naar en van de 4900 switch zodat het VLAN wordt doorgegeven.



Op de upstream router kunt u alleen een subinterface maken voor VLAN 266. Op dit niveau zijn
de eisen afhankelijk van de netwerkconfiguratie die u gebruikt.

1. interface Gigabit Ethernet0/1.1
2. insluiting van punt1Q 266
3. IP-adres 209.165.200.225 255.255.255.224

Configuratie van N1K

Deze procedure beschrijft hoe u de N1K moet configureren.

1. Maak en associeer de VLAN’s:

Switch(config)# vlan 166

Switch(config-vlan)# private-vlan isol ated

Swi tch(config-vlan)# vlan 266

Swi tch(config-vlan)# private-vlan primary

Swi tch(config-vlan)# private-vlan associ ation 166

2. Maak een uplink poortprofiel voor het PVLAN-verkeer met de veelbelovende poort die wordt
opgemerkt:

Swi t ch(config)#port-profile type ethernet pvlan_uplink

Swi t ch(config-port-prof)# vnware port-group

Swi t ch(config-port-prof)# switchport node private-vlan trunk prom scuous

Swi t ch(config-port-prof)# switchport private-vlan trunk allowed vlan 266 <-- Only need to
allow the primary VLAN

Swi t ch(config-port-prof)# switchport private-vlan nmapping trunk 266 166 <-- The VLANS nust
be mapped at this point

Swi t ch(confi g-port-prof)# channel -group auto node on mac- pi nni ng

Swi t ch(confi g-port-prof)# no shut

Swi t ch(config-port-prof)# state enabl ed

3. Maak de poortgroep voor het geisoleerde VLAN; om een PVLAN host-poort met de host-
associatie te maken voor de primaire en geisoleerde VLAN’s:

Switch(config)# port-profile type vethernet pvlan_guest

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# switchport node private-vlan host
Switch(config-port-prof)# switchport private-vlan host-association 266 166
Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

4. Voeg in het vCenter de juiste VNIC toe aan de PVLAN-uplink. Dit is de vNIC waaraan u het
geisoleerde VLAN onder de Configuration in UCS-instellingen hebt toegevoegd.

e vmnic3 -- Wigw Details, . Select an uplink port gr...
o WIANIC prlan iew Details. .. prlan_uplin

[ icd I Wiews Dekail I lirik:

e vmnics -- Wigw Details, . Select an uplink port gr...

5. Voeg de VM toe aan de juiste poortgroep.

Klik in het tabblad Hardware op Netwerkadapter 1.Kies VLAN_gave (VLAN) voor het label
van het netwerk onder Netwerkverbinding.
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Probleemoplossing

In deze procedure wordt beschreven hoe de configuratie moet worden getest.

1. Draai pings aan andere systemen die in de haven-groep zowel als de router of ander
apparaat in de veelbelovende haven worden gevormd. Pings aan het apparaat voorbij de

veelbelovende haven zou moeten werken, terwijl die aan andere apparaten in het

geisoleerde VLAN zouden moeten mislukken.



H =) Administrator: C:\Windows\system32\cmd.exe

SlzersshAdmninistrator>ping 14.17_166 .61

Pinging 14.17.166.61 with 32 bytes of data: )
MReply from 14.17_166 .61 hytes time<ims TTL=25" :
Reply from 14.17.166.61: bytes=32 time<ims TTL 1

Ping statistics for 14.17.166.61:

i Packet 1t = 2, Received = 2. L
Approximate round trip times in milli-
Hinimum = Bms,. Maximum = Bms.
1§gntrul—ﬂ

Reply from 14.17.166.58: Destination host wnreachable.
Reply from 14.17.166.58: Destination host achahle.
MEBeply from 14.17.166.58: Destination host unp able.
Reply from 14.17.166.58: Destination host wnreachahbhle.

Ping statistics for 14.17.166.51:
Packetz: Sent = 4, Received = 4, Lozt = B8 {82 lossz).

C:xUserssAdministratorr

. Op de N1K staan de VM's vermeld op het primaire VLAN; Dit komt voor omdat u in PVLAN
host-poorten hebt die aan PVLAN zijn gekoppeld. Let ook op dat u het upstream apparaat
van het poortkanaal leert en dat het upstream apparaat ook op het primaire VLAN wordt
geleerd.

In deze screenshot zijn de twee apparaten op Veth3 en Veth 4 de VM's. Het apparaat in Po1
is het stroomopwaarts apparaat dat voorbij de veelbelovende poort is.
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. Op het UCS-systeem zou je alle MAC's moeten leren, voor deze communicatie, in het
primaire VLAN dat je gebruikt op de N1K. Je zou hier niet meer moeten leren
stroomopwaarts.
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Switch#

Community PVLAN op N1K met Promiscuous Port op het N1K-uplinks poortprofiel

Dit is de enige ondersteunde configuratie voor community VLAN met UCS.

Deze configuratie is dezelfde als die welke is ingesteld in het geisoleerde PVLAN op N1K met
Promiscuous Port op het gedeelte N1K Uplink-poortprofiel. Het enige verschil tussen
gemeenschap en geisoleerd is de configuratie van PVLAN.

Om de N1K te configureren maakt en associeert u de VLAN’s zoals u hebt gedaan op Nexus 5K:



Switch(config)# vlan 166

Swi tch(config-vlan)# private-vlan community

Swi tch(config-vlan)# vlan 266

Swi tch(config-vlan)# private-vlan primary

Swi tch(config-vlan)# private-vlan associ ation 16

Alle andere configuratie is hetzelfde als het geisoleerde PVLAN op N1K met veelbelovende poort

op het N1K uplink poortprofiel.

Als dit eenmaal is ingesteld, kunt u communiceren met alle VM's die zijn aangesloten op het
vEthernet-poortprofiel dat voor uw PVLAN wordt gebruikt.

Probleemoplossing

In deze procedure wordt beschreven hoe de configuratie moet worden getest.

1. Draai pings aan andere systemen die in de haven-groep zowel als de router of ander
apparaat in de veelbelovende haven worden gevormd. Pings voorbij de veelbelovende
haven en andere systemen in de gemeenschap moeten werken.

C:sllserssAdninistratorXping 14.17.166.61

Pinging 14.17.166.61 with 32 bytes of data:
Reply from 14.17.166.61: byt 2 time=1ms TTL=2
Reply from 14.17.166.61: hyt time<ims

Reply from 14.17.166.61: bytes=32 time{ims T]
Reply from 14.17.166.61: byte: 2 time<{ims TTL:

ics for 14.17.166.61:

; 8 = 4. Received 4, Lost = B {8+ loss>.
prrux;matu rnund trip times in milli-seconds:
Minimum Ams, Maximum = ims, Average = Bms

Ci:slserssAdmninistrator>ping 14.17.166.51

Pinging 14.17.166.51 with 32 buytes ut daT
RF“IU from 14.17.166.51: byt 2

eply From 14.17.166.51: by 3 2 i 5

ply from 14.17.166.51: hyt 32 flmﬂ(ln TTL—
Reply from 14.17.166.51: hyt 32 time<ims TTL=128

Ping statisti f 14.17.166.51:

Packets=: 4, Received = 4. Lost = B {@x loss>,
Approximate round trip times in milli-—-seconds:

MHinimum Bms . Haximum Bms . Average Bms

C:sllserssAdministrator>

2. Alle andere problemen oplossen is hetzelfde als de geisoleerde PVLAN.

Geintegreerd PVLAN en Community PVLAN op VMware DVS Promiscuous Port op
de DVS

Vanwege de configuratieproblemen in zowel het DVS- als het UCS-systeem worden PVLAN’s met
DVS en UCS niet ondersteund voorafgaand aan versie 2.2(2c).

Verifiéren



Er bestaan momenteel geen verificatieprocedures voor deze configuraties.

Problemen oplossen

De vorige secties verschaften informatie die u kunt gebruiken om uw configuraties met problemen
op te lossen.

De Output Interpreter Tool (alleen voor gereqistreerde klanten) ondersteunt bepaalde opdrachten
met show. Gebruik de Output Interpreter Tool om een analyse te bekijken van de output van de
opdracht show.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
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