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Inleiding

Dit document beschrijft de procedures die worden gebruikt om een Cisco VPN 5000 Concentrator
met externe verificatie te configureren naar een Microsoft Windows 2000 Internet Accounting
Server (IAS) met RADIUS.

Opmerking: Challenge Handshake Authentication Protocol (CHAP) werkt niet. Gebruik alleen
Wachtwoord-verificatieprotocol (PAP). Raadpleeg Cisco bug-ID CSCdt96941 (alleen
geregistreerde klanten) voor meer informatie.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op deze softwareversie:

- Cisco VPN 5000 Concentrator-software versie 6.0.16.001
De informatie in dit document is gebaseerd op de apparaten in een specifieke


//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdt96941
//tools.cisco.com/RPF/register/register.do

laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Cisco VPN 5000 Concentrator-configuratie

VPN5001_4B9CBA80O

VPN5001_4B9CBAS80O> show config
Enter Password:

Edited Configuration not Present, using Running

[ General ]

EthernetAddress = 00:02:4b:9c:ba:80
DeviceType = VPN 5001 Concentrator
ConfiguredOn = Timeserver not configured
ConfiguredFrom = Command Line, from Console
EnablePassword =

Password =

[ IP Ethernet 0 ]

Mode = Routed
SubnetMask = 255.255.255.0
IPAddress = 172.18.124.223

[ IP Ethernet 1 ]
Mode = Off

[ IKE Policy ]
Protection = MD5_DES_G1

[ VPN Group "rtp-group" ]

BindTo = "ethernetO"
Transform = esp(md5, des)
LocalIPNet =10.1.1.0/24
MaxConnections = 10

IPNet =0.0.0.0/0

[ RADIUS ]

BindTo = "ethernetO0"
ChallengeType = PAP
PAPAuthSecret = "pappassword"
PrimAddress = "172.18.124.108"
Secret = "radiuspassword"
UseChaplb6 = Off
Authentication = On

[ Logging ]

Level =7

Enabled = On

Configuration size is 1065 out of 65500 bytes.
VPN5001_4B9CBA8O#
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De Microsoft Windows 2000 IAS RADIUS-server configureren

Deze stappen begeleiden u door een eenvoudige Microsoft Windows 2000 IAS RADIUS-
serverconfiguratie.

1. Selecteer onder de IAS-eigenschappen van Microsoft Windows 2000 de optie Clients en
maak een nieuwe client.In dit voorbeeld wordt een artikel met de naam VPN5000 gemaakt.
Het IP-adres van Cisco VPN 5000 Concentrator is 172.18.124.223. Selecteer onder het
uitrolvak van clientverkoper Cisco. Het gedeelde geheim is het geheim in het [ raprus]
gedeelte van de VPN Concentrator-

¥PN5000 Properties x|

Settingz |

Friendly name for clent:
VPNE000

— Client address

Addresz [IP or DMS]:
17218124 223

Werify...

Client-vVendoar: Cigco j

[ Client must always send the sighature attribute in the request

Bttt

Shared zecret:

EE ettt

Canfirmn zhared zecret:

aF. Cancel Aoy

configuratie

2. Selecteer onder de eigenschappen van het beleid voor externe toegang de optie Toegang op
afstand verlenen onder het gedeelte "Als een gebruiker de voorwaarden aanpast" en klik
vervolgens op Profiel



T

Allow access if dial-in permission is enabled Properkis

Settings |

Palicy name: Al access if dialn permizzion iz enabled

Specity the conditions to match:

D ay-And-Time-Bestrictions matches "Sun 00:00-24:00: Mo 00:00-24:00;

« | 2

sdd.. | Remove | Edi.

— If a uzer matches the conditions
{* Grant remote access permission
" Deny remote access permizsion

Aocess will be granted with the profile you specify, unless accesz
iz overnidden on a per-uzer basis.

Edit Praie... |

Ok Cancel Ay

bewerken

3. Klik op het tabblad Verificatie en controleer of alleen Niet-versleutelde verificatie (PAP,
SPAP) is



Edit Dial-in Profile : 2| x|

Diskin Constraints | P | Multiink
Authentication | Encryption I Advanced

Check the authentication methods which are allowed far this connection.

I Estenzible Authentication Protocol

Select the EAP twpe which iz acceptable for thiz policy.,

|MD5-EhaIIenge j [Eontigure...

[T Microzoft Encrypted Authentication version 2 [MS-CHAP +2)
[T Microsoft Encrypted Authentication [M5-CHAP)

[T Encrupted Authentication [CHAP)
W Unencrypted Suthentication [PAP, SPAF)

Unauthenticated Access

Allow remote PPP clientz to connect without negatiating
any authentication method.

k. I Cancel £pplp

4. Selecteer het tabblad Geavanceerd en klik op Toevoegen en selecteer
leverancierspecifieke.



[ dit Dial-in Profile 20 x|
Dighin Constramnis | | Mutik | [ [ order |
Austhentication | E nciyplion Advanced f
Specily addibonal conrechion atinbubes to be retumed to the Remcte
Access Serval
p Addaributes L E
arameters:
Hame | Vendo To sdd an tribuse to the Profie, select the atibute and click Add
RADIUS aftrbubes:
| Name | endor | ]|
Repl-Message RADILIS Standard  Message to be deplayed bo user when sutherc sl
Sennce-Type RADIUS Stendard  Type of service uses has requesshed =l
Tunrel-&ssonmeant-D RADIUS Standard  Tunnel bo which & sesson iz 1o be atsgned
Tunrnel-Lhent-fut b FAUS Standard  Mame wred by the lunned inhator dunng the authen
Tunrel-Chent-£ noot RADIUS Standard 1P address of the mtiator end of the unnel
TunreHedium-Type RADILUS Standard  Transpoil medum 10 use when ciesing & hinnel fo
Tumnel-Passweord RADIUS Stendard  Passwond for suhenbcating bo 4 semobe serasl
Tunrel-Pistererce RADIUS Standard  Felstive predersnce assigned to each lunnsl when
| Tumrel-Pyet-Group 0 RADIUS Standard  Gaowp [D hor 2 parcula unneled sezmon
TumrelServerdafdl RaliUs Standard  Mame ured by the lunned terminsion durng the st
Add. | Femove | Tunnel-ServesrEndpt RADIUS Standard 1P addvess of the serves end of the turmel
= | Tunne-T RADIUS Standard  Tunneling protocals 10 be wsed
RADIUS Standard  Lised bo support peopnetany MAS leahurnes
Chzco-i'Par Cisoo Cizeo AV Pas VEA
USR-ACCHM-Type U5, Robobes., | Dretcnpion mnob avalshie
USHAT L all-d nput-Fiter U5, Hobotics, ..  Descoplion not avalable
LUSH-AT-Call-0utput-Filtes U5, Aobobes, ..  Descoplion nol avalable:
LSR-AT Anput-Fiber 5. Robghcs. |, Descrpiion not svalable
OF | USRAT Quiput Fiter 5. Robotics, |,  Dhescrpion not avalable
— | USRATATMPiroutFikes  US5 Robolics. | Desciiphon rol svalsbls -
| | 0
add | Cow |

5. Klik onder het dialoogvenster Informatie over multigewaardeerde kenmerken voor de
leverancierspecifieke eigenschap op Toevoegen om naar het dialoogvenster Informatie over
leverancierspecifieke kenmerken te gaan. Selecteer Voer de leveranciercode in en voer 255
in het aangrenzende vakje in. Selecteer vervolgens Ja. Deze machine voldoet aan en klikt op
Eigenschappen

configureren.

TR | v ndor-specitic Attribate information
A T Altrbute name:
Fm'spﬂt [Vendar Specific
- Spacily network scosss 1ane vendor

PG ™ Selact bom kst lH-‘-I 155 Standard Ll
Almbute format & EnieiVendos Code |25
[Detststong

bl vaies Specily vhethen the atinbule conforms io fhe RADIUS RFC specihcation for
. werydor specific sftibuter

| Wirdn [\"d_.u Mo Lip e

™ Mo |t doss not confosm.

i |

Cancel |

6. Onder het dialoogvenster Configure VSA (RFC compatibel) voert u 4 in voor het door de



verkoper toegewezen attribuut-nummer, voert u String in voor de indeling van
eigenschappen en voert u rtp-group (naam van de VPN-groep in de Cisco VPN 5000
Concentrator) in voor de waarde van eigenschappen. Klik op OK en herhaal stap

Configure ¥SA {RFC compliant) =y ed P

Yendor-aszigned attnbute number:

4

attribute format;

String ll

attribute yalue:

rtp-grnuﬂ

] Canicel

5
7. Onder het dialoogvenster Configure VSA (RFC compatibel) voert u 4 in voor het

leverancierspecifieke attributennummer, voert u String in voor het formaat van kenmerk en

voert u cisco123 (het client-gedeelde geheim) in voor de waarde van kenmerk. Klik op

Configure ¥SA {RFC compliant) el

Yendaor-aszigned attribute number:
a]

Attribute forrmat:

String j

Attribute walue:
cizcol 23

QE. Cancel

OK
8. U ziet dat de leverancierspecifieke eigenschap twee waarden (groep en VPN wachtwoord)




Edit Dial-in Profile =3 el

Dial-in Constraints | P | bulilink; |
Authentication I Encryption Advanced

Specify additional connection attibutes to be returned to the Remote
Aooess Server.

Farameters:
M armne Yendor Walue
Yendor-5pecific RADILS Standard  rtp-group, cizocol23

Add. Aemove | Edi. |

(] Cancel Apply

o123 2 | |
9. Klik onder uw gebruikerseigenschappen op het tabblad Inbellen en zorg ervoor dat de
toegang via het beleid voor externe toegang wordt




Generall Meml:uerl:lfl Prafile  Diakin |

—Hemote Accezs Permizzion [Dialin or YPM)

" pllow access

" Deny access

™ Verify Caller-ID:
- Callback Options

(* Mo Callback
™ Set by Caller [Fouting and Femote Access: Service only)

" Alwaps Callback to:

[T Aszsign a Static IP Address

1 Apply Static Routes

D efine routes to enable for this Dial-in Crapie ot |
connechion,

k. I Cancel | Apply

geselecteerd

Controleer het resultaat

Deze sectie verschaft informatie die u kunt gebruiken om te bevestigen dat uw configuratie correct
werkt.

Bepaalde opdrachten met show worden ondersteund door de tool Output Interpreter (alleen voor
geregistreerde klanten). Hiermee kunt u een analyse van de output van opdrachten met show
genereren.

- Straalstatistieken tonen—Hier worden pakketstatistieken weergegeven voor communicatie
tussen de VPN-Concentrator en de standaard RADIUS-server die door de RADIUS-sectie is
geidentificeerd.

- tonen straal—toont de huidige instellingen voor RADIUS-parameters.

Dit is de output van de opdracht Straalstatistieken tonen.

VPN5001_4B9CBA80O>show radius statistics
RADIUS Stats

Accounting Primary Secondary


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Requests 0 na
Responses 0 na
Retransmissions 0 na
Bad Authenticators 0 na
Malformed Responses 0 na
Packets Dropped 0 na
Pending Requests 0 na
Timeouts 0 na
Unknown Types 0 na
Authentication Primary Secondary
Requests 3 na
Accepts 3 na
Rejects 0 na
Challenges 0 na
Retransmissions 0 na
Bad Authenticators 0 na
Malformed Responses 0 na
Packets Dropped 0 na
Pending Requests 0 na
Timeouts 0 na
Unknown Types 0 na

VPN5001_4B9CBA8O>
Dit is de output van het show Straal Config opdracht.

RADIUS State UDP CHAPl6
Authentication On 1812 No

Accounting Off 1813 n/a

Secret 'radiuspassword’

Server IP address Attempts AcctSecret
Primary 172.18.124.108 5 n/a

Secondary Off

VPN-client configureren

Deze procedure leidt u door de configuratie van de VPN-client.

1. Selecteer in het dialoogvenster VPN-client het tabblad Configuration. Typ vervolgens het
gedeelde geheim onder de VPN-server van het VPN-client voor het dialoogvenster
Beveiliging. Het gedeelde geheim van VPN-client is de waarde die is ingevoerd voor het
VPN-wachtwoord van eigenschap 5 in de VPN-
centrator.



VPNClient x|

Configuration I Logging | Gereral | Certificates | about |

Login Configuration -
M arme Fartrer Login Method Bdd...
arnar 17218124215 Manual
7218124.223  Shared Key Remove
Edit. ..
Login Mame: omar Ok I
YPH Server: 17218124 223 Eakicel |
Shared Secret: |.|
< | | ﬂ Advanced...
[T futo-Connect to Default when Opened
[T Auto-Connect to Default before Logon

Connecting user omar to 172.18.124.223
Hide E wit

2. Nadat u het gedeelde geheim hebt ingevoerd, wordt u gevraagd om een wachtwoord en een
authenticatiegeheim. Het wachtwoord is uw RADIUS-wachtwoord voor die gebruiker en het
authenticatiegeheim is het PAP-verificatiegeheim in het [ raptus) gedeelte van de VPN-
centrator.



¥PN Client

Configuration IL::nggingI Eenerall Eertificate&l About I

Login Configuration

[T Auto-Connect ta Default when Opened

I Auto-Connect to Default before Logon

M arne Fartrier Login Method Add...
arnar 17218124215 Manual
omar 17218124223 Shared Key Remove
Edit...
x|
Pazzword: [| Ok, I
Authentication Secret; I Cancel | =
4 | | ] Audvanced. .

Connecting user omar to 172.18.124.223

Hide Exit

Concentrator-vastlegging

Notice
Debug
Debug
server
Notice
Debug
Notice
Info

4080.11 seconds New IKE connection:

[172.18.124.108]:1195:0mar

4080.15 seconds Sending RADIUS PAP challenge to omar at 172.18.124.108

4087 .52 seconds Received RADIUS PAP response from omar at 172.18.124.108,

4088.8 seconds VPN 0:3 opened for omar from 172.18.124.108.

4088.8 seconds Client's local broadcast address = 172.18.124.255
4088.8 seconds User assigned IP address 10.1.1.1
4094.49 seconds Command loop started from 10.1.1.1 on PTY2

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Gerelateerde informatie

- Cisco VPN 5000 Series Concentrators end-of-sale aankondiging

- Ondersteuning van Cisco VPN 5000 Concentrator-pagina

contacting
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- Cisco VPN 5000 clientondersteuningspagina
- |IPsec-ondersteuningspagina
- Technische ondersteuning - Cisco-systemen
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