Configureer de implementatie van Zero Trust
Remote Access op beveiligde firewall
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Inleiding

Dit document beschrijft het proces van het configureren van de implementatie van Clientless Zero
Trust Access Remote Access op een beveiligde firewall.

Voorwaarden

Vereisten

Cisco raadt u aan kennis van deze onderwerpen te hebben:

» Firepower Management Center (FMC)
+ Basiskennis van ZTNA
» Basiskennis van Security Assertion Markup Language (SAML)

Gebruikte componenten



De informatie in dit document is gebaseerd op de volgende softwareversies:

» Secure Firewall versie 7.4.1

* Firepower Management Center (FMC) versie 7.4.1
* Duo als Identity Provider (IDP)

* Microsoft Entra ID (voorheen Azure AD) als IDP

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Nul Trust Access-functie is gebaseerd op Zero Trust Network Access (ZTNA)-principes. ZTNA is
een zero trust security model dat impliciet vertrouwen elimineert. Het model verleent de minst
bevoorrechte toegang na het verifiéren van de gebruiker, de context van het verzoek, en na het
analyseren van het risico indien toegang wordt verleend.

De huidige eisen en beperkingen voor ZTNA zijn:

* Ondersteund op Secure Firewall versie 7.4.0+ beheerd door FMC versie 7.4.0+ (Firepower
4200 Series)

» Ondersteund op Secure Firewall versie 7.4.1+ beheerd door FMC versie 7.4.1+ (Alle andere
platforms)

» Alleen webtoepassingen (HTTPS) worden ondersteund. Scenario's waarvoor decryptie-
vrijstelling nodig is, worden niet ondersteund

» Ondersteunt alleen SAML IDps
* Voor externe toegang zijn openbare DNS-updates vereist
 IPv6 wordt niet ondersteund. NAT66, NAT64 en NAT46-scenario's worden niet ondersteund

» Deze optie is alleen beschikbaar bij bescherming tegen bedreigingen als Snort 3 is
ingeschakeld

+ Alle hyperlinks in beveiligde webtoepassingen moeten een relatief pad hebben

» Beschermde webtoepassingen die op een virtuele host of achter interne taakverdelers
worden uitgevoerd, moeten dezelfde externe en interne URL gebruiken

* Niet ondersteund op clusters met afzonderlijke modus

* Niet ondersteund op toepassingen waarvoor strikte HTTP-hostheadervalidatie is
ingeschakeld



« Als de applicatieserver meerdere toepassingen host en inhoud serveert op basis van de
Server Name Indication (SNI) header in de TLS client Hello, moet de externe URL van de
zero trust applicatie configuratie overeenkomen met de SNI van die specifieke toepassing

+ Alleen ondersteund in Routed Mode
* Smart License vereist (werkt niet in evaluatiemodus)

Raadpleeg voor meer informatie en informatie over Zero Trust Access in Secure Firewall de Cisco
Secure Firewall Management Center-configuratiehandleiding voor apparaten, 7.4.

Configureren

Dit document concentreert zich op een implementatie van ZTNA voor externe toegang.

In dit voorbeeldscenario vereisen externe gebruikers toegang tot de Web User Interfaces (Ul) van
een test-VCC en een Cisco Telemetry Broker (CTB) die worden gehost achter een beveiligde
firewall. Toegang tot deze applicaties wordt verleend door twee verschillende IDps: Duo &
Microsoft Entra ID, zoals in het volgende diagram wordt getoond.
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Topologiediagram

1. De externe gebruikers moeten toegang hebben tot toepassingen die worden gehost achter
de Secure Firewall.

2. Elke toepassing moet een DNS-ingang in de openbare DNS-servers hebben.

3. Deze applicatienamen moeten worden opgelost op het IP-adres van de Secure Firewall
Outside interface.

4. De Secure Firewall lost op naar de echte IP-adressen van de toepassingen en verifieert elke
gebruiker naar elke toepassing met behulp van SAML-verificatie.

PR ——
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Configuratie voorwaarde

Identity Provider (IDP) en Domain Name Server (DNS)

» De toepassingen of toepassingsgroepen moeten worden geconfigureerd in een SAML
Identity Provider (IDP) zoals Duo, Okta of Azure AD. In dit voorbeeld worden Duo en
Microsoft Entra ID gebruikt als IDps.

» Het certificaat en de metagegevens die door de ID’s worden gegenereerd, worden gebruikt
bij het configureren van de toepassing op de beveiligde firewall

Interne en externe DNS-servers

» Externe DNS-servers (gebruikt door externe gebruikers) moeten beschikken over de FQDN-
ingang van de toepassingen en worden opgelost in de Secure Firewall buiten het IP-adres
van de interface

* Interne DNS-servers (gebruikt door Secure Firewall) moeten beschikken over de FQDN-
ingang van de toepassingen en deze oplossen naar het echte |IP-adres van de toepassing

Certificaten
De volgende certificaten zijn vereist voor de ZTNA Policy-configuratie:

+ |dentity/Proxy-certificaat: gebruikt door de beveiligde firewall om de toepassingen te
maskeren. De Secure Firewall fungeert hier als een SAML Service Provider (SP). Dit
certificaat moet een jokerteken of een certificaat van de Alternatieve Naam van het
Onderwerp (SAN) zijn dat met FQDN van de privé toepassingen (een gemeenschappelijk
certificaat dat alle privé toepassingen in de pre-authentificatiestadium vertegenwoordigt)
aanpast

+ |IDp-certificaat: De IDp die gebruikt wordt voor authenticatie biedt een certificaat voor elke
toepassing of toepassingsgroep die gedefinieerd is. Dit certificaat moet zo worden
geconfigureerd dat de Secure Firewall
Kan de handtekening van IdP op inkomende SAML-beweringen verifiéren (als dit is
gedefinieerd voor een toepassingsgroep, wordt hetzelfde certificaat gebruikt voor de gehele
groep toepassingen)

» Toepassingscertificaat: het versleutelde verkeer van de externe gebruiker naar de applicatie
moet worden gedecodeerd door de Secure Firewall. Daarom moeten de certificaatketen en
de privésleutel van elke toepassing worden toegevoegd aan de Secure Firewall.

Algemene configuraties

Voer de volgende stappen uit om een nieuwe Zero Trust-toepassing te configureren:

1. Navigeer naar Beleid > Toegangsbeheer > Nulvertrouwen Toepassing en klik op Beleid
toevoegen.



2. Vul de vereiste velden in:
a) Algemeen: naam en beschrijving van het contract.

b) Domeinnaam: Dit is de naam die wordt toegevoegd aan de DNS en moet oplossen aan de
interface van de bedreigingsdefensie gateway waar de toepassingen worden betreden.

%ﬁ Opmerking: De domeinnaam wordt gebruikt om de ACS-URL te genereren voor alle privé-
toepassingen in een Toepassingsgroep.

c) ldentificatiecertificaat: dit is een gemeenschappelijk certificaat dat alle particuliere
toepassingen vertegenwoordigt in de fase voorafgaand aan de authenticatie.

% Opmerking: dit certificaat moet een jokerteken of een certificaat van de alternatieve naam
van het onderwerp (SAN) zijn dat overeenkomt met de FQDN van de particuliere
toepassingen.

d) Security Zones: Selecteer buiten of/en binnen zones waar de private applicaties worden
gereguleerd.

e) Wereldwijde poortpool: unieke poort uit deze pool wordt toegewezen aan elke private
toepassing.

f) Beveiligingscontroles (facultatief): Selecteer deze als de particuliere toepassingen worden
geinspecteerd.

In deze voorbeeldconfiguratie is de volgende informatie ingevoerd:
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Het identiteit/proxy-certificaat dat in dit geval wordt gebruikt, is een wildcard-certificaat dat
overeenkomt met de FQDN van de particuliere toepassingen:

 Pubic Ky Type©  B5A (J048 bta)

* Asociited Trampoints :  TTRA-Wikicard-cert
» Walld From: 223943 UTC October 11 3073
» WaldTo: 2350:42 UTC Ocesber b0 2035
 ChLDarmuasn o

3. Sla het beleid op.



4. De nieuwe toepassingsgroepen en/of nieuwe toepassingen maken:

« Een Applicatie definieert een private webapplicatie met SAML-verificatie, interfacetoegang,
inbraakbeveiliging, malware- en bestandsbeleid.

» Een Toepassingsgroep stelt u in staat meerdere Toepassingen te groeperen en
gemeenschappelijke instellingen te delen, zoals SAML-verificatie, interfacetoegang en
instellingen voor beveiligingscontrole.

In dit voorbeeld worden twee verschillende toepassingsgroepen en twee verschillende
toepassingen geconfigureerd: €één voor de toepassing die moet worden geverifieerd door Duo
(test FMC Web Ul) en één voor de toepassing die moet worden geverifieerd door Microsoft Entra
ID (CTB Web Ul).

Toepassingsgroep configureren
Toepassingsgroep 1: Duo gebruiken als IDp

a. Voer de naam van de toepassingsgroep in en klik op Volgende voor de weer te geven
metagegevens van de SAML Service Provider (SP).



Add Application Group

An Application Group allows you to group multiple Applications and share autt

Application Group
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b. Zodra de metagegevens van SAML SP worden getoond, ga naar de IDp en vorm een nieuwe
toepassing van SAML SSO.

c. Log in op Duo en navigeer naar Toepassingen > Bescherm een Toepassing.
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d. Zoek naar Generic SAML Service Provider en klik op Protect.

Dushiowd > Apolcations > Frotect an Application

Dashboard

Protect an Application

Device Insight

gerwric
Policies
o Application Protection Type
Applications ~
Prabect an BUS AutnaPl 2FA Documentation of Fratact
Application
Authentication Proxy
2FA wizh 550 hosted by Duo
Generic QIDGC Relying Party Documantation Cf Protect
Single Sign-0n :
Usars w
2FA wish S50 hosted by Duo
Generic SAML Service Provider ! Documentation Cf
Groups v

e. Download het certificaat en de metagegevens van SAML van IDp aangezien het wordt vereist
om de configuratie op Veilige Firewall voort te zetten.

f. Voer de URL van de entiteit-id en de ACS-URL (Assertion Consumer Service) in uit de ZTNA-
toepassingsgroep (gegenereerd in stap a).



Dashboard

Device Insight w

Policies hd

Applications ~
Protect an
Application

Authentication Proxy

Single Sign-0n v
Users o
Groups v
Endpoints w
2FA Devices b
Administrators ~

Trusted Endpoints

Trust Monitor ~
Reports b4
Settings

Billing v
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Provide feedback
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Dashboard » Applications * Generic SAML Service Provider - Single Sign-On 1

Generic SAML Service Provider - Single Sign-On 1

See the Generic S50 documentation C to integrate Duo into your SAML-enabled service provider.

Metadata

Entity 1D hitps://sso- limetadai: Copy
Single Sign-On URL htips://sso-8i I/sso Copy
Single Log-Out URL https://sso-{ L] W slo Copy
Metadata URL htips://ss0-8 ‘metadat: Copy
Certificate Fingerprints

SHA-1 Fingerprint SE:5 5C Copy
SHA-256 Fingerprint 85. =9:52| Copy
Downloads

Certificate Download certificate Expires: 01-19-2038

SAML Metadata Download XML

Service Provider

Metadata Discovery MNone (manual input) - I
1} Early Access

Entity ID * hitps./fi /External_Duo/saml/sp/metadata l

The unigque identifier of the service provider.

Assertion Consumer Service
(ACS) URL *

https:// ‘External_Duo/+CSCOE +/samifsp/ac

+ Add an ACE URL

g. Bewerk de toepassing in overeenstemming met uw specifieke vereisten en geef alleen toegang
tot de toepassing aan de beoogde gebruikers en klik op Opslaan.



Type Generic SAML Service Provider - Single Sign-On

Name External Applications ZTNA

Duo Push users will sea this when approving transactions.

Self-service portal Let users remove devices, add new devices, and reactivate Duo Moblle
See Seif-Servica Portal documantation [£.

T allow Duo to notify users about sell-service portal aciivity, select Settings > Notilications

Username normalization Username normalization for Single-Sign On applications is controlled by the enabled authentication source. Please visit your authentication source to medify this configuration.

Caontrods if a username should be altered before trying to match them with a Duo user account.

Voice greeting
Welcome to Due.
A
Specify the message read to users who use phone callback, followed by authentication instructions. Maximum 512 characters.
Notes
A
For Internal use. Maximum 512 characters.
Administrative unit Assign administrative unit —
Permitted groups Only allow authentication from users in certain groups
-
When unchecked, all users can authenticate to this application.
Allowed Hostnames Since this application is using Frameless Duo Universal Prompt, configuring allowed hostnames is no longer supported.

Gat more information 4

h. Navigeer terug naar het VCC en voeg de metagegevens van SAML IDP toe aan de
Toepassingsgroep met behulp van de bestanden die van de IDp zijn gedownload.



Add Application Group @ <

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

[ 1) Application Group Edit
Mame External_Duo

(2) SAML Service Provider (SP) Metadata Edit
Entity 1D https:/i 'External_Duo/samli/sp/metadata
Assertion Consumer Serice (ACS) URL https:// 'External_Duo/+CSCOE+/sami/sp/acs Ttgnames=D...

SAML Identity Provider (IdP) Metadata

Import or enter the IdP metadata. If IdP metadata is not currently available, you can skip this step and configure it later.

e |mport IdP Metadata

.:' Manual Configuration

Configure Later

Import IdP Metadata
+
Drag and drop your file here
or select file
External Applications ZTNA - IDP Metadata.xml
Entity ID*
https://sso-E N

Single Sign=-0n URL*

https://sso-E )

IdP Certificate

IV 1D T ——— E— D ]Y.JKoZ]

Next

i. Klik op Volgende en configureer de herverificatie-interval en beveiligingscontroles volgens uw
vereisten. Controleer de summiere configuratie en klik op Voltooien.



Add Application Group

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

(1) Application Group
| Name External_Duo
(2') SAML Service Provider (SP) Metadata

Entity ID https://i External_Duo/saml/sp/metadata
‘ Assertion Consumer Service (ACS) URL https:/J External_Duo/+CSCOE+/saml/sp/acsMigname=D...

('3") SAML Identity Provider (IdP) Metadata

Entity ID https://ssc
Single Sign-0On URL https://ssc
IdP Certificate External_Duo-1697063490514
(4 Re-Authentication Interval
| Timeout Interval 1440 minutes
(5 ) Security Zones and Security Controls
Security Zones Inherited: (Outside)
Intrusion Palicy Inherited: (None)
Wariable Set Inherited: (None)
Malbware and File Policy Inherited: (None)

Cancel

Toepassingsgroep 2: Microsoft Entra ID (Azure AD) gebruiken als IDP

a. Voer de naam van de toepassingsgroep in en klik op Volgende voor de weer te geven
metagegevens van de SAML Service Provider (SP).

@ X

sl
Edit
Edit
Edit
Edit
Edit
v




Add Application Group 9 X
An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

:i: Application Group Edit
| Name Azure_apps
° SAML Service Provider (SP) Metadata

The service provider's metadata for the Application Group are dynamically generated and cannot be modified. Copy or download the SP
metadata file as required for use in your IdP.

Entity ID
https:// [Azure_apps/saml/sp/metadata Copy

Assertion Consumer Service (ACS) URL
https://! ifAzure_apps/+CSCOE+/saml/sp/acs?tgname=[  Copy

Download SP Metadata

3 ) SAML Identity Provider (IdP) Metadata

4 | Re-Authentication Interval

5 ) Security Zones and Security Controls

Cancel

b. Zodra de metagegevens van SAML SP worden getoond, ga naar de IDp en vorm een nieuwe
toepassing van SAML SSO.

c. Log in op Microsoft Azure en navigeer naar Enterprise-toepassingen > Nieuwe toepassing.

Home >|Enterprise applications

2z Enterprise applications | All applications

N
s - Microsoft Entra ID
b -+ New application () Refresh L Download (Export) O Freview info == Columns [#5) Preview features A7 Got feedback?
Overview
@ Overview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their identity Provider.
X Diagnose and solve problems The list of applications that are maintained by your arganization are in application registrations.
Manage | J Search by application name or object ID Application type == Enterprise Applications Application ID starts with > +7 Add filters
I HE Al applications I 77 applications found

& . e
E' Application proxy Name 4 ObjectID Application ID Homepage URL Created on



d. Klik op Uw eigen toepassing maken > De naam van de toepassing invoeren > Aanmaken

= Microsaft Azure £ Search rescumces, services. and docs I6+)

Home > Enterprise applications | All applications Create your own application %
Browse Microsoft Entra Gallery

A Gat feedback?

t Create your own appiication | 57 Got teedback?
H o are deweloping your own applkcation, using Application Prowy, of want to integeate an
The Micrersolt Erira App Gallery & a catalog of thousands of apps thai make it sasy o deploy ard configure singhe sign.on 550} and automabed user provisicning. When deploying an app froen ihe App Galle  apphcatian that is nak in the galléry, you can ereaté your own spphcation here

create your own application here. i you are wanting to publish am application you have develoged into the Microasft Entra Gallery for other ceganizations o dicover and use, you can fike 4 request uting the

Whars the name of your sppT

F Search

Singhe Sign-on : AN Wer Account Managerment | Al Categoried Al Fess Trust FTD

Wt %0 i looking 1 30 with your application?

() Configure Apgication Prmy for Secure romote S0005s 1 49 ON-premies apgkeation

(O) Register an appiication to integrate with Micrasat Entra ID {App you're develoging]
&) Inbbgeati sy sthir applaation you dost find in the gallery (Non-galeny)

e. Open de toepassing en klik op Gebruikers en groepen toewijzen om de gebruikers en/of
groepen te definiéren die toegang hebben tot de toepassing.

Harne : Enterprise applications | Al applications » Browse Microsaft Entra Gallery

fii Zero Trust FTD | Overview

B Overview Properties
[ oepioyment Plan Masivd
X Diagmose and sohw problems Tero Trust FTD
Applcation ID
Manage i
= cmm w

Il Propevies

e Object ID
B Owners =
&, Roles and administrators =

Getting Started
E Users and groups
D Singhe sign-on
P Provisoning @ 4. Assign users and groups _:'_,) 2. Set up single sign on E) 3. Provision User Accounts L 4 Conditional Access
B Apgication prony Frovide specific users and groups access Enabie users to sign into their application Automatically oreate and delete user Secure access to this application with a
o the apphcations. uding their Microsoft Entra credentials accounts in the application customizable access policy.

€ Self-service Got st Gt —
Seeurity
® Conditional Access C 5 Selfservice

Enable users to request sccess to ihe
appiication using their Microsaft Entra
oredential

S Parmisshens
D Token encryption

Activity

f. Klik op Gebruiker/groep toevoegen > De gewenste gebruikers/groepen selecteren > Toewijzen.
Klik op Single sign-on zodra de juiste gebruikers/groepen zijn toegewezen.



Home > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Zero Trust FTD

2 Zero Trust FTD | Users and groups

Enterprise Application 1

“ T Add user/group & E nmer lemove o~ Up : crede 3 == Columns D\J Got feedback?

o The application will appear for assigned users within My Apps. Set "visible to users? to no in properties to prevent this. =

i Overview
[ Deployment Plan

# Diagnose and solve problems
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.
Manage

' . |/'“-' First 200 shown, to search all users 8 gro...
.I Properties

2 Owners Display Name Object Type

4t Roles and administrators D @ Angel
&3 Users and groups D . Fernando

2 Single sign-on 2

g. Klik eenmaal in het gedeelte Enkelvoudige aanmelding op SAML.

Home > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Zero Trust FTD

3 Zero Trust FTD | Single sign-on

Enterprise Application

i Overview Single sign-on (550) adds security and corvenience when users sign on to applications in Microsoft Entra ID by enabling a user in
yoeur organization to sign in to every application they use with only one account Once the user logs inte an application, that
M Deployment Plan credential is used for all the other applications they need access to. Learn more

. Diagnose and solve problems

Manage . . .
" Select a single sign-on method  Help me decide
:f' Properties
b Owners
. ® Disabled G SAML ﬁ Password-based
& Roles snd administrators Single sign-on is not enabled, The user Rich and secure authentication to Password storage and replay using a
2 Users and groups wan't be able to launch the app from applications using the SAML (Security web browser extension or mebile app.
groud My Apps. Assertion Markup Language) protocol.
D single sign-on
I Provisioning

L

Application proxy

h. Klik op Upload metagegevensbestand en selecteer het XML-bestand dat is gedownload van de
Serviceprovider (Secure Firewall) of voer handmatig de URL van de entiteit-ID en de URL van de
Assertion Consumer Service (ACS) in de ZTNA-toepassingsgroep (gegenereerd in stap a).

%ﬁ Opmerking: Zorg ervoor dat u ook de Federation Metadata XML downloadt of het certificaat

afzonderlijk downloadt (basis 64) en de SAML Metadata kopieert van de IDp (Login & Logout
URL's en Microsoft Entra Identifiers), aangezien deze nodig zijn om de configuratie op de
Secure Firewall voort te zetten.



Home > Enterprise applications | All applications > Zero Trust FTD

Zero Trust FTD | SAML-based Sign-on

Enterprise Application

I ? Upload metadata file I k}' Change single sign-on mode i= Test this application 55;:‘ Got feedback?

i Overview

m Deployment Plan

Set up Single Sign-On with SAML
2 Diagnose and solve problems . . . . . o . .

An 5SSO implementation based on federation protocels improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth, Learn

Manage more.

Ill .
Il Properties Read the configuration guide & for help integrating Zero Trust FTD.

& Owners
) o Basic SAML Configuration -
& Roles and administrators
2 Users and groups Identifier (Entity ID) https.// fAzure_apps/saml/sp/metadata
Reply URL (Assertion Consumer Service URL)  https:// fAzure_apps/+ CSCOE+samlfsp/
D single sign-on acstgname=DefauliZeroTrustGroup
Sign on URL Optional
» o
+ Provisioning Relay State (Optional) COptional
1 i I Optional
B Application proxy Logout Url (Optional) \ptional
C Self-service e
Attri laim
ustom security attributes ttributes & Claims & Edit
Security givenname user.givenname
surname USErSUMame
& Conditional Access emailaddress user.mail
name useruserprincipalname

i Permissions

Unigue User Identifier user.userprincipalname

B Token encryption

Activity e SAML Certificates
D sign-in logs Token signing certificate £ Edit
I
ni - Status Active
fil Usage & insights
' = 2 Thumbprint
E Auditlogs Expiration
. Motification Email
m Provisioning logs .
glog App Federation Metadata Url - m
= Access reviews Certificate (Baseb4) Download
Certificate (Raw) Download
Troubleshooting + Suppart IFederalion Metadata XML Download |
& New support reguest
Verification certificates (optional) £ Edit
I
Required No
Active 0
Expired a

e Set up Zero Trust FTD

You'll need to configure the application to link with Microsoft Entra ID.

Login URL
Microsoft Entra Identifier

Legout URL

[ htpsy

hitps://:
hitps://]

=4 =14

i. Navigeer terug naar het VCC en importeer de metagegevens van SAML IDP naar de

Toepassingsgroep 2, met behulp van het van de IDP gedownloade metagegevensbestand of voer

de vereiste gegevens handmatig in.



Add Application Group 9 X

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

(1) Application Group Edit
| Name Azure_apps
5- SAML Service Provider (SP) Metadata Edit
Entity 1D https:i/. {Azure_apps/saml/sp/metadata
‘ Assertion Consumer Service [ACS) URL https://. {Azure_apps/+CSCOE+/sami/sp/acs Ttigname=Def...

€ SAML identity Provider (IdP) Metadata
Import or enter the [dP metadata. If IdP metadata is not currently available, you can skip this step and configure it later.

® Import |dP Metadata

(") Manual Configuration

) Configure Later
mport |[dP Metadata

o -

Drag and drop your file here
or select file
Zero Trust FTD.xmi

Entity ID*
https:/

Single Sign-0On URL*

hitps://

IdP Certificate
MICEDCCAdigAwlBAgIQdTt? Lwlj7aRGm 1m2 1 2dU/DANBgkahkiGIw0OB

I ey e e w

4 | Re-Authentication Interval

5 | Security Zones and Security Controls

Cancel

j- Klik op Volgende en configureer de herverificatie-interval en beveiligingscontroles volgens uw
vereisten. Controleer de summiere configuratie en klik op Voltooien.



Add Application Group 9 X

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

Application Group Edit

Name Azure_apps

2 ) SAML Service Provider (SP) Metadata Edit
Entity 10 https:/f {Azure_apps/saml/sp/metadata
Assertion Consumer Service {ACS) URL https:// {Azure_apps/+CSCOE+/saml/sp/acs Ttgname=Def...

3 ] SAML Identity Provider (IdP) Metadata Edit
Entity 10 https:/[:
Single Sign-On URL https://|

ldP Certificate

4 | Re-Authentication Interval Edit
limeout Interva 1440 minutes
5 | Security Zones and Security Controls Edit

Security Zones Inherited: (Qutside)
‘ Inherited: (None)

Inherited: (None)

Malware and File Palicy Inherited: (None)

Toepassingen configureren

Nu de Toepassingsgroepen zijn gemaakt, klikt u op Add Application om de toepassingen te
definiéren die op afstand moeten worden beveiligd en benaderd.

1. Voer de toepassingsinstellingen in:
a) Toepassingsnaam: Identificatiecode voor de geconfigureerde toepassing.

b) Externe URL: gepubliceerde URL van de toepassing in de openbare/externe DNS-records.
Dit is de URL die door gebruikers wordt gebruikt om de applicatie op afstand te benaderen.

c) Application URL: Real FQDN of Network IP van de applicatie. Dit is de URL die door Secure
Firewall wordt gebruikt om de applicatie te bereiken.

% Opmerking: standaard wordt de externe URL gebruikt als applicatie-URL. Schakel het
selectievakje uit om een andere URL voor de toepassing op te geven.

d) Toepassingscertificaat: de certificaatketen en de privésleutel van de aanvraag die
toegankelijk is (Toegevoegd vanaf FMC Home Page > Objecten > Objectbeheer > PKI > Interne



certs)

e) IPv4 NAT-bron (optioneel): Het IP-bronadres van de externe gebruiker wordt vertaald naar
de geselecteerde adressen voordat de pakketten naar de applicatie worden doorgestuurd (alleen
netwerkobjecten/objectgroepen met IPv4-adressen van het type Host en Range worden
ondersteund). Dit kan zo worden geconfigureerd dat de toepassingen via de Secure Firewall een
route naar de externe gebruikers hebben

f) Toepassingsgroep (optioneel): Selecteer als deze toepassing wordt toegevoegd aan een
bestaande Toepassingsgroep om de instellingen te gebruiken die ervoor zijn geconfigureerd.

In dit voorbeeld zijn de toepassingen die met ZTNA worden benaderd een test-FMC Web Ul en de
Web Ul van een CTB die zich achter de Secure Firewall bevindt.

De certificaten van de Toepassingen moeten worden toegevoegd in Objecten > Objectbeheer >
PKI > Interne certs:

Add Known Internal Certificate 7]
Mame

ao=lrmc=rna.cisco. local
Certiftcale Data or, choose a fle

~===--BEGIN CERTIFICATE-----

4y

Key or, choose a file: e

|-===-BEGIN RSA PRIVATE KEY-==--

Encrypled, and the password is: | =memees




% Opmerking: Zorg ervoor dat u alle certificaten toevoegt voor elke toepassing die u met ZTNA
kunt benaderen.

Nadat de certificaten zijn toegevoegd als interne certificaten, blijft u de resterende instellingen
configureren.

De toepassingsinstellingen die bij dit voorbeeld zijn geconfigureerd, zijn:

Toepassing 1: Test FMC Web Ul (Lid van de Toepassingsgroep 1)



Add Application @ X

Enabled @)

o Application Settings
Application Name*
!FMC |

External URL* @

Ihltps:{!ao-fmc-ztna.cisco,local I

Application URL (FQDN or Network IP)}*
https://ao-fmc-ztha.cisco.lof

® Use External URL as Application URL

By default, External URL is used as Application URL. Uncheck the checkbox
to specify a different URL. For e.g., https://10.72.34.57:8443

Application Certificate* @

Iao—fmc—zlna.cisco.local I +

IPvd NAT Source @
Select.. +

Application Group
IExternal_Duo ]

Cancel

Aangezien de toepassing werd toegevoegd aan Toepassingsgroep 1, worden de resterende
instellingen geérfd voor deze toepassing. U kunt de Security Zones en Security Controls nog
steeds negeren met verschillende instellingen.

Controleer de geconfigureerde toepassing en klik op Voltooien.



Add Application @ X

Enabled @ )

(1) Application Settings Edit
Application Name FMC
External URL https://fao-fmc-ztna.cisco.local
Application URL https://ao-fmc-ztna.cisco.local
IPvd MAT Source E
Application Certificate ao-fmc-ztna.cisco.local
Application Group External_Duo

' | SAML Service Provider (SP) Metadata
Configurations are derived from Application Group ‘External_Duo’

2
3 | SAML ldentity Provider (IdP) Metadata

| Configurations are derived from Application Group ‘External_Duo’
4

5

' | Re-Authentication Interval

Configurations are derived from Application Group ‘External_Duo’

Iﬁ\ "] Security Zones and Security Controls Edit
Securty Zones Inherited: (Outside)
Intrusion Palicy Inherited: (None)
Wariable Set Inherited: (None)
Malware and File Pohcy Inherited: (None)

Toepassing 2: CTB Web Ul (lid van de Toepassingsgroep 2)

De configuratiesamenvatting voor deze toepassing is de volgende:



Enabled @ )

1 | Application Settings Edit
Application Name CTB
| https://ao-ctb.cisco.local

https://ao-ctb.cisco.local
ZTNA_NAT_CTB

t ao-ctb.cisco.local
Application Group Azure_apps
2 ) SAML Service Provider (SP) Metadata

Configurations are derived from Application Group ‘Azure_apps’

3 ) SAML Identity Provider (IdP) Metadata

Configurations are derived from Application Group 'Azure_apps

4 | Re-Authentication Interval

Configurations are derived from Application Group ‘Azure_apps’

5 | Security Zones and Security Controls Edit
Security Zones Inherited: (Outside)

Inherited: (None)

Inherited: (None)

Inherited: (None)

% Opmerking: Merk op dat voor deze toepassing een netwerkobject "ZTNA_NAT_CTB" is
geconfigureerd als IPv4 NAT-bron. Met deze configuratie wordt het IP-bronadres van de
externe gebruikers vertaald naar een IP-adres binnen het geconfigureerde object voordat de
pakketten naar de applicatie worden doorgestuurd.

Dit werd geconfigureerd omdat de standaard applicatie (CTB) routepunten naar een gateway
anders dan de Secure Firewall, daarom werd het retourverkeer niet verzonden naar de
externe gebruikers. Met deze NAT configuratie, werd een statische route geconfigureerd op
de applicatie voor het subnetnetwerk ZTNA_NAT_CTB om bereikbaar te zijn via de Secure
Firewall.

Nadat de toepassingen zijn geconfigureerd, worden ze nu weergegeven onder de
corresponderende toepassingsgroep.

ZTNA-TAC # Targated: 1 s
Groups: 3 Applications:
Applications Sattings
E [T AML Entity %e 1 File frabtea

~ Azurs_spps | A b hittpe: ] fete B .. Outside it Kons i Nene Fa

‘ cT8 hitps:jjao-cth cisco local hetps j/s0-cib.cisco. kocs Outside J None & HNona Trus L
v Extormal_Due [/ L Fittps/fssa- & o . OUESIGH u None | Nena £

[ FMC hitps:f/a0-fmc-zina.clsco local hétps:fa0-fme-zina.cisco ocal Outside it one 1 Kone True: ® /W

Sla tot slot de wijzigingen op en implementeer de configuratie.



Verifiéren

Zodra de configuratie is geinstalleerd, kunnen externe gebruikers de toepassingen bereiken via de
externe URL en als ze zijn toegestaan door de bijbehorende IDp, hebben ze toegang tot het.

Toepassing 1

1. De gebruiker opent een webbrowser en navigeert naar de externe URL van de toepassing 1. In
dit geval is de externe URL "https://ao-fmc-ztna.cisco.local/"

% Opmerking: de externe URL moet worden aangepast naar het IP-adres van de beveiligde
firewall-interface die is geconfigureerd. In dit voorbeeld, lost het aan het BuiteninterfacelP
adres (192.0.2.254) op

2. Aangezien dit een nieuwe toegang is, wordt de gebruiker omgeleid naar het IDP-inlogportal dat
voor de toepassing is geconfigureerd.

Single Sign-On
al adit

Password

Login

Secured by Duo

3. De gebruiker wordt een Push voor MFA (dit is afhankelijk van de MFA-methode die op de IDp is
geconfigureerd) gestuurd.



Are you logging i o External
Applications ZTHAT

@ Global VPN TAC



% : de externe URL moet worden aangepast naar het IP-adres van de beveiligde firewall-
interface die is geconfigureerd. In dit voorbeeld, lost het aan het BuiteninterfacelP adres
(192.0.2.254) op

2. Aangezien dit een nieuwe toegang is, wordt de gebruiker omgeleid naar het IDP-inlogportal dat
voor de toepassing is geconfigureerd.

B Microsoft

Sign in

L"_% Sign-in oplions

@ login.microzoftonling.comfog

B Microsoft

Approve sign in request

g Opon your Authenticator app, and anter the
number shown o sign in,

Mo numbers in your app? Make sure o upgrade to
the latest version,

3. De gebruiker wordt een Push voor MFA (dit is afhankelijk van de MFA-methode die op de IDp is
geconfigureerd) gestuurd.
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» Diagnostiek biedt algemene analyse (OK of niet) en verzamelt gedetailleerde logbestanden
die kunnen worden geanalyseerd om problemen op te lossen

Toepassingsspecifieke diagnostiek wordt gebruikt voor de detectie van:

* DNS-gerelateerde problemen

» Misconfiguratie, bijvoorbeeld, socket niet geopend, classificatieregels, NAT-regels

* Problemen in het beleid voor vertrouwenstoegang op nul

» Op interfaces betrekking hebbende kwesties, bijvoorbeeld, interface niet geconfigureerd, of
interface is down

Generieke diagnostiek voor detectie:

 Als een sterk algoritme niet is ingeschakeld

 Indien het aanvraagcertificaat niet geldig is

+ Als de verificatiemethode niet is geinitialiseerd naar SAML in de standaardtunnelgroep

* Problemen met HA en clusterbulk synchroniseren

+ Krijg inzicht van snorttellers om kwesties, zoals die met betrekking tot tekenen of decryptie te
diagnosticeren

* Probleem met PAT-pooluitputting bij bronvertaling.

U voert de diagnostiek als volgt uit:

1. Navigeer naar het pictogram diagnostiek dat voor elke ZTNA-toepassing aanwezig is.

-
Azure_apps Qutsde hone None 7
cTB Outside None Mo True

Extornal_Duo Outsida Nona hors Eragnostics
FMC Outside o e Trua ® /5

2. Selecteer een apparaat en klik op Uitvoeren.



Diagrostics: CTR
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3. Bekijk de resultaten in het rapport.



hagnosiecs: CTH
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b Applicallon Spetine WValdation

v @ General Validabion

Toon en duidelijke bevelen zijn beschikbaar in FTD CLI om de nul-vertrouwen configuratie en de

vertoningsstatistieken en zittingsinformatie te bekijken.

<ffroot>

firepower# show runni ng-config zero-trust

application Show application configuration information
application-group Show application group configuration

| Output modifiers

<cr>

firepower# show zero-trust

sessions Show zero-trust sessions
statistics Show zero-trust statistics

firepower# show zero-trust sessions



application show zero-trust sessions for application
application-group show zero-trust sessions for application group

count show zero-trust sessions count
user show zero-trust sessions for user
detail show detailed info for the session

| Output modifiers
<cr>

firepower# clear zero-trust

sessions Clear all zero-trust sessions
statistics Clear all zero-trust statistics

firepower# clear zero-trust sessions

application Clear zero-trust sessions for application
user Clear zero-trust sessions for user
<cr>

Om nul-vertrouwen en webvpn module debugs toe te laten gebruik de volgende opdrachten in
Lina prompt:

+ firepower# debug zero-trust 255
firepower# debug webvpn-verzoek 25
firepower# debug webvpn-respons 25
+ firepower# debug webvpn saml 255

Gerelateerde informatie

» Voor extra assistentie kunt u contact opnemen met het Technical Assistance Center (TAC).
Er is een geldig ondersteuningscontract vereist: Cisco’s wereldwijde contactgegevens voor
ondersteuning.

* U kunt hier ook de Cisco VPN-community bezoeken.



https://www.cisco.com/c/nl_nl/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/nl_nl/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



