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Inleiding

Dit document beschrijft de implementatie van Cisco Secure Firewall Threat Defence Virtual (FDM)
op een virtuele machine met behulp van Azure Marketplace en sjablonen.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

+ Cisco Secure Firewall Management Center (FMC)
» Cisco Secure Firewall Threat Defence (FTD)
* Azure-account/toegang

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende softwareversies:

- Virtuele versies van Cisco Secure Firewall Threat Defense: 7.4.1, 7.3.1,7.2.7, 7.1.0, 7.0.6 en
6.4.0

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Configureren

Klanten hebben problemen ondervonden bij het inzetten van een Firepower Device Manager
(FDM) op een virtuele machine van Azure, met name bij het gebruik van de Azure Marketplace en

sjablonen.

FDM implementeren van Sjabloon op Azure Portal

Gebruik deze procedure om de FDM vanaf het Azure-portal te implementeren:

1. Ga naar het Azure-portal en zoek de Marketplace binnen Azure Services. Zoek naar en

selecteer Cisco Secure Firewall Threat Defence Virtual - BYOL en PAYG.
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Zoek naar FirePOWER en selecteer Cisco Secure Firewall Threat Defense Virtua - BYL

2. Klik op Maken om het configuratieproces voor de FTD te starten.
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3. Maak op de pagina basisconfiguratie een resourcegroep voor het apparaat, kies de regio en

selecteer een naam voor de VM.



Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings Review + create

Project details

Select the subscription to manage deployed resources and costs, Use resource groups like folders to organize and
manage all your resources,

Subscription * (0 | fuw-azure v

Resource group * (0

‘

Instance details A resource group is a container that holds
Region * O related resources for an Azure solution,
Virtual Machine name * (0 Mame *

| ok || Cancel

Licensing (D

Software Version (0

JLL

Een nieuwe resourcegroep maken

4. Kies de gewenste versie voor de VM-implementatie uit de beschikbare opties.

Software Version (D) [ 741172 s
_— _ 74.1-172
FAvailahility Option * (D
73119
7.2.7-500
Usernarne for prirmary account (not the
FTOw adrmin user account) * (0 T.1.0-92
Authentication type * (0 7.08-235
64.0-110

Versies beschikbaar voor implementatie op Azure Market

5. Stel een gebruikersnaam in voor de primaire account, kies Wachtwoord als verificatietype en
stel het wachtwoord voor VM-toegang en het Admin-wachtwoord in.



= Microsoft Azure ol
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Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings  Review + create

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription* O | fw-azure A |

Resource group * (O | (New) FDM v |
Create new

Instance details

Region* (@ | EastUS v |
Virtual Machine name * (O [ fdm v ]
Licensing (& | BYOL : Bring-your-own-license o |
Software Version (@ [ 7.4.1-172 v |
Availability Option * (@ (@) None

(O Availability Zone

Username for primary account (not the - v ]

FTDv admin user account) * @O

Authentication type * © (®) Password
() SSH Public Key

Password * () | sesssssssRBEeRRS \/]
Confirm password * I I YT Y \/]
Admin Password * @O I ssossBosOBRRBORS \/]
Confirm Admin Password * (@O [ SRS ERNNBRRRIORE v ]
FTDv Management * (D) [ FDM : Firepower Device Management ~ l

Gebruikersnaam en Admin-wachtwoorden.



6. Selecteer voor het beheertype FDM voor de doeleinden van dit document.

FTDwv Managerent * (0 | FMC : Firepower Managerment Center s

_ o _ _ FDM: Firepower Device Management
Enter FMC registration information * (D

FMC : Firepower Management Center

Beheerapparaat.

7. Controleer op het tabblad Cisco FTDv Settings het VM-formaat, de opslagaccount, het
openbare |P-adres en het DNS-label die standaard worden gemaakt nadat de basisconfiguratie is
voltooid.

Zorg ervoor dat de instellingen van het virtuele netwerk, het beheersubsysteem en andere
Ethernet correct zijn.
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Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings  Review + create

Virtual machine size * (& 1x Standard D3 v2
4 vcpus, 14 GB memory
Change size
Storage account* (D | (new’ b08%e65 ~
Create New
Public IP address () | {new pip e
Create new
DNS label @ N 5265 »
eastus.cloudapp.azure.com
Attach diagnostic interface * © (® No
O Yes
Virtual network | (New) vnet01 [ OM IR v
Edit virtual network
Management subnet * (0 | (New) subnet1 v
Edit subnet 172.18.0.0 - 172.18.0.255 (256 addresses)
GigabitEthernet 0/0 subnet * Q)] | (Mew) subnet2 “
Edit subnet 172.18.1.0 - 172.18.1.255 (256 addresses)
GigabitEthernet 0/1 subnet * (O | {New) subnet3 s
Edit subnet 172.18.2.0 - 172,18.2.255 (256 addresses)

Public inbound ports (mgmt. interface) * (®) None
© O Allow selected ports

ﬂ All traffic from the Internet will be blocked by default. You will be able to change inbound port rules in the VM
Networking page later.

Cisco FTDv-instellingen

8. Selecteer Toestaan dat geselecteerde poort de poorten SSH (22), SFTunnel (8305) en HTTPS
(443) voor HTTPS-toegang tot de VM en SFTunnel-poort inschakelt voor de migratie van het
apparaat naar FMC.



Virtual network (@ | (New) vnet01 [ liFov v |

Edit virtual network

A4 |

172.18.00 - 172.18.0.255 (256 addresses)

A4 |

172.18.1.0 - 172.18.1.255 (256 addresses)

A4 |

Management subnet * (0 | (New) subnetT
Edit subnet

GigabitEthernet 0/0 subnet * (O | (New) subnet2
Edit subnet

GigabitEthernet 0/1 subnet * (O | (New) subnet3
Edit subnet

172.18.20 - 172.18.2.255 (256 addresses)

Public inbound paorts (magmt. interface) * O None
@© (®) Allow selected ports

Select Inbound Ports (mgmt. interface) * l 3 selected

e
g

S5H (22)

A Selected ports will be open for access fi

Metworking page later. SFTunnel (8305)

HTTPS (443)
o

. SSH: ssh connectivity to the VM,

ol SFTunnel: [FMC Management]: default tcp port 8305: management center
and managed devicel(s) communication.

HTTPS: [FDM Management]: FDM Ul accessibility.

Poorten die op Cisco FTDv moeten worden toegestaan

Controleer de configuratie voor VM

9. Bekijk de configuratie op het tabblad Review + Create en maak de VM.
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Create Cisco Secure Firewall Threat Defense Virtual = BYOL and PAYG
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Basics

Subscription
Resource group
Region

Virtual Machine name
Licensing

Software Version

Availability Option

Username for primary account (not the ...

Password
Admin Password

FTDOwv Management

-2z [
O
East US
- I
BYOL : Bring-your-own-license
74.1-172

Mone

R R AR

HEREE R R R ER

FDM : Firepower Device Management

Cisco FTDv settings

Virtual machine size Standard_D3_v2

Storage account | ELUERE
Public IP address e i
Domain name label o I - 352265¢
Attach diagnostic interface Mo

Virtual network vnetll

Management subnet subnetl

Address prefix (Management subnet) 1721800424
GigabitEthernet 0/0 subnet subnet2

Address prefix (GigabitEthernet 0/0 su...  172181.0/24
GigabitEthernet 0/1 subnet subnet3

Address prefix (GigabitEthernet 0/1 su...  172.18.2.0/24

Public inbound ports (mgmt. interface)  Allow selected ports

Select Inbound Ports (mgmt. interface)  SSH (22), SFTunnel (8305), HTTPS (443)




Bekijken en maken.

Op dit moment kunnen we de VM-creatie indienen.

10. Controleer de voortgang van de implementatie op het tabblad Overzicht, waar een bericht
aangeeft dat de implementatie is gestart.
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Implementatie wordt uitgevoerd.

Controleer VM geimplementeerd in Azure

11. Wanneer de VM wordt gemaakt, moet u deze in het gedeelte Virtuele machines lokaliseren om
de kenmerken en het toegewezen openbare IP-adres te vinden.
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Locatie van virtuele machines

12. Gebruik een browser om naar het toegewezen IP-adres van het apparaat te navigeren en de



eerste configuratie van FDM te starten.
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Basisconfiguratie voor FDM

13. Configureer de basisinstellingen door een IP te selecteren binnen het toegewezen bereik, stel
NTP in en registreer het apparaat met de licentie.

Hier vindt u de documentatie voor de FDM Initial Configuration.
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Basisconfiguratie op FDM


https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html

14. Controleer na registratie van het apparaat of er geen implementaties meer in behandeling zijn.

Pending Changes

o

There are no Pending Changes yet.

MNothing to deploy

Last successful deployment was on 12 Jun 2024 07:49 AM

You can see what was deployed in previous jobs in the Deployment History




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



