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Inleiding

Dit document beschrijft de informatie over de stappen om Support Snapshot te verzamelen en live
ondersteuningssessie mogelijk te maken bij de Cisco Advanced Malware Protection Private Cloud
Appliance voor onderzoeksdoeleinden.

Ondersteunende Snapshots

Ondersteuning van Snapshot van beheerportal genereren

Om een ondersteuningssamenvatting te verzamelen op het beheerportal, volgt u de volgende
stappen:

Stap 1: Log in op het beheerportal.

Stap 2: Selecteer Ondersteuning en selecteer vervolgens Support Snapshots, zoals in de
afbeelding.
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Stap 3: Klik op Snapshot maken.

et AMP for Endpoints erivate cloud Administration Portal G Support M Announcements  ?Help G Logout

L Configuration « Operations ~ Status ~ Integrations ~ Support - u LR 4
A support snapshot contains log files and system information that can assist with the diagnosis of

problems with your device. Once generated, they can be downloaded and forwarded to support or
submitted to a Cisco support server.

Create Snapshot

No support snapshots have been generated.

Stap 4: U kunt de Core Files en andere Memory Dump evenals de Snapshot selecteren die
standaard niet geselecteerd worden, zoals in de afbeelding wordt weergegeven.



'é',;cllc;' AMP for | ':Ildpﬂi I1LS  Pprivate Cloud Administration Portal . Support M Announcements ?Help @ Logout

L Configuration ~ Operations ~ Status ~ Integrations = Support = ¢ -
Home | Support - Snapshots /| Create

Snapshots include system analysis, configuration, network, and log information. Select one or more of
the appropriate checkboxes below to include it in the snapshot if a core dump is required. The
information collected will be saved into a snapshot file for later submission to Cisco support.

Use --include-cores; includes core files and crash dumps.

Use --include-server-core; includes a disposition server memory dump.

Stap 5: Je zou zien dat de Snapshot is begonnen en dit zou een tijdje kunnen duren. Klik op
Details zoals in de

afbeelding.
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A support snapshot contains log files and system information that can assist with the diagnosis of
problems with your device. Once generated, they can be downloaded and forwarded to support or
submitted to a Cisco support server.
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Stap 6: Wanneer de Snapshot-generatie is voltooid, moet u de volgende opties kunnen

+
selecteren = pictogram om de momentopname op uw lokale machine te downloaden van de
locatie waar u toegang tot het portal hebt.

Ondersteuning van Snapshot van beheerportal SH genereren
Om een ondersteuningssnapshot te maken van het beheerportaal SSH, volgt u deze stappen:
Stap 1: SSH naar het beheerportal.

Stap 2: Dit is de beschikbare CLI om de momentopname te genereren.



[root@ireanp ~]# anp-support snapshot -A
Genereert ondersteuning vanaf AppleTalk-console

IOm een ondersteuningssnapshot te maken van de Private Cloud Appliance Console, volgt u de
volgende stappen:

Stap 1: Meld u aan bij de Private Cloud-applicatie console.

Stap 2: Selecteer SUPPORT_SNAPSHOT.

AMP -- Private Cloud Advanced Malware Protection (ver. 3.5.2)

Main Menu
Your AMP Private Cloud device can be managed at:

: https:irr
MAC Address ...

fi secure password has been set, and will be required to login.

CONF IG_NETWORK Conf igure the Web administration interface.
CONSOLE Start command-line conszole ~ shell.

INFOD Display device status ~ information.
SUPPORT SESSIOM 3Start a live support session.

UPPORT_SHAPSHO reate and submit a support snapshot.

Stap 3: Voer het wachtwoord van beheerportal in, zoals in de afbeelding.



AMP -- Private Cloud Adwvanced Malware Protection (ver. 3.5.2)

fiuthentication Required

Pleaze enter your password.

lm

<Cancel >

Stap 4: U kunt de Core Files en andere Memory Dump evenals de Snapshot selecteren die
standaard niet geselecteerd zijn, zoals in de afbeelding.

AMP -- Private Cloud Advanced Malware Protection (ver. 3.5.2)

Support Snapshot
Select one or more types of data to include in your support snapshot.

The information will be collected for analysis by a support engineer.

[ 1§--include-cores Include core ~ crash dumps.

[ 1 —include-server-core  Include disposition server memory dump.

<Cancel >

Stap 5: Selecteer vervolgens OK en start de Snapshot.

Sessies voor actieve ondersteuning

Live Support-sessie inschakelen via beheerportal



Volg de volgende stappen om een sessie voor actieve ondersteuning van beheerportal te maken:
Stap 1: Meld u aan bij het beheerportal.

Stap 2: klik op of selecteer Ondersteuning en selecteer Live Support sessie.
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Stap 3: klik of selecteer Download om de SSH Identity te verkrijgen die TAC vereist om extern aan
het apparaat te verbinden. Klik vervolgens op of selecteer Start om de Live Support Session, zoals
in de afbeelding, te starten.



"cllls'élol' AMP for El’l(lpOthS Private Cloud Administration Portal . Support M Announcements  ?Help @ Logout

A Configuration ~ Operations - Status ~ Integrations ~ Support ~ _ (ol
Home / Support - Live Sessions | Create
Step 1: Send your support identity

Before continuing, you must open a support case and attach the key from the Support Identity box
below.

Support Identity

& Download |

Step 2: Initiate support session

Support Session

Peer @ support-sessions.amp.cisco.com : | 22

Stap 4: U merkt de logbestanden op zoals in de afbeelding wordt weergegeven nadat het
apparaat met succes is aangesloten op de sessie voor actieve ondersteuning, zoals in de
afbeelding wordt weergegeven.



CISCO AMP for Ell(lpOillfS Private Cloud Administration Portal
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Support session is running!
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Live Support-sessie inschakelen via beheerportal SH

IVolg de volgende stappen om Live Support Session vanuit Management Portal SH te maken:

Stap 1: Meld u aan bij het SSH-beheerportal.

Stap 2: Dit is de CLI beschikbaar om Live Support Session vanuit SSH te maken.

[root@ireanp ~]# anp-support session -l support.log -s support-sessions.anp.cisco.com-p 22

Live ondersteuningssessie vanaf applicatieconnector inschakelen

Volg de volgende stappen om een sessie voor actieve ondersteuning van Private Cloud Appliance

Console te maken:

Stap 1: Log in in op de Private Cloud-applicatieconconsole.

Stap 2: Selecteer SUPPORT_SESSION om de sessie voor actieve ondersteuning mogelijk te

maken, zoals in de afbeelding.



AMP -- Private Cloud Advanced Malware Protection (ver. 3.5.2)

Main Menu

Your AMP Private Cloud device can be managed at:

: https: -~
MAC Address ...

fi secure password has been set, and will be required to login.

CONF IG_NETWORK Conf igure the Web administration interface.
CONSOLE Jtart command-line console -~ shell.
INFO Display device status ~ information.

SUPPORT_SESSIONEStart a live support session.
SUPPORT SHAFSHOT Create and submit a support snapshot.

Stap 3: Voer het wachtwoord van het beheerportal in, zoals in de afbeelding.

AMP -- Private Cloud Advanced Malware Protection (ver. 3.5.2)

futhentication Required

Please enter your password.

l“m*m*

<Cancel>

Stap 4: U kunt alle standaardinstellingen ongewijzigd laten. Selecteer OK om de sessie voor
actieve ondersteuning in te schakelen, zoals in de afbeelding.



AMP -- Private Cloud Advanced Malware Protection (ver. 3.5.2)

Start Support Session

You are about to start a remote support ses=zion. A support ses=zion facilitates secure remote
access into your device for support purposes.

This should only be done under the guidance of a support engineer.
Your support identity is:

Enter your remote support host and port below, and then press ENTER:

Support Identity ........

Support Server .......... 4 suppori-sessions.amp.cisco.com
Support Server Port ..... - 22

<Cancel>
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