TLSv1.3 configureren voor beveiligde e-
mailgateway

Inhoud

Inleiding
Voorwaarden
Gebruikte componenten
Overzicht
Configureren
Configuratie vanuit de WebUI
CLI-configuratie:
Verifiéren

Gerelateerde informatie

Inleiding

Dit document beschrijft de configuratie van het TLS v1.3-protocol voor Cisco Secure Email
Gateway (SEG).

Voorwaarden

Een algemene kennis van de SEG-instellingen en -configuratie is gewenst.

Gebruikte componenten

» De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:
- Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 en nieuwer.
+ SEG SSL-instellingen.

"De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, zorg er dan voor dat u de mogelijke
impact van elke opdracht begrijpt."

Overzicht

De SEG heeft het TLS v1.3-protocol geintegreerd om communicatie voor SMTP- en HTTPS-
gerelateerde services te versleutelen; Classic Ul, NGUI en Rest API.

TLS v1.3 Protocol biedt veiligere communicatie en snellere onderhandeling terwijl de industrie
werkt om er de standaard van te maken.



De SEG maakt gebruik van de bestaande SSL Configuration methode binnen de SEG WebUI of
CLI van SSL met een paar opmerkelijke instellingen om te markeren.

» Voorzorgsadvies bij het configureren van de toegestane protocollen.

* De codering kan niet worden gemanipuleerd.

» TLS v1.3 kan worden geconfigureerd voor GUI HTTPS, inkomende post en uitgaande post.

* Met de selectieopties voor het TLS-protocol tussen TLS v1.0 en TLS v1.3 wordt een patroon
gebruikt dat in het artikel meer in detail wordt weergegeven.

Configureren

De SEG integreert het TLS v1.3-protocol voor HTTPS en SMTP in AsycOS 15.5. Voorzichtigheid
wordt aanbevolen bij het kiezen van de protocolinstellingen om te voorkomen dat HTTPS en e-
maillevering/ontvangst mislukkingen.

Eerdere releases van Cisco SEG ondersteunen TLS v1.2 aan de top-end samen met andere e-
mailproviders zoals MS 0365 die TLS v1.2 ondersteunen op het moment dat het artikel werd
geschreven.

De Cisco SEG-implementatie van het TLS v1.3 Protocol ondersteunt 3 standaardalgoritmen die
niet kunnen worden gewijzigd of uitgesloten binnen de instellingen voor de configuratie van het
SEG-algoritme zoals de andere protocollen dat toestaan.

De bestaande SEG SSL Configuration-instellingen maken nog steeds manipulatie van de TLS
v1.0, v1.1, v1.2 manipulatie mogelijk om coderingssuites te gebruiken.

TLS 1.3-algoritmen:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128_GCM_SHA256

Configuratie via WebUI

Navigeren naar > Systeembeheer > SSL-configuratie

» De standaard TLS Protocol selectie post upgrade naar 15.5 AsyncOS bevat alleen TLS v1.1
en TLS v1.2.

* De instelling voor "Overige TLS-clientservices" gebruikt TLS v1.1 en TLS v1.2 met de optie
om alleen TLS v1.0 te selecteren.



SSL Configuration

GUI HTTRS:

Inbouwnd SMTP:

Default TLS Selections

Outhownd SMTR:

Methods:

Cipher(s] to use:

TLS wi.2
TLS vi.1

HIGH:MEDIUM @ STRENGTH: IaMNULL: teNULLILONW: 11D
ES:IMDL: |EXP: | PSR I DES: IRC2: IRCS | SEED:IECDSA:]
ADH:NIDEANFDES: 155042 |55 LI LSV L r-aNULL: =
EXPORT: -IDEA: | DHE-RSA-AES 1 F8-CCM ; IDHE-RSA-
AES256-CCM | | DHE-RSA-AESTS56-5HA

TLS Renegotiation: | Enabled
Methods: | TLS vi.2
TLS w1.1

S5L Cipher(s) to use:

HEGHMEDIUM: S THENG TH: IaNULL: leNULLILOW: 1D
ES:IMDE: IEXP: I PR I DEE IRCA: IR0 | SEED: IECDSA)
ADH:IDEA: I 3DES: 15502 155 I TLSY L i-aNULL:-
EXPORT: -IDEA: | DHE-RSA-AFS 1 28-CCM : |DHE-RSA-
AES256-CCM: |DHE-RSA-AES256-5HA

TLS Renegetistion: | Enabled
b Methods: | TLS vi1.2
TLS wi.1

SEMIOR

LOAR

Updater Oient

SMTP Call-Ahead
Remabe Syilog Senver

Other TLS Client Services =

TLG mathed |4 applicakia far tha foll awing

S5L Cipher(s) to use:

Pewr Cortificabe FODN Validation:

Peer Cortificate X509 Validation:

ECDH+aRSA:ECDH + ECDGA: DHE + DES+AES-AES1 28 A
ESZ56:130DES: NDEAISRP:IAESGOM+DH+aRSA: LAESG
CM s RSA: laNULL: eNULL: IkRSAESTRENGTH: -
SNULL:-EXPORT: - IDEA: IDHE-RSA-AES] 26-C0M: IDHE-
REA-AES256-CCM: IECDHE-ECDEA-CAMELLLAL 2E-
SHARSEH:IECDHE-RSA-CAMELLLAT 28-5MA2 56: [ECDHE-
ECDSA-CAMELLIAZSG-5MATES | ECDME-RSA-
CAMELLIAZSS-5HATES: |ECDHE-ECOSA-AES 1 2B-
COMIECDHE - ECDSA-AESE Bh-00M ! | DHE-RSA-AES T 5k
SHA

Orther TLS Clignk Eervimi:CL)

Methods:

TLS 1.2, TLS v1.1 are being used as delault

Used for Alert Ower TLS, Cutbound SMTE Updater and
LAr:

Disabled

Used for Alert Ower TLS, Outbound SMTF, Updater and
LA

Disabled

Edit SetuE:. -

Selecteer "Instellingen bewerken" om de configuratieopties weer te geven.

* TLS v1.1 en TLS v1.2 worden ingeschakeld met actieve selectievakjes om de andere

protocollen te selecteren.

+ ? naast elke TLS v1.3 is een herhaling van de statische opties voor het coderen.
» De "Overige TLS-clientservices:" presenteert nu de optie om TLS v1.0 alleen te gebruiken

indien geselecteerd.




S5L Configuration

GUI HTTPS: Methods: | L] TLS vi.3 (7
B s iz
M Tis wild
] Ts vin

S5L Cipher(s) to use: IHIGH:.‘-‘IED!UM:&RTRFNGTH: labULL: e

TLS Renegatiation: Enable

Inbound SMTP: Methods: | [] TLS v1.3 |

Lo wl.
TLS w1.1
TLGY1.3 uses [ dedbult SRRers. You o4 net O s vio
fegd 1% donlfigun By dgher for TLavl, 1,

TLSw1,3 Clgher Info 2]

SEL Cipher{s) to use: |H|{:|—::M|—|3EL|M::2-51 RENGTH: labULL: le

informational 7 for TLS Deffult Ciphers
TLS Renegaotiation: Enable
Cuthound SMTP: Metheds: | (] TS v1.3(3)

TLE v1.2

TLS v1.1

O s vio

551 Cipher(s) to use: | |ECDH+aRSA: ECDH + ECDSA:DHE+ DES 4

Gther TLS Client Services: (1 ——————  Maotheds: | ] TLS vi.0

Peer Certificabe FODN Validation: | Used for Alert Over TLS, Outhound SMTP, Updater :I Enable
mivd LDAP:

Peer Certificate X509 Validation: | Used for Alert Over TLS, Outbound SMTP, Updater | ] Enable
amgd LLMAP:

Nade:
TLS prolocols can be enablead only in seguence.
The canfigurad S5L Cipher(s) do not apply to TLS 1.3, The TLE 1.3 protocol vses defaul! cphers,

De opties voor de selectie van TLS-protocollen omvatten TLS v1.0, TLS v1.1, TLS v1.2 en TLS
v1.3.

* Na de upgrade naar AsyncOS 15.5 worden standaard alleen TLS v1.1- en TLS v1.2-
protocollen geselecteerd.

% Opmerking: TLS1.0 wordt standaard afgekeurd en uitgeschakeld. TLS v1.0 is nog steeds
beschikbaar als de eigenaar ervoor kiest deze in te schakelen.

» De opties voor het aanvinkvakje worden weergegeven met vetgedrukte vakken waarin de
beschikbare protocollen en de grijswaarden voor niet-compatibele opties worden
weergegeven.

» De voorbeeldopties in de afbeelding illustreren de opties voor het selectievakje.



TLS v1.3
4 TLS vi.2

TLS v1.3

M TLs vi1.2
TLS v1.1

TLS vi.3 []TLS v1.3

TLS v1.2

TLS v1.2

%4 TLs vi.1
TLS v1.0

v
4 TLS v1.3
TS vi.2
4 TLs v1.1
TLS v1.0

TLS v1.0

TLS v1.3/
TLS v1.2
TLS vi.1
TS vi.0

4 TLs vi.1
TLS v1.0

TLS v1.1
TLS v1.0

™ TLs vi.3
TLS v1.2
TLS v1.1
TLS v1.0

Verplaats de voorbeeldweergave van de geselecteerde TLS-protocollen.

S5 Configuration

GUL HTTFS:

[nbound SMTP:

Outtipund SMTP;

Dither TLS Clignt Services: (7

Pesr Cartificate FQDN Validation:

Peer Certificate X509 Valwlation:

Methods:

S5L Cipheris) to use:

TLS Refnegatiaticn:

Methods:

SSL Cipheris] to use:

TLS v1.3 (@
TLS vi.2

MIGH:MEDIUM: @STRENGTH:faMULL: feMULL: LW
ESIMDS-IEXP: I PSK: D55 IRCEIRCANSEED: TECDSA: |
ADH:-MDEA: | FDESIS5Ly2 1550w ITLSw 1 :-aMULL: -
EXPORT: ~[DEA: IDHE-REA-AESTRG-S5HA T IDHE-R5A
AESII8-00M: |DHE-RE&-AESI 5500

Enallid

TLS v1,3 (@
TLE 1.2
TLS i1
TLE v1.0

HIGH MEDIUM: @STRENGTH:FaMULL: FeMULL: ILOW: D
ES:IMDS:IECP: |PSK: | DSS: |RCZIRCA:1SEED: |ECDSA:
ADHEDEA: I IDES 1SSy 2 1SS0 ITLSw L s -aMULL: -
EXPOAT: -[DEA: |DHE- REA-AES 2 LG-SHA T IDHE- RS-
AESLIH-00M: | DHE-REfA-AES 3 56-00M

TLS Renegotiaticn: | Enabled
Methods: | TLS v1.3 (@)

TLS wl.2

TLS wl.1

SS5L Cipheris] 6 uie;

HIGH:MEDIUM: @STRERGTH: 'aMUILL: FeMULL: TLDW: D
ES:IMD5: 1EXP: |PSK: IDSS: IRCZ:IRCA:ISEED: IECDSA:]
ADH:IIDEA: | JDES:1S5Ly2 : 1S53 1TLSw 1 --aNULL: -
ExPORT:-[DEA: IDME-RSA-AESI56-SHA: IDHE-REA-
AEST28-OCM: IDHE-RSA-AES2 S6-00CM: | ECOHE- ECOSA-
CAMELLIAL2E-SHA LG IECDHE-ASA-CAMELLIALZE-
SHAZ LG IECDHE-ECTISA-CAMELLIAZ GG -
SHAZHECDHE-REA-CAMELLIAZ S E-SHAIEA | ECDHE
ECDEA-AES] Z2B-COM:IECDHE-ECDSA-AES 356 - QM

Methods:

TLS 1.2, TLS v1.1 are being used as default

Used for Alert Ower TLS, Outbound SMTPR, Updater and
LA

Disabled

Used for Alert Owver TLS, Outbound SMTE, Updster and
LA

Dizabled

Edit Seiljnub.-.]

%4 Opmerking: wijzigingen in het GUI HTTPS TLS-protocol veroorzaakt een korte verbreking
van de verbinding met de WebUI als gevolg van het resetten van de https-service.



CLI-configuratie:

De SEG staat TLS v1.3 toe op drie diensten:

« GUIHTTPS
* Inkomende SMTP
» Uitgaande SMTP

Het uitvoeren van het bevel > sslconfig, output de momenteel gevormde Protocollen en de
algoritmen voor GUI HTTPS, Inkomende SMTP, Uitgaande SMTP

e GUI HTTPS-methode: tlsv1_Otlsv1 _1tlsv1l 2tlsv1 3
* Inkomende SMTP-methode: tlsv1_Otlsv1_1tlsv1l 2tlsv1 3
» Uitgaande SMTP-methode: tlsv1_1tlsv1_2tlsv1_3

Kies de bewerking die u wilt uitvoeren:

* GUI - GUI HTTPS-SSL-instellingen bewerken.
+ INKOMEND - Bewerk de instellingen van inkomende SMTP ssl.
* UITGAAND - Bewerk uitgaande SMTP ssl-instellingen.

[]» inkomend
Voer de inkomende SSL-methode in die u wilt gebruiken.

1. TLS v1.3
2. TLSv1.2
3. TLS v1.1
4. TLSv1.0

[2-4]> 1-3

% Opmerking: het SEG-selectieproces kan één menunummer omvatten, zoals 2, een
menubereik van menunummers zoals 1-4 of menunummers gescheiden door komma's
1,2,3.

De volgende CLI slconfig-prompt accepteert de bestaande waarde door op ‘enter’ te drukken of de
instelling naar wens aan te passen.

Voltooi de wijziging met de opdracht > commit >> Voer indien gewenst een optionele opmerking in
> druk op "Enter" om de wijzigingen te voltooien.

Verifieren

Deze sectie bevat een aantal basistestscenario's en fouten die kunnen optreden als gevolg van
niet-overeenkomende TLS-protocolversies of syntaxisfouten.

Het logboekingang van de steekproef van een SEG uitgaande onderhandeling SMTP die een



verwerping toe te schrijven aan bestemming niet ondersteunde TLS v1.3 veroorzaakt:

Wed Jan 17 20:41:18 2024 Info: DCID 485171 TLS deferring: (336151598, 'error:1409442E:SSL routines:ss13

Logboekregistratie van voorbeeldgegevens van een verzendende SEG die een met succes
onderhandelde TLS v1.3 ontvangt:

Wed Jan 17 21:09:12 2024 Info: DCID 485206 TLS success protocol TLSv1l.3 cipher TLS_AES_256_GCM_SHA384

Log voorbeeldinvoer van een ontvangende SEG zonder TLS v1.3 ingeschakeld.

Wed Jan 17 20:11:06 2024 Info: ICID 1020004 TLS failed: (337678594, 'error:14209102:SSL routines:tls_ea

Door SEG ondersteunde TLS v1.3 ontvangen

Wed Jan 17 21:09:12 2024 Info: ICID 1020089 TLS success protocol TLSv1.3 cipher TLS_AES_256_GCM_SHA384

Om de functionaliteit van uw browser te verifiéren, opent u eenvoudig een webbrowsersessie naar
de SEG WebUI of NGUI die is geconfigureerd met TLSv1.3.

% Opmerking: alle webbrowsers die we hebben getest, zijn al geconfigureerd om TLS v1.3 te
accepteren.

» Test: Configureer de browserinstelling in Firefox die TLS v1.3 ondersteunt en schakelt fouten
uit op zowel de Classic Ul als de NGUI van het apparaat.

 Classic Ul met Firefox geconfigureerd om TLS v1.3 uit te sluiten als test.
* NGUI zou dezelfde fout ontvangen met als enige uitzondering het poortnummer 4431
(standaard) binnen de URL.



Secure Connection Failed

An error accurred during a connection to dh6062-esal.iphmx.com. Peer reports incompatible or
unsupported protocal version.

Error code: S5L_ERROR_PROTOCOL_VERSIOMN_ALERT

« The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified,

+ Please contact the website owners to inform them of this problem.
This website might not support the TLS 1.2 protocol, which is the minimum version supported by Firefox,

Learn more...

It looks like your network security settings might be causing this. Do you want the default settings to be restored?

* Om de communicatie te verzekeren Controleer de instellingen van de browser om te
verzekeren dat TLSv1.3 is opgenomen. (Deze steekproef is van Firefox en gebruikt
aantallen 1-4

security.tls.version.fallback-limit 4
security.tls.version.max 4
security.tls.version.min 3

Gerelateerde informatie

» Cisco Secure Email Gateway - installatieqids
» Cisco Secure Email Gateway-startpagina voor ondersteuningshandleidingen
» Cisco Secure Email Gateway - Releaseopmerkingen



/content/m/en_us/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/nl_nl/support/security/email-security-appliance/series.html
https://www.cisco.com/c/nl_nl/support/security/email-security-appliance/products-release-notes-list.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



