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Inleiding

Dit document beschrijft het proces van het configureren van externe toegang tot VPN op
Firepower Threat Defence (FTD), beheerd door Firepower Management Center (FMC) met
certificaatverificatie.

Bijgedragen door Dolly Jain en Rishabh Aggarwal, Cisco TAC Engineer.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

- Handmatige inschrijving van certificaten en basisgegevens van SSL

VCC

- Basiskennis van verificatie voor externe toegang via VPN

- Certificaat Autoriteit van derden (CA) zoals Entrust, Geotrust, GoDaddy, Thawte en VeriSign



Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende softwareversies:

- Secure Firepower Threat Defense versie 7.4.1

- Firepower Management Center (FMC) versie 7.4.1
- Secure Client versie 5.0.05040

- Microsoft Windows Server 2019 als CA-server

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

Netwerkdiagram
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Configuraties

a. Een certificaat maken/importeren dat wordt gebruikt voor serververificatie



Opmerking: op VCC is een CA-certificaat nodig voordat u de CSR kunt genereren. Als
MVO wordt gegenereerd vanuit een externe bron (OpenSSL of een derde partij), mislukt
de handmatige methode en moet het PKCS12-certificaatformaat worden gebruikt.

Stap 1. Navigeer naar Devices > Certificatesen klik op Add. Selecteer Apparaat en klik op plusteken (+) onder Volledige inschrijving.



Add New Certificate (7]

Add a new certificate to the device using cert enrollment object which is used to
generate CA and identify certificate.

Device*:

‘ FTD-A-7.4.1 v ‘

Cert Enrollment®*:

| " [£]

Registratie toevoegen

Stap 2. Selecteer onder het CA Information de optie Inschrijftype als Manual en plak het certificaat van de certificeringsinstantie (CA) dat wordt
gebruikt om de CSR te ondertekenen.



Mame*

Add Cert Enrollment

ssl_certificate

Description

CA Certificate:

CA Information Certificate Parameters Key Revocation

Enroliment Type: | Manual

| | CAOnly

Check this option if you do not require an identity certificate to be

created from this CA

UQgU2VydmVylENBIESxMIIBI]
ANBgkghkiGO9wOBAQEF
AAOCAQBAMIIBCgKCAQEASB
huZbDVWMG)7XbFZQWI+uhh
05leWhOE&rl79MV4+775)2
LxosbeBzaOH1JVVzZTNPaup2G
0438C5zeaqaGtyUshVEBDOxw
UiWyamspTao/PjjuC
h81+tp9z76rplirjNMh5o/zeJO
h3Kag5zQG9sfl7J7ihLnTFbArj
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Validation Usage: IPsec Client SSL Client [ | SSL Server

Skip Check for CA flag in basic constraints of the CA Certificate

CA-informatie toevoegen

Stap 3. Selecteer IPsec Client, SSL Client en Skip Check for CA flag in basic constraints of the CA Certificate voor validatiegebruik.

Stap 4. Vul onder Certificate Parameters dit punt de onderwerpnaam in.



Add Cert Enrollment

MName*

ssl_certificate

Description

Include FODMN:

Include Device's IP Address:
Common Name (CN):
Organization Unit (OU):
Organization (O):

Locality (L):

State (ST):

Country Code (C):

Email (E):

Certificaatparameters toevoegen

Stap 5. Selecteer onder Keyhet sleuteltype RSA met een toetsnaam en -grootte. Klik op Save.

CA Information Certificate Parameters Key Revocation

Don't use FODN in certificate

certauth.cisco.com

TAC

Cisco

Bangalore

KA

IN

Include Device's Serial Number [ |



Opmerking: voor RSA-dleuteltype is de minimale sleutelgrootte 2048 hits.



Add Cert Enroliment Q

MName*

‘ ssl_certificate |

Description
CA Information Certificate Parameters Key Revocation
I
Key Type:
(@ RSA () ECDSA () EdDSA

Key Name:*

‘ rsakey |

IKey Size: I

‘_ 2048 v |

v Advanced Settings

:I lgnore IPsec Key Usage

o | (IR

RSA-toets toevoegen

Stap 6. Selecteer onder Cert Enrollment het vertrouwenspunt uit de vervolgkeuzelijst die zojuist is gemaakt en klik op Add.



Add New Certificate [ 7]

Add a new certificate to the device using cert enrollment object which is used to
generate CA and identify certificate.

Device*:
| FTD-A-7 .41 v \

Cert Enrollment*:
ssl_certificate v | +

Cert Enrollment Details:

MName: ssl_certificate
Enrollment Type: Manual (CA & ID)
Enrollment URL: MN/A

Nieuw certificaat toevoegen

Stap 7. Klik op ID en klik op Y es op verdere prompt om de MV O te genereren.

Warring

This operation will generate Certificate
Signing Request do you want 1o

continue?
= [

MVO genereren

Stap 8. Kopieer de MV O en laat deze ondertekenen door de Certificaatinstantie. Zodra het Identiteitscertificaat door CA is afgegeven, importeert

u het door op te klikken Browse Identity Certificate en vervolgens te klikken Import .



Import Identity Certificate (7]

Step 1
Send Certificate Signing Request (CSR) to the Certificate Authority.

Certificate Signing Request (Copy the CSR below and send to the Certificate Authority):

-——--BEGIN CERTIFICATE REQUEST-----
MIEYTCCAECAQAWVTEMMACGATUECWWDVEFDMO4wDAYDVOQKDAVDaXNjbzEbBMEKG

ATUEAWWSY 2Vyd GF 1dGguy 212y 28uY 2 StMOswCOYDVOOIDAJLOTELMAKGATUEERMC

SU4wggliMAOGCSgGSIbIDOEBAQUAALICDWAWDOIKACICAQDMNZ rd3 1miY G+ 1 bLFK
WYSZddwTafgs8 7 FtAWT +ndUuxLDws54R/txedte X /65uSyY 8/ bxkKidsghMgbrawO
JdogCVigjtatel+95np 1 /myzFOZZRWTeBdi/H 1 pILEdR4AX6ZINMSINA /GLVIMNPoP

Step 2
Once certificate authority responds back with identity certificate file, import it to device.

Identity Certificate File: | l Browse Identity Certificate |
e |

Certificaat van invoer-1D



Opmerking: as de uitgifte van het ID-certificaat tijd in beslag neemt, kunt u stap 7 later herhalen. Dit zal hetzelfde MV O genereren
en we kunnen het I D-certificaat importeren.

b. Een betrouwbaar/intern CA-certificaat toevoegen



Opmerking: Als de certificeringsinstantie (CA) gebruikt in stap a), " Maak/importeer een certificaat dat gebruikt wordt voor
serververificatie" ook gebruikerscertificaten afgeeft, kunt u stap b), " Voeg een betrouwbaar/intern CA-certificaat toe" . Het is
niet nodig om hetzelfde CA certificaat opnieuw toe te voegen en het moet ook worden vermeden. Als hetzelfde CA-certificaat
opnieuw wordt toegevoegd, is trustpoint geconfigureerd met "validatie-gebruik geen" wat invloed kan hebben op de
certificaatverificatie voor RAVPN.

Stap 1. Navigeer naar Devices > Certificates en klik op Add.

Selecteer Apparaat en klik op plusteken (+) onder Volledige inschrijving.

Hier wordt "auth-risaggar-ca' gebruikt om identiteits-/gebruikerscertificaten af te geven.



p  Certificate

General pDetails Certification Path

. ﬂ Certificate Information

This certificate is intended for the following purpose(s):

» All issuance polices
« All apphcation policies

Issued to: auth-risaggar-ca

Issued by: auth-risaggar-ca

Valid from 04-03-2023 to 04-03-2033

Issuer Statement

auth-risaggar-ca

Stap 2. Voer een trustpoint naam in en selecteerManual als het inschrijvingstype onder CA information.

Stap 3. Controleer CA Onlyen plak het vertrouwde/interne CA-certificaat in pem-indeling.



Stap 4. Controleer Skip Check for CA flag in basic constraints of the CA Certificateen klik op Save.

Add Cert Enroliment Q
| Internal_CA |
Description

CA Information Certificate Parameters Key Revocation

Enrollment Type: Manual -

CA Only

eck this option if you do not require an identity certificate to be
created from this CA

CA Certificate: | —---- BEGIN CERTIFICATE--- =

MIIG1jCCBLE6gAwIBAgIQQAFu
+wogXPrrdY9x1zq/eDANBgk
ghkiGO9wOBAQsFADBK
MQOswCQYDVQQGEwWJVUZES
MBAGATUEChMJSWRIbIRydX
NOMScwJQYDVQADEX5JZGV

u

VHJ1e3QgQ29tbWVyY2IhbCB
Sb290IENBIDEwHhcNMT kx M -

Validation Usage: IPsec Client SSL Client [ | SSL Server

Skip Check for CA flag in basic constraints of the CA Certificate
=3

Trustpoint toevoegen

Stap 5. Onder Cert Enrollment, selecteer het trustpoint van dropdown die net werd gecregerd en klik Add.



Add New Certificate

Add a new certificate to the device using cert enrollment object which is used to

generate CA and identify certificate.

Device*:
| FTD-A-7 4.1 v |

Cert Enrollment*:

Internal_CA 1 +

Cert Enrollment Details:

Mame: Internal _CA
Enrollment Type: Manual (CA Only)
Enrollment URL: N/A

Interne CA toevoegen

Stap 6. Het eerder toegevoegde certificaat wordt weergegeven als:

lewareal_CA Giabal Mzl (CA Oniy) Mar 4, 2033

Toegevoegd certificaat

¢. Adresgroep voor VPN-gebruikers configureren

Stap 1. Navigeer naar Objects > Object Management > Address Pools > |Pv4 Pools .

Stap 2. Voer de naam en het |Pv4-adresbereik in met een masker.

P OC



Edit IPv4 Pool Q

MName*

vpn_pool

Description

IPv4 Address Range*

Format: ipaddr-ipaddr e.g., 10.72.1.1-10.72.1.150

Mask*
| 255.255.255.0

Allow Overrides

OConﬁgu re device overrides in the address pool object to
avoid IP address conflicts in case of object is shared across
multiple devices

» Override (0)

Cancel Save

| Pv4-pool toevoegen
d. Beveiligde clientafbeeldingen uploaden

Stap 1. Download webimplementeer beveiligde client-afbeel dingen volgens het besturingssysteem van de Cisco-softwaresite.

Stap 2. Navigeer naar Objects > Object Management > VPN > Secure Client File > Add Secure Client File.

Stap 3. Voer de naam in en selecteer het bestand Secure Client (Beveiligde client) op de schijf.

Stap 4. Selecteer het bestandstype als Secure Client Image en klik op Save.


https://software.cisco.com/download/home/286330811/type

Edit Secure Client File 9]

Name:*

I SecureClientWin-5.0.05040 ‘

File Name:*

| cisco-secure-client-win-5.0.05040-wek | ‘ Browse..

File Type:*

Secure Client Image v

Description:

Cancel ‘ Save

Een beveiligde clientafbeel ding toevoegen

e. XML -profiel maken en uploaden

Stap 1. Download en installeer de Secure Client Profile Editor vanaf de Cisco-softwaresite.

Stap 2. Maak een nieuw profiel en selecteer All uit de vervolgkeuzelijst Clientcertificaat. Het regelt voornamelijk welke certificaatopslag(en)

Secure Client kan gebruiken om certificaten op te slaan en te lezen.

Twee andere beschikbare opties zijn:

« Machine - Secure Client is beperkt tot het opzoeken van certificaten in het lokale Windows-certificaatarchief.

e Gebruiker - Secure Client is beperkt tot het opzoeken van certificaten in het lokale Windows-gebruikerscertificaatarchief.

certificaatarchief instellen op True.

Hiermee kan een beheerder beveiligde client opdracht geven om certificaten te gebruiken in het certificeringsarchief van het Windows-systeem


https://software.cisco.com/download/home/286330811/type

(lokaal systeem) voor de verificatie van clientcertificaten. Certificate Store Overrideis alleen van toepassing op SSL, waar de verbinding
standaard wordt geinitieerd door het Ul-proces. Wanneer u |PSec/IKEv2 gebruikt, is deze voorziening in het beveiligde clientprofiel niet van

toepassing.
[m Cisco Secure Client Profile Editor - VPN

File Help

j v ! Preferences (Part 1)
Profile: C:\Users\dolljain\Downloads\client_profile.xml

»° Preferences (Fa
Backup Servers
Certificate Pinning 8 use Start Before Logon 3 user Controllable
Certificate Matching

Certificate Enroliment | | show Pre-Connect Message

8 Mobile Policy Client Certificate ...
af Server Lis Windows Linwe | Al v
macls  All w
|| Auto Connect On Start B user Controllable
B Minimize On Connect @ user Controllable
(| Local Lan Access 8 user Controllable
(| Disable Captive Portal Detection 8 user Controllable
@ ~uto Reconnect (] user Controllable
Auto Reconnect Behavior [ user Controllable

ReconnectAfterResume
(] Suspend AnyConnect during Connected Standby

B suto update [ | user Controllable

R5A Secure ID Inteqration |:| User Controllable
Automatic i

Windows Logon Enforcement Windows VPN Establishment
SingleLocalLogon i AllowRemotelUsers

Linux Logon Enforcement Linux WPN Establishment
SingleLocalLogon i LocalUsersOnky i

B Clear SmartCard FIN [ ] user Controllable

IF Protocol Supported
IPvd, IPv6 v

Voorkeuren toevoegen (Deel 1)

Stap 3. (Optioneel) Schakel de optie uit omdat de gebruiker niet wordt gevraagd hetDisable Automatic Certificate Selection verificatiecertificaat
te selecteren.



Em Cisce Secure Client Profile Editor - VPN
File Help

& VPN | Preferences (Part 2)
o — Profile: C:\Users\dolljain\Downloads\client_profile xmil

& Certifeats Pinning [ isable Automatic Certificate Selection (] user Controllable

| 7 Certificate Matching Proxy Setti
= Certificate Enrollment ngs  Native o User Controllable

4 Mobile Policy
i Server List

Public Proxv Server Address:

Hote: Enter oublic Proxv Server address and Port here. Examole:10.86.125.33:8080

B Allow Local Proxy Connections

[_] Enable Optimal Gateway Selection (] user Controllable
Suspension Time Threshold (hours) 4
Performance Improvement Threshold (%) 70

(] Automatic VPN Policy '
Trusted Network Policy Disconnect
Untrusted Network Policy Connect

Bypass connect upon VPN session timeout

Trusted DNS Domains

Trusted DNS Servers
Mote: adding all DNS servers in use is recommended with Trusted Network Detection

Trusted Servers @ hitps://<server=[:<port>]

https:/f Add
Delete
Certificate Hash: Set

Disable interfaces without trusted server connectivity while in truste...

Abwrays On (More Information)
Allow VPN Disconnect

Allow acoess to the following hosts with VPN disconn...

Connect Failure Policy Closad
Allow Captive Portal Remediation

Remediation Timeouwt {min.) 5
Apply Last VPN Local Resource Rules '

[ ] captive Portal Remediation Browser Failover
8 Allow Manual Host Tnput

FPP Exclusion Disable w  [_]user Controllable
PPP Exclusion Server IP (] user Controllable
(] Enable Scripting ("] user Controllable
Terminate Script On Next Event Enable Post SBL On Connect Script
[ ] Retain VPN on Logoff
User Enforcement Same User Only
Authentication Timeout (seconds) 30

\/arnr b on ir o fam inoran (Moaal D)



Server List Entry voor het instellen van een profiel in Secure Client VPN door groep-alias en groep-url te bieden onder de Serverlijst en sla het
XML-profiel op.

3 Cisco Secure Chent Profile Editor - VPM

File Help

K 55" Server List
Preferences (Part 1) " f
7 Preferences (Part 2) Profile: C:\Users\dolljain\Dewnloads\client_profile.xmi
Backup Servers
Certificate Pinning
Certificate Matching
Certificate Enroliment | |ESEG1] hitps://certaut... ssl-cert — Inherited —-

s Certificate Fins

Hostname Host Address User Group Backup Serve... SCEP Maobile Settin

Hote: it is highly recommended that at least one server be defined in a profile. Add... Delete
Server List Entry x
Server Load Balancing Servers SCEP Mobile Certificate Pinning
Primiary Server Connection Information
Digplay Name (required) [ SsL-vPN | Primary Protocol  SSL w
FQDN or IP Address User Group ASA gateway
I https://certauth. cisco.com / |ssh-cert I Auth Method During IKE Negotiation  EAP-AnyConnect
Group URL IKE Identity (105 gateway only)
Backup Servers
Host Address Add
Move Up
Maove Down
Delete
oK Cancel

Serverlijst toevoegen

Stap 5. Tot slot ishet XML profiel klaar voor gebruik.



" Erue”>truec/Usest

tBeforelogon>

<FhowbreConnestiessage> false</Showbrelonnectieasage>
<CertificatedtoresAll</Certificatestore>
<CertificateStoreMac»All</CertificateStoredacs
<CertificatestoreLinux>All</CertificatestoreLinax>
- <CertificateStoreCverridertruec/CertificatestoreCverride>

<ProxySe sMative</ProxySettingss

<AllowLocal yConnectionsstruss /Al lowLocal ProxyConnectionss
<huthenticationTimeout>M0</AuthenticationTimecuts

chutofonnectomStart on ="trus">false</AutoConnectonstarts
<MinimizetnConnect UserControllable="trus">taue</MininizeOnConnect>
<LocalLanhkccess Userc *trus">false</Local Lanhccess>

<bizableCaptivePortalbetection U rollablem"trua®>falda</DisablaCapt ivePortalbetections>
“ClearSmarteardPin Use ablew”fales”>truss/Clearsmarceardbins
<IFProtocol Support>Ii, IPProtocolSupport>

<AutoReconnect U false">true
<hutcheconnectBeha lable="Zalse™ Aft fhutoReconnectBehaviors
</ NUTORECONAATTS

<SuspendonConnecteditandby>Ealeec/ SuspendonConnectedstandoy>

<Autolpdate ECE ==false" >truec/Autolpdate>

‘Rﬂsr'u-tl?hztgra:m'\ ! con ble="false">Automatic</R3ASecurIDIntegration>
indowslogonEnforcement>singlelocallogon</WindowsLogonEnforcement>

1Logon</LinuxLogonEnforcements

/WindowsVPNEstablishment>

TuRVENEST ablishment>LocalUusersonly</LinuxVENEstabl ishment
<Automatic i </AutomaticVENPolicy>
<PPPExclusion Userton =false" >n!..uh1-
<PPEExclusionServer] =" falsa"s</PPPERClusionServer B>
</PPPExclusion>
| <EnableScripting Us 1lable="false">false</Enablescripting>
] <EnableAutomaticServerse llable="false">falsw

<hutcderverdelectionInmprovesent>20</Autoderverie lectionInprovesentc>
<RutoServerSelsctionsuspendTisesd</Autossrverselect :OHSE‘LDQH'-GT}M&
</EnablefutomaticServerselection>
<RetainVpnonlogof f>false
</RetainVpnonlogeff>
<CaptivePortalRenediationBro
<Al lowManualHost Inpats>true</
</ClientInitialization>

rFailover>false</CaptivePortaliesediationBrovwserFailover>
owManualiost Inpats

] «<ServerListx
= <HostEntry>
.
MSMM»WIMMH»
P
</HostEntry>
</ServerLisce

</hnyConnectProfiles

XML-profiel

Locatie van XML profielen voor verschillende besturingssystemen:

¢ Windows - C:\ProgramData\Cisco\Cisco Secure Client\VPN\Profile

¢ MacOS - /opt/cisco/anyconnect/profile

e Linux - /opt/cisco/anyconnect/profile

Stap 6. Navigeer naar Objects > Object Management > VPN > Secure Client File > Add Secure Client Profile.

Voer de naam voor het bestand in en klik op Browse om het XML-profiel te selecteren. Klik op de knop .Save

txsim hitni/ /v vl oxg/2000 /RGschama-instance” xsiischemalocation="hikp i/

tProfile . xad">



Edit Secure Client File Q

MName:*
| Anyconnect_Profile-5-0-05040 |

File Name:*

| ACProfile5-0-05040_xmi |

File Type:*

Secure Client VPN Profile v

Description:

o) (I

VPN-profiel voor beveiligde client toevoegen

Configuratie van VPN voor externe toegang

Stap 1. Maak een ACL per vereiste om toegang tot interne bronnen te verlenen.

Navigeer naar Objects > Object Management > Access List > Standard en klik op Add Standard Access List.



Edit Standard Access List Object (7]

Name
Split_ACL

» Entries (1)

Sequence No Action Metwork

|| Allow Overrides

Standaard ACL toevoegen



Opmerking: deze ACL wordt gebruikt door beveiligde client om beveiligde routes aan interne bronnen toe te voegen.

Stap 2. Navigeer naar Devices > VPN > Remote Access en klik op Add.

Stap 3. Typ de naam van het profiel, selecteer vervolgens het FTD-apparaat en klik op Volgende.



Remote Access VPN Policy Wizard

o Policy Assignment 2 | Connection Profile 3 | Secure Client 4 | Access & Certificate 5 | Summary

Targeted Devices and Protocols

This wizard will guide you through the required minimal steps to configure the Remote
Access VPN policy with a new user-defined connection profile.

Mame:*
RAVEN ]

Description

VEN Protocols:

sSL
IPsec-IKEv2

Targeted Devices:

Available Devices Selected Devices
Q, Search FTD-A-T4.1 v
FTD-B-7.4.0

FTD-ZTNA-7.4.1

Profielnaam toevoegen

Before You Start
Before you start, ensure the following configuration

elements to be in place 1o complete Remote Access
VPN Policy.

Authentication Server

Configure LOCAL or Realm or RADIUS Server Group
or S50 to authenticate VPN clients

Secure Client Package

Make sure you have Secure Client package for VPN
Client downloaded or you have the relevant Cisco
credentials to download it during the wizard,

Device Interface
Interfaces should be already configured on targeted

devices so that they can be used a5 a security 2one
or interface group to enable VPN access,

Stap 4. Voer de gegevens in Connection Profile Nameen selecteer de verificatiemethode zoals Client Certificate Only onder Verificatie,

autorisatie en accounting (AAA).

Connection Profile:

Connection Profiles specify the tunnel group policies for a VPN connection. These policies pertain to creating the
tunnel itself, how AAA is accomplished and how addresses are assigned. They also include user attributes, which

are defined in group policies.

Connection Profile Name:* | RAVPN-CertAuth

@) This name is configured as a connection alias, it can be used to connect to the VPN gateway

Authentication, Authorization & Accounting (AAA):

Specify the method of authentication (AAA, certificates or both), and the AAA servers that will be used for VPN

connections.

Authentication Method: § Client Certificate Only v

Username From
Certificate:

Primary Field:

Authorization Server: ‘
(Realm or RADIUS)

Accounting Server: ‘
(RADIUS)

Sclecteer een verificatiemethode

(") Map specific field (@) Use entire DN (Distinguished Name) as username

Stap 5. Klik op Use IP Address Pools onder Toewijzing clientadres en selecteer de | Pv4-adresgroep die eerder is gemaakt.




Client Address Assignment:

Client IP address can be assigned from AAA server, DHCP server and IP address pools. When multiple options are
selected, IP address assignment is tried in the order of AAA server, DHCP server and IP address pool.

Use AAA Server (Realm or RADIUS only) @
] Use DHCP Servers
Use IP Address Pools

IPv4 Address Pools:l vpn_pool | g

IPv6 Address Pools: | | 4

Selecteer Toewijzing van clientadres

Stap 6. Bewerk het groepsbeleid.

Group Policy:

A group policy is a collection of user-oriented session attributes which are assigned to client when a VPN
connection is established. Select or create a Group Policy object.

Group Policy:* | DfltGrpPolicy v |+

Edit Group Paolicy

Groepsheleid bewerken

Stap 7. Navigeer naar General > Split Tunneling , selecteer Tunnel networks specified below en selecteer Standard Access List onder
Netwerklijsttype splitter tunnel.

Selecteer de ACL die eerder is gemaakt.



Edit Group Policy Q

Name:*
DfitGrpPolicy

Description:

Secure Client Advanced

VPN Protocols IPv4 Split Tunneling:

IP Address Pools | Tunnel networks specified below |

Banner IPv6 Split Tunneling:

DNS/WINS | Allow all traffic over tunnel v |

Split Tunneling Split Tunnel Network List Type:
(@) Standard Access List () Extended Access List
Standard Access List:
| Split_ACL v+

DNS Request Split Tunneling
DNS Requests:

| Send DNS requests as per splittv |

Domain List:

Solit-tunneling toevoegen

Stap 8. Navigeer naar Secure Client > Profile, selecteer de Client Profile en klik Save.



Edit Group Policy Q

MName:*
DfitGrpPolicy

Description:

General Secure Client Advanced

m Secure Client profiles contains settings for the VPN client

Management Profile = functionality and optional features. The Firewall Threat

Defense deploys the profiles during Secure Client

SSL Settings
Client Profile:

| Anyconnect_Profile-5-0-05040 v | +

Connection Settings

Custom Attributes

Standalone profile editor can be used to create a new or
modify existing Secure Client profile. You can download the
profile editor from Cisco Software Download Center.

Beveiligd clientprofiel toevoegen

Stap 9. Klik op Next, selecteer vervolgens de knop Secure Client Image en klik op Next.

Secure Client Image

The VPN gateway can automatically download the latest Secure Client package to the client device when the VPN
connection is initiated. Minimize connection setup time by choosing the appropriate OS for the selected package.

Download Secure Client packages from Cisco Software Download Center.

Show Re-order buttons -

|_| Secure Client File Object Name Secure Client Package Name Operating System

I AnyconnectWin-5.0.05040 cisco-secure-client-win-5.0.05040-webde. . Windows v | I

Een beveiligde clientafbeel ding toevoegen

Stap 10. Selecteer de Netwerkinterface voor VPN-toegang, kies de Device Certificates en controleer sysopt license-vpn en klik op Next.



Network Interface for Incoming VPN Access

Select or create an Interface Group or a Security Zone that contains the network interfaces users
will access for VPN connections.

Interface group/Security Zone:* +

Enable DTLS on member interfaces

A All the devices must have interfaces as part of the Interface Group/Security Zone selected.

Device Certificates

Device certificate (also called |dentity certificate) identifies the VPN gateway to the remote access
clients. Select a certificate which is used to authenticate the VPN gateway.

Certificate Enrollment:* ss|_certificate v+

Enroll the selected certificate object on the target devices
Access Control for VPN Traffic

All decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select
this option to bypass decrypted traffic from the Access Control Paolicy.

Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
This option bypasses the Access Control Policy inspection, but VPN filter ACL and
authorization ACL downloaded from AAA server are still applied to VPN traffic.

Add Access Control voor VPN-verkeer

Stap 11. Controleer tot slot alle configuraties en klik op Finish.



Remote Access VPN Policy Configuration

Firewall Management Center will configure an RA VPN Policy with the following settings

Name:
Device Targets:
Connection Profile:
Connection Alias:
AAA:
Authentication Method:

Username From Certificate:

Authorization Server:
Accounting Server:
Address Assignment:
Address from AAA:
DHCP Servers:
Address Pools (IPvd):
Address Pools (IPvB):
Group Policy:
Secure Client Images:
Interface Objects:

Device Certificates:

Device Identity Certificate Enrollment

RAVPN
FTD-B-7.4.0

RAVPN-CertAuth

RAVPN-CertAuth

Client Certificate Only

vpn_pool

DfltGrpPolicy
AnyconnectWin-5.0.05040
outside-zone

ssl_certificate

Certificate enroliment object 'ssl_certificate’ is not installed on one or more targeted
devices. Certificate installation will be initiated on the targeted devices on finishing the
wizard. Go to the Certificafes page to check the status of the installation.

Configuratie van VPN-beleid voor externe toegang

Stap 12. Nadat de eerste configuratie van Remote Access VPN is voltooid, bewerk je het verbindingsprofiel dat is gemaakt en gaje naar

Aliases.

Stap 13. Configureer group-alias door op het plus-pictogram (+) te klikken.



Edit Alias Name

Alias Name:

| ssl-cert

Enabled

Groepsalias bewerken

Stap 14. Configureer group-url door op het plus-pictogram (+) te klikken. Gebruik dezelfde URL voor groep die eerder in het clientprofiel is
geconfigureerd.



Edit URL Alias

URL Alias:
| certauth

Enabled

URL voor groep bewerken

Stap 15. Navigeren naar toegangsinterfaces. Selecteer de Interface Truspoint en de SSL Global Identity Certificate onder de SSL-instellingen.

RAVPN Y - |
Erter Description
Boficy Assignments (1}
Local Realm: cisco-local Dynamic Access Policy: None:
Connection Protle  Access Intesfaces  Advanced
Inteitaces of e thjpeted device whnth el 10 Balw spetded inteifse Groups will Support meoiming Remote Acsess VPN connections +
Namo Iftorface Trustpeind oS 5L IPgec-IKEv2
J— ° ° ° e
Access Setlings

[ Aow Uisers 1o select connection prafile whise logging in

S5L Settings

Wil Access Port Number® 442

ons e
S5L Giobal Igentity Certshcate: 55_certificate -
Wote: rcaurn e services

Toegangsinterfaces bewerken



Stap 16. KlikSave en implementeer deze wijzigingen.

Verifiéren

Gebruik deze sectie om te controleren of uw configuratie goed werkt.

1. Op de beveiligde client-pc moet het certificaat met een geldige datum, onderwerp en EKU op de pc van de gebruiker zijn geinstalleerd. Dit

certificaat moet worden afgegeven door de bevoegde instantie waarvan het certificaat op het FTD is geinstalleerd, zoals eerder is aangegeven.
Hier wordt het identiteits- of gebruikerscertificaat af gegeven door "auth-risaggar-ca’'.

& | Certificate

[Ee=t] cetats cershcaonratn

f Certificate Information

= Encaures the identity of 3 remote computer
= Protacts &-mal

MESEAgES
« Alowes data on disk to be encarynted
= Proves your identity to & remote computer

This certificate is intended for the following purpose(s):

I Tssued to:  delljain. cece, com I

Tasued by: suth-isagger<a

I Valid from 16-09-2024 to 18-06-202%

Kenmerken certificaat

T You have a private key that comesponds to ths certificate.

a Certificate
mucmfuumm
Show: | <ME>

Fald

] G Distribution Points:
H) | Subject Atematve Name

& vl

* | Centificate
General Certificaton Fath
Show: | zall> -
51 Erbanced Key Usage Server Authentcaton (1.3.6....
5| Appiication Pokes [1]Apphcation Certificate Polic...
i suoect Ky Identifier 1dsca0as71docse0 1250515,
Fou L ity Koy Tramsfar e e e I LA L LY ] L
[N = dolljain, cce. com
> = Cisco Systems inc.
= Son Jo
b = Caifornia
I =3
Tesmmer Statement Edit Properties.... Copy to Fle...

s K Usage Digital Signature, Key Encipher
| Thumbgprnt SATTAGE IO 0T AT IS 18
_ Friendly name dolycert -
Server Authertication (1.3.6.1.5.5.7.3.1)
(Clent Authentication (1.3.6.1.8.5.7.1.3)
Edit Properties.... Copy o Fle_
[ ]



Opmerking: voor het clientcertificaat moet de EKU (Enhanced Key Usage) voor clientverificatie zijn ingevoerd.

2. Secure Client moet de verbinding tot stand brengen.



€8 Cisco Secure Client

asco  Secure Client

Status Overview Virtual Private Network (VPN)
Preferences Statistics Route Detals Frewal Message History

AnyConnect VPN
27-02-2024
01:5%:11 Contacting S5L-VPN.
Network 01:59:16  Estnblishing VPN session...
01:59:19 The Csco Secure Chent - Downloader is performing update chedks...
01:59:19 Checking fior profie updates...
ISE Posture 01:58:19 Checking for product updates...
01:59:19 Checking for customization updates...
01:59:19 Performing any required updates...
SE Posture: Umbrella 01:59:19  The Csco Secure Chent - Downloader update checks have been completed.
01:59:19 Establshing VPN - Initiating connection...
L Mo policy server detected. 01:59:19 Establshing VPN session...
Default natwork access i in effect. 01:58:19 Establshing VPN - Examining system...
01:59:19 Establishing VPN - Activating VPN adapter...
01:59:20 Establching VPN - Configuring system...
01:59:20 Establishing VPN...
01:59:20 Connacted to SSL-VPN.

Connected (10.106.63.12)

wired

Succesvolle beveiligde clientver binding

3. Uitvoeren show vpn-sessiondb anyconnect om de verbindingsgegevens van de actieve gebruiker in de gebruikte tunnelgroep te bevestigen.

firepower# show vpn-sessiondb anyconnect Session Type: AnyConnect Username : dolljain.cisco.com Index

Problemen oplossen

Deze sectie bevat informatie die u kunt gebruiken om problemen met de configuratie te troubleshooten.

1. Debugs kunnen worden uitgevoerd vanaf de diagnostische CLI van de FTD:

debug crypto ca 14
debug webvpn anyconnect 255
debug crypto ike-common 255

2. Raadpleeg deze handleiding voor agemene problemen.


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



