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Configuratie

ACS 5.x configureren voor verificatie en autorisatie

Configureer het Cisco |OS-apparaat voor verificatie en autorisatie
Verifiéren

Gerelateerde informatie

Inleiding

Dit document biedt een voorbeeld van het configureren van TACACS+ verificatie en commando-
autorisatie op basis van AD-groepslidmaatschap van een gebruiker met Cisco Secure Access
Control System (ACS) 5.x en hoger. ACS gebruikt Microsoft Active Directory (AD) als een externe
identiteitsopslag om resources zoals gebruikers, machines, groepen en eigenschappen op te
slaan.

Voorwaarden

Vereisten
Zorg ervoor dat u aan deze vereisten voldoet voordat u deze configuratie probeert:

- ACS 5.x is volledig geintegreerd in het gewenste AD-domein. Als ACS niet met het gewenste
AD-domein is geintegreerd, raadpleeg ACS 5.x en hoger: Integratie met Microsoft Active
Directory Configuration Voorbeeld voor meer informatie om de integratietaak uit te voeren.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco beveiligde ACS 5.3
- Cisco 10S-softwarerelease 12.2(44)SE6.0pmerking: Deze configuratie kan worden uitgevoerd
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op alle Cisco |0S-apparaten.
- Microsoft Windows Server 2003-domein

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Configuratie

ACS 5.x confiqureren voor verificatie en autorisatie

Voordat u begint met het configureren van de ACS 5.x voor verificatie en autorisatie, had ACS met
succes geintegreerd moeten zijn met Microsoft AD. Als ACS niet met het gewenste AD-domein is
geintegreerd, raadpleeg ACS 5.x en hoger: Integratie met Microsoft Active Directory Configuration
Voorbeeld voor meer informatie om de integratietaak uit te voeren.

In deze sectie, kaart u twee AD groepen aan twee verschillende bevelreeksen en twee Shell
profielen in, €én met volledige toegang en de ander met beperkte toegang op de Cisco 10S
apparaten.

1. Log in op de ACS GUI met Admin-referenties.

2. Kies gebruikers en identiteitsopslag > Externe identiteitsopslag > Actieve map en controleer
of ACS zich bij het gewenste domein heeft aangesloten en ook of de connectiviteit status
wordt weergegeven als verbonden.Klik op tabblad Map
groepen.
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& Active Directory Domain Name: MCSEE com

Please specify the credentials used to join this machine to the Active Directory Domain:
& Usemnmame: training

o Password.: TEEEEEEEEEE

You may use the Test Connection Button to ensure credentials are comrect and Acte Directory Domain 1s reachable.
Test Connechion ]

Click an "Save Changes’ to connect 1o the Active Directary Domain and save this configuration. Once you have succeassf
can select the Directory Groups and Directory Attnbutes to be available for use in policy rules.

End User Authentication Settings
Enable password change
[¥] Enable machine authentication
L Enable Machine Access Restrictions

Connectivity Status
Joined to Domain:mcsss com  Conmectiaty Status CONMECTED

= %
Save Chances || Discard Chanaes || Clear Confiquration | ...

3. Klik op
Selecteren.

Directory Groups T.Dnu:tnq.m.]

Dhirectory groups must be selected on this page to be available a5 aptions in group mapping conditions in
policy rules. Click "Select’ to launch a dialog to select groups from the directory.

Selacted Directary Groups:

Group Mame

 EditV | Replace A Deselect

Group Mame

Example for group format :
cisco.comfA/sersDoman Users
O = Required fields

Discard Changes




4. Kies de groepen die aan de profielen van de Shell moeten worden toegewezen en de
opdrachtsets in het latere deel van de configuratie. Klik op
OK.

Search Base DM DC=MC3555 DC=com

Saarch Filter [E

[l Group Name « Group Type
1 MCSES comUsersDomain Guests GLOBAL B
MCE55 comfsersMetwork Admins GLOBAL .
MCS5% comiUsersMelwork Mamtenance Taam GLOGAL
Tl MCS55 comfUsersiSchama Admins LUHNNERSAL |
lnlite| Concat

Diztabase Active Directory
Use = for wildcard search (i.e. admin™) B
Search fiter applies to group name and not the fully qualified path. B

5. Klik op Wijzigingen
opslaan.

| General | Directory Groups | Direclory Altributes |
Directory groups must be selected on this page 1o be available as options in group magping conditions in
policy rules . Click “Select’ to launch a dialog to select groups from the directony.

Selected Direclory Groups.

Group Name
MCSE6 comiUsers/MNetwork Admins
MCSEE coml/Users/MNetwork Maintanance Team

| Addn || Editv | Replace 0 || Deselect || Select |
Group Name

Example for group format
cisco comdlsers/Domain Lsers
& = Requirad fields

6. Kies Toegangsbeleid > Toegangsservices > Service selectieregels en identificeer de
toegangsservice die de TACACS+ verificatie verwerkt. In dit voorbeeld is het standaard
apparaatbeheer.



Fiter Status v Matchif Equals = Enabled = | Clearfilter | Go | ¥

Conditions Results
Status  Mame Hit Count
- Protocal Senace
1 (-] Bulz-1  match Tacacs ™ Diefault Davice Admin 1
2 M &  Rule-2 match Radius Defaull Metwork Access 0

7. Kies Toegangsbeleid > Toegangsservices > Standaard Apparaatbeheer > Identity en klik op
Selecteer naast Identity

(]
Internal Users [m

Source.
8. Kies AD1 en klik op
OK.



Identity Store Showng 1-6of U 42+ perpage| Gz |

Fitar: = Machi’ - Co | W

Hanms a  [Deseplive

[
0 Ch Usemzime  Prodeines Caliicale Sacenlicatios Fuol e
NenyArcazs
Imtemszl Fosts
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9. Klik op Wijzigingen
opslaan.

Access Policies = Access Semnices = Default Device Admin = Idenmﬂ

@' Single result selection ' Rule based result selection

ldentity Source: anq

b Advanced Options

[ Saverﬁ,banges ] [ Discard Changes ]

10. Kies Toegangsbeleid > Toegangsservices > Standaard apparaatbeheer > autorisatie en klik

op
Aanpassen.



|H:|.'EHE Policies = Aocess Servives = Defaul Desice dimin = .'lul]lnriul.ruu|

Standard Pollcy| Bxcepdion Policy
" Device Administration Autharization Paolicy

Filler. Zlalus * Maich il. Equals * | Enabiled - Clear Filler Go | =

Conditi Rasults
1 Siatus  Hame o as Hi: Court
Compoursd Condition Ehell Prohlz Command Sels
Mo data to display
= O Dafaut ¥ ra rulas dafined or no arabled nde maiches Pemi Access  DanylCommands 1
Ciealie. |5 | | Duglicate.. | = || Edit Delebz Mo i

‘Cusipmize | Hit Count
x

Sava Changes liscarmd Changes

11. Kopie AD1:Externe groepen van Beschikbaar tot geselecteerd gedeelte van Aangepaste
condities en verplaats vervolgens Shell Profile en Commensets van Beschikbaar naar
Geselecteerd gedeelte van Pas Resultaten aan. Klik nu op
OK.

Customize Conditions
Available: Selected:

ACS Host Name AD1:ExternalGroups -
Authentication Method
Authentication Status
Compound Condition
Device Filter

Device |IP Address N
Device Port Filter ~
Eap Authentication Method
Eap Tunnel Building Method <
End Station Filter -

»

m

HH

Customize Results
Available: Selected:

- Shell Profile -
Command Sets

ﬂl | Cancel

12. Klik op Maken om een nieuwe Regel te
maken.




cress Pokices » Aooess Seraces > Uetaull Device Adme = Authorizatan |

Fiter: Status= » Maich if Equals = Enabled - Clear Filter |E‘-u -

Conditinns Results

7] Stalus Mame
AL ExternaiGoups Shell Profle Command Sels

Mo dala to display
2] Dafut IFan niles defned or no enabled rule matches.  Peemil Access  DenydllCommands 0

preatasslen] Duglicate. . | || Edit || Delete | A || Moero.. | v | Customize | | He Count
Ceste|

13. Klik op Selecteren in de AD1:Externe Groepen
conditionering.

| »

General
Mams: Hole-1 Efatus: Lnabled - 82

The Gustamire bitten in the Inwer 9gat area of e ondicy riles soreen contmols which paliny
condtions and results are avalable here far use in policy rules.

Condilivns
AL Lxtemslisoups:
corlainz any -

Selecr, | Jeselest | Cleas

Rosuhs
She'l Frul e. Permil Acewss l Sualsl J

Command 5=15

4[5

s i

14. Kies de groep die u volledige toegang op het Cisco IOS apparaat wilt verlenen. Klik op
OK.




[ Enum Name -

MCSES comiUsers/Metwaork Admins

s | MCSA5 comfUsers/Metwork Maintenance Team

| cancel |

15. Klik op Selecteren in het veld Shell
Profile.

The Customize: soitnn o the lawer right area of te poley niles screen contrals waick policy
conditors anc results are availzble here for use in policy rules.

Conditions
@ a7 Ewtama Carevipac

LOHLEINE Sy -

MZSE5 comnd Jszrs/foalwork Ading s

| Seect | Desclec: | Goar

He=zults E
Ehel Meofila Cermic Arcess F.-Fbﬂlk
Commeznd Sotz:
=]
]
|2 |
[ Selart ][ MNese eet ]

lep

16. Klik op Maken om een nieuw Shell-profiel voor gebruikers van volledige toegang te
maken.



Shell Profiles Showing 1-20f2 50 + perpage| Go |

Filter = Match if: - Go | W

Hame a  [Description

Denyhccess

Permit Access

El‘!‘ﬂtﬂ Duplicate Edit Delete Fage 1 of 1 ‘
oK || Cancel

17. Typ een naam en omschrijving (optioneel) in het tabblad Algemeen en klik op het tabblad
Gemeenschappelijke

' General 1 Common 4J{a’:rl.slcs 1 Custom Attributes ]

& MName: Full-Privilege

Description: To push default privilege 15 for 105
& = Required fields

taken. « 1T |

18. Verander de Standaardvoorrecht en de maximale voorsprong in Statisch met waarde 15.
Klik

Indienen.




| General || Common Tasks || Custom Attributes ]

Privilege Level
Default Privilege: Static - Value 15 -

Maximum Privilege: Static - Value 15 -
Shell Attributes

Access Control List: Mot in Use -
Auto Command: Mot in Use -

Mo Callback Verify: Mot in Use -

Mo Escape: Mot in Use -
Mo Hang Up: Mot in Use -
Timeout: Mot in Use -
ldle Time: Mot in Use -
Callback Line: Mot in Use -
Callback Rotary: Mot in Use -

& = Required fields

| Submit g | Cancel

19. Kies nu het nieuwe gemaakte volledige Shell Profile van de toegang (Full-Priviool in dit
voorbeeld) en klik
OK.



Filter: « Match if: - | Go | -

Name 4« Description

i DenyAccess

Full-Privilege To push default privilege 15 for 105
] Permit Access

| Create | | Duplicate | | Edit | | Delete |

@

20. Klik op Selecteren in het veld
Opdrachten.




T The Customize: mnn ©the lnweer right arca of the: pobey niles screen contrals waick policyg
condiicre anc resulis are availsble here for vse in policy rules.

Conditions

M arr =xtemal o na

LUz S0y '

PAZSE5 Com Jszsfoelwork Sdinins -

[ Seoct | Desclec: ] - car
Hezults =
Ehel Mrofilz- Ful -Mwleoe | Feler
Commeond Sotz:

i

21. Klik op Maken om een nieuwe Opdracht te maken die voor gebruikers van de volledige
Toegang is

ingesteld.
Command Sets Showng 1-Tof I 40 = mpaga-[ Go
Filter: = Platch if: - Go | =
| Command Set Name & Description

| JemyANCommands

| Il.'.‘.ritatg1 | Duplicate Edit Delete | | | File Operations ' | Export | Page 1 of1

Ok | Cancel | [ Help |

22. Typ een naam en zorg ervoor dat het aanvinkvakje naast Geef toe dat een opdracht die niet
in de onderstaande tabel staat, is ingeschakeld. Klik op Inzenden.N.B.: Raadpleeg
Opdrachtsets maken, kopiéren en bewerken voor apparaatbeheer voor meer informatie
over
opdrachtsets.
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General

& Name: Full-Access
Descrghion:

Parmit amy command that is not in tha 1abda balow

Grant Command Arguments |

Addf.|| EdtV | Replacef| Daleta |

(3ran Camrmarnd Argqumenls
Pearmit -

Select Command'Aagquments Tram Command Sl

[ o

23. Klik op

OK.

DenyAliCommands =

[ Sect | .

Filter: = Match if: - | Go | v
Command Set Name a  Description
DenvAllCommands
| Create | | Duplicate | | Edit | | Delete | | | File Operations | | Export |
(] _Ceneel |

24. Klik op OK. Dit voltooit de configuratie van regel
1.



Tan Dustomize button in the lnwer rght 2ros of the pelicy nies soreon controds which policy
concitions and resulis are avzilable nere for use in oolicy rules.

Cumditicns
& AL L =teall=roups:
conlal s any -
MC325 comil zers™etwork Admiss *
Selert || Nesel=et || Clesr |
Rosules =
Shzll Prolla. =ullPrivilage  Sweweul I

‘Zommand fets:

ﬁ

Scleer || DJezelezt
ERE= oo

il

25. Klik op Maken om een nieuwe Regel voor beperkte gebruikers te
maken.

Emb Acregs Sepnices = wnmm:m

= Mulch il. Equals v Enabled v | Clear Flle Go | -

Conditions Results
Al ExternalGroups Shall Frofila Command Sats
comains amy M55 comUsersMebwork Admins)  Ful Privilege Full #ccess

IF o rules defined or no enabled rule malches. Fermit Access  DengAICommands D

| Eat || Deete | [ A | Mot | V) Custenize | | Hil Count

26. Kies AD1:Externe groepen en klik op
Selecteren.



General
Mzme: Rule 2 Star.s: Enablzd - B

| he Customize button i1 the lower nght area of the policy rules screer controls which oolicy
condilivns and 12suly @ dvdilable ez T use o pulicy wles.

Condhlons
[# A0 Exzmal Grouws.
rnnta na amy -

Ejeledk [ Lese act ][ Zzar ]
Reanlta
Sl Frodle. Pennil Acowss | Sulae. |

LCommand fets:

LK " Lencsl 'mp

27. Kies de groep (of) groepen waartoe u beperkte toegang wilt verlenen en klik op
OK.



Filter: - Match if: - Go | +
Enum Name

MCS55 com/Users/MNetwork Admins

MCS55 com/Users/MNetwork Maintenance Team

(g (corce |

28. Klik op Selecteren in het veld Shell
Profile.



The Customize button in the lower right area of the policy rules screen controls which policy
conditions and results are available hera for use in policy rules.

Conditions
¥ ADT ExtemnalGroups:
contains any -

MCS55. comiUsers/Metwork Maintenance Team -

Select | Desalect | Clear |

Results

Ehell Profile: Permit Access @

Command Sels.

1m

Select Deselect

[0k | cancel |

29. Klik op Create om een nieuw Shell-profiel te maken voor beperkte
toegang.




Filter: + Match if: - Go | ¥

Name «  Descnption
1 DenyAccess

@

Full-Privilege To push default privilege 15 for 105
(] Permit Access

[mﬂ[ Duplicate | | Edit | | Delete |

| OK || Cancel |

30. Typ een naam en omschrijving (optioneel) in het tabblad Algemeen en klik op het tabblad
Gemeenschappelijk
Taken.



" General 1 Cummuﬂasks r Custom Attributes -]

¢ Name: Limited-Privilege

Description: To push default privilege 1 for [0S

% = Required fields

31. Verander de standaard en de maximale prioriteit in Statisch met respectievelijk 1 en 15. Klik

op
Inzenden.



' General ] Common Tasks

[ Custom Attrnibutes ]

Privilege Level
Default Privilege:

Maximum Privilege:
Shell Attributes

Access Control List:
Auto Command:

Mo Callback Verify:
Mo Escape:

Mo Hang Up:
Timeout:

ldle Time:

Callback Line:

Callback Rotary:

Static

-

Static

-

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Value 1 =

Value 15 -

& = Required fields

| Suhmitlkm Cancel

32. Klik op




Filter: - Match if: - | Go | -

Name ~  [Descrnption

()] DenyAccess

)] Full-Privilege To push default privilege 15 for 105

Limited-Prvlege  To push default prvilege 1 for [0S

()] Fermit Access

| Create | | Duplicate | | Edit | [ Delete |

o] oo

OK.
33. Klik op Selecteren in het veld
Opdrachten.




The Customize button in the lower right area of the policy rules screen contrals which policy
conditions and results are available here for use in policy rules

Conditions
Ed Al ExternalGroups:.
contains any -

‘ MCS55 com/UsersMetwork Maintenance Team

| Select || Deselect || Clear

Hesults

Shell Profile:  Limited-Privilege

Command Sats:

Deselect

(oK J_cancel |

34. Klik op Maken om een nieuwe Opdracht te maken die voor de beperkte toegangsgroep is
ingesteld.




Command Sets

Filter: » Match if: - Go | *

| Command Set Name a  Description
[l DenyAlCommands
] Full-Access

Creat Duplicate Edit Delete | | ’ File Operations l [ Export l

o | canct |

35. Geef een naam op en controleer of het selectieteken naast Toestaan dat een opdracht die
niet in de onderstaande tabel staat, niet is geselecteerd. Klik op Add na het typen van show
in de ruimte in het opdrachtgedeelte en kies Toestemming in het vak Grant zodat alleen de
showopdrachten voor de gebruikers in het vak beperkte toegang zijn
toegestaan.



General

& Name: Show-Access

Description:

] Permit any command that is not in the table below

Grant Command Arguments

Add N A Edit V Replace Delete

Grant Command Arguments
Permit +  show|
Select Command/Arguments from Command Set: DenyAllCommands -

| Select |

’ Submit ] ’ Cancel l

36. Voeg ook andere opdrachten toe die voor de gebruikers in de groep met beperkte toegang
moeten worden toegestaan met het gebruik van Add. Klik op Inzenden.N.B.: Raadpleeg

Opdrachtsets maken, kopiéren en bewerken voor apparaatbeheer voor meer informatie
over

opdrachtsets.
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General

& Mame: Show-Access

Descrption:

Permit any command that 15 not in the table below

Grant Command Arguments
Permit show
Permit enable

Permit exit

Addn || Editv || Replace || Delete

Grant Command Arguments

Permit -

Select Command/Arguments from Command Set: DenyAllCommands «

Select
[ Suhmﬁ[ Cancel ]
i
37. Klik op

OK.



Filter: + Match if: - Go | =

Command Set Name 4« Description

DenyAllCommands

Full-Access

| Create | | Duplicate | | Edit | | Delete | | | File Operations | | Export |

EE

38. Klik op
OK.



The Customize button in the lower right area of the policy rules screen con
conditions and results are available here for use in policy rules.

Conditions
AD1:ExternalGroups:
contains any -

MCSE5 com/Users/MNetwork Maintenance Team

Select ” Deselect ” Clear

Results

Shell Profile:  Limited-Privilege

Command Sets:

ﬁ

[ Select ” Deselect

Cancel

39. Klik op Wijzigingen
opslaan.




Arcass Polides > foness Srnioas = Defaul Device Adrim = Audhionizad

Standard Policy| Exception Folice

[hervina Administratian Authorlzaton Policy
Fitar Staus = Match if Equak » [Enahlad = | Claar Fihar | Gn v
Comditians Fersailis
[ Staus Ma Hit ot
! e AN1FstamalGroups Shall Profila Cammand Sats
1 O a] Fule-1  conlsins amy (MCEES comdUsers Mt Admins) Full-Priviege Full-Access [
A | =] Fude-Z  conlaing sry [MCESS comdJsemTetwk Maintenance Team]  Limbsd-Priviege  Show-Access [
O Defauk If na rukes defnec ar ne anabed nila matchas Pammt Accass DergdlCemmands 1
Create. | | | Duplicate.. | = || Edi Dicliate Mo bo [ Customiza 1 Hit Caiur 1

[ mcnana%_ll Discaid Changss

40. Klik op Create om het Cisco I0S-apparaat als AAA-client aan de ACS toe te
voegen.

|NII’|\'I:II'I".RIEDI.II'C!! = Matwork Devices and Ass Clients

Hetwork Devices ]
Filter: IP Address » Match i  Equals » 192.168.26.7 Clear Fiter | Go | +
[l Hame « |PAddress Description MDG:Location MNDG:Device Type

Mo data to display

Createpd| Dupicate | Edt | Delete | | Fila Operations | | Expont |

41. Geef een naam, IP-adres, gedeeld geheim voor TACACS+ en klik op
Indienen.

Metwark Resounes » Felwore Dedces and Aes Clisnis » Croshs

Mame: lab-router
Descnplion:
Metwork Davice Groups

Location All Locations Selecl |
Ligace Type All Digace Types Selacl |

1P Address Authentication Options
@ Single IP Addess ) 1P Range[s) By Mask ) 1P Rangejs) ™ CACSe [
IP: 192.168.25.7 Sharad Sacral sewsesns | Show |
"I Singla Connect Davice

& Legacy TACACE+ Single Connect Support
TACACS+ Draft Compkant Sngle Connect Support

- RADIUS |
Shared Secrel: | Show |
Cah port- 1700

= Reguined fields

Suurrulr | Cancel |

Configureer het Cisco |10S-apparaat voor verificatie en autorisatie




Voltooi deze stappen om Cisco |OS apparaat en ACS voor verificatie en autorisatie te
configureren.

1. Maak een lokale gebruiker met volledig privilege voor back-up met de opdracht
gebruikersnaam zoals hier wordt getoond:
username admin privilege 15 password 0 ciscol23!

2. Geef het IP-adres van de ACS op om AAA in te schakelen en ACS 5.x als TACACS-server
toe te voegen.

aaa new-model
tacacs-server host 192.168.26.51 key ciscol23

Opmerking: de toets moet overeenkomen met het gedeelde geheim dat op het ACS voor dit
Cisco I0S-apparaat is meegeleverd.

3. Test de bereikbaarheid van de TACACS-server met de opdracht testgebied zoals getoond.
test aaa group tacacs+ userl xxxxx legacy

Attempting authentication test to server-group tacacs+ using tacacs+
User was successfully authenticated.

De uitvoer van de vorige opdracht toont aan dat de TACACS-server bereikbaar is en dat de
gebruiker geauthentiseerd is.Opmerking: Gebruiker1 en wachtwoord xxx behoren tot AD. Als
de test mislukt, zorg er dan voor dat het gedeelde geheim in de vorige stap juist is.

4. Configureer de inlognaam en voer authenticaties in en gebruik vervolgens de EXec- en
opdrachtautorisaties zoals hier wordt getoond:

aaa authentication login default group tacacs+ local

aaa authentication enable default group tacacs+ enable
aaa authorization exec default group tacacs+ local

aaa authorization commands 0 default group tacacs+ local
aaa authorization commands 1 default group tacacs+ local
aaa authorization commands 15 default group tacacs+ local
aaa authorization config-commands

Opmerking: De lokale en Enable sleutelwoorden worden gebruikt voor back-up naar de
lokale gebruiker van Cisco IOS en maken geheim als de TACACS-server onbereikbaar is.

Verifiéren

Om verificatie van verificatie en autorisatie kunt u inloggen op het Cisco |0S-apparaat door telnet.

1. Telnet aan het Cisco |IOS apparaat als gebruiker1 die tot de volledige toegangsgroep in AD
behoort. De groep Network Admins is de groep in AD die in kaart wordt gebracht aan het
Full-Priviool Shell Profile en Full-Access Commision dat op de ACS is ingesteld. Probeer elke
opdracht uit te voeren om er zeker van te zijn dat u volledige toegang
hebt.
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. Telnet aan het Cisco IOS apparaat als gebruiker2 die tot de groep van de beperkte toegang
in AD. (de groep van het Team van het Netwerk is de groep in AD die aan het Beperkte van
de Shell van het Privirecht en van de show van de Toegang in kaart wordt gebracht). Als u
een opdracht anders probeert uit te voeren dan de opdrachten die in de opdrachtset voor
Show-Access worden genoemd, krijgt u een fout voor opdrachtautorisatie, die aantoont dat
user2 beperkte toegang

heeft.
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. Aanmelden bij de ACS-GUI en bewaking en rapporten starten. Kies AAA-protocol >

TACACS+autorisatie om de activiteiten te controleren die uitgevoerd worden door gebruiker1
en

gebruiker2.
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Gerelateerde informatie

. Cisco Secure Access Control-systeem

- Technische ondersteuning en documentatie — Cisco Systems
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