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Inleiding

Dit document biedt een voorbeeldconfiguratie voor een Cisco 10S-router voor een Secure Socket
Layer (SSL) VPN-configuratie, waarbij certificaatkaarten worden gebruikt om een
gebruikersverbinding naar een specifieke WebVPN-context op de router te autoriseren. Er wordt
gebruik gemaakt van dubbele verificatie: Certificaat- en gebruikersid en -wachtwoord.

Voorwaarden

Vereisten

Cisco raadt u aan om kennis te hebben van de SSL VPN-configuratie op Cisco I0S-routers.



Gebruikte componenten

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Voorzichtig: Een bekend probleem met certificatenkaarten is dat gebruikers met certificaten
die niet voldoen aan de criteria die in de certificatenkaarten worden gespecificeerd, nog
steeds in staat zijn verbinding te maken. Dit is gedocumenteerd in Cisco bug-ID CSC39152.
Deze configuratie werkt alleen op Cisco I0S-softwareversies die de oplossing voor dit
probleem hebben.

Configureren

De voorbeeldconfiguratie in deze sectie gebruikt een meervoudige WebVPN-context om aan de in
de inleiding beschreven eis te voldoen. Elke gebruiker in verschillende groepen heeft twee
factoren om zichzelf te authenticeren: Certificaat- en gebruikersid en -wachtwoord. In deze
specifieke configuratie, nadat de gebruikers zichzelf hebben geauthentiseerd, differentieert de
router eindgebruikers op basis van hun unieke Organisatorische Eenheid (OU) die in het
certificaat wordt gedeponeerd.

Netwerkdiagram

ﬁ'—'{* WebVEN Grteway Fomter

T IF Addvaie 1001,1.0


https://tools.cisco.com/bugsearch/bug/CSCug39152

Stap 1. Leer een identiteitsbewijs van de router

De router gebruikt een identiteitsbewijs om zijn identiteit aan de eindgebruiker voor te stellen die
met SSL VPN verbonden is. U kunt gebruikmaken van een door de router gegenereerd
zelfondertekend certificaat of van een certificaat van een derde op basis van uw vereisten.

Rout er (confi g) #crypto key generate rsa label RTR-ID modulus 1024 exportable
The name for the keys will be: RTR-ID

% The key nodul us size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...
[OK] (el apsed tinme was 2 seconds)

Rout er (confi g) #

! Generates 1024 bit RSA key pair. "label"” defines

! the name of the Key Pair.

Rout er #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rout er (ca-trust poi nt) #crypto pki trustpoint RTR-ID

Rout er (ca-trust poi nt) #rsakeypair RTR-ID

Rout er (ca-trust poi nt) #enrollment terminal

Rout er (ca- tr ust poi nt) #revocation-check none

Rout er (ca-trust poi nt) #exit

Rout er (confi g) #crypto pki enroll RTR-ID
% Start certificate enroll nent

% The subject nane in the certificate will include: CN=webvpn.cisco.com
OU=TSWEB, O=Ci sco Systens, C=US, St =Cal i forni a, L=San Jose

% I nclude the router serial nunber in the subject nane? [yes/no]: no

% I nclude an I P address in the subject nane? [no]: no

Display Certificate Request to termnal? [yes/no]: yes

Certificate Request follows:

M | Bj TCBOw BADAt MRYWFAYDAQODEWOX Nz | uMTYuMTQRLj E5MRMAEQYJKoZI hveN
AQKCFgQyODI xM G&f MAOGCSqNSI b3 DQEBAQUAAAGNADCBI QKBgQDsdvVNkbl TOYKA
OLt hi 2f i AeRby AYRa98kxD5nBHQBUOgoj] 2nvWbl 6y ghNP8AZX| CAPNRUO+AYYi Y
r44Fst 1IEBRYOQQVKG Q7nw JD7pVi 2cFi / SFZssZ/ QI 6eL8F+YPWMMyzyyEQy
dQ | 5QRaTbl OOFelt VWCAEZqk ThKVQ DAQABOCEWHWYJKoZI hvc NAQKOVRI WEDAO
BgNVHQBBAf 8 EBAMCBaAWDIYJKoZI hve NAQEFBQALgYEAEt nBJDI bu4j ReLi a6f ZH
U FnFD4Pr 0ZhPJsCUSL/ OwGYnLj uSVEEZkac A2l a@wW6RZWo X/ Ul Ey dwYON2I 3Xi W
23Dl Dr ygf 5YGankGADmrR41 Hxvk FQd5XKabl anj WFGahhLPIx O40MVBCCHSFT Ye
dm27yr PawiX3aai HN\Wh2gat YNBN=

---End - This line not part of the certificate request---

Redi spl ay enrol |l ment request? [yes/no]: no
Rout er (confi g) #

Stap 2. Configuratie van de certificaatkaarten

Een certificaatkaart wordt gebruikt om de inkomende VPN-clientverbindingen aan bepaalde
WebVPN-contexten te classificeren. Deze classificatie wordt uitgevoerd op basis van
matchingcriteria die zijn vastgesteld in de kaart van het certificaat. Deze configuratie toont hoe u
het OU-veld van het eindgebruikerscertificaat kunt controleren.

Rout er #configure terminal



Rout er (confi g) #crypto pki certificate map sales 10

Rout er (ca-certificate-nmap)# subject-name eq ou = sales

Rout er (ca-certificate-nmap)#!

Rout er (ca-certificat e- map) #crypto pki certificate map finance 10
Rout er (ca-certificate-nap)# subject-name eq ou = finance

Rout er (ca-certi ficate- map) #exit

Rout er (confi g) #exit

Opmerking: Wanneer u certificaatkaarten configureren, als er meerdere gevallen van het
zelfde certificaat kaart zijn, dan wordt er een OR-handeling toegepast op deze kaarten. Als
er echter meerdere regels zijn ingesteld onder hetzelfde exemplaar van een certificaatkaart,
dan wordt op deze regels een EN-handeling toegepast. Bijvoorbeeld in deze configuratie, zal
elk certificaat dat is afgegeven door een server die de string "Company" bevat en of de string
"DIAL" in de onderwerpregel bevat of "WAN" in de OrganizationUnit component bevat
worden geaccepteerd:

kaartgroep 10M voor cryptografische kaarten

firma van emittenten

onderwerp-naam co DIAL

kaartgroep 20 van de cryptografische Kaart van de Ki
firma van emittenten

onderwerp-naam co ou=WAN

Stap 3. Configuratie van WebVPN-gateway

De gateway van WebVPN is waar de gebruikers van VPN hun verbindingen landen. In zijn
eenvoudigste configuratie heeft u een IP-adres en een bijbehorende trustpunt nodig. Het
bijbehorende trustpunt "RTR-ID" is gemaakt in Stap 1 onder de poort van WebVPN.

Rout er #configure terminal

Rout er (conf i g) #webvpn gateway ssl-vpn

Rout er (confi g- webvpn- gat eway) #ip address 10.1.1.1 port 443
Rout er (conf i g- webvpn- gat eway) #ssl trustpoint RTR-ID

Rout er (conf i g- webvpn- gat eway) #inservice

Rout er (conf i g- webvpn- gat eway) #exit

Rout er (confi g) #exit

Stap 4. WebVPN-context configureren

De context van WebVPN wordt gebruikt om specifiek beleid op een eindgebruiker toe te passen
wanneer verbonden met een VPN. In dit specifieke voorbeeld werden twee verschillende
contexten gecreéerd die "financieringen" en "verkopen" werden genoemd om verschillende
beleidsmaatregelen op elke groep toe te passen.

Rout er #configure terminal

Rout er (config)#

Rout er (conf i g) #webvpn context finance

Rout er (confi g- webvpn-cont ext)# secondary-color white
Rout er (confi g- webvpn-context)# title-color #669999
Rout er (confi g- webvpn-cont ext) # text-color black



Rout er (confi g-webvpn-context)# ssl authenticate verify all

Rout er (conf i g- webvpn- cont ext) #

Rout er (conf i g- webvpn- cont ext)# policy group finance-vpn-policy

Rout er (confi g- webvpn- group) # functions svc-enabled

Rout er (confi g- webvpn-group) # timeout idle 3600

Rout er (confi g- webvpn- group) # sve address-pool "finance-vpn-pool" netmask 255.255.255.0
Rout er (confi g- webvpn-group) # sve keep-client-installed

Rout er (confi g- webvpn-group)# sve split include 10.10.10.0 255.255.255.0
Rout er (confi g- webvpn- gr oup) #default-group-policy finance-vpn-policy
Rout er (confi g- webvpn-cont ext) # aaa authentication list ClientAuth

Rout er (confi g- webvpn-cont ext) # gateway ssl-vpn domain finance

Rout er (confi g- webvpn-cont ext) # authentication certificate aaa

Rout er (confi g- webvpn- cont ext ) # match-certificate finance

Rout er (confi g- webvpn-cont ext)# ca trustpoint RTR-ID

Rout er (confi g- webvpn-cont ext) # inservice

Rout er (confi g- webvpn- cont ext ) #exit

Rout er (confi g) #

Rout er (confi g) #webvpn context sales

Rout er (confi g- webvpn- cont ext ) # secondary-color white

Rout er (confi g- webvpn-context)# title-color #669999

Rout er (confi g- webvpn-cont ext) # text-color black

Rout er (confi g-webvpn-cont ext)# ssl authenticate verify all

Rout er (conf i g- webvpn- cont ext) #

Rout er (confi g- webvpn-cont ext ) # policy group sales-vpn-policy

Rout er (confi g- webvpn- group) # functions svc-enabled

Rout er (confi g- webvpn-group)# timeout idle 3600

Rout er (confi g- webvpn- group) # sve address-pool "sales-vpn-pool" netmask 255.255.255.0
Rout er (confi g- webvpn-group) # sve keep-client-installed

Rout er (confi g- webvpn-group)# sve split include 10.10.10.0 255.255.255.0
Rout er (confi g- webvpn- group) # default-group-policy sales-vpn-policy

Rout er (confi g- webvpn-cont ext)# aaa authentication list ClientAuth

Rout er (confi g- webvpn-cont ext) # gateway ssl-vpn domain sales

Rout er (confi g- webvpn-cont ext)# authentication certificate aaa

Rout er (confi g- webvpn- cont ext ) # match-certificate sales

Rout er (confi g- webvpn-cont ext)# ca trustpoint RTR-ID

Rout er (confi g- webvpn-cont ext) # inservice

Rout er (confi g- webvpn- cont ext ) #exit

Rout er (confi g) #exit

Rout er #

Stap 5. plaatselijke gebruiker configureren

Om aan de eis voor een tweede authenticatiemechanisme te voldoen, moet u de lokale
gebruikersnaam en het wachtwoord configureren.

usernane cisco password O cisco

Definitieve routerconfiguratie

aaa new node

|

!

aaa authentication login default |oca
aaa authentication login ClientAuth |oca
crypto pki trustpoint RTR-ID

enrol | ment term nal



revocati on-check none

rsakeypair RTR-1D

1

!
crypto pki certificate map sales 10

subj ect - name eq ou = sal es

1
crypto pki certificate map finance 10

subj ect-name eq ou = finance

1
crypto pki certificate chain RTR-1D

certificate 6147EE6D0O00000000009

308203B1 30820299 A0030201 02020A61 47EE6DO0 00000000 09300D06 092A8648
86F70D01 01050500 30123110 300E0603 55040313 074E6568 616C4341 301E170D
31333033 32393231 33363138 5A170D31 34303332 39323134 3631385A 302D3113
30110609 2A864886 F70D0109 02130432 38323131 16301406 03550403 130D3137
322E3136 2E313436 2E313930 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818100 EC76F54D 91B953F5 8900D0BB 618B67E2 01E45BC8 06116BDF
24CA3E66 48743753 48288D0D A7BD66C8 EB2AA134 FF006719 42E0F351 BB4F80C9
8898AF8E 05B2DD44 DD163441 05641A34 3B9F0949 OFBA558B 67058BF4 8566CB19
FC626642 3E9E2FCl 7E60FCl4 E32CF2C8 43AF750B 65E50D9A 4DB94E38 57B5B55C
0274466A 91384A55 02030100 01A38201 70308201 6C300E06 03551DOF 0101FF04
04030205 A0301D06 03551DOE 04160414 D47F7666 E765C4Bl1 F85DCODA 33487D76
61AF8C6A 301F0603 551D2304 18301680 14DFO5DF A0B1B18D ED472F51 AC8F3EFO
BF53BBE3 FO306F06 03551D1F 04683066 3064A062 A060862D 68747470 3A2F2F6E
65686E61 696B2D36 7935396B 6A372F43 65727445 6E726F6C 6C2F4E65 68616C43
412E6372 6C862F66 696C653A 2F2F5C5C 6E65686E 61696B2D 36793539 6B6A375C
43657274 456E726F 6C6C5CAE 6568616C 43412E63 726C3081 A806082B 06010505
07010104 819B3081 98304906 082B0601 05050730 02863D68 7474703A 2F2F6E65
686E6169 6B2D3679 35396B6A 372F4365 7274456E 726F6C6C 2F6E6568 6E61696B
2D367935 396B6A37 5F4E6568 616C4341 2E637274 304B0608 2B060105 05073002
863F6669 6C653A2F 2F5C5C6E 65686E61 696B2D36 7935396B 6A375C43 65727445
6E726F6C 6C5C6E65 686E6169 6B2D3679 35396B6A 375F4E65 68616C43 412E6372
74300D06 092A8648 86F70D01 01050500 03820101 001AD42F D498D6FE 38F1F5DA
88D0F346 3E4598ED FA2ES5AE1 4ECF6802 1B50DDB5 8928849A DE8D3477 3E25A42A
231C111B FF9E56DA 63DA513D FDC7E1A6 451ABD08 1D8B4493 72A5DAFF DFE2A44C
1C2A7D10 8182E4F2 BE223Al11 6A833A27 9A07FE8F D65ACOE5 DF03D316 90959E59
DOAFB6A2 E977ESAE 62C31D60 F53097EA A84E7FB4 4BBADBEB 95A104AA SEDOOAGF
6FC5326C F5364AE2 AC35A465 66F577DD 696E2CEE (C0728891 2414244C 5103D211
D7A38C21 4A9BO8FA FDFC705D 93578050 56D3CLAC 8631EA71 CO43D5DE 6272340C
B7F6F986 785EDSBE 8351F87C 1DE8266A 93818ECS5 3121951A 6AAD9414 2564DCEE
D14954CE 847EC66B 53769D60 48D91E1A 2C04638E D2

qui t

certificate ca 17AAB07F3B05139A40D88D1FD325CBB3

30820372 3082025A A0030201 02021017 AABO7F3B 05139A40 D88D1FD3 25CBB330
0D06092A 864886F7 0D010105 05003012 3110300E 06035504 0313074E 6568616C
4341301E 170D3133 30333238 30303238 30395A17 0D313830 33323830 30333734
375A3012 3110300E 06035504 0313074E 6568616C 43413082 0122300D 06092A86
4886F70D 01010105 00038201 OF003082 010A0282 010100El1 47142E08 7D8D6EF4
80D47525 1A3DBBB2 CBDB487B 1BB79E8C 4205E851 AODE9958 8AB7B65D D461F8CA
B1FF710B 8A8F60BD 3116B12C 439ADD33 FEE2D383 89672748 9A3DOE18 6A0C3B08
144D1775 Cr08505D 9FDADBC2 B7932420 339BE558 20970EF1 8C229912 90CC0D27
0459DEB8 7342AE2D EE565BD1 23F877DA 27517E20 6EDADFE8 15DF6B5D 80BD15E8
68CF9E93 C24E315A AAB6F55F B22E47D0 75A863B8 1227C6ED A5CBAD2C D98C3009
83F42A11 EB73D887 DA23C85D A4E45779 5F469892 B91CA443 DO4ESBA9F 31C8FC2C
4342D77A 6A1618EE 8BA1658A 2F2F1CCO 31BAE81A CE1FCA37 9D3A0CAD 9B782305
2BD27A83 C7AFB3EC 87C2FFFC D98BOF98 3E2A3FE2 91E1F502 03010001 A381C330
81C0300B 0603551D 0F040403 02018630 0F060355 1D130101 FF040530 030101FF
301D0603 551D0E04 160414DF 05DFAO0Bl1 B18DED47 2F51AC8F 3EFOBF53 BBE3F030
6F060355 1D1F0468 30663064 A062A060 862D6874 74703A2F 2F6E6568 6E61696B
2D367935 396B6A37 2F436572 74456E72 6F6C6C2F 4E656861 6C43412E 63726C86
2F66696C 653A2F2F 5C5C6E65 686E6169 6B2D3679 35396B6A 375C4365 7274456E
726F6C6C 5CAE6568 616C4341 2E63726C 30100609 2B060104 01823715 01040302
0100300D 06092A86 4886F70D 01010505 00038201 01008727 6455D71B B99EF41E



A3783CC2 82AFCB71 Dr74A5AE 386990E9 96A1F605
DB26606F A9FDA997 23276900 DAF3CO7A 0A31055E
9F76D51D 8B758324 9B262FB1 8697B1D2 897DC31B
CFCAABFB EAAE821D ED530F9E 5DFB9775 7B7D81F5
8637BA1B 3E1D2EAC 23780921 5BFB37F5 45FAA721
DC7D7A58 DE8855B8 F37703DC FDOBOSED B57DO49F
78EFB2FF AF739C75 208CACDB 16BA4179 0414F119
C0814BFB AB1F2A1E 998EE1D4 BA8B2A4AD 702B80FB

qui t
!
usernane cisco password O cisco
!
interface G gabitEthernet0/0

ip address 10.1.1.1 255.255.255.0

dupl ex auto
speed auto
1

interface G gabitEthernet0/1

i p address 10. 10.10.1 255. 255.255.0

dupl ex auto

speed auto
1

AGF31A8C DA9986B4 4B1CC5E9
C691EAD4 36D17BD1 46D858A4
4DE288D7 70EAOO0F1 73A8FD5C
10837101 8CFED1BA DC22644B
6CF85027 866FDACB 19D28D5B
1D8F9DOC DFOFBB4F 011FDC2B
0A33E659 DA9A4AD23 155E5BAC
54AC

ip local pool finance-vpn-pool 172.16.0.1 172.16.0. 254
ip local pool sales-vpn-pool 172.16.1.1 172.16.1.254

1
!
webvpn gat eway ssl-vpn
ip address 10.1.1.1 port 443
ssl trustpoint RTR-ID
i nservice
!
webvpn context finance
secondary-col or white
title-col or #669999
text-col or bl ack
ssl authenticate verify al
!
!
policy group finance-vpn-policy
functions svc-enabl ed
timeout idle 3600

svc address-pool "finance-vpn-pool"

svc keep-client-installed

svc split include 10.10.10.0 255.255.255.0
def aul t - group-policy finance-vpn-policy

aaa authentication list dientAuth

gat eway ssl-vpn domain finance
aut hentication certificate aaa
mat ch-certificate finance
ca trustpoint RTR-I1D
i nservice
!
!
webvpn context sales
secondary-col or white
title-col or #669999
text-col or bl ack
ssl authenticate verify al
!
!
policy group sal es-vpn-policy
functions svc-enabl ed
ti meout idle 3600

svc address-pool "sal es-vpn-pool”

net mask 255. 255. 255.0

net mask 255. 255. 255.0



svc keep-client-installed
svc split include 10.10.10.0 255.255.255.0
def aul t - group-policy sal es-vpn-policy
aaa authentication list CientAuth
gat eway ssl-vpn domain sal es
aut hentication certificate aaa
mat ch-certificate sal es
ca trustpoint RTR-I1D
i nservice

end

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Certificaatverificatie

Rout er #show crypto ca certificate
Certificate
Status: Avail able
Certificate Serial Number (hex): 6147EE6D0O00000000009
Certificate Usage: Ceneral Purpose
| ssuer:
cn=Nehal CA
Subj ect :
Nanme: Router
host nane=2821
CRL Distribution Points:
http://nehnai k- 6y59kj 7/ Cert Enrol | / Nehal CA. crl
Validity Date:
start date: 15:36:18 PST Mar 29 2013
end date: 15:46:18 PST Mar 29 2014
Associ ated Trustpoints: RTR-I1D
St orage: nvram Nehal CA#9. cer

CA Certificate
Status: Avail able
Certificate Serial Nunmber (hex): 17AABO7F3B05139A40D88D1FD325CBB3
Certificate Usage: Signature
| ssuer:
cn=Nehal CA
Subj ect :
cn=Nehal CA
CRL Distribution Points:
http://nehnai k- 6y59kj 7/ Cert Enrol | / Nehal CA. crl
Validity Date:
start date: 18:28:09 PST Mar 27 2013
end date: 18:37:47 PST Mar 27 2018
Associ ated Trustpoints: RTR-I1D
St orage: nvram Nehal CA#CBB3CA. cer

VPN-verificatie van eindgebruiker



Fouter#show webrpn session user cisco context all

Zezzion Type

Client Ussr-Agent

==L nsame
Public IP
RTE-1ID

Context
Last-Used
Seggion Tineouk
DED W Timsouk
Address Pool
Fekey Time
Leoase Durabion
Tunnel IF

Bx IF Packsts
C3TF 3tarced

CSTP DFD=-Beq sent :
Msie-FProxyierver

Mzie—-Exception
Splitc Include
Client Forts

Full Tunnel

cisco

172.16.89.128

: finance

00:00:22
Dizsabled
100

: finance-vpn-pool

Je00

43200
172.16.0.1
]

00:00:16

0

Hons

: AnyConnsct Windows 3.1.02040

Num Connection :

VHE MName

Policy Group
Created
Idle Timeout

DPD CL Timesout :

MTU SiEe
Fekey Method

Netma=k
Tx I[EB Packets
Last-Received

Virtual Access :

Msie-PuyPolicy :

10.10.10.0 £55.253.253.0

J6420

Routerfishow webrpn session user cisco context all

Zezzion Type

Clienk Tser-Agenk

Usern=me
Fuhlic IP
RTR-ID

Context
Lazt-TUzed
Session Timeonk
DPD Gl Tim=out
Bddress Pool
Rekey Time
Leass Duration
Tunnsl IP

Ex IF Packets
CSTP Started

C3TP DPD-Reg sent
Msie=Proxy3erver

Mzie-Excepbion
Splic Include
Client Forks

Full Tunnel

AnvConnect Windows 3.1.02040

[ = {ela

172.16.59.128

sales
Oo:0o:11
Dizabled
c{nln]
sales—vpn-pool
3E00

43200

LHE B 1L
0

Oo:00:08

0

None

Mutn Connection :
: None

WERE Datne

Poliocy Group
Creabed
Idle Timeouk

MTT Size
Rekey Method

Metmask
Tx IF Packets

Last-Received

Virtual Aocess
Msie=FxyPolicy :

10.10.10.0 255.235.253.0

493319 49342

Problemen oplossen

Gebruik de opdracht debug om het probleem op te lossen.

debug webvpn

debug webvpn sdps level 2

debug webvpn aaa

debug aaa authentication

1

None

: finance—vpn-policy

CA Trustpoint

¥11:55:40.851 PST Mon Apr 15 2013

3600
300
1198

£55.255.255.0
0

NO:00:16

1

Disabled

x

: galesz-vpn-policy

i *11:5%7:24.851 P3T Mon Apr 13 2013
: 2600
LDEDL CL Tim=out :

200
1199

i 255.255.255.0
H |
: 00:00:08

z
Disabled

CA Trusbpoint

Opmerking: Raadpleeg Important Information on Debug Commands (Belangrijke informatie



/c/nl_nl/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

over opdrachten met debug) voordat u opdrachten met debug opgeeft.

Gerelateerde informatie

- Cisco 10S SSL VPN-gateways en contexten
- Technische ondersteuning en documentatie — Cisco Systems
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