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Inleiding

Dit document beschrijft hoe u Cisco Router en Security Devices Manager (DSM) versie 2.5 kunt
gebruiken om Cisco 10S® Inbraakpreventiesysteem (IPS) te configureren in 12.4(15)T3 en later
releases.

De verbeteringen in PDM 2.5 verwant aan 10S IPS zijn:

- Totaal gecompileerd handtekening nummer weergegeven in de lijst met handtekeningen GUI
- DM-bestanden (zip-bestandsformaat); bij voorbeeld sigv5-DSM-S307.zip) en CLI-
signaalpakketten (pkg bestandsformaat; kan bijvoorbeeld 10S-S313-CLI.pkg) in één
bewerking worden gedownload
- Downloadde pakketten voor handtekeningen kunnen automatisch naar de router worden
geduwd als optie
De taken van het eerste voorzieningsproces zijn:

1. Downloaden en installeren vanaf 2.5.

2. Gebruik de Auto Update van de Auto om van de |OS IPS te downloaden van een lokale PC.
3. Start de IPS Policy Wizard om 10S IPS te configureren.

4. Controleer of de 10S |IPS-configuratie en -handtekeningen correct geladen zijn

Cisco dm is een op web-gebaseerd configuratiehulpmiddel dat router en veiligheidsconfiguratie
door slimme tovenaars vereenvoudigt die klanten snel en gemakkelijk helpen een router van Cisco
in te stellen, te vormen en te controleren zonder kennis van de commando-lijn interface (CLI) te
vereisen.

Versie 2.5 kan vanaf Cisco.com worden gedownload op http://www.cisco.com/pcgi-
bin/tablebuild.pl/sdm (alleen gereqistreerde klanten). Het persbericht is te vinden op
http://www.cisco.com/en/US/docs/routers/access/cisco_router_and_security _device_manager/soft
ware/release/notes/SDMr.25.html



//www.cisco.com/pcgi-bin/tablebuild.pl/sdm
//www.cisco.com/pcgi-bin/tablebuild.pl/sdm
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html

Opmerking: Cisco SDM vereist een schermresolutie van minimaal 1024 x 768.

Opmerking: Cisco PDM vereist dat de grootte van de Java-geheugenzeep niet minder dan 256MB
is om 10S IPS te kunnen configureren. Als u de grootte van de Java-geheugenzeep wilt wijzigen,
opent u het Java-bedieningspaneel en klikt u op het tabblad Java, klikt u op Weergave onder de
instellingen van de Java-applicatie en vervolgens voert u -Xmx256m in de kolom Java-parameter
in.

! 1ava Runtime Settings E '

Java Furtine Versions

Product Name Version Location Java Runtime Parame. ..

1.6.0_03 CriProgram Files) daval. .. ey

| Ok I Cancel

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco IOS IPS in 12.4(15)T3 en latere releases
- Cisco Router en Security Devices Manager (DSM) versie 2.5

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Configureren

Opmerking: Open een console of telnet sessie aan de router (met term monitor' op) om berichten
te controleren wanneer u middel van een dm op voorziening van 10S IPS gebruikt.

1. Download DM 2.5 van Cisco.com op http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm (alleen
gereqistreerde klanten) en installeer het op een lokale PC.
2. Start 2.5 vanaf de lokale pc.
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3. Wanneer het dialoogvenster Aanmelden voor I0S IPS verschijnt geeft u dezelfde naam en
hetzelfde wachtwoord in als u voor de verificatie van DM op de router

10S IPS Login E3

Enter User name and password for [0S IPS

Usermname: |admin

Password: ‘““|

(] | Cancel

gebruikt.
4. Van de gebruikersinterface van verPDN, klik Configureren, en klik dan Inbraakpreventie.
. Klik op het tabblad IPS bewerken.
6. Als het SDEE-bericht op de router niet is ingeschakeld, klikt u op OK om SDEE-melding in te
schakelen. _

. |
Information E3 !

()]

@ SDEE notification is not enabled. IPS will enable SDEE notification so it
can receive SDEE messages.

7. In het gebied van de Handtekening van de Download van Cisco.com van het tabblad
Bewerken IPS, klik op het tabblad, het meest recente radioknop van het bestand en CLI pkg,
en klik vervolgens Bladeren om een folder op uw lokale PC te selecteren waarin u de
gedownload bestanden kunt opslaan.U kunt de TFTP of FTP server root folder kiezen, die
later gebruikt zal worden wanneer u het signatuur pakket in de router implementeert.

8. Klik op Download
(Downloaden).
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9. Wanneer het dialoogvenster CCO Login verschijnt, gebruikt u de geregistreerde
gebruikersnaam en het wachtwoord van

Enter CCO Usemame and Password
Usermname: user
Password: iy
oK | Cancel | Help
CCoO Aansluiting op Cisco.com

en start om zowel het hiermede volgende bestand (bijvoorbeeld sigv5-DM-S307.zip) als het
CLI pkg-bestand (bijvoorbeeld 10S-S313-CLI.pkg) te downloaden naar de map die in stap 7
is geselecteerd.Zodra beide bestanden zijn gedownload, vraagt het dm-toestel u om het
gedownload signatuur pakket naar de router te

duwen.



OClick Yes to confirm, Mo to quit.

& Do you want to push this packages to router?

Ma

10. Klik op Nee aangezien IOS IPS niet op de router is ingesteld.

11. Na het downloaden van het meest recente |IOS CLI ondertekeningspakket, klik op het
tabblad Create IPS om de eerste 10S IPS-configuratie te maken.

12. Als u wordt gevraagd wijzigingen in de router toe te passen, klikt u op Wijzigingen
toepassen.

13. Klik op Opstarten van de IPS-regelwizard.Een dialoogvenster verschijnt om u te informeren
dat het SDEE-abonnement op de router moet worden ingesteld om waarschuwingen op te

halen.

o Cinco Rouier and Securiy Device Manager [SD): L 722 590,73
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14. Klik op OK.Het gewenste dialoogvenster met verificatie



Enter login details to access level_| or view_access on
1172.25.90.39:

User name: |admin
Password:

[~ Save this password in your password list

Authentication Required

BTl

Authentication scheme: Integrated Windows

verschijnt.

15. Voer de naam van de gebruiker in en het wachtwoord dat u voor het authenticeren van de
router hebt gebruikt, en klik OK.Het dialoogvenster Wizard IPS-beleid

verschijnt.
IPS Policies Wizand

Welcome to the IPS Policies Wizard

This wizard halps you fo configurs the IFE niles for an inlerface and to spacify the
location of the conflgurabion and the signatune fila.

This wizard will 3555t you in configuring tha following tasks:

* Select ha Inlerface to apply e IFS rule

* Select the rafc fow direction that should be inspacted by the IPS nulas.
* Specify the signature file and public key 10 be usad by the router.

* Specify the config location and select the catagory of signatures 1o be applied o
the selected inberfaces,

To continue, click Mexdt

EiriEn | Emtlﬂl

Help |




16. Klik op
Volgende.

IPS Policies 'Wizand

Select terfaces
Select the inkerfaces to which the IFS nule should be appled. Also choose whether tha rula
should be applied 10 INDOURD OF outbound.

Interface Name | Inbound | Outbound
GigabiEthermatinm
GlgabREhermatin
Wian
WViani82

O|a|x 0
m | fmim |i

-aml lerl Firteh I CH‘H:HI Help I

17. In het venster Geselecteerde interfaces kiest u de interface en de richting waarop die 10S
IPS zal worden toegepast, en klikt u vervolgens op Volgende om verder te

gaan.



IPS Policies Wizard [ ]
Signature File and Public Key

— Signature File
i Specify the signabure file you want to use with 103 IFS,
signature File: |9 10.1.1.253108-8313-CLI phy i E

" Getthe latest signaturs fila from Cisco.com and save to PC.

Lacation | Browse |

Configure Public Ky

Mama: Irealm-cls.-:n pub |

Ky, FE3IFOCET 89BCHTEE Y94AETAC FA'EIE-IB1EIFEE:I
50437722 FFEEBSEY SE41089FF CC1B8CES GIC

00GCF498 OTSFBEFE ASB3FB1F SFETBICE 5531

ZFSE0E2E 89 BEFIC BOCALFAD BTEFCAZE BFF

F3020301 0001 -
F

1] |

«Back | Medt= | Firich | cancel| Help |

18. In het gedeelte Signature File van het venster Signature File and Public Key klikt u op het
bestand opgeven van het bestand dat u met de radioknop van 10S IPS wilt gebruiken en
vervolgens klikt u op de knop Signature File (...) om de locatie van het bestand voor de
handtekening te specificeren, de map die in stap 7 is

specify Signature File E3
" Specify signature file on flash
File Mame on flash ! L'_!
' Specify signature file using URL

Protocol: |"p =|
ttp i 110.1.1.253N08-8313-C LI pkg|
Example: hitpiM0.10.10.1A08-5253-CLI.pkg

" Specify signature file on the PC

Location: Browse. .. |

Ok I Cancel | Help |

gespecificeerd
19. Klik op het bestand voor handtekening specificeren met behulp van de URL-radioknop, en




kies een protocol in de vervolgkeuzelijst Protocol.Opmerking: Dit voorbeeld gebruikt TFTP
om het pakket voor handtekeningen aan de router te downloaden.

20. Voer de URL in voor het bestand voor handtekening en klik op OK.

21. In het veld Openbare sleutel van het venster Handtekeningen en Openbare sleutel invoeren
gaat u realm-cisco.pub in het veld Naam in en kopieert u deze openbare sleutel en voegt u
deze toe aan het veld Key.

30820122 300D0609

O0C19E93 A8BAF124A

17E630D5 CO2AC252

B199ABCB D34EDOF9

5B2146A9 D7ASEDES

FE3FOC87 89BCB7BB

50437722 FFBE85B9

006CF498 079F88F8

2F56D826 8918EF3C

F3020301 0001

2A864886 F70D0101 01050003 82010F00

D6CC7A24 5097A975 206BE3A2 06FBA13F

912BE27F 37FDD9C8 11FC7AF7 DCDD81D9

085FADC1 359C189E F30AF10A COEFB624

0298AF03 DED7A5B8 9479039D 20F30663

994AE74C FA9E481D F65875D6 85EAF974

5E4189FF CC189CB9 69C46F9C A84DFBAS

A3B3FB1F 9FB7B3CB 5539E1D1 9693CCBB

80CA4F4AD 87BFCA3B BFFG668E9 689782A5

3082010A 02820101

6F12CB5B 4E441F16

43CDABC3 6007D128

7E0764BF 3E53053E

9AC64B93 C0112A35

6D9CC8E3 FOB0O8B85

7AO0AF99E AD768C36

551F78D2 892356AE

CF31CB6E B4B094D3

Opmerking: Deze openbare sleutel kan worden gedownload van Cisco.com op:
http://www.cisco.com/pcgi-bin/tablebuild.pl/ios-vSsigup (alleen gereqistreerde klanten) .

22. Klik op Volgende om verder te

gaan
IPS Puslic ies Wirard

Config Location and Categorny

Config Locaion

Specify the direciory path of the IPS configuration files where 108 IPS sub-systam
stores the signature information and the user-defined modifications, i Cisco 105
IPS fails to contact he specified location, i will refry for & specific imeout peroed
unfil it successhully conacts the specfied location

Corfig Location: |

Chibgse Category

Choose Category I-i'-Tf'EI'IE ed "'I

Slgnatura calegorias are subsets of signatures created for routars with differant
amounts of available mamory. The basic cateqory is rnecommendad for routers
with less than 128 MB of mamory. The advanced categony is recommended for
roulers with 128 ME of memorny, or morne.

:Hm:kl Mexi» | Finigl | can:aﬂl Help |



//www.cisco.com/pcgi-bin/tablebuild.pl/ios-v5sigup
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23. Klik in het venster Locatie en Category op de knop Config Locatie (...) om een locatie op te
geven waar de configuratie-bestanden van de handtekeningen worden opgeslagen.Het
dialoogvenster Plaatsing toevoegen

Add Config Location Ed

R T R e

Directory Name: |

" Specify the config location using URL.

Mumber of Retnes (1-5):

Timeout (1-10); (sec)

(0] 4 Cancel Help

verschijnt.
24. In het dialoogvenster Locatie toevoegen klikt u op de knop Locatie opgeven op deze router
en vervolgens klikt u op de knop Map Name (...) om het configuratiebestand te vinden.Het
dialoogvenster Map kiezen verschijnt als u een bestaande map wilt selecteren of een
nieuwe map wilt maken in de routerflitser om de definitie- en configuratiebestanden van de

Choose Folder Ed|

'y New Folder

B-#Sflash

ors

OK Cancel Help

handtekening op te slaan.
25. Klik op Nieuwe map boven in het dialoogvenster als u een nieuwe map wilt maken.




26.

27.

28.

Nadat u de map hebt geselecteerd, klikt u op OK om wijzigingen toe te passen en
vervolgens klikt u op OK om het dialoogvenster Plaatsing toevoegen te sluiten.

In het dialoogvenster Wizard Beleid van IPS selecteert u de categorie voor de handtekening
op basis van de hoeveelheid geheugen die op de router is geinstalleerd. Er zijn twee
signatuur categorieén u kunt kiezen in middel van het middel. Basis en geavanceerd.Als de
router 128 MB DRAM geinstalleerd heeft, raadt Cisco u aan om de Basiscategorie te kiezen
om fouten in de geheugentoewijzing te voorkomen. Als de router 256MB of meer DRAM
heeft geinstalleerd, kunt u een van beide categorieén kiezen.

Nadat u een te gebruiken categorie hebt geselecteerd, klikt u op Volgende om verder te
gaan naar de overzichtspagina.De summiere pagina biedt een korte beschrijving van de
taken IOS IPS eerste

configuratie.
IPS Policies Wizand

Surnmany
Please chick Finigh' o deliver to router

IFS nule will be applied to the incoming rafic on the following interfaces. =]
CilgabrEthe metl
Signature File location:
Mp010.1.1. 253008-831 3-CLI pkn
Pullic Key:
MWame. realm-cisco pub
Ky 30820122 30000609 2ABE488E6 FT0D01 01 01050003 8201 0F00 30820104 02¢
DOCADEDS ABAF1 244 DECCTAZE SOOTASTS J06BEIA2 OBFBA1 IF BF12CESE AE441F1
1TEGI00S COZAC 26T 1 2BEZTF 3TFODACE 11FCTAFT DCODE1DA 43CDABC BOOTL
B198ABCE DI4EDOFS 085FADCT 350 180E FI0AF 104 COEFBE2Y TEOTE4BF JESI0S
SE2146A9 DTASEDES 0296AF03 DEDTASEE 34790390 20F 30663 SQACEIBGI CO11 24
: FEIFDCHT A9BCETER 904AETAC FASE4B1D FESATSDEG BSEAFATS EDACCEED FOBOSE
§ e 50437722 FFBEGSDY SE4109FF CC189CEY 69C4EFIC ABMDFBEAS TADAFOOE ADTESC
00GCF 498 0TAFEEFB AZBIFE1F SFETBECHE 5539E101 9693CCEBA 551FTED2 8923564
IFSEDB2E S99 9EF3C B0CAMFAD 8TBFCAZE BFFEBRES BRATEZAS CF 31 CREBE BABDOY
FA020301 0001
Config Location:
flaghnipsy
Salectad catagory of signalures:
advanced

q| I:l;I

= Back | “ext = | Finish | Cancel Help
| e~ | Finisn | | |

29. Klik op Voltooien op de overzichtspagina om de configuraties en het pakket voor

handtekeningen aan de router te leveren.Als de voorproefopdrachten optie op de
instellingen Voorkeuren in DIT wordt ingeschakeld, toont dm de configuratie van de
Levering aan het dialoogvenster van de router die een samenvatting van de opdrachten van
CLI toont die sdm aan de router

levert.



Deliver Configuration to Router Ed

Deliver delta commands to the router's unning config.
Preview commands that will be delivered to the router’s running configuration

ip ipe notify SDEE -
ip ips name sdm_ips_rule
interface GigabitEthermet0Nn
ip Ips sdm_ips_rule in

exit

ip ips config location lashaips!

ip ips signature-category el
category all

refired trus
et -
<] y

The differences between the running configuration and the stadup configuration are lost whenevar the
router is tumed off,

[~ Save running config. to router's startup config.
This operation can take several minutes.

Deliver | cancel | Save mﬁlel Help |

30. Klik op Levering om verder te gaan.Het dialoogvenster Leveringsstatus van Opdrachten
verschijnt om de leveringsstatus van de opdrachten te

Commands Delivery Status E3

Command Delivery Status:

Preparing commands for delivery... j
Submitting 14 commands, please wait...
Configuration delivered to router.

|
o o
I —

ok |

tonen.
31. Wanneer de opdrachten aan de router worden afgeleverd, klikt u op OK om door te
gaan.Het dialoogvenster IOS IPS Configuration Status toont aan dat de handtekeningen op



de router worden geladen

10S IPS Configuration Status E3

Please wait. Signatures are being configurad on
the router. This process might take several

minutes.
Il

32. Wanneer de handtekeningen worden geladen, toont het tabblad Bewerken IPS met de
huidige configuratie. Controleer welke interface en in welke richting 10S IPS is ingeschakeld
om de confi
controleren.

= Intrusion Prevention System [IPS)

Cresta 5 | e PS | Becunl Dastooars | PE Mgrason |

Aol Tk

guratie te

oo G| 2 B L 2

Kb iaresas :hllrlmni- [ainwraces =] @ “ooc G ES @ Diable 5 Disable 4
i Geeba Bettings
e intar‘ace bame | 1P | inBoune cubound | wiR stanss | Descrpton

i SEAP Coniguraton
!.'E Targetvals Rating (s T g P godreia  Didahlad Diid bl o
[3 Event Actor Jremmides
[ Ewenl Aclon Filels

GogabdEhernoile 177 258058 Disabled Disabicd (2]
o ST iy 1001 1 5 ;

Whaml92 19016818 Disatiled D abiled on

I copranres

a]

| POFMeTDotas  bouncFiber  Oulbund Filer

S W i i bbb, bUR T i B TieT Confgurod 104 Thit Des, 575 will &can a8 inbound

.

De routerconsole toont aan dat de handtekeningen zijn

geladen.
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33. Gebruik de opdracht ip IPS-handtekeningen tellen om te controleren of de handtekeningen

correct geladen zijn.

rout er #show ip ips signatures count

Cisco SDF release version S313.0

Trend SDF rel ease version V0.0

I

sni p

I

Total Signatures: 2158

Total Enabl ed Signatures: 829

Total Retired Signatures: 1572

Total Compiled Signatures: 580

Total Signatures with invalid paranmeters: 6
Total (bsoleted Signatures: 11

De eerste voorziening van 10S IPS met middel van dm 2.5 is compleet.
34. Controleer de handtekening nummers met sdm zoals getoond in deze
afbeelding.
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Gerelateerde informatie

- Cisco I0S IPS op Cisco.com

- Cisco |0S |PS-signaalpakket

- Cisco |0S IPS-handtekeningen voor DSM

- Om aan de slag te gaan met Cisco IOS IPS met bestandsindeling voor 5.x-handtekeningen
- Cisco |10S |PS-configuratiegids

- Cisco IDS-Event Viewer

- Technische ondersteuning en documentatie — Cisco Systems
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