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Inleiding

Dit document beschrijft het proces voor het verwijderen van netwerktoegangsapparaten (NAD's)
op ISE via ERS API met behulp van PostMan als REST client.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» ISE (ldentity Services Engine)
* ERS (Externe RUSTful Services)
* REST klanten zoals Postman, RESTED, Insomnia, enzovoort.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende softwareversies:

» Cisco ISE (ldentity Services Engine) 3.1 patch 6
* Postman REST client v10.16



Opmerking: de procedure is vergelijkbaar of identiek voor andere ISE-versies en REST-
clients. U kunt deze stappen gebruiken op alle 2.x en 3.x ISE-softwarereleases, tenzij
anders vermeld.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

ERS inschakelen (poort 9060)

ERS API's zijn HTTPS-only REST API's die werken via poort 443 en poort 9060. Port 9060 is
standaard gesloten, dus het moet eerst geopend worden. Er wordt een time-out van de server
weergegeven als clients die proberen toegang te krijgen tot deze poort niet eerst ERS



inschakelen. Daarom is de eerste vereiste dat ERS vanuit de Cisco ISE-beheerder Ul mogelijk
wordt gemaakt.

Navigeer naar Beheer > Instellingen > APl-instellingen en schakel de knop ERS (Lezen/schrijven)
in.
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Opmerking: de ERS API's ondersteunen TLS 1.1 en TLS 1.2. ERS API's ondersteunen
TLS 1.0 niet, ongeacht het inschakelen van TLS 1.0 in het venster Beveiligingsinstellingen
van Cisco ISE GUI (Beheer > Systeem > Instellingen > Beveiligingsinstellingen). TLS 1.0
inschakelen in het venster Beveiligingsinstellingen heeft alleen betrekking op het EAP-
protocol en heeft geen invioed op ERS API's.



Opmerking: Bulkverwijderbewerkingen worden niet ondersteund door ISE. En het wissen
moet één voor één worden uitgevoerd.

ERS-beheerder maken

Maak een Cisco ISE-beheerder, wijs een wachtwoord toe en voeg vervolgens een gebruiker aan
de beheergroep toe als ERS-beheerder. U kunt de rest van de configuratie leeg laten.
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Postman instellen

Download of gebruik de online versie van Postman.

1. Maak een gebruiker en maak een werkruimte door te klikken op Create Workspace onder
het tabblad Workspace.
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2. Selecteer Lege werkruimte en wijs een naam toe aan de werkruimte. U kunt een beschrijving
toevoegen en deze openbaar maken. In dit voorbeeld is Persoonlijk geselecteerd.
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Zodra u de werkruimte hebt gemaakt, kunt u nu onze APIl-oproepen configureren.

Naam en ID ophalen

Voordat u NADs begint te verwijderen, moet u eerst de naam of de ID van de NAD kennen. De
NAD-naam is gemakkelijk te verkrijgen uit de NAD-lijst op ISE, maar de ID is alleen te verkrijgen
via een GET APIl-oproep. Dezelfde APIl-aanroep retourneert niet alleen de NAD-ID, maar ook de
naam en de eventuele beschrijving die tijdens de NAD-configuratie is toegevoegd.

Om de GET call te configureren, opent u eerst de ISE ERS SDK (Software Developer Kit). Dit
hulpmiddel compileert de gehele lijst van API vraag ISE kan uitvoeren:

1. Navigeer naar https://{ise-ip}/ers/sdk

2. Login met behulp van uw ISE-beheerreferenties.

3. Breid nu de APIl-documentatie uit

4. Scroll naar beneden tot u Netwerkapparaat vindt en klik op het.

5. Onder deze optie kunt u nu alle beschikbare bewerkingen vinden die u kunt uitvoeren voor
Netwerkapparaten op ISE. Selecteer alles



External RESTful Services (ERS) Online SDK
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6. U kunt nu de configuratie zien die nodig is om de API-oproep uit te voeren op een Rest-client,
evenals een verwacht responsvoorbeeld.

External RESTTul Services (ERS) Online SDK
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7. Terug naar Postman, basisauthenticatie configureren naar ISE. Selecteer in het tabblad
Autorisatie Basis autorisatie als het verificatietype en voeg de eerder op ISE gemaakte ISE ERS-
gebruikersreferenties toe.



Opmerking: Het wachtwoord wordt weergegeven als duidelijke tekst tenzij variabelen zijn
geconfigureerd op Postman



. : / Send v
Params Authorization e ﬂea;‘V Pre-request Script Tests Settings Cookies

Type Basic Auth

Username ERS-USER
The authorization header will be Password /
automatically generated when you
send the request. Learn more about
authorization »

8. Ga naar het tabblad Koppen en configureer de gewenste kopregels voor de APl-aanroep zoals
weergegeven in de SDK. In dit voorbeeld wordt JSON gebruikt, maar xml kan ook gebruikt
worden. In dit voorbeeld moet de headerconfiguratie er als volgt uitzien:

Params Authorization e Headers (11) Body Pre-request Script Tests Settings Cookies
Headers 7 hidden
Key Value Description «++ Bulk Edit Presets
Content-Type application/json
Accept application/json
ERS-Media-Type network.networkdevice.1.1
X-CSRF-TOKEN fetch

9. Voer het GET gesprek uit. Selecteer GET als de methode. Plakt https://{ISE-
ip}/ers/config/network device in het veld en klik op Verzenden. Als alles correct was
geconfigureerd, moet u een 200 Ok-bericht en het resultaat zien.

TESTNAD1 en TESTNAD2 kunnen worden verwijderd met behulp van 2 verschillende
verwijderoproepen.



M Workepace | https://10.201.230.99:9060/ers/config/networkdevice/name/ Test & save 7 =
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GET e https://10.201.230.99/ers/config/networkdevice ‘ i “
Params Authorization e Headers (12) Body Pre-request Script Tests Settings Cookies
Query Params

Key Value Description = Bulk Edit
Body Cookies (2) Headers (18) Test Results (‘;"‘l Status: 200 OK Time: 466 ms Size: 3.38 KB [Ej Save as Example =

Pretty Raw Preview Visualize JSON = o Q
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4é "id": "Tca5e6if-30af-1lee-adcc-9a446445hd4L",

a7 "mame": "TESTNAD1",

48 "description”: "",

49 “link": §

5@ "rel": "self",

51 "href": "https://10.201.230.99/ers/config/networkdevice/7c45e610-30af-11ee-adcc-9a446445bdat",

52 "type": “"application/json"
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“id": "BEbd74a0-30af-1lee-adcc-9add46445hdaf”
"mame": "TESTNADZ",
“description”: "",
“link": §
"rel": "self",
"href": "https://10.201.230.99/ers/config/networkdevice/85bd74a0-30af-11ee-adcc-9a446445bdat",
"type": “"application/json"
—
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“id": "63efbc20-4f5a-11ed-b560-6e7768fe732e",
“name": "Wireless-9308",
"description”: "Wireless Controller C9800",
"link": {

"rel": "self”,

~ o o O
[== = I

Verwijderen en per ID

Verwijder TESTNAD1 met behulp van de ID die bij de GET Call is verzameld.

1. Selecteer Verwijderen op de SDK onder het tabblad Network Device. Zoals eerder gezien zijn
de kopregels vereist om de oproep en de verwachte respons uit te voeren
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2.Gezien het feit dat de kopregels lijken op de GET call en dat u de DELETE call op dezelfde ISE
uitvoert, dupliceert u de vorige call en wijzigt u de benodigde variabelen. Aan het eind, moet de
kopbalconfiguratie als dit kijken:

Params Authorization Headers (10) Body Pre-request Script Tests Settings Cookies

Headers < 7 hidden

Kay Value Description «ss Bulk Edit Presets
Content-Type applicationfjson
Accept applicationfjson
ERS-Media-Type network.networkdevice 11

3. Verwijder nu TESTNAD1. Selecteer VERWIJDEREN als de methode. Plakt https://{ISE-
ip}ers/config/networkdevice/{id} in het veld, vervang {id} door de actuele ID van de NAD die van
de GET oproep gezien wordt en klik op Verzenden. Als alles correct was geconfigureerd, moet u
een 204 No Content-bericht zien en het resultaat leeg.



DELETE w https://10.201.230.99/ers/config/networkdevice/7c45e610-30af-11ee-adcc-92446445bd 47 /

Params Authorization e Headers (11) Body Pre-request Script Tests Settings Cookies
Query Params |
Key Value f&scriplion =+ Bulk Edit
Body Cookies(2) Headers (16) TestResults @, Status: 204 No Content Time: 222ms  Size: 1.01KB  [) Save as Example  ses
Pretty Raw Preview Visualize JSON = o Q
1

4. Bevestig of de NAD is verwijderd door GET opnieuw te bellen of door de ISE en NAD lijst te
controleren. Merk op dat TESTNAD1 niet meer bestaat.

GET ~ https:/(10.201.230.99/ersfconfiginetworkdevice

Params  Authorization ®  Headers (12) Body  Pre-request Script  Tests  Setlings Cookies
Body Cookies (2) Headers (18) Test Results @}_t‘ Status: 200 OK  Time: 522 ms  Size: 3.09 KB IED Save as Example  ees
Pratty Raw Preview Visualize JSON v = O G

34 L1 ]

35 i

36 "id": "8981ab50-c999-1lec-997d-66c78d20c31£",

37 “name": "LABSwitch",

38 "description®: *"

39 "link": {

46 "rel®: "self”,

41 "href": “https://10.201.230.99/ers/config/networkdevice,/8901ab58-c999-11ec-997d-66c78d28c311",

42 "type": “application,/json"

43 3
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46 "id": "85bd74a@-30af-1lee-adcc-9add6445bdaf",

47 "name" : "TESTNAD2",

48 "description™: °*

49 “1ink": {

50 "rel®: "self”,

51 "href": "https://10.201.230.99/exs/config/networkdevice/85bd74a0-30af-11ee-adcc-9add6445hdaf”,

52 "type": “application/json"

53 13

54 "

55 i

56 "id": "63efbc20-4f5a-1led-b560-6e7768fe732e",

57 “name": “"Wireless-9800",

58 "description”: "Wireless Controller C9888",

59 "link": {

60 "rel": "self”,

61 "href": “"https://10.201.230.99/exs/config/networkdevice/63efbc20-4£5a-11ed-h560-6e7768fe732e",

62 “type": “application/json"

63 1

64 ]
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Verwijderen en op naam

Verwijder TESTNAD2 met behulp van de naam die is verzameld vanuit de GET Call of de NAD-
lijst van de ISE GUI.

1. Selecteer in de SDK onder het tabblad Network Device de optie Delete-by-Name. Zoals
eerder te zien zijn de kopregels die nodig zijn om de oproep uit te voeren en de verwachte
reactie.

External RESTful Services (ERS) Online SDK.
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2. Gezien het feit dat de headers gelijk zijn aan de GET call en dat u de DELETE call op dezelfde
ISE uitvoert, dupliceer dan de vorige call en verander de benodigde variabelen. Aan het eind,
moet de kopbalconfiguratie als dit kijken:



Params Authorization e Headers (10) Body Pre-request Script Cookies
Headers 7 hidden

Key Value Description ++ Bulk Edit Presets

Content-Type applicationfjson

Accept application/json

(<<

ERS-Media-Type network.networkdevice 1l

Response

3. TESTNAD2 schrappen. Selecteer VERWIJDEREN als de methode. Plakt https:/{ISE-
ip}ers/config/network device/name/{name} in het veld, vervang {name} door de feitelijke naam van
de NAD die gezien wordt vanuit de GET call of vanuit de ISE GUI en klik op Send. Als alles
correct was geconfigureerd, moet u een 204 No Content-bericht zien en het resultaat leeg.

DELETE w https:/f10.201.230.99/ers/config/networkdevice/name/TESTNAD 2 ' /*
Params Authorization = Headers (11) Body Pre-requeast Script Tests Settings Cookies
Query Params

Key Value Description ws  Bulk Edit
Body Cookies (2) Headers (16) Test Results B sta 204 Mo Content Time: 210ms Size: LO1KB  [5) Save as Example s
Pretty Raw Preview Visualize JSON  ~ = O Q

1

4. Bevestig of de NAD is verwijderd door GET opnieuw te bellen of door de ISE en NAD lijst te
controleren. Merk op dat TESTNAD2 niet meer bestaat.
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“id": "673bcbbB-c98&-11lec-997d-66c78d20c311", I

Verifiéren

“name”: “Duo_Client_NAD",

“description”: "DUO sending request back as client for 2FA°,

“link": {
"rel": "self",
"href”: "https://10.201.230.99/ers/config/networkdevice/673bchbb0-c988-11ec-997d-66c78d20c311",
"type”: “"application/json”

i
} L)
{
“id": "8901ab50-c999-1lec-997d-66c78d20c31L",
“name": "LABSwitch",
"description”: "",
“link": {
"rel": "self",
"href*: “"https://10.201.230.99/ers/config/networkdevice/8981ab50-c999-11ec-997d-66c78d20c311",
"type”: "application/json”
i
} r
i
“id": "63efbc20-41f5a-1led-b560-6e77681Te732e",
“name”: “Wireless-9800",
"description”: "Wireless Controller C9880",
“link": {
"rel": "self”,
“href”: “"https://10.201.230.99/exs/config/networkdevice/63efhc20-415a-11ed-b560-6e776812732e",
"type”: "application/json”
i
¥
I
Adrministration « Network Resources e 4 D = o
Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences MAC M:  Click here to do visinlity setup Do not show this again. )

Network Devices

Seieied Tewl: [0 0F

— ngd ko dmpart 0 Lxpert M veee a5
O Name -~ IPfMask Profile Namo Location Typa Description
] AEA-FH 10,201,235, &= Clsco (D) Al Lecstions All Davice Tyoes
O Dus_Cliem_... 10.201.23... s Cisce (D) Al Locatians Al Device Types DO zending request back as cl...
i Laazainzh 20074205 &% Glsee (7) T Accass-Layar
] Wirelass-88,.,  10,201,23.., &8 Glsoo (D) Al Lecatians All Davice Typas Wiralass Gantrollar CRERD

Als u tot de API dienst GUI pagina kunt toegang hebben, bijvoorbeeld,
https://{iseip}:{port}/api/swagger-ui/index.html of https://{iseip}:9060/ers/sdk, betekent het dat de
API-service werkt zoals verwacht.



Problemen oplossen

+ Alle REST-bewerkingen worden gecontroleerd en de logbestanden worden ingelogd in de
systeemlogbestanden.

* Om problemen op te lossen die betrekking hebben op de Open API's, stelt u het niveau van
het logboek voor de apisservice-component in om te DEBUGGEN in het venster van de
Debug Log Configuration.

» Om problemen met betrekking tot de ERS API's op te lossen, stelt u het Logniveau voor de
ers-component in om DEBUG te maken in het venster Debug Log Configuration. Als u dit
venster wilt weergeven, navigeert u naar de Cisco ISE GUI, klikt u op het pictogram Menu en
kiest u Operations > Probleemoplossing > Wizard Debug > Log Configuration.

* U kunt de logbestanden downloaden vanuit het venster Download Logs. Als u dit venster wilt
weergeven, navigeert u naar de Cisco ISE GUI, klikt u op het pictogram Menu en kiest u
Operations > Probleemoplossing > Logbestanden downloaden.

» U kunt ervoor kiezen om een ondersteuningsbundel van het tabblad Support te downloaden
door op de knop Downloaden onder het tabblad te klikken, of om de api-service debug logs
te downloaden van het tabblad Debug Logs door op de waarde Log File voor het debug-log
te klikken.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



