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Gerelateerde informatie

Inleiding

Dit document beschrijft hoe u Intune Mobile Device Management (MDM) kunt integreren met Cisco
|dentity Services Engine (1SE).

Voorwaar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

* Kennisvan MDM-servicesin Cisco ISE
+ Kennisvan Microsoft Azure Intune Services

Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies:

 Cisco Identity Services Engine 3.0
* Microsoft Azure Intune-toepassing

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achtergrondinformatie



MDM-servers beveiligen, monitoren, beheren en ondersteunen mobiele apparaten die worden ingezet bij
mobiele operatoren, serviceproviders en bedrijven. Deze servers fungeren als de beleidsserver die het
gebruik van bepaal de toepassingen op een mobiel apparaat (bijvoorbeeld een e-mailtoepassing) in de
geimplementeerde omgeving regelt. Het netwerk is echter de enige entiteit die granulaire toegang tot
endpoints kan bieden op basis van toegangscontrolelijsten (ACL&E™s). | SE vraagt de MDM-servers om de
benodigde apparaatkenmerken om ACL&E™s te maken die netwerktoegangscontrole voor die apparaten
bieden. Cisco ISE wordt geintegreerd met Microsoft Intune MDM Server om organisaties te helpen
bedrijfsgegevens te beveiligen wanneer apparaten proberen toegang te krijgen tot resources op locatie.
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Microsoft I ntune configureren

Importeer de certificaten van de Intune-portal naar de | SE Trusted Store

Meld u aan bij de Intune Admin-console of Azure Admin-console, afhankelijk van welke site uw huurder
heeft. Gebruik de browser om de certificaatgegevens te verkrijgen:



Stap 1. Open de Microsoft Azure portal Van een webbrowser.
Stap 2. Klik op het vergrendelingssymbool in de browserwerkbalk en klik vervolgens op View Certificates.

Stap 3. Klik in het venster Certificaat op het certification Path tabblad. Hier is een voorbeeld te zien:

g Certificate X

General Details Certification Path

-] Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
* Proves your identity to a remote computer
»1.3.6.1.4.1.311.42.1

* Refer to the certification authority's statement for details.

Issued to: portal.azure.com

Issued by: Microsoft IT S5L SHAZ2

Valid from 7/21/2017 to 5/7/2018

Issuer Statement

OK

Stap 4. Zoeken Baltimore Cyber Trust root, Wat de gebruikelijke root-CA is. Als er echter een andere Root CA is,
klik dan op dat Root CA certificaat. Op het tabblad Details van dat Root CA-certificaat, kunt u het kopiéren
naar het bestand en opslaan al's BASE64 cert.

Stap 5. In I SE navigeer je naar Administration > System > Certificates > Trusted Certificates, €N importeer het
basiscertificaat dat zojuist is opgeslagen. Geef het certificaat een zinvolle naam, zoals Azure MmbM. Herhaal
ook de procedure voor de tussenliggende CA-certificaten.

| SE als een toepassing implementeren in de Azure-portal

Stap 1. Naar het Azure Active Directory €n Kiezen App registrations.
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Stap 2. In het App registrations, €en nieuwe inschrijving met de | SE-naam aan te maken. Klik op de knop
Create ZOalS in deze afbeelding.

Create

Web app / APl

* Sign-on URL &

https/fanmw.cisco.co ml

Stap 3. Kiezen settings 0m de toepassing te bewerken en de vereiste onderdel en toe te voegen.



ISE test

Registered app

ﬁ Settings ,f‘ Manifest [ Delete

Display name Application ID

|SE_test bb735=03-322e-40e2-9312-934bad837713
Application type Object ID

Web app / AP f33bbo54-54fa-45c2-a51e-ad49fa15a5af
Home page Managed application in local directory
http/ fwww.cisco.com ISE_test

bl

Stap 4. Onder settings, kies de vereiste rechten en pas deze opties toe:

1. Microsoft Graph

» Toepassingsrechten
» Lezen van directorygegevens

» Gedelegeerde rechten
- Microsoft Intune-apparaatconfiguratie en -beleid lezen
- Microsoft Intune-configuratie lezen
- Gebruikersinloggen
- Toegang tot de gegevens van de gebruiker altijd

2. Microsoft Intune AP
» Toepassingsrechten
» Ontvang informatie over apparaatstatus en naleving van Microsoft Intune

3. Windows Azure Active Directory
» Toepassingsrechten
» Lezen van directorygegevens

» Gedelegeerde rechten

- Lezen van directorygegevens
- Aanmelden en het gebruikersprofiel lezen

Het resultaat van de configuratie lijkt op wat hier wordt getoond:



Add a permission ~ Grant admin consent for pavagupt-tme
APl / Permissions name Type Description Admin consent requ... Status

“ Arure Active Directory Graph (3)

Directory Read All Delegated  Read directory data Yes O Gn

Directory Read All Application Read directory data Yes O Grm

User.Read All Delegated  Read all users’ full profiles Yes @ Gr
 Imtune (1)

get_device_compliance Application Get device state and compliance information from Micres.. Yes & G

“ Microsoft Graph (T)

Dhirectory. Read All Delegated Read directory data Yes & Gr
Directory. Read All Application Read directory data Yes & Gr:
offline_access Delegated  Maintain access to data you have given it access to MNo @ Gn
openid Delegated  Sign users in Mo & G
User Read Delegated  Sign in and read user profile Mo O Gm
User.Read All Delegated  Read all users’ full profiles Yes QO Gr
User Read Al Application Read all users’ full profiles Yes O Gm

Settings X Required permissions

,J:' F 5 + Add &P Grant Permissions

GEMERAL API APPLICATION PERMI
S o
5 | naibeein g
‘i Cwners > Windows Azure Active Directory 1
AP ACCESS
4 Required permissions 3

Keys B

TROUBLESHOOTING + SUPPORT

XK Troubleshoot >

:.' MNew support request Z



Stap 5. Klik op de knop Grant Permissions 0m all e toepassi ngstoestermmingen te bevestigen. Dit proces duurt 5-
10 minuten. Het bestand bewerken Azure Manifest bestand voor de toepassing gemaakt om interne | SE CA-
certificaten te importeren.

| SE-certificaten importeren in detoepassing in Azure

Stap 1. Download het manifest bestand voor de toepassing.

ISE # X Edit manifest

Registered app

Display name Application 1D

SE 86397a1c-b06d-4caf-a086-0786eeadfab 1 Ii ,

Application type Objeet ID 2 “appld”: "86397

Web app / API 220a1c0e-e3d1-deda-8739-733019bd0fd E} "appRoles”: [],

Home page Managed application in local directory 4 "availableToOth

http/fvaww.cisco.com |SE 5 "displayhame”:

e & "arporUrl”: nul

7 "grouphembershi
8 "gptionalClaims
g "acceptMappedCl

Opmerking: Het is een bestand met de extensie JSON. Wijzig de bestandsnaam of de extensie niet,
anders mislukt het.

Stap 2. Exporteer het |1 SE-systeemcertificaat vanuit alle knooppunten. Blader in het PAN naar Administration >
System > Certificates > System Certificates, Kiest U het standaard zelf ondertekende servercertificaat en klikt u op
Export. Kiezen Export Certificate Only (Standaard), en kies een plaats om het op te slaan. Verwijdert de begin- en
eindtags van het certificaat en kopieert de rest van de tekst als één regel. Dit is van toepassing op versies
vOOr juni 2020 die in het gedeelte Verouderde opties zijn beschreven.



Administration > Certificates > System Certificates
System Certificates ), For disaster recovery it is recomn
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————— END CERTIFICATE--——— o — Delete this line

Vanaf juni 2020 kunt u via de portal rechtstreeks certificaten uploaden.

HIMH_ A2 Search resources, services, and docs (G+/)

Home > self| App registrations >

ISE | Certificates & secrets

£ Search (Cmd+/) | # Credentials enable confidential applications to identify themselves to the authentication service w
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client sec
B overview
&4 Quickstart

Certificates

#° Integration assistant (preview) Certificates can be used as secrets to prove the application’s identity when requesting a token. Als

Manage |_'; Upload certificate

E Branding Thumbprint Start date

2 Authentication BCET8ABBCASBO40E4F21EA3D2583D33E0FOCACES 44372020
Certificates & secrets 80C1360BCCO30SF2D53E2656680508499ADG93A5 44572020

' Token configuration

= APl permissions



Verouderde optie:

Stap 1. Voer een PowerShell-procedure uit om het certificaat naar BASE64 te draaien en het correct te
importeren naar het Azure JSON-manifest. Gebruik de Windows PowerShell of Windows PowerShell | SE-
toepassing vanuit Windows. Gebruik deze opdrachten:

$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2
$cer.Import(a€mmycer.cerd€ @)

$bin = $cer.GetRawCertData()

$base64Value = [System.Convert]::ToBase64String($bin)

$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()

Stap 2. De waarden behouden voor $bases4Thumbprint, $base64value, €N $keyid, die bij de volgende stap worden
gebruikt. Al deze waarden worden toegevoegd aan het JSON-veld keyCredentials aangezien het door gebrek,
kijkt het als dit:

15 "identifierUris™: [

16 "https://rumajiacisco.onmicrosoft.com/239c7d6d-12d6-453c-8d3e-acfa7@ldc@al™
17 | T

18 "keyCredentials™: [],

149 "knownClientApplications™: [].

Zorg ervoor dat u de waarden in deze volgorde gebruikt:

"keyCredentials": [
{
a€ecustomKeyIdentifiera€e: a€mw$base64Thumbprint_from_powerShell_for_ PPANa€@ ,
a€ekeyIda€e: a€e$keyid_from_above_PPANa€e,
"type": "AsymmetricX5@9Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE PPAN cert"
b
{
a€ecustomKeyIdentifiera€e: a€mw$base64Thumbprint_from_powerShell_for_ SPANa€@ ,
a€ekeyIda€e: a€e$keyid_from_above_SPANa€e,
"type": "AsymmetricX5@9Cert",

"usage": "Verify",



"value": "Base64 Encoded String of ISE SPAN cert"

}
1.

Stap 3. Upload de bewerkte tekst JsoN bestand naar Azure Portal om de keyCredentials van de op | SE gebruikte
certificaten.

Het moet er ongeveer als volgt uitzien:

18 "keyCredentials™: [

19 {
28 "customkKeyIdentifier”: "wteOPWePuMBwUeFNBSs22TkDYZE=",
21 "endDate™: "2819-01-22T11:41:817",
22 "keyId": "eb7blB833-3248-4283-9836-c3cccoToeded”,
23 "startDate": "2818-81-22T11:41:81Z",
24 "type": "AsymmetricX589Cert”,
25 "usage": "Verify",
26 "walue": null
27 | 1,
23 {
29 "customkKeyIdentifier": "BSZzG@tZIKHGNG6gAMvt43swIZOko=",
38 "endDate": "2819-81-85T14:32:38Z",
31 "keyId": "BG4627253-544b-423d-Be5e-22adt3521d23",
32 "startDate": "2818-81-85T14:32:382",
33 "type": "AsymmetricXsegCert”,
34 "usage": "Verify",
35 "walue": null
36 1,
7|
38 "customkKeyIdentifier": "GM1Dp/1DYiNknFIJkginTbhjoSnk=",
39 "endDate": "2818-12-86T18:46:322",
48 "keyId": "2edSb262-cedb6-4cla-Bala-cBabbB82ae3dcl”,
41 "startDate": "2817-12-86T10:46:327",
42 "type": "AsymmetricX589Cert”,
43 "usage": "Verify",
44 "walue": null
45 T

Stap 4. Houd er rekening mee dat na het uploaden de value veld onder keyCredentials Voorstelling null @aangezien
dit door Microsoft wordt afgedwongen om deze waarden niet toe te staan om na de eerste Upload te worden
gezien.

De waarden die vereist zijn om de MDM-server in | SE toe te voegen, kunnen worden gekopieerd van
Microsoft Azure AD Graph API Endpoint €1 OAUTH 2.0 Token Endpoint.



Endpoints

FEDERATION METADATA DOCUMENT

| https:/floginmicrosoftonline.com/82fbd1 |E

WS-FEDERATION SIGN-ON ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

SAML-P SIGN-OMN ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

SAML-P SIGN-CUT ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

MICROSOFT AZURE AD GRAPH API ENDPOINT

| https:/fgraphwindows.net/82fbd 165-1... JE

OAUTH 2.0 TOKEN ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... |E

OAUTH 2.0 AUTHORIZATION ENDPOINT

| https:/Yloginmicrosoftonline.com/82fb... JE

Deze waarden moeten in de | SE GUI worden ingevoerd. Naar navigeren Administration > Network Resources >
Externa MDM €N VOeg een nieuwe server toe:

ISE Intune

URL voor automatische detectiel|Endpoints > Microsoft Azure AD Graph API-endpoint

Klant-1D { Registered-App-Name} > Applicatie-1D

Token Issuing URL Eindpunten > Anyuth 2.0 Token Endpoint




MOM Servers = Intune

Name * | Intune|

Server Type | Mobile Device Manager v @

Authenfication Type | QAuth - Client Credentials v | @

Auto Discovery Yas v B

Auto Discovery URL ™ hitps:/figraph.windows_net/32fbd165-1323-4a38-aeb8-734056d25101 ]

Client 1D = 36397a1c-b06d-4ca9-ad86-0750eeadfabe

Token lzsuing URL = hitps:/ogin. microzoftonline. com/82fbd 165-1323-4a38-aeb8-7 34056425101 /oauth2d | @

Token Audience = hitps:/fapi.manage_microsoft com/

Descriplion
Polling Interval = 240 (minutes} @&
Siatus Enabled v

Nadat de configuratie is voltooid, wordt de status ingeschakeld.

MDM Servers
o Refresh o Amd Dupticate & B B Tras
Marme Status Service Provider MDM Server Server Type Descriptio
Intune E Enabsed Microsoft fel msubl3 manage microsoft com Mobiie Device Manager 4

Verifiéren en probleemoplossing

"Verbinding met de server ismislukt" , gebaseerd op sun.security.validator Exception



Connection to server failed with:

sun.security.validator.ValidatorException:
PKIX path building failed: sun.security.provider.certpath.SunCertPathB
uilderException: unable to find valid certification path to requested target

Please try with different settings.

Stap 1. Verzamel de ondersteuningsbundel met deze logs op TRACE-niveau:

portal (guest.log)
mdmportal (ise-psc.log)
external-mdm (ise-psc.log)

Stap 2. controleren ise-psc.log Voor deze logbestanden:

2016-10-17 12:45:52,158 DEBUG [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Clientld -
a46a6fd7-4a31-4471-9078-59ch2bb6abab, Token issuance endpoint - https://login
microsoftonline.com/273106dc-2878-42eb-b7c8-069dcf334687/0auth2/token, Resourcel d/App Id uri - https://graph.windows.net
2016-10-17 12:45:52,329 DEBUG [admin-http-pool 9300][] cisco.cpm.mdm.authtoken.MdmCertAndKeyUtil -::::- Certificate Friendly
Name -USMEM-AMO01-I SE.Sncorp.smith-nephew.com#USM EM-AM01-1 SE.Sncorp.smith-nephew.c

om#00003

2016-10-17 12:45:52,354 DEBUG [admin-http-pool9300][] cisco.cpom.mdm.authtoken.MdmCertAndKeyUtil -::::- Result of
command invocation

2016-10-17 12:45:52,363 DEBUG [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmCertAndKeyUtil -::::- Result of command
invocation

2016-10-17 12:45:52,364 DEBUG [admin-http-pool9300][] cisco.cpom.mdm.authtoken.M dmCertAndKeyUtil -::::- Successfuly

decrypted private key

2016-10-17 12:45:52,794 ERROR [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Thereisa
problem with the Azure certificates or I SE trust store. sun.security.validator

.ValidatorException: PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid
certification path to requested target

2016-10-17 12:45:52,794 ERROR [admin-http-pool9300][] cisco.cpm.mdm.authtoken.MdmAzureActiveDirectoryClient -::::- Unable to
acquire access token from Azure

java.util.concur rent.ExecutionException: javax.net.ssl.SSL HandshakeException: sun.security.validator.Validator Exception:
PK1X path building failed: sun.security.provider.certpath.SunCertPathBuilder Exception

: unableto find valid certification path to requested target

Dit geeft aan dat het noodzakelijk is om de graph.microsoft.com certificaat, op deze pagina aanwezig.


https://login
https://graph.windows.net

& Secure | hitps.//graphwindows.net

This XML file does not appear to have any stvle information associated with it. The document tree is shown below.

Ti{grror =mins "hfrp:_-'.-'-'_.rh-r_\-nrl-'-..m'icrr\-sn'FT.rr:r:.l'ad..-u_.-'.'.!l:l'a?,l'HEf-':,a-\-,q-;.?p\--i.,-;_.._—__I.'_--,_.f,-,,-j‘”_a" wmins: xsds"http: [ fwww. w3, org/ 2001/ ¥HL5chema™ =mins:xsi
¢eode>Request_DataContractVersionMissings/coder
vimessage =ml:lang="en">
The specified api-versiom is invalid. The walve must exactly match & supported version.
4 /messager
< /ferrors

Stap 3. Klik op de locker pictogram en controleer de certificaatgegevens.

a Certificate pd

General Details Certification Path

R Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of @ remote computer
» Proves your identity to a remote computer
»1.3.6.1.4.1.311.42.1

* Refer to the cerification authority's statement for details.

Issued to: graph.windows.net

Issued by: Microsoft IT TLS CA 2

Valid from 9/26/2017 to 9/26/2019

Issuer Statement

OK

Stap 4. Sla het op in een bestand in BASE64-indeling en importeer het in ISE Trusted Store. Zorg ervoor dat
u de volledige certificaatketen importeert. Na dit, test opnieuw de verbinding aan de MDM server.

Aankopen van autorisatieteken van Azure AD mislukt



Connection to server failed with:

Failed to acquire auth token from Azure AD. Error validating credentials. Client ass
signature. [Reason - The key was not found., Thumbprint of key used by client:
'105D6E9BAOFSD6EACCF8AS562DE81C1C6450CBEE4S’,

Configured keys: [Key0:Start=03/14/2018, End=12/17/2018, Thumbprint=pZ0Cq
either ISE certificates not being uploaded or problem with certificates already uplo

Please try with different settings.

Deze fout doet zich gewoonlijk voor wanneer het manifest Json bestand bevat de verkeerde | SE-
certificaatketen. Alvorens u het duidelijke bestand naar Azure uploadt, moet u controleren of ten minste
deze configuratie aanwezig is:

"keyCredentials": [
{
a€rcustomKeyIdentifiera€e: a€mx$base64Thumbprint_from_powerShell_for_PPANG€€ ,
a€xkeyIlda€e: a€m$keyid_from_above_PPANa€e,
"type": "AsymmetricX509Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE PPAN cert"
I
{
d€rcustomKeyIdentifiera€e: a€x$base64Thumbprint_from_powerShell_for_SPANG€€,
a€xkeyIlda€e: a€m$keyid_from_above_SPANa€e,
"type": "AsymmetricX509Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE SPAN cert"
}

}
] r
Het vorige voorbeeld is gebaseerd op een scenario waarin een PAN en een SAN worden gebruikt. Start de

scripts vanuit PowerShell opnieuw en importeer de juiste BASE64-waarden. Probeer het duidelijke bestand
te uploaden en je mag geen fouten tegenkomen.



$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2
$cer.Import(a€emycer.cera€ @)

$bin = $cer.GetRawCertDatal()

$base64Value = [System.Convert]::ToBase64String($bin)

$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()

Vergeet niet de waarden toe te passen voor $bases4Thumbprint, $base64Value €N $keyid zoals aangegeven in de
stappen in het vak Configureren.

Aankopen van autorisatieteken van Azure AD mislukt

o Connection to server failed with:

MDM Server API error
Connection Failed: 401:Unauthorized: the MDM server is
not reachable

Please try with different settings.

Deze fout treedt vaak op wanneer de juiste rechten niet worden gegeven aan de Azure-app in portal.azure.com.
Controleer of uw app de juiste kenmerken heeft en zorg ervoor dat u klikt Grant Permissions na elke
verandering.

o Connection to server failed with:

Failed to acquire auth token from Azure AD. There is a
problem with the Azure certificates or ISE trust store.

Please try with different settings.

o)

Dit bericht wordt weergegeven wanneer | SE toegang probeert te krijgen tot de URL voor Token Issuing en
het geeft een certificaat terug dat de I SE niet heeft. Zorg ervoor dat de volledige CA-keten zich in de | SE-
trustwinkel bevindt. Als de kwestie nog steeds voortduurt nadat het juiste certificaat is geinstalleerd in de
vertrouwde winkel van I SE, voert u pakketopnamen uit en test u de connectiviteit om te zien wat er wordt



verzonden.
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Technische ondersteuning en documentatie &€* Cisco Systems



https://msdn.microsoft.com/en-us/library/azure/dn645543.aspx
https://azure.microsoft.com/en-us/documentation/articles/active-directory-authentication-scenarios/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-integrating-applications/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-application-manifest/
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



