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. Configureer endpoint aangepaste kenmerken op ISE
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Configureren

1. Instellen van schaalbare groepstypen op ISE

2. Profielbeleid instellen met aangepaste kenmerken voor groep 2

3. Het machtigingsbeleid configureren om SGT's toe te wijzen op basis van Endpoint Identity
Group op ISE

Verifiéren
1. Endpoints voor verificatie op basis van CCV-groep 1
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2. beheerder wijzigt de groep
3-6. Effect van verandering van endpointgroepen op CCV

Bijlage
Configuratie van switchvertrouwenSEC-gerelateerde

Inleiding

Dit document beschrijft hoe u ldentity Services Engine (ISE) 2.7 kunt configureren en problemen
oplossen met de integratie van Cisco Cyber Vision (CCV) 3.1.0 via Platform Exchange Grid v2
(pxGrid). CCV wordt geregistreerd met pxGrid v2 als uitgever en publiceert informatie over
endpointkenmerken naar ISE voor IOTASSET-woordenboek.

Voorwaarden

Vereisten
Cisco raadt u aan basiskennis van deze onderwerpen te hebben:

- ISE
- Cisco Cyber Vision

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardwareversies:

- Cisco ISE versie 2.7 Patch 1
- Cisco Cyber Vision versie 3.1.0
- Industriéle Ethernet-switch IE-4000-4TC4G-E met S/w 15.2(6)E

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Configureren

Stroomdiagram op hoog niveau



Manufacturing Device Cisco Cyber Vision ISE PAN ISE pxGrid  ISE PSN with pxGrid Probe
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. CCV pxGrid Registration

. Bulk Download of endpoints via https://<CCV hostname=>:8910/pxgrid/ind/asset/

If new endpoints are detected, ISE
will create those endpoints

. B Endpoints are created/updated in ISE

. New Endpoint is discovered on CCV database (Oracle)

>
>

. Endpoint asset data is shared via pxGrid

« Connections at Steps 1 and 5 are . PSN gets (tih'edalgset; data
protected by ISE pxGrid certificate Vvia pxtaria Frobe

+ Connection at Step 2 is protected by . )
CCV certificate . . Endpoints are created/updated in ISE

database (Oracle)

Endpoint gets profiled. CoA can be automatically sent
to change the authorization context if configured

Deze ISE-implementatie wordt in de instellingen gebruikt.

Deployment Nodes

J Edit Register = &) Syncup [ Deregister

[] Hostname ~  Personas Role(s) Services
0 1sE27-1ek Administration, Monitoring, Policy Service, pxGrid PRI(A), PRI(M) ALL
O 1sE27-2ek Administration, Monitoring, Policy Service SEC(A), SEC(M) SESSION,PROFILER

ISE 2.7-1ek is Primair Admin Node (PAN) en PxGrid-knooppunt.
ISE 2.7-2ek is Policy Service Node (PSN) met PxGrid-sonde ingeschakeld.
Dit zijn de stappen die overeenkomen met het eerder genoemde diagram.

1. CCV registreert activaTopic op ISE via PxGrid versie 2. Overeenkomstige stammen van CCV:

Opmerking: Om de pxGrid-logbestanden op CCV te bekijken, geeft u de volgende opdracht
journalist-u pxgrid-agent uit.

root @ent er: ~# journalctl -u pxgrid-agent -f

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent RPC server |istening to:
"/ tp/ pxgri d- agent. sock' [caller=main.go:102]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

pat h=/ pxgri d/ control / Account Acti vat e body={}

[cal | er=control.go:127]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Account activated

[cal | er=pxgrid.go: 76]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

pat h=/ pxgri d/ control / Servi ceRegi st er

body={"nane":"com ci sco. endpoi nt. asset", "properti es": { "assetTopic":"/topic/com.cisco.endpoint.as



set

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Service registered, |ID:
4b9af 94b- 9255- 46df - b5ef - 24bdbba99f 3a

[cal | er=pxgrid. go: 94]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

pat h=/ pxgri d/ control / Servi ceLookup

body={"nane":"com ci sco. i se. pubsub"} [caller=control.go:127]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

pat h=/ pxgri d/ control / AccessSecr et

body={" peer NodeNane": "com ci sco. i se. pubsub”} [cal |l er=control.go: 127]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Wbsocket connect

url =wss:// ISE27-1lek.example.com:8910/pxgrid/ise/pubsub [ cal | er =endpoi nt. go: 102]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent STOMWP CONNECT host =10. 48.17. 86
[ cal | er=endpoi nt. go: 111]

Jun 24 13:33:27 center pxgrid-agent-start.sh[1310]: pxgrid-agent API: getSyncStatus

[cal | er=sync_st at us. go: 34]

Jun 24 13:33:28 center pxgrid-agent-start.sh[1310]: pxgrid-agent Cyber Vision is in sync with
I SE [cal | er=assets. go: 67]

Jun 24 13:36:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

pat h=/ pxgri d/ control / Servi ceRer egi st er

body={"i d": " 4b9af 94b- 9255- 46df - b5ef - 24bdbba99f 3a"} [cal | er=control . go: 127]

2. ISE PSN met de PxGrid-sonde is ingeschakeld en kan bestaande pxGrid-activa (profiler.log) in
€én grote hoeveelheid downloaden:

2020- 06- 24 13:41:37,091 DEBUG [Profil erl NDSubscri berPol | er-56-thread-1][]

cisco.profiler.infrastructure. probengr. | NDSubscriber -::::- Looking for new publishers ...
2020- 06- 24 13:41: 37,104 DEBUG [Profil erl NDSubscri berPol | er-56-thread-1][]
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- Existing services are:

[ Servi ce [name=com ci sco. endpoi nt. asset, nodeNane=cv-j ens,
properties={asset Topi c=/t opi c/ com ci sco. endpoi nt. asset,

rest BaseUr | =https://Center:8910/pxgrid/ind/asset/,

wsPubsubSer vi ce=com ci sco. i se. pubsub}]]

2020- 06- 24 13:41:37,104 I NFO [Profilerl NDSubscri ber Pol | er-56-thread-1][]

cisco.profiler.infrastructure. probengr. | NDSubscriber -::::- New services are: []
2020- 06- 24 13:41:37,114 I NFO [Profil erl NDSubscri ber Pol | er-56-thread-1][]
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- NODENAME:cv-jens

2020- 06- 24 13:41:37,114 I NFO [Profil erl NDSubscri ber Pol | er-56-thread-1][]
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- REQUEST

BODY{"of fset":"0","limt":"500"}

2020- 06- 24 13:41:37,158 I NFO [Profil erl NDSubscri ber Pol | er-56-thread-1][]
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- Response status={}200
2020- 06- 24 13:41:37,159 I NFO [Profilerl NDSubscri ber Pol | er-56-thread-1][]
cisco.profiler.infrastructure. probengr. | NDSubscriber -::::- Content: {OUT_OF_SYNC}
2020- 06- 24 13:41:37,159 I NFO [Profilerl NDSubscri ber Pol | er-56-thread-1][]
cisco.profiler.infrastructure. probengr. | NDSubscriber -::::- Status is :{OUT_OF_SYNC}

2020- 06- 24 13:41: 37,159 DEBUG [Profil erl NDSubscri berPol | er-56-thread-1][]
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::-

Static set after adding new services: [Service [nanme=com ci sco. endpoi nt. asset,
nodeNanme=cv-j ens, properties={asset Topi c=/topic/com cisco.endpoi nt. asset,
restBaseUrl=https://Center:8910/pxgrid/ind/asset/, WsPubsubServi ce=com ci sco. i se. pubsub}]]
2020- 06- 24 13:41:37,169 I NFO [Profilerl NDSubscri ber Bul kRequest Pool - 77-t hread- 1] []

cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- NCDENAME: cv-jens
2020- 06- 24 13:41:37,169 I NFO [Profilerl NDSubscri ber Bul kRequest Pool - 77-t hread- 1] []
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- REQUEST

BODY{"of fset":"0","limt":"500"}

2020- 06- 24 13:41:37,600 | NFO [ Profilerl NDSubscri ber Bul kRequest Pool - 77-t hread- 1] []
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- Response status={}200
2020- 06- 24 13:41:37,604 | NFO [ Profilerl NDSubscri ber Bul kRequest Pool - 77-t hread- 1] []
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- Content:

{"assets":[{"assetId":"88666e21l-6eba-5cle-b6a9-930c6076119d", "assetName" : "Xerox
0:0:0", "assetIpAddress":"",



"assetMacAddress":"00:00:00:00:00:00", "assetVendor" : "XEROX

3. Endpoints worden aan de PSN toegevoegd met behulp van pxGrid-sonde en PSN verzend
persing naar de PAN om deze endpoints (profiler.log) op te slaan. Endpoints die op ISE zijn
gemaakt, kunnen in endpointdetails worden bekeken onder Context Visibility.

2020- 06- 24 13:41: 37,677 DEBUG [ Profil erl NDSubscri ber Bul kRequest Pool - 77-t hread- 1] [ ]
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- mac address is :28:63:36: 1le: 10: 05i p
address is :192.168. 105. 150

2020- 06- 24 13:41: 37,677 DEBUG [ Profil erl NDSubscri ber Bul kRequest Pool - 77-t hread- 1] [ ]
cisco.profiler.infrastructure. probengr. | NDSubscriber -::::- sending endpoint to
forwarder{"asset | d":

"01c8f 9dd- 8538- 5eac- a924- d6382ce3df 2d", "asset Nane": " Si enmens
192. 168. 105. 150", "asset | pAddress”: "192. 168. 105. 150",

"asset MacAddress": " 28:63: 36: 1e: 10: 05", "asset Vendor ": " Si enens
AG', "asset Product !l d":"", "asset Seri al Nunber":"",

"asset Devi ceType":"", "asset SwRevi sion":"", "asset HaRevi si on":
S7Pl us", "asset CustomAttri butes":[],

"asset Connect edLi nks":[]}

2020- 06- 24 13:41: 37,677 I NFO [Profil erl NDSubscri ber Bul kRequest Pool - 77-t hread- 1] []
cisco.profiler.infrastructure. probengr. Forwarder -::::- Forwarder Mac 28: 63: 36: 1E: 10: 05
MessageCode null epSource pxGid Probe

2020- 06- 24 13:41: 37,677 DEBUG [ Profil erl NDSubscri ber Bul kRequest Pool - 77-t hread- 1] [ ]
cisco.profiler.infrastructure. probengr.|NDSubscriber -::::- Endpoint is
proccessedEndPoi nt [ i d=<nul | >, name=<nul | >]

MAC: 28:63:36: 1E: 10: 05

Attribute: BYODRegi strati on val ue: Unknown

Attribute: Devi ceRegi strationStatus val ue: Not Regi st ered

Attri bute: EndPoi nt Pol i cy val ue: Unknown

Attri bute: EndPoi nt Pol i cyl D val ue:

At tri but e: EndPoi nt Sour ce val ue: pxGid Probe

Attribute: MACAddress val ue: 28: 63: 36: 1E: 10: 05

Attribute: Mat chedPol i cy val ue: Unknown

Attribute: Mat chedPol i cyl D val ue:

Attribute: NmapSubnet Scanl D val ue: 0

Attribute: QU val ue: Si enens AG

Attribute: PolicyVersion val ue:0

Attribute: Portal User val ue:

Attribute: PostureApplicabl e val ue: Yes

Attribute: Stati cAssi gnnent val ue: fal se

Attribute: Stati cG oupAssi gnment val ue: fal se

Attribute: Total Certainty Factor value:0

Attribute: asset Devi ceType val ue:

Attribute: asset HwRevi si on val ue:

Attribute: assetld val ue: 01c8f 9dd- 8538- 5eac- a924- d6382ce3df 2d

Attribute: assetl pAddress val ue: 192. 168. 105. 150

Attribute: asset MacAddress val ue: 28: 63: 36: 1e: 10: 05

Attribute: asset Name val ue: Si enens 192. 168. 105. 150

Attribute: asset Productld val ue:

Attri bute: asset Protocol val ue: ARP, S7Pl us

Attribute: asset Seri al Nunber val ue:

Attribute: asset SwRevi si on val ue:

Attribute: asset Vendor val ue: Si enens AG

Attribute:ip val ue:192. 168. 105. 150

Attribute: Ski pProfiling val ue:fal se

4. Nadat u een eindpunt in een groep plaatst, stuurt CCV STOMP-bericht via poort 8910 om het
eindpunt met de Gegevens van de Groep in Aangepaste Attributen bij te werken.
Overeenkomende stammen van CCV:

,"asset Prot ocol ": " ARP,

root @ent er: ~# journalctl -u pxgrid-agent -f



Jun 24 14:32:04 center pxgrid-agent-start.sh[1216]: pxgrid-agent STOW SEND

desti nati on=/topi c/ com ci sco. endpoi nt. asset

body={"opType": " UPDATE", "asset": {"asset | d":"ce0lade2- eb6f-53c8- a646-9661b10c976e",
"asset Nanme":"Ci sco

a0: 3a: 59", "asset | pAddress": "", "asset MacAddr ess": "00: f 2: 8b: a0: 3a: 59", "asset Vendor": " Ci sco
Systens, Inc",

"asset Product1d":"", "asset Seri al Nunber":"", "asset Devi ceType":"", "asset SwRevi sion":"", "asset HwRev
ision":"","asset Protocol ":"",

"assetCustomAttributes": [{"key":"assetGroup", "value”:"Groupl"}, {"key":"asset CCVG p", "val ue":"G o
upl”}],
"asset Connect edLi nks":[]}} [call er=endpoint. go: 118]

5. PxGrid-knooppunt ontvangt STOMP-update en stuurt dit bericht naar alle abonnees, inclusief
PSN’s met de PxGrid-sonde ingeschakeld. Pxgrid-server.log op pxGrid-knooppunt.

2020- 06- 24 14:40: 13, 765 TRACE [ Thread- 1631][] cpm pxgri dwebapp. ws. pubsub. St ompPubsubEndpoi nt -

st onp=SEND: { cont ent - | engt h=453, desti nati on=/topi c/com ci sco. endpoi nt. asset}
2020- 06- 24 14:40: 13,766 TRACE [ Thread-1631][] cpm pxgri dwebapp. ws. pubsub. St ompPubsubEndpoi nt -

session [2b,cv-jens, OPEN] is permtted (cached) to send to

t opi c=/topi ¢/ com ci sco. endpoi nt. asset:

2020- 06- 24 14:40: 13,766 TRACE [ Thread-1631][]

cpm pxgri dwebapp. ws. pubsub. Subscri pti onThreadedDi stributor -:::::-

Di stributing stonp frame fron¥[2b, cv-jens, OPEN], topic=/topic/comcisco.endpoint. asset,
true:true

2020- 06- 24 14:40: 13,766 TRACE [ Thread-1631][]

cpm pxgri dwebapp. ws. pubsub. Subscri pti onThreadedDi stributor -:::::-

Distributing stonmp frame fron¥[2b, cv-jens, OPEN],

t opi c=/topi c/com ci sco. endpoi nt. asset,to0=[19,i se-adm n-ise27-2ek, OPEN]

2020- 06- 24 14:40: 13,766 TRACE [ Thread-1631][]

cpm pxgri dwebapp. ws. pubsub. Subscri pti onThreadedDi stributor -:::::-

Distributing stonp frame fron¥[2b, cv-jens, OPEN], topic=/topic/w ldcard,to=[2a,ise-fanout-ise27-
lek, OPEN|

6. PSN met pxGrid-sonde die is ingeschakeld als abonnee op activabereik ontvangt het bericht
van pxGrid-knooppunt en werkt het eindpunt (profiler.log) bij. Updateerde eindpunten op ISE
kunnen in eindpuntdetails onder Context Visibility and worden bekeken.

2020- 06- 24 14:40: 13,767 DEBUG [Gizzly(2)][]

cisco.profiler.infrastructure. probengr. | NDSubscriber -::::-

Par si ng push notification response: {"opType":"UPDATE", "asset":{"assetld":"ceOlade2- eb6f-53c8-
a646- 9661b10c976e",

"asset Nanme":"Ci sco

a0: 3a: 59", "asset | pAddress": "", "asset MacAddr ess": " 00: f 2: 8b: a0: 3a: 59", "asset Vendor": " Ci sco

Systens, Inc",

"asset Product1d":"","asset Seri al Nunber":"", "asset Devi ceType":"", "asset SwRevi sion":"", "asset HwRev
ision":"",

"assetProtocol ":"", "assetCustomAttributes": [{"key" :"assetGroup", "value":"Groupl"}, {"key": "assetC

CVG p", "val ue": "G oupl"}],

"asset Connect edLi nks":[]}}

2020- 06- 24 14:40: 13,767 DEBUG [Gizzly(2)][]

cisco.profiler.infrastructure. probengr.|NDSubscriber -::::-

sendi ng endpoint to forwarder{"assetld":"ceOlade2- eb6f-53c8-a646-

9661b10c976e", "asset Nane": " Ci sco a0: 3a: 59", "asset | pAddress": "",

"asset MacAddress": " 00: f2: 8b: a0: 3a: 59", "asset Vendor ": "Ci sco Systens,

I nc", "asset Product | d":"", "asset Seri al Nunmber":"",

"asset Devi ceType":"", "asset SwRevi sion":"", "asset HwWRevi sion":"", "asset Protocol ":"",

"asset CustomAttri butes":[{"key":"asset G oup"”, "val ue": "G oupl"}, {"key":"asset CCVG p", "value":"Go
upl"}], "asset Connect edLi nks":[]}

2020- 06- 24 14:40: 13,768 INFO [Gizzly(2)][] cisco.profiler.infrastructure.probengr. Forwarder -



Forwar der Mac 00: F2: 8B: AO: 3A: 59 MessageCode null epSource pxGid Probe

2020- 06- 24 14:40: 13,768 DEBUG [forwarder-9][]

cisco.profiler.infrastructure. probengr. Forwarder Hel per -:

00: F2: 8B: A0: 3A: 59: 87026690- b628- 11ea- bdb7- 82edacd9a457: Profil erCol | ecti on: - sequenci ng Radi us
nmessage for mac = 00: F2: 8B: AO: 3A: 59

2020- 06- 24 14:40: 13,768 INFO [forwarder-9][] cisco.profiler.infrastructure. probengr. Forwarder -:
00: F2: 8B: AO: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profil er Col | ecti on: -

Processi ng endpoi nt: 00: F2: 8B: A0: 3A: 59 MessageCode null epSource pxGid Probe

2020- 06- 24 14:40: 13, 768 DEBUG [forwarder-9][] com cisco.profiler.imEndPoint -:

00: F2: 8B: AO: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profi |l er Col | ecti on: -

filtered customattributes are:{asset G oup=G oupl, asset CCVG p=G oupl}

2020- 06- 24 14:40: 13,768 DEBUG [forwarder-9][] cisco.profiler.infrastructure. probengr. Forwarder -

00: F2: 8B: AO: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profil erCol | ection: - Radi us
Filtering: 00: F2: 8B: AO: 3A: 59
2020- 06- 24 14:40: 13,768 DEBUG [forwarder-9][] cisco.profiler.infrastructure. probengr. Forwarder -

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profil erCol | ecti on: - Endpoi nt
Attributes: EndPoi nt [ i d=<nul | >, name=<nul | >]

MAC: 00: F2: 8B: AO: 3A: 59

Attribute: 2309ae60-693d- 11ea- 9che- 02251d8f 7c49 val ue: G oupl
Attribute: BYODRegi strati on val ue: Unknown

Attribute: Devi ceRegi strationStatus val ue: Not Regi st ered
Attribute: EndPoi nt Profil er Server val ue: | SE27- 2ek. exanpl e. com
Attri but e: EndPoi nt Source val ue: pxGid Probe

Attribut e: MACAddr ess val ue: 00: F2: 8B: AO: 3A: 59

Attribute: NmapSubnet Scanl D val ue: 0

Attribute: QU value:C sco Systens, Inc

Attribute: PolicyVersion val ue:0

Attribute: Portal User val ue:

Attribute: PostureApplicabl e val ue: Yes

Attribute: asset Devi ceType val ue:

Attribute:assetGroup value:Groupl

Attribute: asset HMRevi si on val ue:

Attribute: assetld val ue: ce0lade2- eb6f-53c8- a646- 9661b10c976e
Attribute: asset| pAddress val ue:

Attribute: asset MacAddress val ue: 00: f 2: 8b: a0: 3a: 59

Attribute: asset Name val ue: G sco a0: 3a: 59

Attribute:asset Productld val ue:

Attribute: asset Protocol val ue:

Attribute: asset Seri al Nunber val ue:

Attribute: asset SmRevi si on val ue:

Attribute: asset Vendor val ue: G sco Systens, Inc

Attribute: Ski pProfiling val ue:fal se

7. PSN met de pxGrid-sonde het eindpunt opnieuw vormgeven als een nieuw beleid wordt
aangepast (profiler.log).

2020- 06- 24 14:40: 13,773 INFO [forwarder-9][]
cisco.profiler.infrastructure.profiling.Profiler©Mnager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profiling: - Classify Mc
00: F2: 8B: A0: 3A: 59 MessageCode null epSource pxGrid Probe

2020- 06- 24 14:40: 13,777 DEBUG [forwarder-9][]
cisco.profiler.infrastructure.profiling.ProfilerMnager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profi | i ng:
00: F2: 8B: A0: 3A: 59 (certainty 10)

2020- 06- 24 14:40: 13,777 DEBUG [forwarder-9][]
cisco.profiler.infrastructure.profiling.ProfilerMnager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profiling: - Policy ekorneyc_ASSET Groupl
matched 00:F2:8B:A0:3A:59 (certainty 20)

2020- 06- 24 14:40: 13,778 DEBUG [forwarder-9][]
cisco.profiler.infrastructure.profiling.ProfilerMnager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profiling: - After analyzing policy

Pol i cy Gisco-Device matched



hi erarchy: Endpoint:

00: F2: 8B: A0: 3A: 59 Endpoi nt Pol i cy: ekorneyc_ASSET_Groupl for: 20 ExceptionRul eMat ched: f al se

2020- 06- 24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure. profiling.Profil erManager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profil i ng: - Endpoi nt 00: F2: 8B: AO: 3A: 59
Mat ched Pol i cy Changed.

2020- 06- 24 14:40: 13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure. profiling.Profil erManager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profil i ng: - Endpoi nt 00: F2: 8B: AO: 3A: 59

I dentityG oup Changed.

2020- 06- 24 14:40: 13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure. profiling.Profil erManager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profiling:- Setting identity group ID on
endpoi nt

00: F2: 8B: AO: 3A: 59 - 91b0f d10-al81-1lea-ala3-fe7d097d8c61

2020- 06- 24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure. profiling.Profil erManager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profiling: - Calling end point cache with
profiled end point

00:F2:8B:A0:3A:59, policy ekorneyc ASSET Groupl, matched policy ekorneyc_ ASSET Groupl

2020- 06- 24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure. profiling.Profil erManager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profiling: - Sending event to persist end
poi nt

00: F2: 8B: A0: 3A: 59, and ep nessage code = nul |

2020- 06- 24 14:40: 13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure. profiling.Profil erManager -:

00: F2: 8B: A0: 3A: 59: 9d077480- b628- 11ea- bdb7- 82edacd9a457: Profi li ng: - Endpoi nt 00: F2: 8B: AO: 3A: 59
IdentityGroup / Logical Profile Changed. Issuing a Conditional CoA

Configuraties

Opmerking: De stappen 1 - 4 zijn vereist zelfs als u slechts het zicht van assetGroup en in
Context Visibility and wilt hebben.

1. Schakel pxGrid-tests op een van de PSN's in

Navigeer naar Beheer > Systeem > Plaatsing, selecteer ISE knooppunt met PSN Persona. Naar
het tabblad Configuration overschakelen. Zorg ervoor dat de pxGrid-sonde is ingeschakeld.



‘tsey  ldentity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

~System  » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing  » Certificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Settings

Deployment Deployment Nodes List > ISE27-2ek
v = - S Edit Node
» ‘:IG“ Deployment General Setiings Profiling Configuration
=% PAN Failover
O » NETFLOW
» DHCP
Ll » pHcpsPaN
O » HrTP
» RADIUS
O b Network Scan (NMAP)
O »ons
» SNMPQUERY
L) » sNMPTRAP
» Active Directory
w pxGrid

Description | The PXgrid probe to fetch
attributes of MAC or IP-Address
as a subscriber from PXGrid
Queue Yy

2. Configureer endpoint aangepaste kenmerken op ISE

Navigeer naar Administratie > Identity Management > Instellingen > Endpoint Custom Attributes.
Configureer aangepaste kenmerken (assetGroup) aan de hand van deze afbeelding. CCV 3.1.0
ondersteunt alleen Aangepaste assetGroup-kenmerk.



'duth: Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System + Identity Management » Network Resources  » Device Portal Management  pxGrid Services » Feed Service  » Threat Centric NAC
» Identities  Groups  External Identity Sources  Identity Source Sequences  ~ Settings
o
User Custom Attributes Endpoint Custom Attributes

User Authentication Settings

Endpoint Purge Endpoint Attributes (for reference)

Endpoint Custom Attributes Mandatory Attribute Name Data Type

PostureApplicable STRING
LogicalProfile STRING
EndPointPolicy STRING
AnomalousBehaviour STRING
OperatingSystem STRING
BYODRegistration STRING
PortalUser STRING
LastAUPAcceptanceHours INT

Endpoint Custom Attributes

Attribute Name Type

assetGroup String v | ™ e

Reset Save

3. Profielbeleid instellen met behulp van aangepaste kenmerken

Navigeren in op Workcenters > Profiler > Profileren > Profileren beleid. Klik op Toevoegen.
Configureer beleid dat vergelijkbaar is met deze afbeelding. De in dit beleid gebruikte uitdrukking
van de conditionering is CUSTOMATTRIBUTE:assetGroup EQUALS Group1.

:.'s'é'a" Identity Services Engine Home » Context Visibility » Operations i + Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning  » Policy Elements

Profiling Profiler Policy List > ekorneyc_ASSET_Groupl
Profiler Poli
( £) o
viE=" Qv * Name | ekorneyc_ASSET_Group1 Description
L — Profiling Policies
» [ Logical Profiles Policy Enabled | y
* Minimum Certainty Factor | 20 (Valid Range 1 to 65535 )
* Exception Action NONE v
* Network Scan (NMAP) Action  NONE ol

Create an Identity Group for the policy (8) Yes, create matching Identity Group

) Mo, use existing Identity Group hierarchy

* Parent Policy NONE =

* Associated CoA Type  Global Settings v

System Type Administrator Created

Rules

If Condition | CUSTOMATTRIBUTE_assetGroup_EQUA... Then Certainty Factor Increases - i v

Save Reset



4. Aangepaste kenmerken voor het opstellen van profielen inschakelen

Navigeren in op Workcenters > Profiler > Profileren > Profileren beleid. Klik op Toevoegen.
Configureer beleid dat vergelijkbaar is met deze afbeelding. Zorg ervoor dat Aangepaste
eigenschap voor het maken van profielen is ingeschakeld.

el Identity Services Engine Home  » ContextVisibility  » Operaions  » Policy  » Administration [RGNE EE

» Network Access  » Guest Access  » TrustSec » BYOD  ~Profiler » Posture  » Device Administration  » PassivelD

Overview Extld Sources MNetwork Devices Endpoint Classification MNode Config Feeds » Manual Scans » Policy Elements Profiling Policies Policy Sets  »

(<]
Profiler Settings Profiler Configuration
NMAP Scan Subnet Exclusions * CoA Type: | Reauth -
Current custom SNMP community strings: ~ essess Sh&
Change custom SNMP community strings: | | (For NMAP, comma separated.
Confirm changed custom SNMP community strings: | | (For NMAP, comma separated.

EndPoint Attribute Filter: Enabled

Enable Anomalous Behaviour Detection: Enabled

Enable Anomalous Behaviour Enforcement: Enabled
Enable Custom Attribute for Profiling Enforcement: Enabled
Enable profiling for MUD: Enabled

Enable Profiler Forwarder Persistence Queue: Enabled

Enable Probe Data Publisher : Enabled

Save Reset

5. Configuratie van automatische goedkeuring voor PxGrid-clients

Navigeer naar Administratie > pxGrid Services > Instellingen. Selecteer Automatisch nieuwe op
het certificaat gebaseerde rekeningen goedkeuren en klik op Opslaan. Deze stap waarborgt dat u
geen CCV hoeft goed te keuren zodra de integratie is voltooid.

‘Uit Identity Services Engine Home  » ContextVisibiity  » Operaions  » Policy TV * Work Centers

b System » ldentity Management  » Network Resources  » Device Portal Management  pxGrid Services ¢ Fand Service  » Threat Centric NAC

All Clients Web Clients Capabilities Live Log Seltings Cerlificates Permissions

PxGrid Settings

Automatically approve new certificate-based accounts
[} Allow password based account creation

Use Default m

6. CCV-certificaat exporteren

Navigeer naar Admin > pxGrid. Klik op DOWNLOADCERTIFICAAT. Dit certificaat wordt gebruikt
tijdens pxGrid-registratie, zodat ISE het moet vertrouwen.



@

B System .
Platform Exchange Grid

B Data management Cisco Platform Exchange Grid (pxGrid) is an open, scalable data-sharing and threat control platform that allows seamless integration between multivendor identity, network, security
and asset management systems.

0 sensors - Filling and submitting the fields below activates the sharing of endpoint assets discovered by this system with a Cisco Identity Services Engine (ISE) pxGrid controller. This information
«can then be leveraged by upstream security systems to monitor security, detect threats, and set network policy. Learn morehere.

& Users ~
Center Certificate Authority

<1 Events

& AP
| & DOWNLOAD CERTIFICATE

W License

% LDAP Settings ISE Server

@ PxGrid ‘

7. CCV-identiteitsbewijs uploaden naar ISE Trusted Store

Navigeer naar Administratie > Certificaten > certificaatbeheer > Trusted Certificaten. Klik op
Importeren. Klik op Bladeren en selecteer het CCV-certificaat in stap 5. Klik op Inzenden.

‘ol Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

+ System » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing ~ Certificates » Logging » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Settings

(<]
~ Certificate Management Import a new Certificate into the Certificate Store
System Certificates * Certificate File  growse..  center-ca(1).crt
Trusted Certificates
Friendly Name
OCSP Client Profile
Certificate Signing Requests Trusted For: ;
Certificate Periodic Check Setti... o "
Trust for authentication within ISE
» Certificate Authori
ty [] Trust for client authentication and Syslog
Trust for certificate based admin authentication
("] Trust for authentication of Cisco Services
[] validate Certificate Extensions

Description ‘

s QS

8. genereert certificaat voor CCV

Tijdens pxGrid-integratie en -updates heeft CCV het client-certificaat nodig. Het moet worden
uitgegeven door ISE interne CA, gebruikmakend van PxGrid_certificaatmodel.

Navigeer naar Administratie > pxGrid Services > Certificaten. Populeren velden volgens deze
afbeelding. Veld van de gezamenlijke naam (CN) is verplicht, aangezien het doel van ISE CA is
een identiteitsbewijs af te geven. U dient de hosthname van CCV in te voeren. De GN-veldwaarde
is van cruciaal belang. Om de hostname van CCV te controleren geeft u de opdracht hostname
uit. Selecteer PKCS12 als certificaatdownloads.

root @ent er: ~# host nane
center
root @ent er: ~#



sthali |dentity Services Engine Home  » ContextVisibilty  » Operations  » Policy IR siBl * Work Centers

» System } Identity Management  » Network Resources  » Device Portal Management = pxGrid Services » Feed Service  » Threat Centric NAC

All Clients Web Clients Capabilities Live Log Settings Certificates Permissions

Generate pxGrid Certificates

| want to * Generate a single certificate (without a certificate signing request) j
Common Name (CN) * center
Description

Certificate Template  PxGrid_Certificate_Template @

Subject Alternative Name (SAN) j
Certificate Download Format * PKCS12 format (including certificate chain; one file for both the certificate chain and key) j i ]
Certificate Password * sonmmmmne [ ]

Confirm Password *

9. Downloadcertificaatketen in PKCS12-formaat

Wanneer u het certificaat in het PKCS12-formaat installeert, samen met het CCV-identiteitsbewijs
ISE Interne CA-keten, is op CCV geinstalleerd om ervoor te zorgen dat CCV ISE vertrouwt
wanneer de PxGrid-communicatie vanaf ISE wordt gestart, bijvoorbeeld, PxGrid-
overlevingsberichten.

@ Opening 1593001351889 _cert.zip

You have chosen to open:

| 1593001351889 _cert.zip

which is: ZIP archive
from: https://10.48.17.86

What should Firefox do with this file?
Open with Archive Utility (default)

@Sau& File

Do this automatically for files like this from now on.

cancel (L



10. ISE-integratiedetails op CCV configureren

Navigeer naar Admin > pxGrid. Configureer de naam van het knooppunt, deze naam wordt op ISE
weergegeven als een clientnaam bij Beheer > pxGrid Services > Web Clients. Configureer de
naam en het IP-adres van ISE pxGrid-knooppunt. Zorg ervoor dat CCV ISE FQDN kan oplossen.

il CYBER VISION W @-

A aa2Ey ianagEN Gy 3y
@ Ssystem Filling and submitting the fields below activates the sharing of endpoint assets discovered by this systemwith a Cisco Identity Services Engine (ISE) pxGrid controller. This information
can then be leveraged by upstream security systems to monitor security, detect threats, and set network policy. Learn morehere.

B Datamanagement

Center Certificate Authority

O sensors -
B Users -
& DOWNLOAD CERTIFICATE
<1 Events
£ AP ISE Server
W License
- Update the configuration Client certificate
% LDAP Settings
Node Mame: D Acert
cv-jens X Change Certificate
B SNORT
Hostname: :
o3 Integrations v 1
1SE27-1ek.example.com
B8 Extensions
IP Address: "
10.48.17.86
& Delete

11. Upload certificaatketen op CSV en start integratie.

Navigeer naar Admin > pxGrid. Klik op Wijzigingscertificaat. Selecteer het certificaat dat door ISE
CA is afgegeven uit stappen 8-9. Voer het wachtwoord in uit stap 8. en klik op OK.

Do you want to enter a password?

Ok Cancel

Klik op Update, die de eigenlijke CCV - ISE integratie in gang zet.

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.



CCV-integratieverificatie

Zodra de integratie voltooid is, kunt u bevestigen dat het geslaagd is door in Admin > pxGrid te
navigeren. U dient te zien dat de verbinding een actief bericht is onder de ISE Server.

M System

B Datamanagement

L] Sensors v
B Users v
=l Events

& AP

W License

B LDAP Settings

ISE-integratieverificatie

Platform Exchange Grid

Cisco Platform Exchange Grid (pxGrid) is an open, scalable ¢
asset management systems.

Filling and submitting the felds below activates the sharing
then be leveraged by upstream security systems to monitor

Center Certificate Authority
& DOWHNLOAD CERTIFICATE

ISE Server

) The connection is ac ::','-

Navigeer naar Beheer > PxGrid Services > Web Clients. Bevestig dat de status van CCV-client

(cv-jens) is ingeschakeld.

Opmerking: Verwacht wordt dat de status van de CCV pxGrid-client als offline wordt
weergegeven in het menu Alle clients, omdat de status alleen de PxGrid v1-status toont.



Identity Services Engine

Home

¥ Context Visibility

» Operations

» Policy

+ Administration

» System  » Identity Management

All Clients Web Clients. Capabilities

< Refresh
Client Name Connect To

x
ise-fanout-ise27-1ek ISE27-1ek
ise-bridge-ise27-1ek ISE27-1ek
ise-mnt-ise27-2ek ISE27-1ek
Ise-admin-ise27-2ek ISE27-1ek
Ise-admin-ise27-1ek ISE27-1ek
ise-fanout-ise27-1ek ISE27-18k
cv-jens |SE27-1ek
ise-mnt-ise27-1ek ISE27-1ek
ise-fanout-ise27-1ek ISE27-1ek
Ise-admin-ise27-1ek ISE27-1ek
ise-fanout-ise27-1ek ISE27-1ek

» Network Resources

Live Log

Settings

Session Id

SE27-1ek:15
ISE27-1ek:23
SE27-1ek:24
ISE27-1ek:25
SE2T-1ek:34
ISE27-18k:37
SE27-1ek:38
ISE27-1ek:39
SE27-1ek:40
ISE27-1ek:41

SE2T-1ek:42

» Device Portal Management

Certificates

Permissions

Certificate

CN=ISE27-1ek.e...
CN=ISE27-1ekee...
No Certificate

No Certificate
CN=ISE27-1ek.e...
CN=ISE27-1ek.8
CN=center
CN=ISE27-1ek.0...
CN=ISE27-1ek.e
CN=ISE27-1ek.e...

CN=ISE27-1ek.e...

pxGrid Services

» Feed Service  » Threat Centric NAC

Subscriptions Publications

ftopic/distributed fopic/distributed

Mopicicom.cisco.ise.co...

m.cisco.ise.se...

jcom.clsco.endpo...

hopic/com.cisco.ise.en.

ftopiciwildcard

ftopic/com.cisco.ise.se...

ftopiciwildcard

ftopiciwildcard

Nopic/com.cisco.ise se...

IP Address

10.48.17.88
127.0.0.1
10.48.17.88
10.48.17.68
10.48.17.86
127.0.0.1
10.48.43.241
10.48.17.86
127.0.0.1
10.48.17.86

127.0.0.1

Click he
Rows/Page 35 hd
Status Start time Duratio...
i
ON 2020-06-24 09:56:50 UTC ~ 00:04:37:18
ON 2020-06-24 10:06:52 UTC  00:04:27:18
ON 2020-06-24 10:18:25 UTC ~ 00:04:15:43
ON 2020-06-24 10:18:26 UTC  00:04:15:43
OFF @ 2020-06-24 12:09:50 UTC  00:02:19:00
OFF @ 2020-06-24 13:02:51 UTC  00:01:08:00
ON 2020-06-24 13:3%:12 UTC  00:00:54:56
ON 2020-06-24 13:53:51 UTC  00:00:40:17
OFF 2020-06-24 14:11:51 UTC  00:00:18:00
ON 2020-06-24 14:23:51 UTC  00:00:04:17
ON 2020-06-24 14:30:51 UTC  00:00:03:17

Opmerking: Vanwege CSCvt78208 zal u niet onmiddellijk zien dat CCV
ltopic/com.cisco.ise.endpoints.asset heeft, zal het alleen bij eerste publicatie worden

getoond.

Controleer CCV-groepswijziging

Navigeren in Verken > Alle gegevens > Lijst van componenten. Klik op een van de componenten

en Voeg het toe aan de groep.

Alldata
E.

accurate findings.

Active baseling

Criteria

& COMPONENT TAGS

‘e ACTIVITY TAGS

GROUPS

[ SENSORS

Select al

& il

All components and activities are listed in this preset.
This preset should not be used and other more well
defined presets would be preferred for mare

No active baseline

Reject all

Jun 24, 2020 3:36:22 PM - Jun 24, 2020 4:36:22 PM (1 hr)

5 Components

Component

KJK_IE4000_10UK K,
|E4000_10
00:f6:63:4d:d6:85

¥ 01:00:06:00:00:00

= 01:00:0czcezeciee

O 255.255.255.255

Cisco a0:32:59

Group

@ Explore ¥ / Alldata ¥
SLIVE

First activity Last activity -
Jun 24,2020 Jun 24,2020
12:37:49 PM 4:37:19PM
May 11, 2020 Jun 24, 2020
6:44:15 PM 4:27:19PM
Mar 13,2020 Jun 24, 2020
152:23PM 4:27:19PM
Mar 13,2020 Jun 24,2020
1:52:09 PM 4:25:45PM
Jun 24,2020 Jun 24,2020
2:47:34 PM 4:25:45PM

Component list ¥

255.255.255.255

M

oL

o1

B

k@

Component b

Addtogroup .
il

CISCO | e 0042:8b:a0k3s (3 Createanew group

Cisco a0:32:59

O Groupl
Jun 24,2020 2:47:34 PM B Group2
ity ta Hast Config, # Broadcast

e:Cisco Systems, Inc
Cisco a@:3a:59
0:f2:8b:aB:30:59

Controleer of /topic/com.cisco.ise.endpoints.asset nu is opgenomen in de lijst van publicaties

tegen CCV.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt78208

Identity Services Engine Home » Conlext Visibility + Operations + Policy

» System  » Identity M » Network Ri » Device Portal Management  pxGrid Services

All Clients Web Clients Capabilities Live Log Settings Certificates Permissions.

£ Refresh
Client Name Connect To Session Id Certificate

x cl e j
ise-fanout-ise27-1ek ISE27-10k ISE27-1ek:15 CN=ISE27-1ek0. ..
Ise-bridge-ise27-1ek ISE27-18k ISE27-18k:23 CN=ISE27-1ek.0...
ise-mnt-ise27-2ek ISE27-1ek ISE27-1ek:24 No Certificate
Ise-admin-ise27-2ek ISE27-1ek ISE27-1ek:25 No Certificate
ise-mnt-ise27-1ek ISE27-1ek ISE27-1ek:38 CN=ISE2T-1ek.e...
ise-admin-ise27-1ek ISE27-1ek ISE27-1ek:41 CN=ISE2T-1ek.e...
ise-fanout-ise27-1ek ISE27-1ek ISE27-1ek:42 CN=ISEZ27-1ek.e...
cvjans ISE27-18k ISE27-18k:43 CN=canter
ise-fanout-ise27-1ek ISE27-1ek ISE27-1ek:44 CN=ISE2T-1ek.e...
ise-mnt-ise27-1ek ISE27-18k ISE27-1ek:45 CN=ISE27-1ek.e
ise-fanout-ise27-1ek ISE27-1ek ISE27-1ek:46 CN=ISE27-1ek.8.
ise-fanout-ise27-1ek ISE27-1ek ISE27-1ek:47 CN=ISE27-1ek.e...
ise-tancut-ise27-1ek ISE27-18k ISE27-1ek:48 CN=ISE27-1ek.e
ise-mnt-ise27-2ek ISE27-1ek ISE27-1ek:48 Mo Certificate

= Administration

» Feed Service

Subscriptions

» Work Centers
» Threat Centric NAC

Publications

Nopicicom cisco.ise se..
Mopicfcom cisco.endpo...

Mopic/com cisco.ise.se..

Hopichwikdcard

Mopichwildcard

Itopic/com cisco.ise.se

Ropicicom.cisco.ise.config.profiler

Nopicleom.cisco.ise session.intermal

Mopic/com.cisco.ise endpoint

Nopicicom.cisco.endpoint.assat

Mopiciwildcard

isco.ise.5e.

isco.ise session.intemal

IP Address

10.48.17.86
127.0.0.1
10.48.17.88
10.48.17.88
10.48.17.86
10.48.17.86
127.001
10.48.43.241
127.001
10.48.17.86
10.48.17.86
10.48.17.86
127.0.0.1

10.48.17.28

Status

g

Click here to do wired

RowsPage 25 j

Start time

2020-06-24 09:56:50 UTC
2020-06-24 10:06:52 UTC
2020-06-24 10:18:25 UTC
2020-06-24 10:18:26 UTC
2020-06-24 13:53:51 UTC
2020-06-24 14:28:51 UTC
2020-06-24 14:30:51 UTC
2020-06-24 14:38:47 UTC
2020-06-24 14:45:52 UTC
2020-06-24 14:52:51 UTC
2020-06-24 14:53:53 UTC
2020-06-24 14:55:53 UTC
2020-06-24 14:57:52 UTC

2020-06-24 15:01:26 UTC

Bevestig dat Group1 die via CCV is toegewezen, wordt gereflecteerd op ISE en het
profileringsbeleid werd van kracht door te navigeren naar Context Visibility > Endpoints. Selecteer
het eindpunt dat in de vorige stap is bijgewerkt. Naar het tabblad Eigenschappen overschakelen.
De sectie van de aangepaste eigenschappen zou de nieuw gevormde groep moeten
weerspiegelen.

Duratio...

00:04:57:00
00:05:03:06
00:04:42:00
00:04:51:31
00:00:58:00
00:00:40:06
00:00:14:00
00:00:31:10
00:00:11:00
00:00:17:00
00:00:02:00
00:00:14:03
00:00:12:05

00:00:08:31



;'.',;L' Identity Services Engine Home ~ Context Visibility » Administration » Work Centers

» Operations » Policy

Endpoints = Users  Network Devices  Application
Filters: | * 00:F2:8B:A0:3A:59

Endpoints 00:F2:8B:A0:3A:59

00:F2:8B:A0:3A:59 oz B

MAC Address: 00:F2:8B:A0:3A:59
| Username:

Endpoint Profile: ekorneyc_ASSET_Group1
:E Current IP Address:

Location:

Applications Attributes Authentication Threats Vulnerabilities

General Attributes

Description

Static Assignment
Endpoint Policy
Static Group Assignment

Identity Group Assignment

Custom Attributes

Attribute String

x Attribute String

assetGroup

De sectie "Overige Eigenschappen" somt alle andere eigenschappen van activa op die van CCV

worden ontvangen.

false
ekorneyc_ASSET_Group1
false

ekorneyc_ASSET_Group1

Attribute Value
Attribute Value

Group1

Y Filter =

&~



Other Attributes
BYODRegistration
DeviceRegistrationStatus
ElapsedDays
EndPointPalicy
EndPointProfilerServer
EndPcintSource
EndPointVersion
IdentityGroup
InactiveDays
MACAddress
MatchedPolicy

oul

PolicyVersion
PostureApplicable
StaticAssignment
StaticGroupAssignment
Total Certainty Factor
assetld
assetMacAddress
assetName

assetVendor

Unknown

NotRegistered

0
ekorneyc_ASSET_Group1
ISE27-2ek.example.com
pxGrid Probe

14
ekorneyc_ASSET_Group1
0

00:F2:8B:A0:3A:59
ekorneyc_ASSET_Group1
Cisco Systems, Inc

9

Yes

false

false

20

cell1ade2-eb6f-53c8-a646-9661b10c976e

00:f2:8b:a0:3a:59
Cisco a0:3a:59

Cisco Systems, Inc

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

Debugs op ISE inschakelen

Om insecten op ISE te kunnen selecteren, navigeer dan naar Beheer > Systeem > Vastlegging >

Logconfiguratie > Debug Log Configuration. Logniveaus instellen op deze:

Persona
PAN (optioneel)

Naam van component
voortrekker

PSN met PxGrid-onde

ingeschakeld
PxGrid

voortrekker

sproeier

Debugs op CCV inschakelen

Zo kunnen uiteinden op CCV worden ingeschakeld:

Logniveau
DEBUG

DEBUG
TRACE

Bestand om te contrc
profiler.log

profiler.log

pxgrid-server.log



- Maak een bestand /data/etc/sbs/pxgrid-agent.conf met de opdracht /data/etc/sbs/pxgrid-
agent.conf

- Plakt deze inhoud in pxgrid-agent.conf-bestand met behulp van de vi-editor met de opdracht
vi /data/etc/sbs/pxgrid-agent.conf

# [ dat a/ et c/ sbs/ pxgri d-agent. conf
base:
| ogl evel : debug

- Start Pxgrid-agent opnieuw door de opdracht Pxgrid-agent voor systeemherstarten uit te
voeren
- Bekijk logbestanden met de opdracht journalist -u pxgrid-agent

Bulkdownloads

CCV publiceert Bulk Download URL aan ISE tijdens de integratie. ISE PSN met pxGrid-sonde is
ingeschakeld voor Bulk Download met het gebruik van deze URL. Zorg ervoor dat:

- De hostname in de URL is correct oplosbaar vanuit het ISE-perspectief
- Mededeling van PSN in poort 8910 aan CCV is toegestaan
profiler.log op PSN met pxGrid-sonde ingeschakeld:

I NFO [Profil erl NDSubscri berPol | er-58-thread-1][]
cisco.profiler.infrastructure. probengr. | NDSubscriber -::::- New services are

[ Servi ce [name=com ci sco. endpoi nt. asset, nodeNanme=cv-j ens4,

properti es={asset Topi c=/t opi c/ com ci sco. endpoi nt. asset,

rest BaseUr| =https://Center:8910/pxgrid/ind/asset/, wsPubsubServi ce=com ci sco. i se. pubsub}]]

Het bulkdownload kan mislukken door CSCvt75422. u dient deze fout in profiler.log op ISE te zien
om het te bevestigen. Het defect is vastgesteld in CCV 3.1.0.

2020- 04-09 10:47: 22,832 ERROR [Profil erl NDSubscri ber Bul kRequest Pool - 212-t hread- 1] []
cisco.profiler.infrastructure. probengr. | NDSubscri ber

-::i:- ProfilerError while sending bul krequest to cv-jens4: This is not a JSON Obj ect.
java.lang. |11 egal StateException: This is not a JSON Obj ect.

at com googl e. gson. JsonEl ement . get AsJsonCbj ect (JsonEl enent . j ava: 83)

at

comci sco.profiler.infrastructure. probengr.| NDSubscri ber. parseJsonBul kResponse(| NDSubscri ber.jav
a: 161)

at

com ci sco. profiler.infrastructure. probengr.!|NDSubscriber $Bul kRequest Wor ker Thr ead. run( | NDSubscri b
er.java: 532)

at java.util.concurrent. ThreadPool Execut or. runWr ker ( Thr eadPool Execut or. j ava: 1149)

at java.util.concurrent. ThreadPool Execut or $Wor ker . run( Thr eadPool Execut or . j ava: 624)

at java.lang. Thread. run(Thread.java: 748)

Niet alle endpoints worden op ISE gemaakt

Sommige eindpunten op CCV kunnen te veel eigenschappen in bijlage hebben, zodat de ISE-
database deze niet kan verwerken. Het kan worden bevestigd als u deze fouten ziet in profiler.log
op ISE.

2020- 05- 29 00: 01: 25, 228 ERROR [adni n-http-pool 1][] com ci sco. profiler. api. EDFEndPoi nt Handl er -


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt75422

Fail ed to create endpoint 00:06: F6: 2A: C4: 2B ORA- 12899:
value too large for colum "CEPM ."EDF_EP_MASTER'."EDF_ENDPO NTI P* (actual : 660, maxi mum 100)
2020- 05-29 00: 01: 25,229 ERROR [adm n-http-pool 1][] com ci sco. profil er. api . EDFEndPoi nt Handl er -

Unabl e to create the endpoint.: ORA- 12899:

val ue too large for colum "CEPM ."EDF_EP_MASTER'."EDF_ENDPO NTI P* (actual: 660, maxi mum 100)
com ci sco. epm edf 2. except i ons. EDF2SQ.Except i on: ORA- 12899:

val ue too large for colum "CEPM ."EDF_EP_MASTER'."EDF_ENDPO NTI P* (actual: 660, maxi mum 100)

Asset Group is niet beschikbaar op ISE

Als AssetGroup niet beschikbaar is op ISE, wordt het beleid voor profielen hoogstwaarschijnlijk
niet geconfigureerd met behulp van Aangepaste Attributen (raadpleeg stap 2-4.0 in het gedeelte
Configuraties van het document). Zelfs voor Context Visibility and, enkel om groepeigenschappen
weer te geven, zijn Profileringsbeleid en andere instellingen uit stap 2-4 verplicht.

De updates van de Endpoint Group worden niet op ISE weerspiegeld

Ten gevolge van CSCvu80175 publiceert CCV geen endpointupdates voor ISE totdat CCV direct
na de integratie herstart. U kunt de CCV opnieuw opstarten als de integratie als een bewerking is
uitgevoerd.

Een groep verwijderen uit CCV is niet uit ISE verwijderen

Dit probleem wordt gezien als gevolg van het bekende defect op CCV CSCvu47880.De PxGrid-
update die tijdens het verwijderen van de groep van CCV met een ander dan verwacht formaat
wordt verstuurd, wordt derhalve niet verwijderd.

CCV zakt af van webclients

Dit probleem wordt gezien ten gevolge van het bekende defect op ISE CSCvu47880, waar klanten
zich naar OFF-staat begeven, gevolgd door volledige verwijdering van Web Clients. Het probleem
is opgelost in 2,6 pleister 7 en 2,7 pleister 2 van ISE.

U kunt het bevestigen als u deze fouten in pxgrid-server.log ziet op ISE:

2020- 06- 26 09:42: 28, 772 DEBUG [ Pxgri d- Sessi onManager - LookupAccount sTask] []

cpm pxgri dwebapp. ws. pubsub. St ompPubsubEndpoint -:::::-

onCd ose: session=[14f, CLOSED], sessi onl nf o=W5Sessi onlnfo [i d=336, nodeName=cv-jens,
addr =10. 48. 43. 241, sessionl D=14f, status=OFF,

creationTi ne=2020-06-26 08: 19: 28. 726, cl oseTi ne=2020-06-26 09:42:28. 772,
reason=VIOLATED_ POLICY:Did not receive a pong: too slow ...,

subscriptions=[], publications=[/topic/com.cisco.endpoint.asset]]

ISE-integratie met CCV TrustSec Use Case

Deze configuratie laat zien hoe ISE-integratie met CCV security end-to-end kan profiteren
wanneer TrustSec in werking is. Dit is slechts één van de voorbeelden van hoe integratie kan
worden gebruikt, zodra de integratie is voltooid.

Opmerking: VertrouwenSec schakelaar configuratie uitleg valt buiten het toepassingsgebied
van dit artikel, maar kan worden gevonden in Bijlage.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu80175
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu47880
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu47880
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Configureren

1. Instellen van schaalbare groepstypen op ISE

Om het eerder genoemde gebruiksgeval te bereiken, wordt de IOT_Group1_Asset en
IOT_Group2_Asset van de TrustSec Tag handmatig geconfigureerd om CCV activa van Group2 te
differenti€ren van Group2. Navigeer naar werkcentra > TrustSec > Componenten > Security
Groepen. Klik op Toevoegen. Naam SGT's zoals weergegeven in de afbeelding.

“thatli. Identity Services Engine Home  » ContextVisibiity  » Operations  » Policy b Administration [0 Qe ot

» Network Access b Guest Access  ~TrustSec | » BYOD b Profiler  » Posture  » Device Administration  » PassivelD
» Overview ~Components  » TrustSec Policy  Policy Sets  » SXP » Troubleshoot  Reports  » Seftings
(<]
Security Groups Security Groups
IP SGT Static Mapping For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

Security Group ACLs

MRS Edi 4 Add X Import 2 Export~ @ Trashv @ Push @ Veriiy Deploy
Lk Icon Name 1% SGT (Dec [ Hex) Description Learned from
@ Auditors 80008 Auditor Security Group
(g) BYOD 15/000F BYOD Security Group
@ Contractors 5/0005 Contractor Security Group
@ Developers 8/0008 Developer Security Group
@ Development_Servers 12/000C Development Servers Security Group
@ Employees 4/0004 Employee Security Group
(x:::r) Guests 60006 Guest Security Group
e 10T _Group1_Asset 16/0010
e 10T _Group2_Asset 17/0011

2. Profielbeleid instellen met aangepaste kenmerken voor groep 2



Opmerking: Configuratie voor groep 1 beschreven in Stap 3. in het eerste deel van het
document.

Navigeren in op Workcenters > Profiler > Profileren > Profileren beleid. Klik op Toevoegen.
Configureer beleid dat vergelijkbaar is met deze afbeelding. De in dit beleid gebruikte uitdrukking
van de conditionering is CUSTOMATTRIBUTE:assetGroup EQUALS Group2.

sl |dentity Services Engine Home  » ContextVisbity  » Operations [BRAtioll * Administration  » Work Centers

Policy Sets = Profiling Posture  Client Provisioning  » Policy Elements

Profiling Profiler Policy List > ekorneyc_ASSET_Group2
Profiler Poli
( o) =
= & * Name | ekorneyc ASSET Group2 | Description
= v
» [ Profiing Policies Policy Enabled Y
| Logical Profiles
* Minimum Certainty Factor | 20 | (valid Range 1 to 65535 )

* Exception Action | NONE -

* Network Scan (NMAP) Action | NONE -

Create an Identity Group for the policy (8 Yes, create matching Identity Group

(O No, use existing Identity Group hierarchy

* Parent Policy | NONE -]

* Associated CoA Type | Global Settings X |

System Type Administrator Created

Rules

If Condition | CUSTOMATTRIBUTE_assetGroup_EQUA... & <} \Tnen| Certainty Factor Increases .\ |20 v

Save Reset

3. Het machtigingsbeleid configureren om SGT's toe te wijzen op basis van Endpoint Identity
Group op ISE

Navigeren in op beleid > Beleidsformaten. Selecteer Beleidsinstelling en stel autorisatiebeleid in
zoals in deze afbeelding. Merk op dat SGT als resultaat hiervan is ingesteld in Stap 1. wordt
toegewezen.

Naam van regel Voorwaarden profielen Beveiligingsgroepen
IdentityGroup: Naam
EQUALS Endpoint Identity
Group:Gedeeld:ekorneyc_
ASSET_Group1
IdentityGroup* Naam
EQUALS Endpoint Identity
Group:Gedeeld:ekorneyc_
ASSET_Group2

Beleid CCV Group 1 Toegang IOT_Group1_Asset

Beleid CCV Group 2 Toegang IOT_Group2_Asset
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Staws  Policy St Name Description Cangsens Alowed Frotocols / Sarver Sequance

Verifiéren
Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

1. Endpoints voor verificatie op basis van CCV-groep 1

Op de switch kun je zien dat de omgevingsgegevens zowel de 16-54:10T_Group1_Asset als de
17-54:10T_Group2_Asset omvatten.

KJK_| E4000_10#show cts environnent - dat a
CTS Envi ronment Data

Current state = COVPLETE

Last status = Successful

Local Device SGT:

SGT tag = 0-00: Unknown

Server List Info:

Installed list: CTSServerlList1l-0001, 1 server(s):

*Server: 10.48.17.86, port 1812, A-1D 11A2F46141FO0DC8F082EFBCAC49D217E

Status = ALIVE

auto-test = TRUE, keywrap-enable = FALSE, idle-tine = 60 nmins, deadtine = 20 secs

Mul ti cast Group SGI Tabl e:

Security G oup Nane Tabl e:

0- 54: Unknown

2-54: Trust Sec_Devi ces

3-54: Net wor k_Ser vi ces

4-54: Enpl oyees

5-54: Contractors

6- 54: Cuest s

7-54: Production_Users

8- 54: Devel opers

9-54: Audi tors

10- 54: Poi nt _of _Sal e_Syst ens

11- 54: Producti on_Servers

12- 54: Devel opnent _Servers

13-54: Test _Servers

14-54: PCl _Servers

15- 54: BYOD
16-54:I0T_Groupl_Asset
17-54:I0T_Group2_Asset

255-54: Quar anti ned_Syst ens

Envi ronnent Data Lifetime = 86400 secs

Last update tine = 16:39:44 UTC Wed Jun 13 2035

Env-data expires in 0:23:59:53 (dd: hr: mm sec)

Env-data refreshes in 0:23:59:53 (dd: hr: mm sec)

Cache data applied = NONE

State Machine is running



KJIK_| E4000_10#

Endpoints authenticeren en als resultaat hiervan wordt CCV Group 1 Policy aangepast, SGT
IOT_Group1_Asset toegewezen.

il Identity Services Engine Home b ComtextVisbity Bl Poicy s Administmton  » Work Centers

~RADIUS  TRMesl-Contric NAGLIVE L0gS  » TAGAGS b Troudisnool b ASBOIVE Network Conlral  Repons

LiveLogs  Live Sessions
Misconfigured Supplicants © Miscanfigured Network Devices @ RADIUS Drops © Gilent Stopped Responding ©
T Ratesh O ResetRepesiCounts  J ExportTo~
Time Status Details Repeat C... Identity Endpoint I Endpoint Profile Authentication Pol... Autherization Palicy Authorization Profiles IP Address
002 803, 3850 *
Jun 28, 2020 10:37:32.590 AM [ ] o 0 DO:FZHB-ADAASS 00F 288 254 okomaye_ASSET_Group! Oefaull >> MAB CV Group 1 Policy 10T_Group 1 6.0.100
Jun 25, 2020 10:37:31.567 AM 1 O:F2BEADAASY O0:F2EBAD:IAS0 ‘ekamaye_ASSET_Group Distani >> MAB Detauit >> CCV Group 1 Palicy 2.16.0.100

Switch show Authenticatiesessies interface fa1/7 details bevestigt dat de Access-Accept gegevens
succesvol werden toegepast.

KJK | E4000_10#show aut henti cati on sessions interface fal/7 detai
Interface: FastEthernetl/7

MAC Address: 00f2.8ba0.3a59

| Pv6 Address: Unknown

| Pv4 Address: 172.16.0.100

User - Nanme: 00- F2- 8B- AO- 3A-59

Status: Authorized

Domai n: DATA

Qper host node: singl e-host

Qper control dir: both

Session tineout: NA

Restart tineout: N A

Periodic Acct tinmeout: NA

Session Uptine: 128s

Common Session | D 0A302BFDO000001B02BEL1ESC
Acct Session I D 0x00000010

Handl e: 0x58000003

Current Policy: POLICY_Fall7

Local Policies:

Service Tenpl ate: DEFAULT_LI NKSEC POLI CY_SHOULD SECURE (priority 150)
Security Policy: Should Secure

Security Status: Link Unsecure

Server Policies:
SGT Value: 16

Met hod status |ist:
Met hod State

mab Authc Success

KJK | E4000_10#
2. beheerder wijzigt de groep

Navigeer naar Zoeken. Plakt het Mac-adres van het Endpoint, klikt u op dit adres en voegt het toe
aan Group 2.

Opmerking: Op CCV kunt u de groep niet van 1 tot 2 in één keer wijzigen. Daarom moet u
eerst het Endpoint van de groep verwijderen en vervolgens groep 2 toewijzen.



to. CYBER VISION Q, Search
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Component

Explore
i :3a:59 o Firstactivity
Al Euscuan Sa:3 B Jun24,2020 2:47:34 PM
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3-6. Effect van verandering van endpointgroepen op CCV

De stappen 4, 5 en 6 worden in deze afbeelding weerspiegeld. Dankzij het profileren, veranderde
het eindpunt Identity Group to ekorneyc_ASSET_Group2, gezien in Stap 4., wat ISE ertoe bracht
CoA naar de switch te sturen (Stap 5) en uiteindelijk de authenticatie van het eindpunt (Stap 6).

-RADNS | ThestCentc NACLwa Lot # TACACS  » Troutiesnodt b Adaglive Neteork Contol  Ragorts
Livelogs  Live Sessions
o = o ADIS Dreps © = o o
Refresh Show
 Resvwsh © ResstPupeat Cowes B Bxpem
Time Sans Cetais  Repeat...  Kdenty Encipaint I Endpoint Prodle Authersication Pol...  Aushorization Poicy Authorization Profiles 1P Address hemwork Device  Device Port Kentity Geoup

oo@e
°
®

Switch show authenticatiesessies interface fa1/7 detail bevestigt dat het nieuwe SGT is
toegewezen.

KJIK_| E4000_10#show aut henti cati on sessions interface fal/7 detai
Interface: FastEthernetl/7

MAC Address: 00f2.8ba0.3a59

| Pv6 Address: Unknown

| Pv4 Address: 172.16.0.100

User - Name: 00- F2- 8B- A0- 3A-59

Status: Authorized

Donmai n: DATA

Oper host node: singl e-host

Qper control dir: both

Session tineout: NA

Restart tineout: NA

Periodic Acct tinmeout: NA

Session Uptine: 664s

Common Session | D 0A302BFDO000001B02BE1E9SC
Acct Session | D: 0x00000010

Handl e: 0x58000003

Current Policy: PCLICY_Fal/7

Local Policies:
Service Tenpl ate: DEFAULT_LI NKSEC_POLI CY_SHOULD_SECURE (priority 150)
Security Policy: Should Secure



Security Status: Link Unsecure

Server Policies:
SGT Value: 17

Met hod status list:
Met hod State

mab Authc Success

KJIK_| E4000_10#

Bijlage
Configuratie van switchvertrouwenSEC-gerelateerde

Opmerking: Cts aanmeldingsgegevens maken geen deel uit van in werking stellen-
configuratie en moeten worden geconfigureerd met het gebruik van cts
aanmeldingsgegevens in <id> wachtwoord <password> opdracht in bevoorrechte
uitvoermodus.

aaa new node

!

aaa group server radius |ISE

server nanme | SE-1

!

aaa aut hentication dotlx default group |SE
aaa aut horization network default group |ISE
aaa aut horization network | SE group | SE
aaa accounting dotlx default start-stop group |SE
!

dot 1x systemauth-contro

!

aaa server radius dynam c-author

client 10.48.17.86

server-key cisco

!

aaa session-id comon

!

cts authorization list |ISE

cts rol e-based enforcenent

!

interface FastEthernetl/7

description --- ekorneyc TEST machine ---
swi tchport access vlan 10

swi tchport node access

aut hentication port-control auto

mab

!

radi us server |SE-1

address ipv4 10.48.17.86 auth-port 1645 acct-port 1646
pac key cisco

!

end

KJK_I E4000_10#
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